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DESCRIPCION
Sistema de supervisidon remoto de multiples alarmas
Campo de la invencion

Esta invencion se refiere a un sistema para supervisar remotamente alarmas de seguridad en una ubicacién de
instalacion, y determinar y notificar un nivel de riesgo asociado. Las alarmas de seguridad pueden incluir detectores
de calor, detectores de monodxido de carbono, detectores de humo y otras alarmas de seguridad. Mas
especificamente, la presente invencion se refiere a sistemas y métodos que usan ldgica de decision para gestionar
la emision de notificaciones de alerta basandose en un historial de datos de eventos de alarma, en los que los datos
de eventos de alarma comprenden activacion de una alarma, procedimientos de prueba en la alarma o incluso un
mal funcionamiento de la alarma.

Antecedentes

Una disposicién convencional en, por ejemplo, una residencia doméstica, implica alarmas de seguridad autbnomas.
Cuando se activan, como consecuencia del catalizador pertinente o procedimiento de prueba de alarma, funciona
una alarma audible y/o visual; esto se conoce como un evento de alarma. Un evento de alarma alerta a los
habitantes o individuos cercanos para que adopten una accién. También se conoce tener alarmas, en particular
alarmas contra humo, conectadas al parque de bomberos mas cercano a través de la red de teléfono. En este caso,
la activacion de la alarma de humo en la residencia, escuela, oficina o fabrica provocara que se desencadene una
funcién de alerta asociada en el parque de bomberos.

El documento US 8.988.232 B1 divulga un método de determinacion de una cantidad de tiempo durante el cual esta
presente una condicién peligrosa, y generacion de un resultado en respuesta a si la cantidad de tiempo ha
alcanzado o no al menos una duracién umbral. EI documento US2011/0254681A1 se refiere a un método para
verificacion de alarma que incluyen las etapas de recopilacién de datos que representa un evento de alarma
potencial y aplicacion de los datos recopilados a un médulo de verificacion de alarma.

La hora y fecha de un evento de alarma y la ubicacion y tipo de alarma que se activd, son datos que son Unicos para
cada evento de alarma. Tal informacién tiene un valor considerable que tiene que reconocerse o utilizarse en
sistemas de alarma convencionales.

Es un objetivo de la presente invencion proporcionar un sistema de supervision de alarma de seguridad que utiliza
informacion de evento de alarma histérica para determinar un factor de riesgo para una ubicacion particular y para
comunicar este factor de riesgo a una tercera parte.

Sumario de la invenciéon

De acuerdo con un primer aspecto de la presente invencion, se proporciona un sistema de supervisién de alarma
remoto como se define en la reivindicacion 1.

El sistema de supervision de alarma remoto se configura para registrar y procesar datos de eventos de alarma, el
sistema de alarma que comprende: una instalaciéon de alarma que comprende uno o mas dispositivos de alarma en
conexioén con una interfaz, en el que la interfaz se configura para recibir datos de eventos de alarma; un servidor en
comunicacion con la interfaz, en el que el servidor se configura para recibir y procesar datos de eventos de alarma
de la interfaz; y uno o mas dispositivos de cliente en red en comunicacion con el servidor, en el que el servidor se
configura para transmitir un mensaje al dispositivo de cliente en red, basandose dicho mensaje en los datos de
eventos de alarma procesados. El servidor se configura para provocar una respuesta diferente para el mismo evento
de alarma dependiendo de un nivel de riesgo asignado a la instalacion de alarma.

En las realizaciones del primer aspecto, los datos de eventos de alarma procesados se basan en un analisis del
patron y/o la frecuencia de eventos de alarma y una evaluacion de un nivel de riesgo basandose en los resultados de
analisis.

Se entendera que la frecuencia de eventos de alarma puede basarse en datos de eventos de alarma histéricos, es
decir, un historial o registro de eventos de alarma pasados, del uno o mas dispositivos de alarma.

En las realizaciones, los datos de eventos de alarma procesados se basan en un analisis del tipo de eventos de
alarma y una evaluacion de un nivel de riesgo basandose en los resultados de analisis.

Como se especifica a continuacion, datos de eventos de alarma pueden incluir la fecha y hora del evento, un
identificador del dispositivo de alarma que detecta el evento y también la naturaleza del evento, tal como una
activacion de la alarma, un procedimiento de prueba en la alarma o incluso un mal funcionamiento de la alarma.
Datos de eventos de alarma pueden incluir la fecha y hora en que se silencia una alarma (por ejemplo, después de



10

15

20

25

30

35

40

45

50

55

60

65

ES 2786316 T3

una alerta molesta o prueba), o el tiempo transcurrido entre un evento de alarma y la alarma silenciandose.
La conexion entre el uno o mas dispositivos de alarma y la interfaz puede ser una conexién de red inalambrica.

Cada uno del uno o mas dispositivos de alarma puede configurarse para almacenar datos de eventos de alarma,
incluyendo los datos de eventos de alarma activacion de una alarma, procedimientos de prueba en la alarma o un
mal funcionamiento de la alarma, para su transmision al servidor.

Esto permite que datos de eventos de alarma se retransmitan una vez que se ha establecido una conexién fiable con
el servidor.

El uno o mas dispositivos de alarma pueden almacenar datos de eventos de alarma dentro de cada dispositivo de
alarma antes de la transmision de los datos de evento de alarma a la interfaz.

El analisis del patron y/o la frecuencia de eventos de alarma pueden tener en cuenta eventos de alarma no
peligrosos.

Eventos de alarma no peligrosos incluyen funciones de test, y el silenciamiento de alarmas en una situacién no
peligrosa. Eventos de alarma no peligrosos pueden incluir el tiempo entre un evento de alarma y la activacion de la
funcién de silenciamiento. Eventos de alarma no peligrosos pueden incluir datos de sensor de antecedentes, tales
como un patrén de la actividad de sensor.

Esto aumenta la autonomia de un dispositivo de alarma.

De acuerdo con un segundo aspecto de la presente invencion, se proporciona adicionalmente un servidor como se
define en la reivindicacion 6.

El servidor se configura para procesar datos de eventos de alarma, para recibir datos de eventos de alarma desde
una instalacion de alarma a través de una interfaz; analizar el patron, frecuencia y/o tipo de eventos de alarma;
comparar los datos analizados con criterios predeterminados; y transmitir un mensaje al dispositivo de cliente en red
basandose en los resultados de comparacion. El servidor se configura para provocar una respuesta diferente para el
mismo evento de alarma dependiendo de un nivel de riesgo asignado a la instalacion de alarma.

En las realizaciones del segundo aspecto, la etapa de comparacion de los datos de eventos de alarma analizados
con los criterios predeterminados resulta en un nivel de riesgo especifico para la instalacion.

Los criterios predeterminados pueden incluir datos histéricos almacenados especificos para la instalacién asociada.

La etapa de comparacién de los datos de eventos de alarma analizados con los criterios predeterminados puede
resultar en un nivel de riesgo especifico para la instalacion.

Los criterios predeterminados pueden incluir datos histéricos almacenados especificos para la instalacion asociada.

Los criterios predeterminados pueden incluir andlisis continuo del patréon, frecuencia y/o tipo de los datos de evento
de alarma de la instalacién asociada.

El servidor puede tener en cuenta el nimero de eventos de alarma no peligrosos cuando se analiza el patrén y/o la
frecuencia de eventos de alarma.

De acuerdo con un tercer aspecto de la presente invencion, se proporciona un método para supervisar remotamente
alarmas como se define en la reivindicacion 9.

El método comprende las etapas de: recepcién de datos de eventos de alarma en una interfaz desde uno o mas
dispositivos de alarma comprendidos en una instalacion de alarma; transferencia de datos de eventos de alarma
desde la interfaz a un servidor; procesamiento de los datos de eventos de alarma en el servidor; y transmision de un
mensaje a al menos un dispositivo de cliente en red basandose en los datos de eventos de alarma procesados. El
método comprende la etapa del servidor que provoca una respuesta diferente para el mismo evento de alarma
dependiendo de un nivel de riesgo asignado a la instalacion de alarma.

Como se expone en mas detalle a continuacioén, una interfaz puede ser integral con un dispositivo de alarma.
En las realizaciones del tercer aspecto, la etapa de procesamiento de los datos de eventos de alarma puede
comprender analizar el patrén, frecuencia y/o tipo de eventos de alarma, y evaluar el nivel de riesgo basandose en

los resultados de analisis.

El método para supervisar remotamente alarmas de seguridad puede comprender adicionalmente la etapa de
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almacenamiento de datos de eventos de alarma localmente en el uno o mas dispositivos de alarma para su
transmision al servidor.

El método para supervisar remotamente alarmas de seguridad puede comprender adicionalmente las etapas de:
almacenamiento de datos de eventos de alarma localmente en el uno o mas dispositivos de alarma; y transmisién de
datos de eventos de alarma desde los dispositivos de alarma a la interfaz.

En el método para supervisar remotamente alarmas de seguridad, la etapa de analisis del patrén y/o la frecuencia de
eventos de alarma pueden tener en cuenta el nimero de eventos de alarma no peligrosos.

De esta manera, se consigue de forma eficiente una supervision automatizada remota de alarmas de seguridad de
forma continua.

Caracteristicas de las realizaciones del primer, segundo y tercer aspectos pueden combinarse. Por ejemplo, etapas
de método de acuerdo con realizaciones del tercer aspecto pueden efectuarse usando configuraciones de las
realizaciones del primer aspecto.

Descripcion de las figuras

Realizaciones de la invencion se describiran ahora, a modo de ejemplo, con referencia a los dibujos adjuntos, en los
que:

La Figura 1 es una ilustracion esquematica de un sistema de supervision de alarma de acuerdo con una
realizacion de la presente invencion; y

La Figura 2 es un diagrama de proceso de las etapas realizadas en el servidor por el algoritmo de la presente
invencion.

Descripcion

La Figura 1 ilustra esquematicamente el sistema de supervision de alarma 10 de la presente invenciéon. Una o mas
alarmas 12 (en la Figura 1: cuatro dispositivos de alarma 12) instaladas en una o mas ubicaciones comprenden una
red de alarma. Datos de la red de alarma se transmiten a través de una interfaz 14 a una red de telecomunicaciones
movil 16 tal como GSM, UMTS o a través de TCP/IP. La interfaz puede ser por cable y/o inalambrica. Un servidor
basado en la nube 18 recibe posteriormente los datos.

Los datos desde la una o mas alarmas 12 se denominan como datos de eventos de alarma. Los datos de eventos de
alarma especifican la fecha y hora del evento y también la naturaleza del evento, tal como una activaciéon de la
alarma, un procedimiento de prueba en la alarma o incluso un mal funcionamiento de la alarma.

Se entendera que una alarma 12 puede incorporarse en forma de un detector capaz de determinar un cambio en
una condiciéon ambiental. La condicion ambiental puede ser un nivel de temperatura (calor), nivel de monoxido de
carbono, nivel de humo u otra condicion. El detector puede ser capaz de supervisar una pluralidad de condiciones
ambientales. Si la condicion ambiental esta fuera de limites permisibles, la alarma indica esto localmente mediante
una sefal, que puede ser audible y/o visual, en forma de un evento de alarma anteriormente mencionado.

Un detector es capaz de supervisar su estado. El estado puede indicar que el detector esta operando dentro de
parametros predeterminados, o que se ha producido un fallo. El estado puede incluir estado de potencia y/o estado
de sensor. Por ejemplo, un detector puede supervisar si su fuente de alimentacion esta o no interrumpida. Un
detector puede supervisar si un nivel de bateria esta demasiado bajo. Un detector puede supervisar si un nivel de
bateria esta bajando a una tasa mas rapida de la esperada. Un detector puede supervisar el rendimiento de
sensores opticos. La informacion de estado puede incluirse en los datos de eventos de alarma. Esta puede usarse
en la determinacion de un patrén en datos de eventos de alarma.

La alarma es un dispositivo autébnomo. Por "autdnomo", se entiende que la alarma puede operar como un dispositivo
independiente, independientemente de si o se conecta o no a un servidor basado en la nube 18. Sin embargo, si se
establece una conexion de datos entre la alarma y el servidor 18, pueden transmitirse datos de eventos de alarma
desde el dispositivo de alarma al servidor 18.

Los datos se procesan a través de una aplicacion ejecutandose en el servidor 18 en el que se analizan variables
tales como el numero de eventos de alarma durante un periodo de tiempo.

Un analisis puede tener en cuenta el tipo de la alarma. El tipo de alarma puede determinarse mediante la sustancia o
condicién supervisada por la alarma. Esta puede incluir humo, calor, mondéxido de carbono, temperaturas extremas,
niveles de gas, niveles de contaminacion u otros.
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Un analisis puede tener en cuenta la ubicacién de una alarma dentro de la propiedad. Por ubicacion, se quiere decir
el area supervisada por el detector. Por ejemplo, la ubicacion puede ser un nivel de planta supervisado por la
alarma. La ubicacion puede clasificarse por uso, o uso previsto. Una ubicacién puede ser un area de cocina. Por
ejemplo, alertas falsas debido a humo de una tostadora pueden calificarse de forma diferente en un area de cocina
que un area distinta de la cocina. Una ubicacién puede ser un area humeda. Por ejemplo, alertas falsas debido a
vapor pueden calificarse de forma diferente en un bafo.

Un analisis puede tener en cuenta el nimero de lote de un dispositivo de alarma o su estado.

Sometido a los resultados de tal andlisis, se genera automaticamente un mensaje 20 y transmite a través de correo
electrénico, mensaje de texto o medios electronicos similares a un dispositivo de cliente en red 22 de un receptor
predeterminado. El dispositivo de cliente en red 22 puede ser un ordenador de sobremesa, un portatil, una tableta o
teléfono inteligente o similar. El dispositivo de cliente en red 22 puede ser un dispositivo distinto de la alarma 12.

La aplicacion ejecutandose en el servidor 18 se configura para analizar datos de un Unico tipo de alarma 12 en una o
mas ubicaciones tales como un edificio residencial, escuela, oficina o fabrica para crear un historial de eventos de
alarma. Ademas, la aplicacion ejecutandose en el servidor 18 se configura para analizar también datos de multiples
tipos de alarma 12 dentro de una Unica ubicacién para crear un historial de eventos de alarma.

La aplicacion se configura para analizar el historial de eventos de alarma para determinar si algun patron es
evidente. Patrones de eventos de alarma repetidos desde una Unica ubicacién dentro de un periodo de tiempo
predeterminado puede indicar un problema en esa ubicacién que necesita abordarse. Especificamente, un cierto
patron se refiere a un cierto grado de riesgo en una ubicacién, mientras que un patrén diferente se refiere a un grado
diferente de riesgo en una ubicacion. Si el riesgo en una cierta ubicacion excede un nivel predeterminado, a
continuacion se envia automaticamente un mensaje adecuado 20 a un receptor predeterminado, es decir, a una
tercera parte, para recibirse en su teléfono movil, linea terrestre, tableta, P.C. u otros medios de telecomunicaciones
22. El nivel predeterminado puede variar instalacion por instalacion, dependiendo de factores en cada instalacion.

El receptor predeterminado o tercera parte responsable puede ser, a modo de ejemplo, servicios de atencion
comunitaria de bomberos y salvamento o un familiar del propietario de la alarma de incendios o un servicio de
mantenimiento de alarma. El receptor predeterminado o tercera parte responsable puede ser una persona o entidad
con un interés o con una obligacién de supervisar un numero de edificios simultaneamente, tal como un arrendador
privado, un arrendador social, un administrador de propiedad, una autoridad local o una asociacién de viviendas. El
receptor predeterminado o tercera parte responsable puede ser un cuidador o un familiar.

El nivel predeterminado puede incorporarse en forma de un umbral de riesgo. Un umbral de riesgo diferente puede
asociarse con diferentes instalaciones. Por ejemplo, si uno o mas dispositivos de alarma 12 se instalan en la cocina
de inmuebles residenciales y si mas de un evento de alarma humo se registra en el periodo de 10 dias, entonces se
enviara una alerta a uno o mas dispositivos de comunicacion 22 de la tercera parte. Por ejemplo, si el ocupante es
una persona mayor que vive sola, entonces el cuidador asignado o familiar recibira la alerta. La alerta puede
comprender diversos tipos y niveles de informacion; la alerta puede especificar la naturaleza y veces de los eventos
de alarma, o la alerta puede especificar simplemente que se requiere una comprobacién del inmueble contactando o
visitando al ocupante.

Analogamente, pueden asociarse diferentes umbrales de riesgo para instalaciones dependiendo del tamafio,
condicién y/o antigiedad de una propiedad, el nUmero de ocupantes, la ocupacion de los ocupantes (por ejemplo,
estudiante, pensionista), la edad de ocupantes, registros médicos, salud mental, drogodependencia, o cualquier
combinacién de estos factores.

La interfaz 14 funciona para transferir datos de eventos de alarma desde la red de alarma a la internet o red de
telecomunicaciones movil 16. La interfaz 14 puede ser inalambrica o realizarse en hardware. Por ejemplo, la interfaz
14 puede comprender un médem de banda ancha o concentrador doméstico, o cualquier otro medio de transferencia
de datos desde los sistemas de alarma 12 a la internet o red de telecomunicaciones mévil 16.

Una unica ubicacion, tal como una residencia, edificio de escuela, edificio de oficinas o fabrica puede tener
instaladas varias alarmas de seguridad. Estas alarmas 12 pueden tener diversas posiciones dentro de un edificio y
pueden instalarse diversos tipos de alarma de seguridad. Cada alarma 12 puede identificarse inequivocamente en el
sistema de supervision de la presente invencion. Un registro de eventos de alarma puede almacenarse en un
microchip dentro de cada dispositivo de alarma 12 y transmitirse a continuacion periddicamente a la interfaz 14.
Como alternativa, cada evento de alarma que se produce en un dispositivo de alarma 12 puede transmitirse
instantaneamente a la interfaz 14.

Se conoce que alarmas de seguridad tienen una funcién de prueba de dispositivo, que comprende un botén que
puede presionarse para establecer que el dispositivo esta funcionando correctamente. Por lo tanto, un evento de
alarma que puede supervisarse usando la presente invencion es la activacion de la funcién de prueba de una
alarma. Por ejemplo, puede ser de ayuda que la tercera parte responsable conozca que su dependiente anciano
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esta presionando repetidamente el botén de prueba, es decir, con una mayor frecuencia de la que se esperaria
normalmente, ya que esto puede indicar que la persona anciana esta preocupada del funcionamiento de la alarma
provocandoles de esta manera preocupacion o estrés.

Cuando se produce un evento de alarma de seguridad de forma inapropiada, esto puede denominarse como una
alarma molesta. Un ejemplo de una alarma molesta de este tipo es la activacién de una alarma de humo por humos
de cocina normales. En consecuencia, el usuario presionaria el botdon de reinicio en el cuerpo de alarma para
silenciar la alarma, ya que no hay un peligro inminente. La presente invencién puede registrar el lapso de tiempo
entre el evento de alarma de seguridad y la activacion de la funcion de reinicio. El experto entendera que tales datos
de comportamiento son valiosos para analizar el factor de riesgo en una ubicacién. Por ejemplo, una alarma molesta
puede notarse y silenciarse rapidamente por el usuario presionando el botén de reinicio, o una alarma molesta
puede reiniciarse Unicamente después de un periodo prolongado, o no. En cualquier ejemplo, la cantidad de tiempo
que lleva reiniciar la alarma en combinacién con otros factores (tal como la ubicacion de instalacion) se usa para
determinar un nivel de riesgo en una ubicacion.

Cada alarma de seguridad 12 instalada en el sistema 10 de la presente invencion esta provista de la instalacion para
almacenar un registro de eventos de alarma en una memoria no volatil dentro de la electrénica de alarma ubicada
dentro de la carcasa de la alarma. Ademas, cada alarma de seguridad 12 tiene la instalacion para transmitir los
datos de eventos de alarma a través de una red inalambrica.

La Figura 2 ilustra las etapas de un método para procesar los datos de eventos de alarma. La primera etapa 24
comprende la recepcion de datos de eventos de alarma desde la interfaz. La segunda etapa 26 comprende un
analisis del patrén, frecuencia y/o tipo de eventos de alarma. En la tercera etapa 28, los resultados de analisis se
comparan con criterios de riesgo predeterminados. La cuarta etapa 30 comprende transmitir un mensaje a un
dispositivo de cliente en red especifico de una tercera parte especificando un nivel de riesgo en la instalacion y/o
accion a tomar por la tercera parte.

Las etapas de método citadas en la Figura 2 se realizan por un algoritmo de la presente invencién ejecutandose en
el servidor basado en la nube 18.

Se prevé que una unica entidad comercial puede proporcionar todo el servicio con respecto a la presente invencién.
Especificamente, se prevé proporcionar e instalar la alarma de seguridad o alarmas en uno o mas inmuebles y
proporcionar la infraestructura de red para soportar la funcién de supervision remota. Ademas, realizaciones de la
invencion permiten determinar, y posteriormente actualizar, los criterios de riesgo predeterminados con respecto a
cada instalacion de alarma. Esto puede conseguirse a través de consulta con la tercera parte responsable, que, en
muchos casos, puede también ser el cliente o gestor de la entidad comercial. Igualmente, diferentes entidades
comerciales pueden proporcionar diversas partes de la instalacion de alarma y servicio de supervision remoto.

Puede asignarse un perfil de riesgo tras la instalacion de un dispositivo de alarma. El mismo perfil de riesgo puede
asignarse a un grupo de dispositivos de alarma basandose en criterios de clasificacion similares. Por ejemplo, el
perfil de riesgo puede asignarse sobre la base de factores que incluyen si los dispositivos de alarma 12 pertenecen o
no al mismo sistema de alarma 10, la propiedad tipo (por ejemplo, residencial o comercial), la ubicacion dentro de
una propiedad, y cualquiera de los criterios anteriormente listados, tal como ndmero, ocupacion y/o nimero y edad
de ocupantes. Los factores pueden basarse en politicas de servicios de bomberos y salvamente y/o en
consideraciones regionales. El perfil de riesgo puede establecerse manualmente. Puede ser adecuado usar uno de

tres niveles de riesgo, tales como "bajo", "medio”, "alto". Puede establecerse cualquier nimero de niveles de riesgo
como apropiado para un tipo de instalacién o segun se requiera por una tercera parte.

Ya que la aplicacion se configura para determinar patrones de eventos de alarma a partir de un analisis de eventos
de alarma histéricos, esto permite que el perfil de riesgo para una instalacion dada se ajuste basandose en un patrén
de eventos de alarma. Por ejemplo, a una instalacion con un perfil de riesgo inicialmente bajo puede asignarse un
perfil de riesgo mayor cuando se observa una mayor frecuencia de eventos de alarma.

Analogamente, un cambio en un patron de eventos de alarma puede indicar un problema subyacente que, en si
mismo, no es suficientemente critico para suscitar una alerta de peligro local, pero que justifica una notificacion a
una tercera parte. Por ejemplo, una persona anciana puede probar habitualmente un dispositivo de alarma una vez
por semana como parte de su rutina (por ejemplo, cada viernes por la mafiana). Una desviacion de la rutina (por
ejemplo, prueba irregular en diferentes momentos del dia y pruebas inusualmente frecuentes durante toda la
semana) puede indicar un problema de salud subyacente, tal como la enfermedad de Alzheimer incipiente. Una
desviacién de la rutina puede ser apreciable por un cambio del patron de eventos de alarma (y/o frecuencia). Un
algoritmo puede recoger un cambio de este tipo y emitir un mensaje de notificacion a una tercera parte.

Analogamente, un algoritmo puede tener en cuenta un cambio en la duracion requerida para silenciar una alarma
molesta, como se ha descrito anteriormente. Por ejemplo, puede esperarse que una alarma molesta se silencie
dentro de un corto periodo de tiempo (por ejemplo, dentro de menos de un minuto). Si el tiempo de respuesta se
desvia de un intervalo esperado (por ejemplo, se tarda mucho mas de un minuto en silenciar una alarma molesta),
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esto puede indicar un problema subyacente.

El algoritmo puede tener en cuenta una combinacion de dos o0 mas desencadenantes diferentes (por ejemplo, tanto
un cambio en comportamiento de pruebas como un cambio en el tiempo de respuesta a una alarma molesta), o
cualquier nimero de tipos de eventos de alarma.

El algoritmo puede proporcionar como parte de la alerta notificacion una salida que sugiere un nivel de riesgo mas
apropiado, por ejemplo, un nivel de riesgo mayor (de bajo a medio, de bajo a alto o de medio a alto), para que una
tercera parte lo establezca manualmente.

Para ilustrar esto mejor con un ejemplo, a una instalacion puede asignarse uno de tres niveles de riesgo, tal como
riesgo bajo, riesgo medio o riesgo alto. Un evento de alarma provocara una respuesta diferente dependiendo del
nivel de riesgo de la instalacion. Por ejemplo, en una instalacién de riesgo bajo, puede registrarse un evento de
alarma sin que se envie un mensaje 22 a una tercera parte. En una instalacion de riesgo medio, el mismo evento de
alarma puede provocar que el sistema de alarma genere un mensaje de notificacién a un encargado. En una
instalacion de riesgo alto, el mismo evento de alarma puede provocar que el sistema de alarma alerte a un servicio
de bomberos y salvamento.

Para proporcionar un ejemplo para una instalacion de riesgo bajo, un evento de alarma tipico puede ser una alerta
de humo en una cocina. Una alarma de humo en un alojamiento para estudiantes puede clasificarse como una
instalacion de riesgo bajo. Si se detecta un unico evento de alarma de humo (por ejemplo, una alarma molesta) por
un unico dispositivo de alarma, esto se registrara como un evento de alarma por el servidor, pero no se envia ningun
mensaje de alarma 20 a una tercera parte. Si, sin embargo, se detectan dos o mas eventos de alarma de humo
dentro de una ventana temporal predeterminada, o por dos dispositivos de alarma en proximidad cercana, esto
puede indicar un problema y el servidor emitira un mensaje de alarma 20 para alertar a una tercera parte. Por
ejemplo, puede alertarse a un encargado de un caso de repeticion de alarma de humo.

Para proporcionar un ejemplo de una instalacién de riesgo alto, una alarma de humo en la casa de una persona
vulnerable puede clasificarse como una instalacion de riesgo alto. En ese caso, el unico evento de alarma de humo
por un unico dispositivo de alarma se retransmite como una alerta a una tercera parte. Por ejemplo, una alerta puede
retransmitirse directamente a un servicio de bomberos y salvamento.

Como se ha expuesto anteriormente, datos de eventos de alarma pueden incluir condiciones no peligrosas, tal como
procedimientos de prueba o mensajes de estado que indican un mal funcionamiento de un dispositivo de alarma. El
dispositivo de alarma puede configurarse para no indicar un mensaje de aviso de la condiciéon no peligrosa si los
datos de eventos de alarma pueden retransmitirse a un servidor.

Para proporcionar otro ejemplo, si un dispositivo de alarma se silencia repetidamente, es decir, con una mayor
frecuencia de la que se esperaria normalmente, el sistema de alarma permite que cada silenciamiento se registre
como un evento de alarma. Dependiendo del perfil de riesgo, puede enviarse una prealerta o alerta en forma de un
mensaje 20 a una tercera parte si el nimero de eventos de silenciamiento se produce con demasiada frecuencia
(por ejemplo, mas de 3 veces un dia).

En particular, no es necesario que el dispositivo de alarma 12 haga sonar una alerta. Por ejemplo, puede generarse
un mensaje 20 porque un botén de prueba se presiona con demasiada frecuencia. En sistemas de alarma con
dispositivos de alarma aislados, no se conocia hasta ahora la utilizacién de tales datos de eventos de alarma en la
determinacion de un factor de riesgo. El sistema de alarma de la presente invencion permite que se incluyan datos
de eventos de alarma de condiciones no peligrosas en la determinacion de si un peligro esta o no presente.

Eventos de alarma no peligrosos pueden incluir datos de sensor de antecedentes, tales como un patrén de la
actividad de sensor. Por ejemplo, un sensor de un dispositivo de alarma puede supervisar un nivel de peligro, y
puede configurarse forma rutinaria para hacer sonar una alerta si el nivel de peligro excede un nivel de umbral
predeterminado ("nivel desencadenador”). Los datos de eventos de alarma pueden incluir datos de sensor de fondo
que estaban por debajo de nivel desencadenador. Por ejemplo, los datos de eventos de alarma pueden incluir la
hora, fecha y otros datos de dispositivo de alarma para cada vez que el nivel de peligro excedio el 50 %, o 2/3, del
nivel desencadenador. Como tal, el patron de la actividad de sensor puede elevarse por encima del ruido de fondo,
pero no lo suficientemente alto para desencadenar una alerta localmente. Por lo tanto, no se esperara que el nivel de
peligro provoque que un dispositivo de alarma haga sonar una alarma localmente. Sin embargo, el patron puede
analizarse por el servidor como significativo para justificar la notificacion a una tercera parte. El servidor puede, por
consiguiente, enviar una notificacion a una tercera parte. Esto proporciona una oportunidad para que la tercera parte
investigue el problema.

Por ejemplo, un numero creciente de eventos de alarma no peligrosos puede indicar un deterioro de un entorno y
puede justificar llamar a un ingeniero de servicio o encargado para inspeccionar la situacion en el inmueble.

En las realizaciones en las que el nimero de lote del dispositivo de alarma se tiene en cuenta en el analisis del factor
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de riesgo, esto permite determinar si se produce o no un numero repetido de eventos de falsa alarma en un lote
particular de dispositivos de alarma.

Esto puede indicar una degradacion en el rendimiento de detector. Analogamente, patrones pueden ser indicativos
de si se han efectuado o no pruebas planificadas en los intervalos requeridos, o si un nivel de bateria esta
demasiado bajo.

De este modo, pueden detectarse condiciones de fallo que no son criticas para la operacién normal del dispositivo
de alarma. Esto permite que se inicie el servicio o puede fomentar un manteniendo dirigido de detectores de acuerdo
con su clasificacion (por ejemplo, ubicacién, numero de lote, edad de ocupantes, etc.).

La légica de decision puede considerar el historial de eventos de alarma de los ultimos 3, 4, 5, 6 dias o de la ultima
semana. La ldgica de decisidon puede considerar el historial de eventos de alarma de las ultimas dos, tres, cuatro
semanas o del uUltimo mes. La légica de decision puede tener en cuenta diferentes dias de la semana o momentos
del afio. Por ejemplo, un alojamiento para estudiantes puede usarse para estudiantes durante el tiempo de semestre
y como alojamiento para invitados durante una temporada vacacional. El perfil de riesgo puede establecerse a un
nivel durante el tiempo de semestre, cuando se espera que los estudiantes ocupen el alojamiento, y otro nivel
cuando los invitados estan presentes durante la temporada vacacional.

El experto entendera que son posibles numerosas modificaciones y variaciones a las realizaciones ilustrativas dentro
del alcance de la presente invencion. Por ejemplo, dos o mas caracteristicas del sistema de alarma ilustrado en la
Figura 1 pueden combinarse en una Unica unidad. Esto incluye la combinaciéon de una alarma 12 que incluye una
interfaz 14 dentro de la carcasa de alarma. En otras palabras, la interfaz 14 puede constituirse mediante el
establecimiento de comunicacion entre un dispositivo de alarma 12 y el servidor 18, como se ilustra en la Figura 1.
La interfaz 14 puede ser integral con un dispositivo de alarma 12, de tal forma que cada dispositivo de alarma 12
tiene, a través de una interfaz integral 14, un canal de comunicacion directo a través de la red 16 con el servidor 18.
La interfaz 14 de un dispositivo de alarma 12 puede servir como intermediario para retransmitir datos desde uno o
mas otros dispositivos de alarma 12 de un sistema de alarma. Esto permite que datos de dispositivos de alarma sin
conexion directa a un servidor se retransmitan a través de uno o mas dispositivos de alarma que estan en
comunicacion directa con el servidor 18.

Como tal, la interfaz 14 puede configurarse para almacenar datos de eventos de alarma de una pluralidad de
dispositivos de alarma 12.

Adicionalmente, los criterios de riesgo predeterminados pueden reevaluarse de forma continua, o bien
automaticamente a través de la aplicacion ejecutandose en el servidor o con la adicion de entrada manual.
Modificaciones y variaciones a los algoritmos que comprende la aplicacién son un aspecto integral de la presente
invencion.

Se entendera que cuando la presente memoria descriptiva se refiere una logica de decision en una realizacion, la
l6gica de decision puede incorporarse en la forma de un algoritmo. Realizaciones de la invenciéon puede comprender
un procesador e instrucciones de software implementadas por el procesador para aplicar la légica de decision o
algoritmo.
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REIVINDICACIONES

1. Un sistema de supervisién de alarma remoto (10) para registrar y procesar datos de eventos de alarma,
comprendiendo el sistema de alarma (10):

una instalacion de alarma que comprende uno o mas dispositivos de alarma (12) en conexion con una interfaz
(14), en donde la interfaz (14) esta configurada para recibir datos de eventos de alarma;

un servidor (18) en comunicacion con la interfaz (14), en donde el servidor (18) esta configurado para recibir y
procesar datos de eventos de alarma de la interfaz (14); y

uno o mas dispositivos de cliente en red (22) en comunicacion con el servidor (18), en donde el servidor (18) esta
configurado para transmitir un mensaje (20) al dispositivo de cliente en red (22), basandose dicho mensaje (20)
en los datos de eventos de alarma procesados;

caracterizado por que el servidor (18) esta configurado para provocar una respuesta diferente para el mismo
evento de alarma dependiendo de un nivel de riesgo asignado a la instalacion de alarma.

2. El sistema de alarma (10) de acuerdo con la reivindicacion 1, en el que los datos de eventos de alarma
procesados se basan en un analisis del patron y/o de la frecuencia de eventos de alarma y/o en un analisis del tipo
de eventos de alarma, y en donde el sistema de alarma (10) estd configurado para ajustar el nivel de riesgo
basandose en un patrén de eventos de alarma.

3. El sistema de alarma (10) de acuerdo con la reivindicacion 2, en el que el analisis del patron y/o de la frecuencia
de eventos de alarma tiene en cuenta eventos de alarma no peligrosos.

4. El sistema de alarma (10) de acuerdo con una cualquiera de las reivindicaciones anteriores, en el que cada uno
del uno o mas dispositivos de alarma (12) esta configurado para almacenar datos de eventos de alarma, incluyendo
los datos de eventos de alarma activacion de una alarma, procedimientos de prueba en la alarma o un mal
funcionamiento de la alarma, para su transmision al servidor (18).

5. El sistema de alarma (10) de acuerdo con una cualquiera de las reivindicaciones anteriores, en el que la interfaz
(14) es parte integral del dispositivo de alarma (12).

6. Un servidor (18) para procesar datos de eventos de alarma, el servidor (18) configurado para:

recibir datos de eventos de alarma desde una instalacién de alarma a través de una interfaz (14);

analizar el patrén, la frecuencia y/o el tipo de eventos de alarma;

comparar los datos analizados con criterios predeterminados; y

transmitir un mensaje (20) al dispositivo de cliente en red (22) basandose en los resultados de la comparacion,
en donde el servidor (18) esta configurado adicionalmente para provocar una respuesta diferente para el mismo
evento de alarma dependiendo de un nivel de riesgo asignado a la instalacion de alarma.

7. El servidor (18) de acuerdo con la reivindicacion 6, en el que la etapa de comparacion de los datos de eventos de
alarma analizados con los criterios predeterminados resulta en un nivel de riesgo especifico para la instalacién, y en
donde, opcionalmente, los criterios predeterminados incluyen datos histéricos almacenados especificos para la
instalacion asociada, y/o en donde los criterios predeterminados incluyen analisis continuo del patrén, de la
frecuencia y/o del tipo de los datos de evento de alarma de la instalacion asociada.

8. El servidor (18) de acuerdo con las reivindicaciones 6 o 7, en el que en el analisis del patron y/o de la frecuencia
de eventos de alarma, el servidor (18) tiene en cuenta el nimero y/o el tipo de eventos de alarma no peligrosos.

9. Un método para supervisar remotamente alarmas, que comprende las etapas de:

recepcion de datos de eventos de alarma en una interfaz (14) desde uno o mas dispositivos de alarma (12)
comprendidos en una instalacion de alarma;

transferencia de datos de eventos de alarma de la interfaz (14) a un servidor (18);

procesamiento de los datos de eventos de alarma en el servidor (18); y

transmision de un mensaje (20) a al menos un dispositivo de cliente en red (22) basandose en los datos de
eventos de alarma procesados,

en donde el método comprende adicionalmente que el servidor (18) provoque una respuesta diferente para el
mismo evento de alarma dependiendo de un nivel de riesgo asignado a la instalacion de alarma (12).

10. El método de acuerdo con la reivindicacién 9, en el que la etapa de procesamiento de los datos de eventos de
alarma comprende:

analizar el patrén, la frecuencia y/o el tipo de eventos de alarma;
evaluar el nivel de riesgo basandose en los resultados de anadlisis y, opcionalmente, comprendiendo
adicionalmente la etapa de:
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almacenar datos de eventos de alarma localmente en el uno o mas dispositivos de alarma (12) para su
transmision al servidor (18).

11. El método de acuerdo con la reivindicacion 10, que comprende ajustar el nivel de riesgo basandose en un patréon
de eventos de alarma.

12. El método de acuerdo con las reivindicaciones 10 u 11, en el que la etapa de analisis del patron y/o de la
frecuencia de eventos de alarma tiene en cuenta el nimero y/o el tipo de eventos de alarma no peligrosos.

10
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24 —_|

RECIBIR DATOS DE EVENTOS DE ALARMA
DESDE LA INTERFAZ

l

26 —_|

ANALIZAR PATRON, FRECUENCIA Y/O TIPO
DE EVENTOS DE ALARMA

l

COMPARAR RESULTADOS DE ANALISIS CON
CRITERIOS DE RIESGO PREDETERMINADOS

l

30 —_|

TRANSMITIR UN MENSAJE ESPECIFICANDO
NIVEL DE RIESGO Y/O ACCION REQUERIDA

Fig. 2
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