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DESCRIPCION
Panel de seguridad con sensores virtuales
ANTECEDENTES

La materia objeto divulgada en este documento se refiere a sistemas de seguridad, y en particular, a un panel de
seguridad con sensores virtuales.

Un sistema de seguridad de alarma contra incendios por intrusion tipicamente incluye un panel de seguridad que
interactia con una variedad de sensores cableados e inalambricos que detectan las condiciones de entrada en sus
proximidades y envian estas sefales al panel de seguridad para su procesamiento. Estos sensores normalmente se
encuentran dentro de las instalaciones del panel. Por ejemplo, en una instalacion doméstica, los sensores pueden
incluir un sensor de puerta, sensores de humo, detectores de movimiento, etc. Los sensores proporcionan
conocimiento de la situacion al panel de seguridad dentro y alrededor de la propiedad que esta asegurada. El alcance
de estos sensores tipicamente es limitado, ya que proporcionan informacion localizada.

Cuando terceros desean desarrollar sensores adicionales para el panel de seguridad, puede ser un desafio interactuar
los sensores con el panel de seguridad sin realizar modificaciones en el hardware del panel de seguridad. Los
fabricantes de sensores de terceros pueden enfrentarse a dificultades adicionales en el desarrollo de interfaces de
sensores uniformes, ya que diferentes fabricantes de paneles de seguridad pueden tener interfaces de propiedad que
no son universalmente compatibles. Por consiguiente, la integracion de nuevos disefios o0 médulos de sensores puede
ser limitada y costosa.

El documento WO 2006/137022 desvela un sistema que comprende un sensor virtual. El documento US 2010/0302042
desvela un sistema que recibe sefales de una pluralidad de sensores y desarrolla una sefal de sensor virtual
compuesta.

BREVE RESUMEN

La presente invencion proporciona un panel de seguridad segun la reivindicacion 1.

Una realizacioén esta dirigida a un sistema de seguridad segun la reivindicacion 4.

La presente invencién también proporciona un procedimiento para la gestion de sensores virtuales en un panel de
seguridad segun la reivindicacioén 10.

BREVE DESCRIPCION DE LOS DIBUJOS

La presente divulgacion se ilustra a modo de ejemplo y no limitada en las figuras adjuntas, en las que los nimeros de
referencia similares indican elementos similares.

La FIG. 1 es un diagrama de bloques esquematico que ilustra un sistema seguin una o mas realizaciones;

la FIG. 2 es un diagrama de bloques esquematico que ilustra una porcion del sistema de la FIG. 1 segun una o més
realizaciones;

la FIG. 3 ilustra un diagrama de secuencia segun una o mas realizaciones;
la FIG. 4 ilustra un ejemplo de una interfaz de usuario para afiadir un sensor virtual segun una o mas realizaciones; y

la FIG. 5 ilustra un ejemplo de una alerta que se dispara remotamente a través de un sensor virtual segin una o mas
realizaciones.

DESCRIPCION DETALLADA

Se observa que se establecen diversas conexiones entre elementos en la siguiente descripcion y en los dibujos (cuyo
contenido se incluye en esta divulgacion a modo de referencia), se observa que estas conexiones en general y, a
menos que se especifique lo contrario, pueden ser directa o indirectas y que esta memoria descriptiva no pretende ser
limitante a este respecto. En este sentido, un acoplamiento entre entidades puede referirse o bien a una conexion
directa o bien a una conexion indirecta.

Realizaciones ejemplares de aparatos. Se describen sistemas y procedimientos para un panel de seguridad con
sensores virtuales. En algunas realizaciones, los sensores virtuales pueden ser sensores fisicos que no son
directamente compatibles con una interfaz de sensor fisico existente del panel de seguridad. Los sensores virtuales
también pueden ser accionados por fuentes de datos remotas, como un sistema de alerta meteoroldgica o un sistema
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de distribuidor.

Con referencia a la FIG. 1, se muestra un sistema de seguridad ejemplar 100. El sistema de seguridad 100 se muestra
como que incluye un panel de seguridad 102. El panel de seguridad 102 interactia con una pluralidad de sensores
fisicos 104 para establecer un perimetro de seguridad 106. Los sensores fisicos 104 pueden configurarse para detectar
si se produce un evento de intrusion con respecto al perimetro de seguridad 106. Por ejemplo, los sensores fisicos
104 se pueden colocar en una pared, una puerta, una ventana o en cualquier otro lugar para establecer el perimetro
de seguridad 106. Los sensores fisicos 104 pueden incluir puertas, ventanas, movimiento, humo, mondxido de carbono
y otros sensores conocidos en la técnica. Los sensores fisicos 104 se pueden acoplar mediante enlaces cableados o
inalambricos (por ejemplo, 319 MHz) al panel de seguridad 102. Un estacién central 108 puede monitorizar el panel
de seguridad 102 de forma remota y tomar otras medidas en respuesta a las alarmas notificadas 110.

En realizaciones ejemplares, el panel de seguridad 102 incluye una interfaz de programacion de aplicacion (API) 112
de sensor virtual que proporciona una interfaz comun y actia como un adaptador para una variedad de fuentes de
sensores virtuales. La APl 112 permite la asignacion de una fuente de sensor virtual como sensor virtual, donde la
fuente de sensor virtual puede ser un sensor fisico en ausencia de una interfaz directa compatible con el panel de
seguridad 102 o una fuente de datos proporcionada. Desde una ubicacién remota, El registro de un sensor virtual
permite al panel de seguridad 102 reconocer y conectarse a Internet con el sensor virtual a través de la APl 112 como
si el sensor virtual fuera uno de los sensores fisicos 104. El registro puede incluir el registro de un identificador para el
sensor virtual que es reconocido por el panel de seguridad 102 de manera que el sensor virtual se pueda configurar y
monitorizar. Una vez que se registra una fuente de sensor virtual, se puede reconocer que su sensor virtual
correspondiente proporciona una entrada de sensor virtual en el panel de seguridad 102. En el ejemplo de la FIG. 1,
una fuente de sensor virtual registrada 114 es una fuente de datos remota 116 externa al perimetro de seguridad 106
y configurada para proporcionar una alerta de sensor virtual como entrada de sensor virtual 118 a un subsistema de
sensores virtuales del panel de seguridad 102 a través de la API del sensor virtual 112 como sensor virtual 119. La
fuente de datos remota 116 puede ser, por ejemplo, un sistema de alerta meteorolégica que proporciona advertencias
meteoroldgicas criticas a través de una red 120, como Internet, como la entrada de sensor virtual 118 que se notificara
como una alarma inmediatamente en el panel de seguridad 102. Se puede utilizar una ubicacion geografica del
perimetro de seguridad 106 o del panel de seguridad 102 para dirigir las alertas meteoroldgicas desde la fuente de
datos remota 116. La red 120 también puede admitir el registro de fuentes de sensores virtuales adicionales externas
al perimetro de seguridad 106, por ejemplo, fuentes de datos basadas en Internet.

Otra fuente de sensor virtual registrada 122 puede ser una fuente de terceros para un sensor fisico 124 que afade o
amplia el perimetro de seguridad 106, en los casos en que el sensor fisico 124 no es directamente compatible con un
subsistema de sensores del panel de seguridad 102 con el que interactian los sensores fisicos 104. Un modulo de
recepcion de terceros 126 puede interactuar con el sensor fisico 124 y presentarlo como un sensor virtual 128 que
proporciona la entrada de sensor virtual 130 a la API del sensor virtual 112. El médulo de recepcion de terceros 126
también puede admitir fuentes adicionales 131 a través de la red 120 y/u otros sensores (no se representan).

Otra fuente de sensor virtual registrada 132 puede ser un sistema de distribuidor 134 que puede comunicarse a través
de una red 136 como un sensor virtual 138 que proporciona la entrada de sensor virtual 140 a la API del sensor virtual
112. Un distribuidor 142 puede establecer un estado del sensor virtual 138 de forma remota como si cumpliera una
condicion de alerta virtual para disparar una alerta virtual en el panel de seguridad 102. El distribuidor 142 también
puede establecer alertas virtuales para otros sensores virtuales, como el sensor virtual 119.

La FIG. 2 es un diagrama de bloques esquematico que ilustra una porcién del sistema de seguridad 100 de la FIG. 1
segun una realizacion. Un sistema de procesamiento de panel de seguridad 202 del panel de seguridad 102 incluye
un subsistema de sensores 204 configurado para recibir la entrada de sensor 206 desde los sensores fisicos 104. El
sistema de procesamiento del panel de seguridad 202 también incluye un subsistema de sensores virtuales 208
configurado para recibir la entrada de sensor virtual desde fuentes de sensores virtuales registradas como sensores
virtuales, como la entrada de sensor virtual 140 de la fuente de sensor virtual registrada 132 como sensor virtual 138
através de lared 136. En el ejemplo de la FIG. 2, el sistema de distribuidor 134 es la fuente de sensor virtual registrada
132, en el que el distribuidor 142 puede establecer un estado del sensor virtual 138. La API del sensor virtual 112 del
subsistema de sensores virtuales 208 recibe la entrada de sensor virtual 140 y puede realizar un ajuste de protocolo
o formato para proporcionar la entrada de sensor virtual 210 al subsistema de sensores 204 en un protocolo/formato
compatible.

Un subsistema de monitorizacion 212 del sistema de procesamiento del panel de seguridad 202 esta acoplado al
subsistema de sensores 204. El subsistema de monitorizacion 212 esta configurado para proporcionar una alerta 214
basada en la deteccién de una condicién de alerta asociada con al menos uno de los sensores fisicos 104 y para
proporcionar la alerta 214 basada en la deteccion de una condicion de alerta virtual asociada con el sensor virtual 138.
La alerta 214 puede proporcionarse a una interfaz de usuario 216 para generar una alarma visual y/o de audio a un
instalador o usuario 218. La alerta 214 puede proporcionarse también, o de forma alternativa, a la estacion central 108
delaFIG. 1.

En realizaciones ejemplares, el subsistema de sensores virtuales 208 proporciona servicios generales de gestion de
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sensores, como afadir, eliminar y controlar el estado de los sensores, etc. El distribuidor 142 puede realizar actividades
de sensor para los sensores virtuales, tales como obtener una lista de sensores, afiadir un sensor, eliminar un sensor
o configurar el estado de un sensor. Una vez que un sensor virtual, tal como el sensor virtual 138 se afiade y se
configura al panel de seguridad 102, el distribuidor 142 puede ver el estado del sensor virtual de forma remota,
disparando asi una alarma/alerta en el panel de seguridad 102.

La FIG. 3 ilustra un diagrama de secuencia 300 segun una o mas realizaciones. En la accion 302, una parte autorizada
y autentificada, tal como el distribuidor 142, solicita la adicién de un sensor virtual correspondiente a una condicién, a
supervisar/alertar, y el panel de seguridad 102 recibe la peticidon para afadir el sensor virtual. El panel de seguridad
102 registra una fuente de sensor virtual a través del subsistema de sensores virtuales 208 de la FIG. 2, en el que la
fuente de sensor virtual registrada esta configurada para proporcionar una entrada de sensor virtual del sensor virtual.
Tras afiadir el sensor virtual, el panel de seguridad 102 puede responder con un acuse de recibo. En la accion 304, el
distribuidor 142 puede iniciar la configuracidon del sensor virtual para establecer o modificar una condicién de alerta
virtual, asi como otros ajustes configurables.

El panel de seguridad 102 inicializa la monitorizacion del sensor virtual ademas de la monitorizacion de los sensores
fisicos 104 de las FIG. 1 y 2 a través del subsistema de sensores 204 de la FIG. 2 que establece el perimetro de
seguridad 106 de la FIG. 1. En la accion 306, el distribuidor 142, en cualquier momento, puede obtener una lista de
sensores configurados para el panel de seguridad 102, que puede incluir sensores tanto virtuales como fisicos. En la
accion 308, el distribuidor 142 puede establecer el estado del sensor virtual en un estado activo, indicando una
condicion de alerta virtual. En la accion 310, el panel de seguridad 102 detecta que el cambio de estado del sensor
virtual cumple con la condicidn de alerta virtual en base a un comando emitido de forma remota desde el distribuidor
142 en la accion 308, y genera una alerta a la interfaz de usuario 216 de la FIG. 2. La alerta puede ser una alarma o
un mensaje de advertencia en forma de audio y/o visual. El usuario 218 puede acusar recibo de la alerta a través de
la interfaz de usuario 216 de la FIG. 2, que se comunica con el distribuidor 142. La adicién de sensores virtuales, la
configuracion de sensores virtuales, el establecimiento de estados de sensores virtuales y el disparo de alertas pueden
dirigirse a instancias individuales del panel de seguridad 102 y/o grupos de paneles de seguridad 102.

Como otra accion 312, el distribuidor 142 puede eliminar un sensor virtual de uno o mas paneles de seguridad 102 de
forma remota. Cuando se opera en un grupo o conjunto de paneles de seguridad 102, cada uno de los paneles de
seguridad 102 puede eliminar un sensor virtual en base a recibir una peticién de eliminacién en el panel de seguridad
102 que identifica el sensor virtual, que puede ser iniciado de forma remota sin que el distribuidor 142 esté fisicamente
presente en cada panel de seguridad 102.

La FIG. 4 ilustra un ejemplo de una interfaz de usuario 400 para afiadir un sensor virtual segun una o mas realizaciones.
La interfaz de usuario de ejemplo 400 es un ejemplo de una pantalla interactiva que se puede visualizar en la interfaz
de usuario 216 de la FIG. 2. Por consiguiente, un instalador o usuario 218 puede afadir hardware, introducir un
identificador, solicitar el aprendizaje de una frecuencia de radio asociada para un sensor y editar ajustes para los
sensores virtuales, similar a los sensores fisicos 104 de las FIG. 1y 2. La API del sensor virtual 112 de las FIG. 1y 2
proporciona una interfaz transparente de manera que la instalacion de un sensor virtual es sustancialmente similar a
la instalacion de los sensores fisicos 104 de las FIG. 1y 2 desde la perspectiva de un usuario y/o instalador.

La FIG. 5 ilustra un ejemplo de una alerta que se dispara remotamente 500 a través de un sensor virtual segun una o
mas realizaciones. En este ejemplo, el sensor virtual puede ser el sensor virtual 119 de la FIG. 1, donde un servicio
meteoroldgico es la fuente de datos remota 116 de la FIG. 1 que proporciona informacion detectada remotamente que
da como resultado la alerta que se dispara remotamente 500 al panel de seguridad 102 de las FIG. 1-3. La entrada de
sensor virtual 118 de la FIG. 1 puede incluir metadatos 502 a visualizar en la interfaz de usuario 216 de la FIG. 2 como
detalles adicionales asociados con la alerta. Los metadatos 502 pueden incluir informacion especifica de la ubicacion,
instrucciones y/u otra informacion.

Las realizaciones de la divulgacién pueden estar vinculadas a una o mas maquinas particulares. Por ejemplo, uno o
mas dispositivos, aparatos, sistemas o arquitecturas pueden configurarse para interactuar con, o responder a,
sensores virtuales. Los sensores virtuales pueden instalarse, configurarse y eliminarse tanto local como remotamente.

Como se describe en el presente documento, en algunas realizaciones pueden tener lugar diversas funciones o
acciones en una ubicacion dada y/o en relacion con la operacidon de uno o mas aparatos, sistemas o dispositivos. Por
ejemplo, en algunas realizaciones, una porcién de una funcion dada o acciéon puede realizarse en un primer dispositivo
0 ubicacidn, y el resto de la funcién o accion puede realizarse en uno o mas dispositivos o ubicaciones adicionales.

Las realizaciones pueden implementarse usando una o mas tecnologias. En algunas realizaciones, un aparato o
sistema puede incluir uno o mas procesadores, e instrucciones de almacenamiento en memoria que, cuando son
ejecutadas por los uno o mas procesadores, hacen que el aparato o sistema realice uno o mas acciones metodoldgicas
tal como se describe en este documento. En algunas realizaciones pueden usarse diversos componentes mecanicos
conocidos por los expertos en la técnica.

Las realizaciones pueden implementarse como uno o mas aparatos, sistemas y/o procedimientos. En algunas
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realizaciones, las instrucciones pueden almacenarse en uno o mas medios legibles por ordenador, tales como un
medio legible por ordenador transitorio y/o no transitorio. Las instrucciones, cuando son ejecutadas, pueden hacer que
una entidad (por ejemplo, un aparato o sistema) realice uno o mas acciones metodolégicas tal como se describe en
este documento.

Los aspectos de la divulgacion se han descrito en términos de realizaciones ilustrativas de la misma. A las personas
con experiencia ordinaria en la técnica se les ocurriran muchas otras realizaciones, modificaciones y variaciones dentro
del alcance de las reivindicaciones adjuntas a partir de una revisiéon de esta divulgacion. Por ejemplo, una persona
con experiencia ordinaria en la técnica apreciara que las etapas descritas junto con las figuras ilustrativas pueden
realizarse en otro orden diferente del mencionado, y que una o mas etapas ilustradas pueden ser opcionales.
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REIVINDICACIONES
1. Un panel de seguridad (102), que comprende:

un subsistema de sensores (204) configurado para recibir una entrada de sensor (206) desde una pluralidad
de sensores fisicos (104);

un subsistema de sensores virtuales (208) configurado para recibir una entrada de sensor virtual (140) desde
una fuente de sensor virtual registrada (132) como sensor virtual (138) y proporcionar la entrada de sensor virtual (210)
al subsistema de sensores (204); y

un subsistema de monitorizacion (212) configurado para proporcionar una alerta (214) basada en la detecciéon
de una condicion de alerta asociada con al menos uno de los sensores fisicos (114) y proporcionar la alerta basada
en la deteccién de una condicion de alerta virtual asociada con el sensor virtual (138);

en el que la entrada del sensor virtual (140) comprende ademas metadatos (502) para visualizar en una interfaz
de usuario (216) como detalles adicionales asociados con la alerta.

2. El panel de seguridad de la reivindicacion 1, en el que un estado del sensor virtual se puede configurar de forma
remota para cumplir con la condicidn de alerta virtual.

3. El panel de seguridad de la reivindicacion 1, en el que el sensor virtual (132) es instalable, configurable y eliminable
de forma remota.

4. Un sistema de seguridad, que comprende:

una pluralidad de sensores virtuales (138) configurados para proporcionar una entrada de sensor virtual (140)
desde una pluralidad de fuentes de sensores virtuales registradas (132);

una pluralidad de sensores fisicos (104) configurada para proporcionar una entrada de sensor (206); y
un panel de seguridad (102) segun la reivindicacion 1, en el que el

subsistema de sensores (204) esta configurado para recibir la entrada de sensor (206) desde la pluralidad de
sensores fisicos (104) y el subsistema de sensores virtuales (208) esta configurada para recibir la entrada de sensor
virtual (210) desde las fuentes de sensores virtuales registradas (132).

5. El sistema de seguridad de la reivindicacion 4, en el que la pluralidad de sensores fisicos (104) establece un
perimetro de seguridad (106).

6. El sistema de seguridad de la reivindicacion 5, en el que al menos una de las fuentes de sensores virtuales
registradas (122) es una fuente de terceros para un sensor fisico (124) dentro del perimetro de seguridad (106) que
no es directamente compatible con el subsistema de sensores (204).

7. El sistema de seguridad de la reivindicacion 5, en el que al menos una de las fuentes de sensores virtuales
registradas (114) es una fuente de datos remota (116) externa al perimetro de seguridad (106) y configurada para
proporcionar una alerta de sensor virtual como la entrada de sensor virtual (118) al subsistema de sensores virtuales
a través de una interfaz de programacion de aplicacion de sensor virtual (112).

8. El sistema de seguridad de la reivindicacion 4, en el que el estado de al menos uno de entre los sensores virtuales
(138) se puede configurar de forma remota para cumplir con la condicidn de alerta virtual.

9. El sistema de seguridad de la reivindicacion 4, en el que al menos uno de entre los sensores virtuales (138) es
instalable, configurable y eliminable de forma remota.

10. Un procedimiento para la gestion de sensores virtuales en un panel de seguridad (102), que comprende:

recibir una peticion en el panel de seguridad (102) para afiadir un sensor virtual (138);

registrar una fuente de sensor virtual a través de un subsistema de sensores virtuales (208) del panel de
seguridad (102), la fuente de sensor virtual registrada que esta configurada para proporcionar una entrada de sensor
virtual (140) del sensor virtual;

configurar el sensor virtual para establecer una condicion de alerta virtual;

iniciar la monitorizacion del sensor virtual ademas de la monitorizacidon de una pluralidad de sensores fisicos
(104) a través de un subsistema de sensores (204) del panel de seguridad que establece un perimetro de seguridad
206);

generar una alerta basada en la deteccién de la condicion de alerta virtual asociada con el sensor virtual;
recibir metadatos (502) en la entrada de sensor virtual (140) desde la fuente de sensor virtual registrada; y
generar detalles adicionales asociados con la alerta desde los metadatos a una interfaz de usuario (216).

11. El procedimiento de la reivindicacion 10, en el que la fuente de sensor virtual registrada (122) es una fuente de
terceros para un sensor fisico (124) dentro del perimetro de seguridad (106) que no es directamente compatible con
el subsistema de sensores (204).
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12. El procedimiento de la reivindicacién 10, en el que la fuente de sensor virtual registrada (114) es una fuente de
datos remota (116) externa al perimetro de seguridad (106) y configurada para proporcionar una alerta de sensor
virtual como la entrada de sensor virtual (118) al subsistema de sensores virtuales a través de una interfaz de
programacion de aplicacion de sensor virtual (112).

13. El procedimiento de la reivindicaciéon 10, que comprende ademas: establecer un estado del sensor virtual (138)
para cumplir con la condicién de alerta virtual en base a un comando emitido de forma remota.

14. El procedimiento de la reivindicacion 10, que comprende ademas:
recibir una peticién de eliminacién en el panel de seguridad (102) que identifica el sensor virtual (138); y
eliminar de forma remota el sensor virtual en base a la peticion de eliminacion recibida en el panel de seguridad.
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