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DESCRIPCIÓN

Dispositivo de comunicación móvil soportado por un sistema informático basado en la nube

Campo de la invención

La presente invención se refiere a un dispositivo de comunicación móvil y un sistema informático basado en la nube. 
Específicamente, la presente invención se refiere a un dispositivo de comunicación móvil que comprende un 5
transceptor para intercambio inalámbrico de datos y un procesador conectado al transceptor, y un sistema informático
basado en la nube que comprende al menos un procesador.

Antecedentes de la invención

Los dispositivos de comunicación móvil están cada vez más equipados con transceptores para intercambio inalámbrico 
de datos con otros dispositivos electrónicos. En particular, para la comunicación de corto alcance, en la que los 10
dispositivos de comunicación están ubicados a una distancia entre sí de solo unos pocos centímetros, por ejemplo, de 
0 cm a 15 cm, los dispositivos de comunicación móvil, tal como radioteléfonos móviles, ordenadores tipo tableta, 
dispositivos asistentes de datos personales (PDA), u ordenadores personales portátiles, están equipados con módulos 
de comunicación RF (Radio Frecuencia), tal como transceptores RFID activos (Identificador de Radiofrecuencia), 
transceptores de RFID pasivos, transceptores NFC activos (Comunicación de Campo Cercano) o transceptores NFC 15
pasivos. Dado que existe una infraestructura establecida de dispositivos lectores, para interacción con transceptores 
RFID implementados en tarjetas con chip, denominadas tarjeta inteligentes o tarjetas de circuito integrado (ICC), así 
como sistemas de gestión de derechos de acceso y protocolos para aplicaciones de tarjetas con chip RFID tal como 
pago sin efectivo, contabilidad de costos de impresión y copiado, control de acceso, cerraduras independientes, 
soluciones para hoteles y campus, etc., funciones relacionadas de los módulos de tarjeta inteligentes son cada vez 20
más implementadas en dispositivos de comunicación móvil que no son dispositivos de tarjetas con chip, por ejemplo,
en radioteléfonos móviles, ordenadores tipo tableta, PDA u ordenadores personales portátiles. Por lo tanto, en lugar 
de llevar y usar una o más tarjeta inteligentes, los usuarios pueden usar más convenientemente sus otros dispositivos 
de comunicación móvil, por ejemplo, un radioteléfono móvil, para interactuar con un lector de tarjetas para aplicaciones 
tradicionales de tarjetas con chip RFID. Sin embargo, debido a las restricciones rigurosas de seguridad y acceso con 25
respecto a datos y/o contenido funcional de los módulos de tarjeta inteligentes, las aplicaciones de los módulos de 
tarjeta inteligentes están limitadas a interacciones con dispositivos lectores externos dedicados (de propósito especial), 
separados del dispositivo de comunicación móvil en el que están implementados los módulos de tarjeta inteligente.

El documento US9032498 se refiere al cambio de autenticación para una interfaz de acceso heredada utilizando un 
adaptador de acceso y un dispositivo identificador. Es habilitado el cambio de los factores de autenticación en función 30
del contexto y es permitido el uso compartido seguro por múltiples usuarios de aplicaciones heredadas. Un dispositivo 
de aplicación recibe claves digitales de un dispositivo de autenticación y descifra la información del usuario 
previamente almacenada para desbloquear, iniciar sesión o acceder usando emulación RFID.

El documento US7515901 se refiere a los dispositivos de autenticación en una red RFID. Un ambiente de red funciona 
como un sistema de identificación remota que incluye estaciones de control configuradas para comunicación a través 35
de una red de transceptor con lectores de etiquetas RFID.

El documento WO12037479 se refiere a la concesión selectiva de privilegios en respuesta a autenticaciones y a la 
comunicación de información entre un dispositivo de usuario móvil y un dispositivo de punto de venta para proporcionar 
de forma segura autorización para una transacción financiera. Un sistema emplea un Registro Seguro Universal (USR) 
e incluye un USR, un dispositivo de usuario inalámbrico, al menos un ordenador y una red.40

El documento US2011294418 se refiere a un aparato portátil que es capaz de conmutar entre una pluralidad de tarjeta 
inteligentes y circuitos asociados para proporcionar al usuario diversas funciones de monedero electrónico 
independientes a través de un único aparato portátil. El aparato portátil comprende una primera y una segunda tarjeta 
inteligente, una unidad NFC, una antena, un circuito de control y un circuito de conmutación.

Sumario de la invención45

Un objeto de la presente invención es proporcionar un dispositivo de comunicación móvil con un procesador y un
transceptor para intercambio inalámbrico de datos, y un sistema informático basado en la nube, tal dispositivo de 
comunicación móvil y sistema informático basado en la nube hacen posible superar al menos algunas de las 
desventajas de la técnica anterior. En particular, un objeto de la presente invención es proporcionar un dispositivo de 
comunicación móvil y un sistema informático basado en la nube, tal dispositivo de comunicación móvil y el sistema 50
informático basado en la nube facilitan aplicaciones de los módulos de tarjeta inteligente que no están limitadas a 
interacciones con dispositivos de lectura externos dedicados (para propósitos especiales).

De acuerdo con la presente invención, estos objetos son logrados a través de las características de las reivindicaciones 
independientes. Además, otras realizaciones ventajosas son derivadas de las reivindicaciones dependientes y la 
descripción.55
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Un dispositivo de comunicación móvil comprende un transceptor para intercambio inalámbrico de datos y un 
procesador conectado al transceptor.

De acuerdo con la presente invención, los objetos mencionados anteriormente son logrados particularmente dado que 
el procesador está programado para implementar un agente lector de tarjetas. El agente lector de tarjetas está 
configurado para habilitar protocolos de autenticación y control de acceso entre un módulo de tarjeta inteligente y un 5
lector de tarjetas virtuales, tal lector de tarjetas virtuales está dispuesto en un centro informático remoto basado en la 
nube, por el intercambio a través de una red de telecomunicaciones de unidades de datos del protocolo de 
autenticación y control de acceso entre el módulo de tarjeta inteligente y el lector de tarjetas virtuales.

En una realización, el procesador además está programado para implementar el agente lector de tarjetas configurado 
para transmitir a través de la red de telecomunicaciones al lector de tarjetas virtuales una solicitud para acceder al10
módulo de tarjeta inteligente. La solicitud se refiere a la lectura de datos del módulo de tarjeta inteligente y/o escritura 
de datos en el módulo de tarjeta inteligente. El agente lector de tarjetas además está configurado para recibir del lector 
de tarjetas virtuales una solicitud de acceso para el módulo de tarjeta inteligente a través de la red de 
telecomunicaciones, enviar la solicitud de acceso al módulo de tarjeta inteligente, recibir del módulo de tarjeta 
inteligente una respuesta de acceso, y enviar la respuesta de acceso del módulo de tarjeta inteligente a través de la 15
red de telecomunicaciones al lector de tarjetas virtuales.

En una realización adicional, el dispositivo de comunicación móvil además comprende una pantalla y el procesador
además está programado para implementar el agente lector de tarjetas configurado para recibir a través de una interfaz
del dispositivo de comunicación móvil un estímulo externo para acceder al módulo de tarjeta inteligente, transmitir la 
solicitud de acceso al módulo de tarjeta inteligente al lector de tarjetas virtuales en respuesta al estímulo externo, 20
recibir del lector de tarjetas virtuales a través de la red de telecomunicaciones un mensaje de datos en respuesta a la 
respuesta de acceso del módulo de tarjeta inteligente enviada al lector de tarjetas virtuales, y mostrar el mensaje de 
datos en la pantalla.

En una realización, el procesador además está programado para implementar el agente lector de tarjetas configurado 
para recibir el estímulo externo para acceder al módulo de tarjeta inteligente a través de una interfaz de usuario de un 25
usuario del dispositivo de comunicación móvil.

En una realización, el procesador además está programado para implementar el agente lector de tarjetas configurado 
para recibir el estímulo externo para acceder al módulo de tarjeta inteligente a través de un módulo de comunicación 
RF del dispositivo de comunicación móvil de una etiqueta RFID.

En una realización adicional, el dispositivo de comunicación móvil comprende más de un módulo de tarjeta inteligente30
y el procesador además está programado para implementar el agente lector de tarjetas configurado para determinar
del estímulo externo uno particular de los módulos de tarjeta inteligente, y transmitir a través de la red de 
telecomunicaciones al centro informático remoto basado en la nube una solicitud para un lector de tarjetas virtuales
asignada al uno particular de los módulos de tarjeta inteligente para acceder a uno particular de los módulos de tarjeta 
inteligente, la solicitud se refiere a la lectura de datos de uno particular de los módulos de tarjeta inteligente y/o escritura 35
de datos en uno particular de los módulos de tarjeta inteligente.

En una realización, el procesador además está configurado para implementar una plataforma de máquina virtual, el
módulo de tarjeta inteligente es una tarjeta virtual implementada como un programa ejecutado en la plataforma de 
máquina virtual, y el agente lector de tarjetas está configurado para estar en comunicación con el módulo de tarjeta 
inteligente a través de la plataforma de máquina virtual.40

En una realización adicional, el módulo de tarjeta inteligente está dispuesto en forma externa a una carcasa del
dispositivo de comunicación móvil y el procesador además está programado para implementar el agente lector de 
tarjetas configurado para estar en comunicación a través de un módulo de comunicación RF del dispositivo de 
comunicación móvil con el módulo de tarjeta inteligente, y transmitir las unidades de datos del protocolo de 
autenticación y control de acceso entre el módulo de tarjeta inteligente y el lector de tarjetas virtuales a través del 45
módulo de comunicación RF y la red de telecomunicaciones.

Además del dispositivo de comunicación móvil, la presente invención también se refiere a un sistema informático
basado en la nube, que comprende al menos un procesador programado para implementar un lector de tarjetas 
virtuales configurado para habilitar protocolos de autenticación y control de acceso entre el lector de tarjetas virtuales
y un módulo de tarjeta inteligente que está en conexión con un dispositivo de comunicación móvil, remoto del sistema 50
informático basado en la nube, por el intercambio de unidades de datos del protocolo de autenticación y control de 
acceso entre el lector de tarjetas virtuales y el módulo de tarjeta inteligente a través de una red de telecomunicaciones.

En una realización, el procesador del sistema informático basado en la nube además está programado para 
implementar el lector de tarjetas virtuales configurado para recibir del dispositivo de comunicación móvil a través de la 
red de telecomunicaciones una solicitud para acceder al módulo de tarjeta inteligente, la solicitud se refiere a la lectura 55
de datos del módulo de tarjeta inteligente y/o escritura de datos en el módulo de tarjeta inteligente, transmitir a través 
de la red de telecomunicaciones al dispositivo de comunicación móvil una solicitud de acceso para el módulo de tarjeta 
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inteligente, y recibir del dispositivo de comunicación móvil a través de la red de telecomunicaciones una respuesta de 
acceso del módulo de tarjeta inteligente. 

En una realización adicional, el procesador del sistema informático basado en la nube además está programado para 
implementar una aplicación en la nube e implementar el lector de tarjetas virtuales configurado para recibir de la 
aplicación en la nube una solicitud para acceder al módulo de tarjeta inteligente para lectura de datos del módulo de 5
tarjeta inteligente y/o escritura de datos en el módulo de tarjeta inteligente, transmitir a través de la red de 
telecomunicaciones al dispositivo de comunicación móvil una solicitud de acceso para el módulo de tarjeta inteligente, 
recibir del dispositivo de comunicación móvil a través de la red de telecomunicaciones una respuesta de acceso del 
módulo de tarjeta inteligente, y transferir la respuesta de acceso a la aplicación en la nube.

En una realización, el procesador del sistema informático basado en la nube además está programado para 10
implementar el lector de tarjetas virtuales configurado para generar un mensaje de datos usando la respuesta de 
acceso del módulo de tarjeta inteligente recibida del dispositivo de comunicación móvil, y transmitir el mensaje de 
datos a través de la red de telecomunicaciones al dispositivo de comunicación móvil.

En una realización adicional, el procesador del sistema informático basado en la nube además está programado para 
implementar más de un lector de tarjetas virtuales, recibir a través de la red de telecomunicaciones del dispositivo de 15
comunicación móvil una solicitud para uno de los lectores de tarjeta virtual, asignada a uno particular de una pluralidad 
de módulos de tarjeta inteligente dispuestos en el dispositivo de comunicación móvil, la solicitud se refiere a la lectura 
de datos de uno particular de los módulos de tarjeta inteligente y/o escritura de datos en uno particular de los módulos
de tarjeta inteligente, y enviar la solicitud al uno de los lectores de tarjeta virtual.

Además del dispositivo de comunicación móvil y el sistema informático basado en la nube, la presente invención20
también se refiere a un producto de programa informático que comprende un medio legible por ordenador no transitorio
que tiene almacenado en el mismo el código de programa informático configurado para controlar un procesador de un
dispositivo de comunicación móvil, tal dispositivo de comunicación móvil comprende un transceptor para intercambio 
inalámbrico de datos, de modo que el procesador implemente un agente lector de tarjetas configurado para habilitar 
protocolos de autenticación y control de acceso entre un módulo de tarjeta inteligente y un lector de tarjetas virtuales, 25
que está dispuesto en un centro informático remoto basado en la nube, mediante el intercambio a través de una red 
de telecomunicaciones de unidades de datos del protocolo de autenticación y control de acceso entre el módulo de 
tarjeta inteligente y el lector de tarjetas virtuales. 

Además del dispositivo de comunicación móvil y el sistema informático basado en la nube, la presente invención
también se refiere a un producto de programa informático que comprende un medio legible por ordenador no transitorio30
que tiene almacenado en el mismo el código de programa informático configurado para controlar un procesador de un
sistema informático basado en la nube, de modo que el procesador implemente un lector de tarjetas virtuales
configurado para habilitar protocolos de autenticación y control de acceso entre el lector de tarjetas virtuales y un
módulo de tarjeta inteligente, que está en conexión con un dispositivo de comunicación móvil, remoto del sistema 
informático basado en la nube, mediante el intercambio a través de una red de telecomunicaciones unidades de datos 35
del protocolo de autenticación y control de acceso entre el lector de tarjetas virtuales y el módulo de tarjeta inteligente.

Breve descripción de los dibujos

La presente invención es explicada con más detalle, a modo de ejemplo, con referencia a los dibujos en los que:

Figura 1:muestra un diagrama de bloques que ilustra esquemáticamente un dispositivo de comunicación móvil que 
comprende un módulo de tarjeta inteligente y un procesador que está programado para implementar un40
agente lector de tarjetas para facilitar la comunicación entre el módulo de tarjeta inteligente y un lector de 
tarjeta virtual basado en la nube.

Figura 2: muestra un diagrama de bloques que ilustra esquemáticamente un dispositivo de comunicación móvil que 
comprende un procesador que está programado para implementar un módulo de tarjeta inteligente
virtual y un agente lector de tarjetas para facilitar la comunicación entre el módulo de tarjetas 45
inteligente virtual y un lector de tarjeta virtual basado en la nube.

Figura 3: muestra un diagrama de bloques que ilustra esquemáticamente un dispositivo de comunicación móvil que 
comprende un procesador que está programado para implementar un agente lector de tarjetas para facilitar 
la comunicación entre un módulo de tarjeta inteligente externo y un lector de tarjetas virtuales basado 
en la nube.50

Figura 4: muestra un diagrama de tiempo que ilustra un ejemplo de secuencia de etapas para 
comunicación entre un módulo de tarjeta inteligente y un lector de tarjetas virtuales basado en la nube.

Descripción detallada de las realizaciones preferidas

En las Figuras 1-4, el número de referencia 1 se refiere a un dispositivo de comunicación móvil que comprende un 
almacén de datos 11, un transceptor 13 para el intercambio inalámbrico de datos con otro dispositivo electrónico, 55
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separado del dispositivo de comunicación móvil 1, y un procesador 12 que está conectado al transceptor 13 y el 
almacén de datos 11. En una realización, el dispositivo de comunicación móvil 1 comprende además una pantalla 15 
conectada y controlada por el procesador 12. De acuerdo con la aplicación y el escenario, el dispositivo de 
comunicación móvil 1 es implementado como un radioteléfono móvil u ordenador móvil, tal como un ordenador tipo
tableta, una PDA o un ordenador personal portátil. El número de referencia 151 se refiere a una interfaz de usuario, 5
que incluye teclas para entrada de datos y/o sensores táctiles integrados en la pantalla 15.

Como es ilustrado en las Figuras 1-4, el dispositivo de comunicación móvil 1 además comprende un agente lector de 
tarjetas 121. El agente lector de tarjetas 121 es implementado como un módulo de software programado que 
comprende un código de programa informático para controlar el procesador 12 para realizar diversas funciones, 
descritas con más detalle a continuación. El código de programa informático es almacenado en un medio legible por 10
ordenador no transitorio que es parte del, o está conectado al, procesador 12. Específicamente, el código de programa 
informático está configurado para controlar el procesador 12 directamente, a través de instrucciones específicas del 
procesador, o por una capa de abstracción de hardware (intermedia), tal como una plataforma de máquina virtual 123 
(VMP), por ejemplo, a través de instrucciones interpretables. La plataforma de máquina virtual 123, por ejemplo, una
máquina virtual Java (JVM) o una plataforma abierta de tarjeta Java (JCOP) de acuerdo con lo especificado por la 15
asociación GlobalPlatform, es implementada nuevamente como un módulo de software programado que comprende 
un código de programa informático para controlar el procesador 12.

Para la comunicación de corto alcance, el transceptor comprende un módulo de comunicación RF (radiofrecuencia) o 
Bluetooth 132, por ejemplo un transceptor RFID (Identificador de Radiofrecuencia), un transceptor NFC (Comunicación 
de Campo Cercano) o un transceptor Bluetooth de baja energía. Por ejemplo, el módulo de comunicación de RF 132 20
está configurado para interactuar con un dispositivo sin contacto de acuerdo con un protocolo RFID estandarizado 
como es definido en normas tal como ISO 18092, ISO 15693 o ISO 14443, o de acuerdo con un protocolo de 
transmisión de datos o RFID patentado. Por ejemplo, el módulo de comunicación RF 132 está configurado para operar 
a una frecuencia portadora en el intervalo de 100 KHz a 2,5 GHz; particularmente, la frecuencia de la portadora es 
ajustada en la frecuencia de trabajo de un sistema RFID, por ejemplo 6,78 MHz, 13,56 MHz o 27,12 MHz (u otro 25
múltiplo de 13,56 MHz).

Para la comunicación remota a través de una red de telecomunicaciones 3, el transceptor 13 comprende un módulo 
de comunicación por radio móvil 131, por ejemplo, un módulo WLAN (Red de Área Local Inalámbrica), o un módulo 
GSM (Sistema Global para Comunicaciones Móviles) o UMTS (Sistema Universal de Telecomunicaciones Móviles) 
para GPRS (Servicio General de Radio por Paquetes), HSPA (Acceso a Paquetes de Alta Velocidad), EDGE (Tasas 30
de Datos Mejoradas para Evolución GSM) y/o LTE (Evolución a Largo Plazo) u otro servicio de comunicación de datos 
por radio móvil. Específicamente, el módulo de comunicación por radio móvil 131 habilita que el dispositivo de 
comunicación móvil 1 esté en comunicación a través de la red de telecomunicaciones 3 con un sistema informático
basado en la nube 4.

El sistema informático basado en la nube 4 comprende una pluralidad de ordenadores que comprenden uno o más 35
procesadores 42 conectados a un almacén de datos 41. Como es ilustrado en las Figuras 1-4, el sistema informático
basado en la nube 4 comprende además varios módulos funcionales, que incluyen uno o más lectores de tarjeta virtual
421, 421', una o más aplicaciones basadas en la nube 422, y un módulo de procesamiento 423. Estos módulos 
funcionales son implementados como módulos de software programados que comprenden código de programa 
informático para controlar el procesador 42 para realizar diversas funciones, que son descritas con más detalle a 40
continuación. El código de programa informático es almacenado en un medio legible por ordenador no transitorio que 
es parte del, o está conectado al, procesador 42.

Específicamente, los lectores de tarjeta virtual 421, 421' o su código de programa informático, respectivamente, están 
configurados para emular las funciones de un lector de tarjetas implementado en hardware, por ejemplo, un lector de 
tarjetas para interactuar con un dispositivo de acuerdo con un protocolo RFID estandarizado como es definido en las 45
normas tal como ISO 18092, ISO 21481, ISO 15693 o ISO 14443, o de acuerdo con un protocolo de transmisión de 
datos o RFID patentado.

En las Figuras 1 a 4, el número de referencia 411,411' se refiere a los datos de lector que almacenados en el almacén 
de datos 41 y son accesibles solo para los lectores de tarjeta virtuales respectivos 421, 421'.

En la realización y configuración mostradas en la Figura 1, el dispositivo de comunicación móvil 1 comprende un 50
módulo de tarjeta inteligente 122 implementado como una tarjeta de chip de hardware, por ejemplo, una tarjeta SIM 
(Módulo de Identidad de Suscriptor), que incluye un procesador 123 y un almacén de datos 112 conectado al 
procesador 123. Como es ilustrado en la Figura 1, el módulo de tarjeta inteligente 122 está dispuesto dentro de una 
carcasa 10 del dispositivo de comunicación móvil 1 y conectado eléctricamente al dispositivo de comunicación móvil 
1. Específicamente, el módulo de tarjeta inteligente 122 está conectado al procesador 12 para intercambio de datos.55

En la realización y configuración mostradas en la Figura 2, el dispositivo de comunicación móvil 1 comprende un
módulo de tarjeta inteligente 122 implementado como una tarjeta virtual (por conveniencia, el módulo de tarjeta 
inteligente implementado por hardware del dispositivo de comunicación móvil 1 y su implementación como una tarjeta 
virtual son indicados con el número de referencia 122). Como es descrito anteriormente en el contexto de los lectores 
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de tarjeta virtuales 421, 421', la tarjeta virtual 122 es implementada como un módulo de software programado que 
comprende código de programa informático almacenado en un medio legible por ordenador no transitorio y configurado 
para controlar el procesador 12 directamente, por instrucciones específicas del procesador, o por la capa de 
abstracción de hardware, por ejemplo, a modo de instrucciones interpretables. En una realización alternativa, la tarjeta 
virtual 122 es implementada a través de VHDL (lenguaje de descripción de hardware de circuito integrado de muy alta 5
velocidad) o lenguaje de descripción de hardware VHSIC ejecutado en un simulador VHDL implementado en el 
procesador 12. La tarjeta virtual 122 está configurada para emular las funciones de una tarjeta inteligente
implementada en el hardware, es decir, una tarjeta con chip o una tarjeta de circuito integrado que comprende un 
procesador y una memoria (RAM, ROM), por ejemplo, una tarjeta RFID para interactuar con un lector de tarjetas de 
acuerdo con un protocolo RFID estandarizado como es definido en las normas tal como ISO 18092, ISO 21481, ISO 10
15693 o ISO 14443, o de acuerdo con un protocolo de transmisión de datos propio o RFID.

En la realización y configuración mostradas en la Figura 3, el dispositivo de comunicación móvil 1 está en conexión 
con un módulo de tarjeta inteligente 122 implementado como una tarjeta de chip de hardware que está dispuesta fuera 
de la carcasa 10 del dispositivo de comunicación móvil 1. El módulo de tarjeta inteligente externo incluye un almacén 
de datos 112 con datos de tarjeta, un transceptor con un módulo de comunicación RF 125 para comunicación 15
inalámbrica de corto alcance, como es descrito anteriormente en el contexto del módulo de comunicación RF 132, y 
un procesador 123 conectado al transceptor y al almacén de datos 112. Como es ilustrado esquemáticamente en la 
Figura 3, el módulo de tarjeta inteligente externa 22 está en conexión con el dispositivo de comunicación móvil 1 o su 
procesador 12, respectivamente, a través de una interfaz RFID o NFC 133, como es descrito anteriormente con 
relación a los transceptores RFID y NFC del módulo de comunicación RF 132.20

En las Figuras 1-4, el número de referencia 112 se refiere a los datos de tarjeta (o su respectivo almacén de datos) 
que solo es accesible para el módulo de tarjeta inteligente 122. En la realización de la Figura 1, los datos de tarjeta
son almacenados en un almacén de datos del módulo de tarjeta inteligente implementado por hardware 122. En la 
realización de la Figura 2, los datos de tarjeta son almacenados en el almacén de datos 11 y solo son accesibles para 
la tarjeta virtual 122. En la realización de la Figura 3, los datos de tarjeta son almacenados en un almacén de datos 25
del módulo de tarjeta inteligente externa 122 implementado por el hardware.

En las Figuras 1-3, el número de referencia 124 se refiere a una aplicación de tarjeta. La aplicación de tarjeta 124 es
implementada como un módulo de software programado que comprende un código de programa informático
almacenado en un medio legible por ordenador no transitorio y está configurado para controlar un procesador para 
ejecutar la aplicación de tarjeta. En la realización de la Figura 1, la aplicación de tarjeta 124 es ejecutada en el 30
procesador 123 del módulo de tarjeta inteligente 122. En la realización de la Figura 2, el código de programa 
informático de la aplicación de tarjeta 124 está configurado para controlar el procesador 12 directamente, por
instrucciones específicas del procesador, o por la capa de abstracción de hardware, por ejemplo, por instrucciones 
interpretables. En la realización de la Figura 3, la aplicación de tarjeta 124 es ejecutada en el procesador 123 del 
módulo de tarjeta inteligente externo 122.35

El módulo de tarjeta inteligente implementado virtual o de hardware 122 está configurado para controlar el acceso y la 
ejecución de la aplicación de tarjeta 124 en cumplimiento de los normas y especificaciones respectivos para módulos 
de tarjeta inteligente no virtuales (reales), por ejemplo, de acuerdo con las especificaciones definidas por la asociación 
GlobalPlatform para la gestión de aplicaciones, el estándar de seguridad MULTOS (Sistema Multioperativo) para 
tarjeta inteligentes definido por MULTOS Consortium, TCOS (Sistema Operativo de Tarjeta con Chip TeleSec) definido 40
por T-Systems International GmbH de Deutsche Telekom AG, el estándar EMV definido por Europay International 
(actualmente MasterCard Europe), MasterCard y VISA, o MTSC (Control de Sistema Master-Token) definido por 
LEGIC Identsystems AG.

Aunque no es ilustrado explícitamente en las Figuras 1-4, en diferentes realizaciones o configuraciones, el dispositivo 
de comunicación móvil 1 comprende y/o está conectado con una pluralidad de módulos de tarjeta inteligente 122.45

En los siguientes párrafos, son descritos ejemplos de secuencias de etapas realizadas para comunicación e 
intercambio de datos entre las diversas realizaciones de los módulos de tarjeta inteligente 122 del dispositivo de 
comunicación móvil 1 y los lectores de tarjeta virtuales basados en la nube 421, 421' con referencia a las Figuras 1 a 
4.

Como es ilustrado en las Figuras 1 a 4, en las etapas iniciales S1, S1’ o S1", un estímulo externo es generado y 50
recibido en el agente lector de tarjetas 121 a través de una interfaz, el estímulo externo solicita el acceso al módulo 
de tarjeta inteligente 122, para leer datos del módulo de tarjeta inteligente 122 o escribir datos en el módulo de tarjeta 
inteligente 122. El número de referencia S1 se refiere a la recepción del estímulo a través del módulo de comunicación 
de RF 132 desde un dispositivo externo de RF 5, por ejemplo, una etiqueta RFID o un dispositivo Bluetooth. El número 
de referencia S1'' se refiere a la recepción al estímulo a través de una interfaz de usuario 151 de un usuario del 55
dispositivo de comunicación móvil 1. El número de referencia S1" se refiere a la recepción del estímulo a través de la 
red de telecomunicaciones 3 desde la aplicación basada en la nube 422.

En la etapa S2, en respuesta al estímulo recibido, el agente lector de tarjetas 121 transmite a través de la red de 
telecomunicaciones 3 al sistema informático basado en la nube 4 una solicitud para acceder al módulo de tarjeta 
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inteligente 122 para la lectura de datos del módulo de tarjeta inteligente 122 y/o escritura de datos en el módulo de 
tarjeta inteligente 122. En el sistema informático basado en la nube 4, la solicitud de acceso es recibida por el módulo 
de procesamiento 423.

En la etapa S3, la solicitud de acceso es enviada por el módulo de procesamiento 423 al lector de tarjetas virtuales
421, 421’ asignado al respectivo módulo de tarjeta inteligente 122. 5

En la etapa S4, en respuesta a la solicitud de acceso, para acceder al módulo de tarjeta inteligente 122, el lector de 
tarjetas virtuales 421, 421’ lee y recupera de los datos del lector de tarjetas 411 en el almacén de datos 41 las 
respectivas claves criptográficas y/o derechos de acceso para acceder al respectivo módulo de tarjeta inteligente 122.

En la etapa S5, el lector de tarjeta virtuales 421, 421' usa las claves criptográficas y/o los derechos de acceso obtenidos 
en la etapa S4 para acceder al módulo de tarjeta inteligente 122.10

Un experto en la técnica comprenderá que pueden ser usados diversos algoritmos criptográficos estandarizados o 
patentados para realizar los protocolos de autenticación y control de acceso entre el lector de tarjetas virtuales 421, 
421' y el módulo de tarjeta inteligente 122. El lector de tarjetas virtuales 421, 421' y el módulo de tarjeta inteligente 122 
están configurados para realizar los protocolos de autenticación y control de acceso de acuerdo con las respectivas 
normas y especificaciones para módulos de tarjeta inteligente no virtual (reales), por ejemplo, de acuerdo con la norma15
ISO 7816 y/o ISO 9798, de acuerdo con lo descrito por la asociación GlobalPlatform. La comunicación e interacción 
entre el lector de tarjetas virtuales 421, 421' y el módulo de tarjeta inteligente 122 son retransmitidas a través del 
agente lector de tarjetas 121. Específicamente, el lector de tarjetas virtuales 421, 421' usa las claves criptográficas y/o 
los derechos de acceso para ejecutar protocolos de autenticación y control de acceso entre el lector de tarjetas 
virtuales 421, 421' y el módulo de tarjeta inteligente 122.20

Las unidades de datos del protocolo de autenticación y control de acceso intercambiadas entre el módulo de tarjeta 
inteligente 122 y el lector de tarjetas virtuales 421, 421' son retransmitidas a través del agente lector de tarjetas 121. 
Lo mismo aplica a las unidades de datos de protocolo intercambiadas entre el módulo de tarjeta inteligente 122 y el 
lector de tarjetas virtuales 421, 421’ en el contexto de solicitudes y respuestas de acceso de lectura y escritura, 
respectivamente. En una realización, las unidades de datos de protocolo son intercambiadas a través de un túnel de 25
comunicación seguro establecido por el agente lector de tarjetas 121 entre el lector de tarjetas virtuales 421, 421' y el 
módulo de tarjeta inteligente 122.

Como es ilustrado en las Figuras 1-4, cualquier intercambio de unidad de datos del protocolo de solicitud/respuesta
entre el lector de tarjetas virtuales 421, 421’ y el módulo de tarjeta inteligente 122 es realizado, si es iniciado por el
lector de tarjetas virtuales 421, 421’, por la transmisión de una unidad de datos del protocolo de solicitud en la etapa30
S5 del lector de tarjetas virtuales 421, 421’ a través de la red de telecomunicaciones 3 al agente lector de tarjetas 121, 
por el envío de la unidad de datos del protocolo de solicitud en la etapa S6 del agente lector de tarjetas 121 al módulo 
de tarjeta inteligente 122, por la generación y transmisión en la etapa S8 de una unidad de datos del protocolo de 
respuesta del módulo de tarjeta inteligente 122 al agente lector de tarjetas 121, y por el envío de la unidad de datos 
del protocolo de respuesta en la etapa S9 del agente lector de tarjetas 121 a través de la red de telecomunicaciones35
3 al lector de tarjetas virtuales 421, 421’. Un experto en la técnica comprenderá una secuencia inversa de etapas es 
ejecutada, si el intercambio de unidades de datos del protocolo de solicitud/respuesta es iniciado por el módulo de 
tarjeta inteligente 122.

En la realización y configuración mostradas en la Figura 1, las unidades de datos del protocolo intercambiadas en las 
etapas S6 y S8 entre el agente lector de tarjetas 121 y el módulo de tarjeta inteligente 122 son transferidas a través 40
de una conexión de bus de datos entre el procesador 12 y el módulo de tarjeta inteligente interno implementado por 
hardware 122. En la realización y configuración mostradas en la Figura 2, las unidades de datos de protocolo 
intercambiadas en las etapas S6 y S8 entre el agente lector de tarjetas 121 y el módulo de tarjeta inteligente virtual 
122 son transferidas a través de una interfaz de comunicación implementada por software, por ejemplo, a través de la 
plataforma de máquina virtual 123, específicamente, a través de una interfaz de comunicación implementada en la 45
máquina virtual 123. En la realización y configuración mostradas en la Figura 3, las unidades de datos del protocolo
intercambiadas en las etapas S6 y S8 entre el agente lector de tarjetas 121 y el módulo de tarjeta inteligente externo
122 son transferidas a través de la interfaz RFID o NFC 133. 

Tras la etapa S5, en la etapa S6, el agente lector de tarjetas 121 envía la solicitud de acceso recibida del lector de 
tarjetas virtuales 421, 421’ al módulo de tarjeta inteligente respectivo 122.50

Si el módulo de tarjeta inteligente 122 verifica y confirma la autoridad y los derechos de acceso utilizados por el lector 
de tarjetas virtuales 421, 421' en la etapa S5, el módulo de tarjeta inteligente 122 realiza la solicitud de acceso en la 
etapa S7. Específicamente, el módulo de tarjeta inteligente 122 accede al almacén de datos que almacena los datos 
de tarjeta 122 para ejecutar una solicitud de lectura o escritura de datos, es decir, lee los datos solicitados o escribe 
datos suministrados en el almacén de datos respectivo del módulo de tarjeta inteligente 122. En la realización de la 55
Figura 1, el procesador 123 del módulo de tarjeta inteligente implementado por hardware 122 accede a los datos de 
tarjeta almacenados en su almacén de datos 112. En la realización de la Figura 2, la tarjeta virtual 122 accede a los 
datos de tarjeta 112 almacenados en el almacén de datos 11. En la realización de la Figura 3, el procesador 123 del 
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módulo de tarjeta inteligente externo implementado por hardware 122 accede a los datos de tarjeta almacenados en 
su almacén de datos 112. Para solicitudes de acceso referidas a una aplicación específica del módulo de tarjeta 
inteligente 122, la interacción con la aplicación es habilitada, iniciada y ejecutada.

En la etapa S8, el módulo de tarjeta inteligente 122 genera y transmite al agente lector de tarjetas 121 una unidad de 
datos del protocolo de respuesta con datos de respuesta referentes a la solicitud de acceso realizada en la etapa S7. 5
En el caso de una solicitud de lectura, la unidad de datos del protocolo de respuesta incluye los datos leídos del 
almacén de datos 112. En el caso de una solicitud de escritura, la unidad de datos del protocolo de respuesta incluye 
una confirmación de escritura. En caso de una solicitud de acceso referente a una aplicación específica del módulo 
de tarjeta inteligente 122, la unidad de datos del protocolo de respuesta incluye datos específicos de la aplicación 
generados por la aplicación 124 del módulo de tarjeta inteligente 122.10

En la etapa S9, el agente lector de tarjetas 121 envía la unidad de datos del protocolo de respuesta a través de la red 
de telecomunicaciones 3 al lector de tarjetas virtuales 421, 421’; específicamente, al lector de tarjetas virtuales 421, 
42 1’ del que es originada la solicitud de acceso en la etapa S5.

En la etapa S10, el lector de tarjetas virtuales 421, 421’ envía la unidad de datos del protocolo de respuesta o al menos
los datos de respuesta incluidos en la unidad de datos del protocolo de respuesta al módulo de procesamiento 423, 15
en respuesta a la solicitud de acceso recibida en la etapa S3.

En la etapa S11, en respuesta a la solicitud de acceso recibida en la etapa S2, el módulo de procesamiento 423 genera 
y transmite a través de la red de telecomunicaciones 3 al agente lector de tarjetas 121 una respuesta de solicitud. La 
respuesta de solicitud incluye un mensaje de datos con los datos de respuesta transmitidos por el módulo de tarjeta 
inteligente 122 a través del agente lector de tarjetas 121 al lector de tarjetas virtuales 421, 421'. De acuerdo con el 20
escenario, si la solicitud de acceso al módulo de tarjeta inteligente es originada desde la aplicación basada en la nube 
422, el módulo de procesamiento 423 transfiere la respuesta de solicitud a dicha aplicación basada en la nube 422.

En la etapa (opcional) S12, el agente lector de tarjetas 121 muestra en la pantalla 15 los datos de respuesta recibidos 
en la etapa S11 del sistema informático basado en la nube 4. Específicamente, el agente lector de tarjetas 121 muestra 
en la pantalla 15 datos leídos del módulo de tarjeta inteligente 122, una confirmación de escritura recibida del módulo 25
de tarjeta inteligente 122, o datos específicos de la aplicación recibidos de la aplicación 124 del módulo de tarjeta 
inteligente 122.

Cabe destacar que, en la descripción, el código de programa informático ha sido asociado con módulos funcionales 
específicos y la secuencia de las etapas ha sido presentada en un orden específico, sin embargo, un experto en la 
técnica comprenderá que el código de programa informático puede ser estructurado de manera diferente y que puede 30
ser alterado el orden de al menos algunas de las etapas, sin desviarse del ámbito de la invención.
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REIVINDICACIONES

1. Un dispositivo de comunicación móvil (1) que comprende un transceptor (13) para intercambio inalámbrico de 
datos, comprendiendo el transceptor (13) un módulo de comunicación de radio móvil (131) configurado para 
comunicación remota con un sistema informático basado en la nube (4) a través de una red de telecomunicaciones
(3), y un procesador (12) conectado al transceptor (13), el procesador (12) está programado para implementar un5
agente lector de tarjetas (121) configurado para habilitar protocolos de autenticación y control de acceso entre un
módulo de tarjeta inteligente (122) y un lector de tarjetas virtuales (421, 421’) que está dispuesto en el sistema 
informático remoto basado en la nube (4) por el intercambio de unidades de datos del protocolo de autenticación 
y control de acceso entre el módulo de tarjeta inteligente (122), que está en conexión con dicho dispositivo de 
comunicaciones móviles (1), y el lector de tarjetas virtuales (421, 421’) a través de la red de telecomunicaciones10
(3), por el que el intercambio de unidades de datos del protocolo de autenticación y control de acceso comprende: 
que el agente lector de tarjetas (121) reciba (S5) a través de la red de telecomunicaciones (3) una unidad de datos 
del protocolo de solicitud del lector de tarjetas virtuales (421, 421’) en el sistema informático remoto basado en la 
nube (4), que el agente lector de tarjetas (121) envíe (S6) la unidad de datos del protocolo de solicitud al módulo 
de tarjeta inteligente (122), que el agente lector de tarjetas (121) reciba (S8) una unidad de datos del protocolo de 15
respuesta del módulo de tarjeta inteligente (122), y que el agente lector de tarjetas (121) envíe (S9) la unidad de 
datos del protocolo de respuesta a través de la red de telecomunicaciones (3) al lector de tarjetas virtuales (421, 
421’) en el sistema informático remoto basado en la nube (4).

2. El dispositivo de comunicación móvil (1) de la reivindicación 1, en el que el procesador (12) además está 
programado para implementar el agente lector de tarjetas (121) configurado para transmitir (S2) a través de la red 20
de telecomunicaciones (3) al lector de tarjetas virtuales (421, 421’) una solicitud para acceder al módulo de tarjeta 
inteligente (122) para realizar al menos uno de: leer datos del módulo de tarjeta inteligente (122) y escribir datos 
en el módulo de tarjeta inteligente (122), recibir del lector de tarjetas virtuales (421, 421’) una solicitud de acceso
(S5) para el módulo de tarjeta inteligente (122) a través de la red de telecomunicaciones (3), enviar (S6) la solicitud 
de acceso al módulo de tarjeta inteligente (122), recibir (S8) del módulo de tarjeta inteligente (122) una respuesta 25
de acceso, y enviar (S9) la respuesta de acceso del módulo de tarjeta inteligente (122) a través de la red de 
telecomunicaciones (3) al lector de tarjetas virtuales (421, 421’).

3. El dispositivo de comunicación móvil (1) de la reivindicación 2, en el que el dispositivo de comunicación móvil (1)
además comprende una pantalla (15); y el procesador (12) además está programado para implementar el agente 
lector de tarjetas (121) configurado para recibir (S1, S1’) a través de una interfaz (40, 151) del dispositivo de 30
comunicación móvil (1) un estímulo externo para acceder al módulo de tarjeta inteligente (122), transmitir (S2) la 
solicitud para acceder al módulo de tarjeta inteligente (122) al lector de tarjetas virtuales (421, 421’) en respuesta 
al estímulo externo, recibir (S11) del lector de tarjetas virtuales (421, 421’) a través de la red de 
telecomunicaciones (3) un mensaje de datos en respuesta a la respuesta de acceso del módulo de tarjeta 
inteligente (122) enviado al lector de tarjetas virtuales (421, 421’), y mostrar (S12) el mensaje de datos en la35
pantalla (15).

4. El dispositivo de comunicación móvil (1) de la reivindicación 3, en el que el procesador (12) además está 
programado para implementar el agente lector de tarjetas (121) configurado para recibir (S1’) el estímulo externo
para acceder al módulo de tarjeta inteligente (122) a través de una interfaz de usuario (151) del dispositivo de 
comunicación móvil (1).40

5. El dispositivo de comunicación móvil (1) de una de las reivindicaciones 3 o 4, en el que el procesador (12) además
está programado para implementar el agente lector de tarjetas (121) configurado para recibir (S1) el estímulo 
externo para acceder al módulo de tarjeta inteligente (122) a través de un módulo de comunicación RF (132) del
dispositivo de comunicación móvil (1) desde una etiqueta RFID (5).

6. El dispositivo de comunicación móvil (1) de una de las reivindicaciones 3 a 5, en el que el dispositivo de 45
comunicación móvil (1) comprende más de un módulo de tarjeta inteligente (122); y el procesador (12) además
está programado para implementar el agente lector de tarjetas (121) configurado para determinar del estímulo 
externo uno particular de los módulos de tarjeta inteligente (122), y transmitir (S2) a través de la red de 
telecomunicaciones (3) al sistema informático remoto basado en la nube (4) una solicitud para un lector de tarjetas 
virtuales (421, 421’) asignado al módulo particular de los módulos de tarjeta inteligente (122) para acceder al uno 50
particular de los módulos de tarjeta inteligente (122) para realizar al menos uno de: leer datos del módulo particular 
de los módulos de tarjeta inteligente (122) y escribir datos en el uno particular de los módulos de tarjeta inteligente
(122).

7. El dispositivo de comunicación móvil (1) de una de las reivindicaciones 1 a 6, en el que el procesador (12) además
está configurado para implementar una plataforma de máquina virtual (123), el módulo de tarjeta inteligente (122) 55
es una tarjeta virtual (122) implementada como un programa ejecutado en la plataforma de máquina virtual (123), 
y el agente lector de tarjetas (121) está configurado para estar en comunicación con el módulo de tarjeta inteligente
(122) a través de la plataforma de máquina virtual (123).

8. El dispositivo de comunicación móvil (1) de una de las reivindicaciones 1 a 7, en el que el módulo de tarjeta 
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inteligente (122) está dispuesto en forma externa a una carcasa (10) del dispositivo de comunicación móvil (1); y
el procesador (12) además está programado para implementar el agente lector de tarjetas (121) configurado para 
estar en comunicación a través de un módulo de comunicación RF (132) del dispositivo de comunicación móvil
(1) con el módulo de tarjeta inteligente (122), y retransmitir las unidades de datos del protocolo de autenticación 
y control de acceso entre el módulo de tarjeta inteligente (122) y el lector de tarjetas virtuales (421, 421’) a través 5
del módulo de comunicación RF (132) y la red de telecomunicaciones (3).

9. Un sistema informático basado en la nube (4), que comprende al menos un procesador (42), que está programado
para implementar un lector de tarjetas virtuales (421, 421’) configurado para habilitar protocolos de autenticación 
y control de acceso entre el lector de tarjetas virtuales (421, 421’) y un módulo de tarjeta inteligente (122) que está 
en conexión con un dispositivo de comunicación móvil remoto (1) por el intercambio de unidades de datos del 10
protocolo de autenticación y control de acceso entre el lector de tarjetas virtuales (421, 421’) y el módulo de tarjeta 
inteligente (122) a través de una red de telecomunicaciones (3), por el que el intercambio de unidades de datos 
del protocolo de autenticación y control de acceso comprende: que el lector de tarjetas virtuales (421, 421’) 
transmita a través de la red de telecomunicaciones (3) una unidad de datos del protocolo de solicitud a un agente 
lector de tarjetas (121) del dispositivo de comunicación móvil remoto (1) para enviar al módulo de tarjeta inteligente15
(122), y que el lector de tarjetas virtuales (421, 421’) reciba a través de la red de telecomunicaciones (3) del agente 
lector de tarjetas (121) del dispositivo de comunicación móvil remoto (1) una unidad de datos del protocolo de 
respuesta generada y transmitida por el módulo de tarjeta inteligente (122).

10. El sistema informático basado en la nube (4) de la reivindicación 9, en el que el procesador (42) además está 
programado para implementar el lector de tarjetas virtuales (421, 421’) configurado para recibir (S2) desde el 20
dispositivo de comunicación móvil (1) a través de la red de telecomunicaciones (3) una solicitud para acceder el
módulo de tarjeta inteligente (122) para realizar al menos uno de: leer datos del módulo de tarjeta inteligente (122) 
y escribir datos en el módulo de tarjeta inteligente (122), transmitir (S5) a través de la red de telecomunicaciones
(3) al dispositivo de comunicación móvil (1) una solicitud de acceso para el módulo de tarjeta inteligente (122), y
recibir (S9) del dispositivo de comunicación móvil (1) a través de la red de telecomunicaciones (3) una respuesta 25
de acceso del módulo de tarjeta inteligente (122).

11. El sistema informático basado en la nube (4) de la reivindicación 10, en el que el procesador (42) además está 
programado para implementar el lector de tarjetas virtuales (421, 421’) configurado para generar un mensaje de 
datos usando la respuesta de acceso del módulo de tarjeta inteligente (122) recibida del dispositivo de 
comunicación móvil (1), y transmitir (S11) el mensaje de datos a través de la red de telecomunicaciones (3) al 30
dispositivo de comunicación móvil (1).

12. El sistema informático basado en la nube (4) de una de las reivindicaciones 9 a 11, en el que el procesador (42) 
además está programado para implementar más de un lector de tarjetas virtuales (421, 421’), recibir a través de
la red de telecomunicaciones (3) del dispositivo de comunicación móvil (1) una solicitud (S2) para uno de los 
lectores de tarjeta virtual (421, 421’), que está asignada a módulo particular de una pluralidad de módulos de 35
tarjeta inteligente (122) dispuestos en el dispositivo de comunicación móvil (1), realizar al menos uno de: leer
datos del módulo particular de los módulos de tarjeta inteligente (122) y escribir datos en el módulo particular de
los módulos de tarjeta inteligente (122), y enviar la solicitud al uno de los lectores de tarjeta virtual (421, 421’).

13. Un producto de programa informático que comprende un medio legible por ordenador no transitorio que tiene 
almacenado en el mismo el código informático configurado para controlar un procesador de un dispositivo de 40
comunicación móvil (1) que comprende un transceptor (13) para intercambio inalámbrico de datos, comprendiendo 
el transceptor (13) un módulo de comunicación de radio móvil (131) configurado para  comunicación remota con 
un sistema informático basado en la nube (4) a través de una red de telecomunicaciones (3), el código informático
controla el procesador de modo que el procesador (12) implemente un agente lector de tarjetas (121) configurado 
para habilitar los protocolos de autenticación y control de acceso entre un módulo de tarjeta inteligente (122) y un45
lector de tarjetas virtuales (421, 421’) que está dispuesto en el sistema informático remoto basado en la nube (4)
por el intercambio de las unidades de datos del protocolo de autenticación y control de acceso entre el módulo de 
tarjeta inteligente (122) y el lector de tarjetas virtuales (421, 421’) a través de una red de telecomunicaciones (3), 
por el que el intercambio de unidades de datos del protocolo de autenticación y control de acceso comprende: 
que el agente lector de tarjetas (121) reciba (S5) a través de la red de telecomunicaciones (3) una unidad de datos 50
del protocolo de solicitud del lector de tarjetas virtuales (421, 421’) en el sistema informático remoto basado en la 
nube (4), que el agente lector de tarjetas (121) envíe (S6) la unidad de datos del protocolo de solicitud al módulo 
de tarjeta inteligente (122), que el agente lector de tarjetas (121) reciba (S8) una unidad de datos del protocolo de 
respuesta desde el módulo de tarjeta inteligente (122), y que el agente lector de tarjetas (121) envíe (S9) la unidad 
de datos del protocolo de respuesta a través de la red de telecomunicaciones (3) al lector de tarjetas virtuales55
(421, 421’) en el sistema informático remoto basado en la nube (4).

14. Un producto de programa informático que comprende un medio legible por ordenador no transitorio que tiene 
almacenado en el mismo el código informático configurado para controlar un procesador de un sistema informático
basado en la nube (4), el código informático controla el procesador de modo que el procesador (12) implemente
un lector de tarjetas virtuales (421, 42 1’) configurado para habilitar los protocolos de autenticación y control de 60
acceso entre el lector de tarjetas virtuales (421, 421’) y un módulo de tarjeta inteligente (122) que está en conexión 
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con un dispositivo de comunicación móvil remoto (1) por el intercambio de unidades de datos del protocolo de 
autenticación y control de acceso entre el lector de tarjetas virtuales (421, 421’) y el módulo de tarjeta inteligente
(122) a través de una red de telecomunicaciones (3), por el que el intercambio de unidades de datos del protocolo 
de autenticación y control de acceso comprende: que el lector de tarjetas virtuales (421, 421’) transmita a través 
de la red de telecomunicaciones (3) una unidad de datos del protocolo de solicitud a un agente lector de tarjetas 5
(121) del dispositivo de comunicación móvil remoto (1) para enviar al módulo de tarjeta inteligente (122), y que el 
lector de tarjetas virtuales (421, 421’) reciba a través de la red de telecomunicaciones (3) del agente lector de 
tarjetas (121) del dispositivo de comunicación móvil remoto (1) una unidad de datos del protocolo de respuesta 
generada y transmitida por el módulo de tarjeta inteligente (122).
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