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ES 2787450 T3

DESCRIPCION
Procedimiento de reenvio de paquetes de datos, adaptador de red, dispositivo host y sistema informatico
CAMPO TECNICO

Esta solicitud se refiere al campo de las tecnologias de virtualizacién y, mas especificamente, a un procedimiento de
reenvio de paquetes de datos, un adaptador de red, un dispositivo host y un sistema informatico.

ANTECEDENTES

Se puede utilizar una tecnologia de virtualizacion para simular una 0 mas maquinas virtuales (maquina virtual, VM) en
un dispositivo host (el dispositivo host también puede denominarse dispositivo de ordenador, host fisico u ordenador
fisico). Una VM puede funcionar como un dispositivo host. Por ejemplo, un usuario puede instalar un sistema operativo
y un programa de aplicacién en la VM. Para otro ejemplo, un usuario puede acceder a un recurso de red utilizando la
VM. Para un usuario, la VM puede considerarse como un programa de aplicacion que se ejecuta en el dispositivo host,
pero para un programa de aplicacion que se ejecuta en la VM, la VM proporciona un entorno operativo para el programa
de aplicacién como un dispositivo host real.

Una tecnologia de virtualizacién de entrada/salida de raiz Unica (virtualizacion de entrada/salida de raiz Gnica, SRIOV)
permite que mdultiples VM compartan eficientemente un dispositivo de interconexion de componentes periféricos
express (interconexion de componentes periféricos express, PCle). La SRIOV introduce conceptos de una funcion
fisica (funcion fisica, PF) y una funcion virtual (funcion virtual, VF) para admitir la virtualizacion de un adaptador de red
(o denominado tarjeta de interfaz de red, tarjeta de red fisica o tarjeta de interfaz de red fisica). La PF es una funcion
PCI compatible con el adaptador de red y puede ampliarse como varias VF. La VF es una instancia obtenida mediante
la virtualizacion mediante un adaptador de red compatible con SRIOV. Se configura un recurso de ancho de banda
para la transmision de datos para cada VF del adaptador de red. Cada VF es asignada por un monitor de maquina
virtual (monitor de maquina virtual, VMM) a la VM que se ejecuta en el dispositivo host.

Dentro del adaptador de red, se proporciona una funcién de conmutador virtual y se puede proporcionar una funcion
de limitacion de ancho de banda utilizando la PF/VF. Un usuario (0 un administrador) puede asignar un ancho de
banda a cada VF utilizando la funcion de limitacién de ancho de banda. En la técnica anterior, una VF se corresponde
con una tarjeta de interfaz de red virtual (tarjeta de interfaz de red virtual, vNIC, adaptador de red virtual para abreviar),
y, por lo tanto, el recurso de ancho de banda asignado a cada VF es utilizado exclusivamente por una vNIC y no se
puede compartir entre multiples vNIC.

Cisco en "Cisco CSR 1000v Series Cloud Services Router Software", documento XP055495301, proporciona un router
basado en la nube desplegado en una instancia de maquina virtual (VM) en el hardware del servidor x86. Admite un
subconjunto de caracteristicas de software Cisco I0S XE y tecnologias, que proporciona seguridad de Cisco 10S y
caracteristicas de conmutacién en una plataforma de virtualizacion, que incluye una pluralidad de modos como Para
Virtual, pasarela PCI, virtualizacion de E/S de raiz Unica (SR-IOV) y suplemento de la tela de la maquina virtual de
Cisco (VM-FEX).

En el documento US 2013/152075 Al se proporciona una estrategia en la que un puente acelerado por hardware que
se ejecuta en un adaptador de red recibe un paquete de datos de ingreso. El paquete de datos incluye una direccion
MAC de destino que corresponde a una maquina virtual, que interactlia con un puente de software que se ejecuta en
un hipervisor. El puente acelerado por hardware identifica una entrada de tabla del puente de software que incluye la
direccién MAC de destino y un identificador de funcion virtual, que identifica una funcion virtual correspondiente al
puente de software. A su vez, el puente acelerado por hardware envia el paquete de datos desde el puente acelerado
por hardware hasta el puente de software a través de la funcion virtual identificada.

En el documento US 2009/055831 A1, un adaptador de red tiene un puerto fisico que es multiplexado a multiples
puertos légicos, que tienen colas predeterminadas. El adaptador también tiene otras colas, que se pueden asignar a
cualquier puerto légico, y recursos, que mapean tuplas a colas. Las tuplas se derivan de datos en paquetes recibidos
mediante el puerto fisico. El adaptador determina qué cola debe recibir un paquete en funcién de la tupla recibida y
los recursos. Si la tupla recibida coincide con un recurso, a continuacién, el adaptador almacena el paquete en la cola
correspondiente; de lo contrario, el adaptador almacena el paquete en la cola predeterminada para el puerto légico
especificado por el paquete. En respuesta a la recepcion de una solicitud de asignacion de una particion solicitante, si
no hay recursos inactivos, se selecciona un recurso de prioridad que ya esta asignado a una particion seleccionada.
El recurso seleccionado se asigna a continuacion a la particion solicitante.

Intel en "PCI-SIG SR-IOV Primer", XP055573248, describe los principios de la tecnologia SR-10V.
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Huawei en "Huawei FusionSphere 6.0 Technical White Paper on Virtualization Issue 01 “, documento XP055573256,
describe la arquitectura técnica y las caracteristicas de la plataforma de virtualizacion de Huawei FusionCompute
integradas con el software de gestién de la nube FusionManager en el sistema operativo de la nube de Huawei
FusionSphere.

Simon Dredge en "Accelerating the NFVData Plane: SR-IOVand DPDK... in my own words", documento XP055573333,
describe las técnicas para acelerar el plano de datos utilizando SR-IOV y DPDK.

RESUMEN

Esta solicitud proporciona un procedimiento de reenvio de paquetes de datos, un adaptador de red, un dispositivo host
y un sistema informatico, para permitir que un recurso de ancho de banda se comparta entre las vNIC de una misma
VM.

Segun un aspecto, esta solicitud proporciona un procedimiento de reenvio de paquetes de datos. El procedimiento se
aplica a un adaptador de red, el adaptador de red esta conectado a un dispositivo host, el dispositivo host incluye una
primera VM (o una primera VM se ejecuta en el dispositivo host), la primera VM incluye N vNIC y el adaptador de red
incluye una primera VF asignada a la primera VM, donde N es un numero entero mayor que 1. El procedimiento
incluye: recibir informacion de relacién de mapeo enviada por el dispositivo host, donde la informacién de relacion de
mapeo se utiliza para indicar una relacion de mapeo uno a uno entre N pares de colas entre colas configuradas para
la primera VF y las N vNIC, y cada uno de los N pares de colas se utiliza para reenviar un paquete de datos de una
VNIC correspondiente a cada par de colas; registrar la informacion de relacion de mapeo en una tabla de informacién
de reenvio del adaptador de red y reenviar paquetes de datos de las N vNIC segun la informacion de relacion de
mapeo registrada en la tabla de informacion de reenvio.

La relacién de mapeo uno a uno se establece entre los N pares de colas de la primera VF y las N vNIC de la primera
VM, de modo que los paquetes de datos de las N vNIC se reenvian utilizando las colas de la primera VF. Debido a
gue el adaptador de red asigna un recurso de ancho de banda sobre la base de una VF, las N vNIC pueden compartir
un recurso de ancho de banda de la primera VF.

En un posible disefio, la informacién de relacion de mapeo registra un identificador de cada una de las N vNIC, un
identificador de una VF correspondiente a cada vNIC y un identificador de una cola correspondiente a cada vNIC.

En un posible disefio, los paquetes de datos de reenvio de las N vNIC segun la informacion de relacién de mapeo
registrada en la tabla de informacion de reenvio incluye: recibir un primer paquete de datos, donde el primer paquete
de datos es un paquete de datos enviado a una primera VNIC de las N vNIC, y el primer paquete de datos incluye un
identificador de la primera vNIC; determinar, consultando la informacion de relacion de mapeo en la tabla de
informacion de reenvio segun el identificador de la primera vNIC, una cola receptora diana que es de la primera VF y
que corresponde a la primera vNIC; obtener informacion de control de la cola receptora diana del espacio de memoria
PCI de la primera VF y enviar, segun la informacion de control de la cola receptora diana, el primer paguete de datos
a la primera vNIC utilizando la cola receptora diana.

En un posible disefio, el identificador de cada una de las N vNIC incluye una direccion MAC y un identificador de VLAN
de cada vNIC.

En un posible disefio, el procedimiento incluye ademds: recibir la primera informacion de indicacién desde un
controlador de la PF del adaptador de red antes de que se inicie la primera VM, donde la primera informacion de
indicacion se utiliza para indicar que una cantidad de colas que deben iniciarse para la primera VF es N y enviar la
segunda informacion de indicacion a un controlador de la primera VF durante un procedimiento de inicio de la primera
VM, donde la segunda informacién de indicacion se utiliza para indicar que una cantidad de colas iniciadas para la
primera VF es N, para activar el controlador de la primera VF para crear N vNIC.

En la técnica anterior, un controlador de VF crea solo una vNIC. En esta solucion, el controlador de la primera VF
puede crear una cantidad correspondiente de vVNIC segun la cantidad de colas iniciadas para la primera VF. Por lo
tanto, esta solucion es mas flexible que la técnica anterior.

En un posible disefio, el procedimiento incluye, ademas: recibir informacion de politica de limitacion de velocidad desde
el controlador de la PF del adaptador de red, donde la informacién de politica de limitacion de velocidad se utiliza para
indicar una politica general de limitacion de velocidad para las N vNIC de la primera VM y configurar, segun la politica
general de limitacién de velocidad, un recurso de ancho de banda correspondiente a la primera VF.
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En la técnica anterior, una VF corresponde a una sola vNIC y, por lo tanto, se puede formular una politica de limitacion
de velocidad especifica para solo una vNIC. En esta solucion, el recurso de ancho de banda de la primera VF se
comparte entre las N vNIC y, por lo tanto, se puede formular una politica general de limitacién de velocidad especifica
para las N vNIC. Esto enriquece los tipos de politicas de limitacion de velocidad.

En un posible disefio, las N vNIC son todas las vNIC de la primera VM.

Se establece una correspondencia entre las colas de la primera VF y todas las VNIC de la primera VM, de modo que
una VF puede servir a una VM y todas las vNIC de la VM pueden compartir un recurso de ancho de banda de una
misma VF.

En un posible disefio, las N vNIC son todas las vNIC de la primera VM, y el procedimiento incluye, ademas: recibir
informacion de politica de limitaciéon de velocidad especifica para la primera VM desde el controlador de la PF del
adaptador de red y configurar, segun la informacién de politica de limitacion de velocidad especifica de la primera VM,
el recurso de ancho de banda correspondiente a la primera VF.

La informacion de politica de limitacion de velocidad especifica de VM se formula, de modo que los tipos de politicas
de limitacion de velocidad se enriquecen ain mas.

Segun otro aspecto, esta solicitud proporciona un procedimiento de reenvio de paquetes de datos. El procedimiento
se aplica a un dispositivo host, el dispositivo host est4 conectado a un adaptador de red, el dispositivo host incluye
una primera VM, la primera VM incluye N vNIC y el adaptador de red incluye una primera VF asignada a la primera
VM, donde N es un nimero entero mayor que 1. El procedimiento incluye: obtener informacién de relacion de mapeo,
donde la informacion de relacion de mapeo se utiliza para indicar una relacién de mapeo uno a uno entre N pares de
colas entre colas configuradas para la primera VF y las N vNIC, y cada uno de los N pares de colas se utiliza para
reenviar un paquete de datos de una vNIC correspondiente a cada par de colas; y enviar la informacion de relacion de
mapeo al adaptador de red, de modo que el adaptador de red registra la informacién de relacién de mapeo en una
tabla de informacion de reenvio del adaptador de red.

La relacién de mapeo uno a uno se establece entre los N pares de colas de la primera VF y las N vNIC de la primera
VM, de modo que los paquetes de datos de las N vNIC se reenvian utilizando las colas de la primera VF. Debido a
que el adaptador de red asigna un recurso de ancho de banda sobre la base de una VF, las N vNIC pueden compartir
un recurso de ancho de banda de la primera VF.

En un posible disefio, la informacién de relacion de mapeo registra un identificador de cada una de las N vNIC, un
identificador de una VF correspondiente a cada vNIC y un identificador de una cola correspondiente a cada vNIC.

En un posible disefio, el identificador de cada una de las N vNIC incluye una direccion MAC y un identificador de VLAN
de cada vNIC.

En un posible disefio, el procedimiento incluye ademas: antes de que se inicie la primera VM, enviar la primera
informacion de indicacion al adaptador de red utilizando un controlador de la PF del adaptador de red, donde la primera
informacion de indicacion se utiliza para indicar que una cantidad de colas que deben iniciarse para la primera VF es
N y durante un procedimiento de inicio de la primera VM, recibir la segunda informacion de indicacién enviada a un
controlador de la primera VF por el adaptador de red, donde la segunda informacion de indicacion se utiliza para indicar
gue una cantidad de colas iniciadas para la primera VF es N, para activar el controlador de la primera VF para crear
N vNIC.

En la técnica anterior, un controlador de VF crea solo una vNIC. En esta solucion, el controlador de la primera VF
puede crear una cantidad correspondiente de vVNIC segun la cantidad de colas iniciadas para la primera VF. Por lo
tanto, esta solucion es mas flexible que la técnica anterior.

En un posible disefio, el procedimiento incluye, ademas: enviar informacion de politica de limitacion de velocidad al
adaptador de red utilizando el controlador de la PF del adaptador de red, donde la informacién de politica de limitacion
de velocidad se utiliza para indicar una politica general de limitacion de velocidad para las N vNIC de la primera VM.

En la técnica anterior, una VF corresponde a una sola vNIC y, por lo tanto, se puede formular una politica de limitacion
de velocidad especifica para solo una vNIC. En esta solucion, el recurso de ancho de banda de la primera VF se
comparte entre las N vNIC y, por lo tanto, se puede formular una politica general de limitacién de velocidad especifica
para las N vNIC. Esto enriquece los tipos de politicas de limitacion de velocidad.

En un posible disefio, las N vNIC son todas las vNIC de la primera VM.
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Se establece una correspondencia entre las colas de la primera VF y todas las VNIC de la primera VM, de modo que
todas las vNIC de la VM pueden compartir un recurso de ancho de banda de una misma VF.

En un posible disefio, las N vNIC son todas las vNIC de la primera VM, y el procedimiento incluye, ademas: recibir
informacion de politica de limitaciéon de velocidad especifica para la primera VM desde el controlador de la PF del
adaptador de red y configurar, segin la informacién de politica de limitacién de velocidad especifica de la primera VM,
un recurso de ancho de banda correspondiente a la primera VF.

La informacion de politica de limitacion de velocidad especifica de VM se formula, de modo que los tipos de politicas
de limitacion de velocidad se enriquecen adn mas.

Segun otro aspecto, esta solicitud proporciona un adaptador de red, que incluye médulos configurados para ejecutar
el procedimiento que se aplica al adaptador de red y que se proporciona en algunos de los aspectos anteriores.

Segun otro aspecto, esta solicitud proporciona un dispositivo host, que incluye modulos configurados para ejecutar el
procedimiento que se aplica al dispositivo host y que se proporciona en algunos de los aspectos anteriores.

Segun otro aspecto, esta solicitud proporciona un adaptador de red, que incluye una memoria y un procesador, donde
la memoria esta configurada para almacenar el cddigo del programa, y el procesador esta configurado para ejecutar
el cadigo del programa almacenado en la memoria, para realizar una operacion correspondiente al procedimiento que
se aplica al adaptador de red y que se proporciona en algunos de los aspectos anteriores.

Segun otro aspecto, esta solicitud proporciona un dispositivo host, que incluye una memoria y un procesador, donde
la memoria esta configurada para almacenar el codigo del programa, y el procesador estéd configurado para ejecutar
el codigo del programa almacenado en la memoria, para realizar una operacion correspondiente al procedimiento que
se aplica al dispositivo host y que se proporciona en algunos de los aspectos anteriores.

Segun otro aspecto, esta solicitud proporciona un medio legible por ordenador, donde el medio legible por ordenador
almacena el cédigo del programa para ser ejecutado por un adaptador de red, y el cédigo del programa incluye una
instruccién para ejecutar el procedimiento que se aplica al adaptador de red y que se proporciona en algunos de los
aspectos anteriores.

Segun otro aspecto, esta solicitud proporciona un medio legible por ordenador, donde el medio legible por ordenador
almacena el codigo del programa para ser ejecutado por un dispositivo host, y el codigo del programa incluye una
instruccién para ejecutar el procedimiento que se aplica al dispositivo host y que se proporciona en algunos de los
aspectos anteriores.

Segun otro aspecto, esta solicitud proporciona un sistema informético, que incluye el adaptador de red y el dispositivo
host proporcionado en algunos de los aspectos anteriores.

En conclusion, en esta solicitud, la relacién de mapeo uno a uno se establece entre los N pares de colas de la primera
VF y las N vNIC de la primera VM, de modo que un recurso de ancho de banda se comparte entre multiples vNIC.

BREVE DESCRIPCION DE LOS DIBUJOS
La figura 1 es un diagrama esquematico de la estructura de un sistema de virtualizacion;

la figura 2 es un diagrama esquemaético de una correspondencia entre una VF de un adaptador de red y las vNIC de
una VM en la técnica anterior;

la figura 3 es un diagrama de ejemplo de una forma de acceso a paquetes de datos basada en cola;

la figura 4 es un diagrama de flujo esquematico de un procedimiento de reenvio de paquetes de datos segun una
realizacion de la presente invencion;

la figura 5 es un diagrama esquematico de una correspondencia entre una VF de un adaptador de red y las vNIC de
una VM segln una realizacion de la presente invencién;

la figura 6 es un diagrama de flujo de un procedimiento de reenvio de paquetes de datos segun una realizacion de la
presente invencion;
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la figura 7 es un diagrama de flujo esquematico de un procedimiento de reenvio de paquetes de datos segun otra
realizacién de la presente invencion;

la figura 8 es un diagrama estructural esquematico de un adaptador de red segln una realizacién de la presente
invencion;

la figura 9 es un diagrama estructural esquematico de un dispositivo host segin una realizacién de la presente
invencion;

la figura 10 es un diagrama estructural esquematico de un sistema informatico segun una realizacién de la presente
invencion;

la figura 11 es un diagrama estructural esquematico de un adaptador de red segun otra realizaciéon de la presente
invencion;

la figura 12 es un diagrama estructural esquemético de un dispositivo host segun otra realizaciéon de la presente
invencion y

la figura 13 es un diagrama estructural esquematico de un sistema informatico segin otra realizacion de la presente
invencion.

DESCRIPCION DE LAS REALIZACIONES

Lo siguiente describe clara y completamente las soluciones técnicas en las realizaciones de la presente invencién con
referencia a los dibujos adjuntos en las realizaciones de la presente invencion.

Debe entenderse que todos los adaptadores de red mencionados en esta memoria descriptiva son adaptadores de
red que admiten una tecnologia SRIOV. Un adaptador de red de este tipo también puede denominarse un adaptador
de red SRIOV.

Como se muestra en la figura 1, un sistema de virtualizacién generalmente incluye un centro de control de gestion
110, un VMM 120, una 0 mas VM 130, un adaptador de red 140 y similares.

El centro de control de gestion 110 puede gestionar y controlar todo el sistema de virtualizacion y suministrar diversas
instrucciones o politicas.

El VMM 120 puede incluir un médulo de interfaz de programacion de aplicaciones (interfaz de programacion de
aplicaciones, API) 121, una capa de virtualizaciéon 122 y un controlador de PF 123. Un usuario puede crear una VM
utilizando la capa de virtualizacion 122. Ademas, el usuario puede interactuar con el controlador de PF utilizando el
moédulo API 121, recurrir a una interfaz relacionada del controlador de PF para crear una VF y asignar la VF creada a
una VM correspondiente.

La VM 130 puede funcionar como un ordenador real. Por ejemplo, se puede instalar un programa de aplicacion y un
sistema operativo en la VM 130. Ademas, la VM 130 puede incluir un controlador de VF 131. La VM 130 puede crear
una vNIC utilizando el controlador de VF 131. Suponiendo que el controlador de VF 131 corresponde a una VF1 del
adaptador de red 140, un paquete de datos de la VvNIC creada por el controlador de VF 131 puede transmitirse
utilizando un recurso de ancho de banda correspondiente a la VF1.

El adaptador de red 140 incluye una PF y una VF. La PF es una funcion PCl compatible con el adaptador de red y
puede ampliarse como varias VF. Una VF es una instancia (instancia) obtenida mediante la virtualizacién realizada
por un adaptador de red compatible con SRIOV. Se configura un recurso de ancho de banda para la transmision de
datos para cada VF del adaptador de red. EIl VMM asigna cada VF a la VM que se ejecuta en el dispositivo host.

Ademas, el adaptador de red 140 puede incluir un subsistema de gestion 141 que puede utilizarse para interactuar
con el controlador de PF y el controlador de VF. El subsistema de gestién 141 puede ser, por ejemplo, una unidad
central de procesamiento (unidad central de procesamiento, CPU) u otro tipo de unidad de procesamiento.

El adaptador de red 140 puede incluir ademas un médulo de limitacion de velocidad TX 142, un modulo de limitacion
de velocidad RX 143 y un médulo de reenvio 144. El médulo de limitaciéon de velocidad TX 142 puede ser un médulo
en forma de hardware. EI médulo de limitacion de velocidad TX 142 puede configurarse para limitar una velocidad de
trafico en una direccion TX. La direccion TX es una direccion desde una vNIC hacia el exterior (otra vNIC de un mismo
dispositivo host u otro dispositivo host). EI médulo de limitacién de velocidad RX 143 puede ser un médulo en forma
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de hardware. El médulo de limitaciéon de velocidad RX 143 puede configurarse para limitar una velocidad de trafico en
una direccién RX. La direccién RX es una direccion desde el exterior a una vNIC. El mddulo de reenvio 144 puede ser
un médulo en forma de hardware. El médulo de reenvio 144 puede incluir una tabla de informacion de reenvio. El
adaptador de red puede reenviar, en funcion de la tabla de informacién de reenvio en el médulo de reenvio 144, un
paquete de datos entre diferentes dispositivos host o entre diferentes vNIC de un mismo dispositivo host.

Cabe sefialar que en la figura 1, el VMM 120 y la VM 130 pueden ejecutarse en un dispositivo host conectado al
adaptador de red 140, y el centro de control de gestion 110 puede ejecutarse en el dispositivo host u otro dispositivo
host.

En la técnica anterior, generalmente, se pueden configurar (o crear) multiples vNIC para una VM. En consecuencia,
un adaptador de red configura una VF para cada una de las mltiples vNIC.

Con referencia a la figura 2, una vNIC1, una vNIC2 y una vNIC3 estan configurados para una VM1. En consecuencia,
una VF1, una VF2 y una VF3 estan configuradas para el adaptador de red y corresponden a la vNIC1, la vNIC2 y la
VNIC3 de la VM1 respectivamente. Del mismo modo, una vNIC4, una vNIC5 y una vNIC6 estan configuradas para una
VM2, y una VF4, una VF5 y una VF6 estan configuradas para el adaptador de red, y corresponden a la vNIC4, la
VNIC5 y la vNICG6 de la VM2 respectivamente.

Cada VF del adaptador de red tiene espacio de configuracion PCl independiente (o espacio de configuracion PCle) y
espacio de memoria PCI (el espacio de memoria PCI también puede denominarse espacio de memoria PCle o espacio
BAR). El espacio de memoria PCI de la VF almacena informacién de control de una cola, y el adaptador de red puede
reenviar, segun la informacién de control de la cola, un paquete de datos de una vNIC correspondiente a la VF. La
VF1 en la figura 2 se utiliza como ejemplo. Al crear la VF1, el adaptador de red configura un par de colas para que la
VF1 reenvie un paquete de datos de la vVNIC1. El par de colas incluye una cola de envio (cola de envio, SQ) y una
cola de recepcion (cola de recepcion, RQ). La informacién de control de la SQ y la RQ se almacena en el espacio de
memoria PCI de la VF1. Durante un procedimiento de reenvio del paquete de datos de la vNIC1, el adaptador de red
obtiene la informacién de control de la SQ y la RQ desde el espacio de memoria PCl de la VF1, y los controles, basados
en la informacion de control de la SQ y la RQ, el procedimiento de reenvio del paquete de datos de la vNIC1. Ademas,
cuando se necesita reenviar una gran cantidad de paquetes de datos, las colas se pueden utilizar adicionalmente para
almacenar los paquetes de datos que se reenviaran. Lo siguiente describe en detalle el procedimiento de reenvio del
paquete de datos de la vNICL1 con referencia a la figura 3.

Como se muestra en la figura 3, la SQ se utiliza como ejemplo. Un lado del adaptador de red se utiliza principalmente
para almacenar la informacién de control de la SQ (que se almacena especificamente en el espacio de memoria PCI
de una VF). La informacion de control de la SQ incluye una direccién de base (direccion de base) de la cola, una
direccion de cabeza (cabeza) de la cola, una direccion de cola (cola) de la cola y una longitud (longitud) de la cola. Un
lado del dispositivo host se utiliza principalmente para almacenar la SQ y un paquete de datos. Con referencia a la
figura 3, cada unidad de almacenamiento de la SQ esté configurada para almacenar un descriptor de bufer (descripcion
del bufer, BD). El BD incluye informacion sobre un paquete de datos, como una ubicaciéon de almacenamiento del
paquete de datos en una memoria del dispositivo host y un tamafio del paquete de datos (PKT BUF en la figura 3
representa la memoria en la que se almacena el paquete de datos y el BD describe o indica una ubicacion de la
memoria). Cuando un paquete de datos de una vNIC correspondiente a la VF debe enviarse a otra VM del mismo
dispositivo host u otro dispositivo host, el adaptador de red primero lee la informacion de control de la SQ desde el
espacio de memoria PCI de la VF, y lee un BD de una cabeza de cola de la SQ segun la informacion de control de la
SQ. A continuacion, el adaptador de red analiza el BD para obtener una ubicacion de almacenamiento del paquete de
datos a reenviar en la memoria del dispositivo host. A continuacion, el adaptador de red obtiene el paquete de datos
a reenviar desde la memoria mediante el acceso directo a la memoria (acceso directo a la memoria, DMA) y reenvia
el paquete de datos a reenviar. Un procedimiento de procesamiento de la RQ es aproximadamente similar al de la SQ,
excepto que en lugar de leer un paquete de datos de la memoria del dispositivo host mediante DMA, el adaptador de
red necesita almacenar el paquete de datos en la memoria del dispositivo host mediante DMA y actualizar un BD en
una cola de la cola de la RQ. Para evitar la repeticion, los detalles no se describen en esta invencién nuevamente.
En la técnica anterior, el adaptador de red configura uno o mdltiples pares de colas para cada VF. Cada VF sirve solo
a una vNIC, es decir, las colas de cada VF se utilizan para reenviar un paquete de datos de solo una vNIC, y hay una
correspondencia uno a uno entre una VF y una vNIC.

Dentro del adaptador de red, se proporciona una funcién de conmutador virtual y se puede proporcionar una funcion
de limitacién de ancho de banda utilizando la PF/VF. Un usuario puede asignar un recurso de ancho de banda a cada
VF utilizando la funcién de limitacion de ancho de banda. El ancho de banda es una cantidad de datos transmitidos
por unidad de tiempo, por ejemplo, una cantidad de paquetes de datos que pueden transmitirse en un segundo. Un
recurso de ancho de banda de cada VF puede ser el ancho de banda ocupado por un paquete de datos reenviado
utilizando colas de cada VF, como el ancho de banda promedio, el ancho de banda maximo o el ancho de banda de
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rafaga. Como ejemplo, se utiliza una forma de limitacién de velocidad basada en una tecnologia de cubeta de fichas.
El recurso de ancho de banda de cada VF puede controlarse segln un tipo de cubeta de fichas y una cantidad de
fichas que se asigna a cada VF mediante un mdédulo de limitacién de velocidad del adaptador de red. Cada VF
corresponde a una vNIC, y, por lo tanto, el ancho de banda asignado a cada VF es utilizado exclusivamente por una
VNIC y el recurso de ancho de banda no se puede compartir entre multiples vNIC.

Para resolver el problema técnico anterior, lo siguiente describe en detalle una realizacién del procedimiento de la
presente invencion con referencia a la figura 4.

La figura 4 es un diagrama de flujo esquematico de un procedimiento de reenvio de paquetes de datos segun una
realizacion de la presente invencion. El procedimiento en la figura 4 puede aplicarse a un adaptador de red.
Alternativamente, el procedimiento en la figura 4 puede ser implementado por un adaptador de red.

Especificamente, el adaptador de red puede estar conectado a un dispositivo host (que puede ser, por ejemplo, un
servidor). El dispositivo host incluye una primera VM, y la primera VM puede incluir N vNIC, donde N es un nimero
entero mayor que 1. El adaptador de red incluye una primera VF asignada a la primera VM. Un VMM puede
implementar un procedimiento de asignacion especifico en el dispositivo host. Debe entenderse que el adaptador de
red (que incluye un adaptador de red o un adaptador de red virtual) en esta realizacion de la presente invencion
también puede denominarse una tarjeta de interfaz de red o un adaptador de red.

El procedimiento en la figura 4 incluye las siguientes etapas.

410. El adaptador de red recibe informacidon de relaciéon de mapeo enviada por el dispositivo host, donde la informacion
de relacién de mapeo se utiliza para indicar una relacion de mapeo uno a uno entre N pares de colas entre colas
configuradas para la primera VF y las N vNIC, y cada uno de los N pares de colas se utiliza para reenviar un paquete
de datos de una vNIC correspondiente a cada par de colas.

Especificamente, como se muestra en la figura 1, la informacion de relacion de mapeo puede ser generada por el
centro de control de gestion 110 en una capa superior y suministrada al médulo de reenvio 144 del adaptador de red
utilizando un controlador de la primera VM que se ejecuta en el dispositivo host.

Cabe sefialar que durante un procedimiento de creacion de la primera VF, el adaptador de red configura X pares de
colas para la primera VF (X es un nimero entero positivo no menor que N). En esta realizacion de la presente
invencién, cualquier N de los X pares de colas se puede habilitar (o iniciar) para reenviar los paquetes de datos de las
N vNIC de la primera VM. X representa una cantidad méaxima de colas que se pueden configurar para la primera VF
(es decir, una cantidad méaxima de pares de colas configurables). X puede ser un valor predeterminado del sistema, y
el valor predeterminado del sistema puede almacenarse previamente en el subsistema de gestion 141 que se muestra
en la figura 1.

También cabe sefialar que un paquete de datos de una vNIC puede ser un paquete de datos que se envia a la vNIC
0 un paquete de datos que la vNIC debe reenviar. En algunas realizaciones, el paquete de datos de la vNIC puede ser
un paquete de datos cuya direccion de destino es una direccién MAC de la vNIC y/o puede ser un paquete de datos
cuya direccion de origen es la direcciéon MAC de la vNIC.

420. El adaptador de red registra la informacion de relacion de mapeo en una tabla de informacion de reenvio del
adaptador de red.

430. El adaptador de red reenvia paquetes de datos de las N vNIC segun la informacién de relacion de mapeo
registrada en la tabla de informacién de reenvio.

El adaptador de red incluye la tabla de informacion de reenvio que se utiliza para registrar la informacién de relacion
de mapeo. Como se muestra en la figura 1, el adaptador de red 140 incluye el modulo de reenvio 144, y el médulo de
reenvio 144 reenvia un paquete de datos basado en la informacién de relaciéon de mapeo registrada en la tabla de
informacion de reenvio.

En la técnica anterior, una VF corresponde a una vNIC y, por lo tanto, las colas de la VF se utilizan para reenviar un
paquete de datos de solo una vNIC. En comparacion con la técnica anterior, en esta realizacion de la presente
invencidn, la relacién de mapeo uno a uno se establece entre los N pares de colas de la primera VF y las N vNIC de
la primera VM. Es decir, las colas de la primera VF pueden utilizarse para reenviar los paquetes de datos de las N
VvNIC. Ademas, en esta realizacion de la presente invencion, la informacién de relacién de mapeo se almacena en la
tabla de informacion de reenvio del adaptador de red. Cuando los paquetes de datos de las N vNIC deben reenviarse
en funcién de la tabla de informacién de reenvio proporcionada en esta realizacién de la presente invencion, los
paguetes de datos de las N vNIC se reenvian utilizando las colas de la primera VF. Debido a que el adaptador de red
asigna un recurso de ancho de banda sobre la base de una VF, las N vNIC pueden compartir un recurso de ancho de
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banda de la primera VF.

Las N vNIC pueden ser algunas o todas las vNIC de la primera VM, y esto no esta limitado especificamente en esta
realizacién de la presente invencion.

En algunas realizaciones, las N vNIC pueden ser todas las vNIC de la primera VM, y es equivalente a que la primera
VF sirva a toda la primera VM y todas las vNIC de la primera VM puedan compartir el recurso de ancho de banda de
la primera VF.

Utilizando la figura 5 como ejemplo, la primera VM mencionada anteriormente puede ser una VM1 o una VM2 en la
figura 5. Se supone que la primera VM es la VM1, la primera VF es una VF1 en la figura 5, y la VM1 incluye tres vNIC:
una vNIC1, una vNIC2 y una vNIC3. Una cola de envio SQ1 y una cola de recepciéon RQ1 que son responsables de
reenviar un paguete de datos de la vNIC1, una cola de envio SQ2 y una cola de recepcién RQ2 que son responsables
de reenviar un paquete de datos de la VNIC2, y una cola de envio SQ3 y una cola de recepcion RQ3 que son
responsables de reenviar un paquete de datos de la vNIC3 estan configuradas para la VF1. Por lo tanto, es equivalente
a que la VF1 sirva a toda la VM1 en lugar de servir solo a una vNIC como se describe en la técnica anterior. En este
caso, las tres vNIC de la VM1 pueden compartir un recurso de ancho de banda de la VF1.

Cabe sefialar que la figura 5 ilustra un ejemplo en el que una VF corresponde a todas las vNIC de una VM, pero esto
no esta limitado en esta realizacion de la presente invencién. En algunas realizaciones, la VF1 en la figura 5 puede
corresponder a algunas VNIC de la VM1. Por ejemplo, la VF1 corresponde solo a la vNIC1 y la vNIC2 de la VM1. En
este caso, durante el establecimiento de una correspondencia entre las colas de la VF1y las vNIC de la VM1, solo se
debe establecer una correspondencia entre las VNIC1 y la SQ1/RQ1 y una correspondencia entre las vNIC2 y la
SQ2/RQ2, pero no es necesario establecer una correspondencia entre las VNIC3 y la SQ3/RQ3.

También cabe sefalar que la figura 5 ilustra solo un ejemplo en el que la VM1 (o la VM2) incluye tres vNIC. En realidad,
la VM1 puede incluir dos, cuatro o incluso méas vNIC.

En esta realizacién de la presente invencion, el contenido de la informacion de la relacion de mapeo no esta
especificamente limitado siempre que se pueda encontrar una cola correspondiente a un paquete de datos a enviar o
recibir en funcién de la informacion de relacion de mapeo.

Opcionalmente, en algunas realizaciones, la informacién de relacién de mapeo puede registrar un identificador de
cada una de las N vNIC, un identificador de una VF correspondiente a cada vNIC, y un identificador de una cola
correspondiente a cada vVNIC. Ademas, en algunas realizaciones, el identificador de cada una de las N vNIC puede
incluir una direccion de control de acceso a medios (control de acceso a medios, MAC) y un identificador de red de
area local virtual (red de area local virtual, VLAN) de cada vNIC.

En algunas realizaciones, la informacion de relacién de mapeo puede expresarse en forma de tabla, y en este caso,
la informacion de relacion de mapeo también puede denominarse tabla de relacion de mapeo. La tabla 1 es un ejemplo
de la tabla de relacion de mapeo. Cada linea de la tabla 1 registra una direccion MAC y un identificador de VLAN de
una vNIC, un identificador de una VF correspondiente a la vNIC y un identificador de un par de colas (incluidas una
cola de envio y una cola de recepcién) correspondiente a la vNIC.

Tabla 1 Ejemplo de informacién de relacién de mapeo

Direccion MAC Identificador de VLAN Identificador de VF Identificador de cola
00:11:22:33:44:55 0 1 0
00:11:22:33:44:66 1 1 1
00:11:22:33:44:77 2 1 2
00:11:22:33:55:55 0 2 0
00:11:22:33:55:66 1 2 1

Opcionalmente, en algunas realizaciones, el procedimiento en la figura 4 puede incluir ademas: antes de que se inicie
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la primera VM, recibir, por el adaptador de red (que puede ser especificamente un subsistema de gestion del adaptador
de red), la primera informacién de indicacién desde un controlador de la PF del adaptador de red, donde la primera
informacién de indicacién se utiliza para indicar que una cantidad de colas que deben iniciarse para la primera VF es
N y durante un procedimiento de inicio de la primera VM, enviar, por el adaptador de red (que puede ser
especificamente el subsistema de gestion del adaptador de red), la segunda informacion de indicacion a un controlador
de la primera VF que se ejecuta en la primera VM, donde la segunda informacién de indicacién se utiliza para indicar
gue una cantidad de colas iniciadas para la primera VF es N, para activar el controlador de la primera VF para crear
N vNIC.

Por ejemplo, en la figura 1, antes de que se inicie la primera VM, un usuario (0 un administrador) puede operar el
centro de control de gestion 110 y configurar, utilizando el médulo API 121 del VMM 120, una cantidad M de vNIC
requeridas por la primera VM (donde M es un entero positivo mayor o igual a N). A continuacion, el médulo API 121
puede enviar la primera informacién de indicacion al subsistema de gestiéon 141 del adaptador de red segun la cantidad
de vNIC requeridas por la primera VM, para indicar a la primera VF que inicie o habilite N pares de colas. Cada uno
de los N pares de colas puede corresponder a una VNIC. El subsistema de gestion 141 puede registrar la cantidad N
de colas iniciadas para la primera VF. Durante un procedimiento de carga del controlador de la primera VF, el
subsistema de gestion 141 del adaptador de red 140 envia la segunda informacion de indicacion al controlador de la
primera VF, y el controlador de la primera VF crea las N vNIC seg(n la segunda informacién de indicacion.

En la técnica anterior, una VF corresponde a una vNIC y, por lo tanto, el controlador de la primera VF crea directamente
una vNIC durante el procedimiento de inicio de la primera VM. A diferencia de la técnica anterior, en esta realizacion
de la presente invencion, la primera VF corresponde a multiples vNIC de la primera VM. Por lo tanto, durante el
procedimiento de inicio de la primera VM, el controlador de la primera VF puede aprender, del adaptador de red (que
puede ser especificamente el subsistema de gestion del adaptador de red), la cantidad de colas iniciadas para la
primera VF, para aprender una cantidad de vNIC que deben crear el controlador de la primera VF y a continuacion
crear VNIC de la cantidad correspondiente.

Opcionalmente, en algunas realizaciones, la etapa 430 puede incluir: recibir un primer paquete de datos, donde el
primer paquete de datos es un paquete de datos enviado a una primera VNIC de las N VNIC, y el primer paquete de
datos incluye un identificador de la primera vNIC; determinar, consultando la informacion de relacion de mapeo en la
tabla de informacién de reenvio segun el identificador de la primera vNIC, una cola receptora diana que es de la
primera VF y que corresponde a la primera vNIC; obtener informacion de control de la cola receptora diana del espacio
de memoria PCI de la primera VF y enviar, segun la informacion de control de la cola receptora diana, el primer paquete
de datos a la primera vNIC utilizando la cola receptora diana. (Un paquete de datos puede almacenarse en una
ubicacion correspondiente en una memoria del dispositivo host mediante DMA segun la informacién de control de una
cola, y a continuacion el paquete de datos se envia o se recibe. Para informacion especifica de la misma, consulte las
descripciones relacionadas de la figura 3. Los detalles no se describen en esta invencion nuevamente).

La informacion de relacion de mapeo puede utilizarse para un intercambio de paquetes de datos entre diferentes VM
de un mismo dispositivo host, o un intercambio de paquetes de datos entre una VM y otro dispositivo host. La tabla 1
se utiliza como ejemplo. Suponiendo que el adaptador de red recibe un paquete de datos 1, y una direccion MAC y un
identificador de VLAN del paquete de datos 1 son 00:11:22:33:55:66 y 1 respectivamente, el adaptador de red puede
encontrar, buscando en la tabla 1, un identificador de VF 2 (denominado VF2 a continuacién) y un identificador de cola
1 (denominado cola 1 a continuacion) que corresponden a la direccion MAC y al identificador de VLAN. A continuacion,
el adaptador de red puede obtener informacién de control de una RQ en la cola 1 del espacio de memoria PCI del VF2
y reenviar, segun la informacion de control de la RQ, el paquete de datos 1 a una vNIC correspondiente a la cola 1.

Una funcion de limitacion de ancho de banda del adaptador de red esta disefiada para una VF/PF. Por lo tanto, la
funcién de limitacion de ancho de banda se puede implementar ajustando el ancho de banda correspondiente a la VF.
Como se describié anteriormente, en la técnica anterior, una VF corresponde a una vNIC vy, por lo tanto, limitar el
ancho de banda de una VF es equivalente a limitar la velocidad de trafico de una vNIC. En este caso, un proveedor
de computacion en la nube puede proporcionar solo politicas de cobro y limitacién de velocidad basadas en vNIC, que
son demasiado simples para satisfacer necesidades diversificadas. En esta realizacion de la presente invencion, cada
VF puede corresponder a multiples vNIC de una VM, y, por lo tanto, limitar el ancho de banda de una VF es equivalente
a limitar la velocidad del trafico general de multiples vNIC de una VM. En este caso, el proveedor de computacion en
la nube puede formular politicas de cobro y limitacion de velocidad para el trafico general de multiples vNIC, de modo
que las politicas de cobro y limitacion de velocidad sean mas flexibles y diversificadas.

En algunas realizaciones, el procedimiento en la figura 4 puede incluir ademas: recibir, por el adaptador de red (que
puede ser especificamente el subsistema de gestion del adaptador de red), informacién de politica de limitacion de
velocidad desde el controlador de la PF del adaptador de red, donde la informacién de politica de limitacion de
velocidad puede utilizarse para indicar un politica general de limitacion de velocidad para las N vNIC de la primera VM
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y configurar, mediante el adaptador de red (que puede ser especificamente el subsistema de gestién del adaptador
de red) segun la politica general de limitacién de velocidad, un recurso de ancho de banda correspondiente a la primera
VF.

Especificamente, antes o después de que se inicie la primera VM, el usuario puede suministrar la informacion de
politica de limitacion de velocidad operando el centro de control de gestién. Como se muestra en la figura 1, el usuario
puede enviar la informacién de politica de limitacion de velocidad al controlador de PF 123 utilizando el médulo API
121, y a continuacion enviar la informacion de politica de limitacién de velocidad al subsistema de gestion 141
utilizando el controlador de PF 123. El subsistema de gestion 141 puede almacenar diversos parametros de
configuracion en la informacién de politica de limitacion de velocidad, y realizar la limitacién de velocidad utilizando el
madulo de limitacién de velocidad TX 142 y el mddulo de limitacion de velocidad RX 143.

Una forma de limitacién de velocidad especifica puede ser la limitacion de velocidad basada en una tecnologia de
cubeta de fichas. Por ejemplo, se utiliza un algoritmo de doble velocidad y doble cubeta para controlar el médulo de
limitacion de velocidad TX y el mddulo de limitacion de velocidad RX en forma de hardware para realizar la limitacion
de velocidad. Para una forma de limitacion de velocidad basada en la tecnologia de cubeta de fichas, consulte la
técnica anterior. Los detalles no se describen en esta invencion.

Un tipo de informacion en la informacién de politica de limitacion de velocidad y una forma de informacion de politica
de limitacion de velocidad no estan especificamente limitados en esta realizacion de la presente invencion.

Por ejemplo, la informacién de politica de limitacion de velocidad puede incluir al menos una informacion de politica
de limitacion de velocidad especifica de una direccién TX o informacién de politica de limitacion de velocidad especifica
de una direccion RX. La informacion de politica de limitacion de velocidad especifica de la direccién TX puede incluir
al menos una de la siguiente informacion: una velocidad de informacion comprometida (velocidad de informacion
comprometida, CIR), ancho de banda promedio, una velocidad de informacién méaxima (velocidad de informacion
maxima, PIR), ancho de banda maximo, un tamafio maximo de rafaga (tamafio maximo de rafaga, PBS), trafico de
rafaga o similar. La informacion de politica de limitacion de velocidad especifica de la direccion RX puede incluir al
menos una de la siguiente informacion: ancho de banda promedio, ancho de banda méximo o ancho de banda de
rafaga.

Opcionalmente, en algunas realizaciones, las N vNIC pueden ser todas las vNIC de la primera VM. En este caso, el
proveedor de computacion en la nube puede formular politicas de cobro y limitacién de velocidad para el trafico general
de la primera VM.

Lo siguiente describe esta realizacion de la presente invencién con mas detalle con referencia a ejemplos especificos.
Cabe sefialar que el ejemplo en la figura 6 se proporciona simplemente para ayudar a un experto en la materia a
comprender esta realizacion de la presente invencién en lugar de limitar esta realizaciéon de la presente invencion a
un valor especifico o un escenario especifico mostrado en la figura 6. Aparentemente, un experto en la materia puede
hacer diversas modificaciones o variaciones equivalentes segun el ejemplo en la figura 6, y tales modificaciones y
variaciones también perteneceran al alcance de esta realizacién de la presente invencion. Debe entenderse que la
figura 6 ilustra un ejemplo en el que la primera VF corresponde a todas las vNIC de la primera VM, pero esto no esta
limitado en esta realizacion de la presente invencion y la primera VF puede corresponder a algunas vNIC de la primera
VM.

La figura 6 es un diagrama de flujo esquematico de un procedimiento de reenvio de paquetes de datos segun una
realizacion de la presente invencién.

610. Durante un procedimiento de inicio de un adaptador de red, el adaptador de red asigna espacio de memoria PCI
(o denominado espacio BAR) a una primera VF segun una cantidad maxima de colas que se pueden configurar para
la primera VF.

Especificamente, la etapa 610 puede ser realizada por una PF del adaptador de red.

La primera VF puede ser cualquier VF del adaptador de red. La cantidad maxima de colas que se pueden configurar
para la primera VF puede ser un valor predeterminado. El valor predeterminado puede ser gestionado y mantenido,
por ejemplo, por un subsistema de gestién del adaptador de red.

Por lo tanto, el valor predeterminado puede obtenerse del subsistema de gestién durante el inicio del adaptador de
red. La siguiente descripcion supone que se puede configurar un maximo de X pares de colas para la primera VF.

El espacio de memoria PCI de la primera VF puede incluir X areas de almacenamiento en una correspondencia uno a
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uno con los X pares de colas. Cada area de almacenamiento se utiliza para almacenar informacién de control de un
par de colas. La informacién de control de una cola puede incluir una direccién de base, una longitud, una direccion
de cabeza, una direccion de cola y similares de la cola.

620. Un dispositivo host crea una primera VM y asigna la primera VF a la primera VM.

La etapa 620 puede ser realizada especificamente por un VMM en el dispositivo host. Por ejemplo, en la figura 1, un
usuario (o un administrador) puede operar el centro de control de gestién 110, de modo que la capa de virtualizacion
122 del VMM 120 crea la primera VM y asigna la primera VF a la primera VM.

630. Un centro de control de gestidon suministra una cantidad de vNIC que debe configurarse para la primera VM.

Por ejemplo, en la figura 1, el usuario puede operar el centro de control de gestién 110 para configurar, utilizando el
moédulo API 121, la cantidad de vNIC requeridas por la primera VM. La siguiente descripcion supone que se deben
configurar N vNIC para la primera VM, donde N es un numero entero positivo no mayor que X. El médulo API 121
suministra la primera informacién de indicacién al subsistema de gestion 141 del adaptador de red 140, lo que indica
que una cantidad de colas que deben iniciarse para la primera VF es N. El subsistema de gestion 141 registra la
cantidad de colas que deben iniciarse para la primera VF y un identificador de la primera VF.

640. El dispositivo host inicia la primera VM y carga un controlador de la primera VF.

La etapa 640 puede ser realizada especificamente por el VMM en el dispositivo host.

Durante un procedimiento de carga del controlador de la primera VF, el controlador de la primera VF interactda con el
subsistema de gestién para obtener una cantidad de colas iniciadas para la primera VF. El controlador de la primera
VF puede crear una misma cantidad de vNIC segun la cantidad de colas iniciadas para la primera VF.

650. El dispositivo host envia, al adaptador de red, informacion de relacion de mapeo suministrada por el centro de
control de gestién.

La informacion de relacion de mapeo puede ser generada por el centro de control de gestion y suministrada al
adaptador de red mediante el uso del dispositivo host (que puede ser especificamente un controlador de una primera
VM que se ejecuta en un primer dispositivo host). La informacion de relacion de mapeo puede incluir una relacién de
mapeo entre una direccion MAC y un identificador de VLAN de cada adaptador de red virtual correspondiente a la
primera VF, un identificador de VF y un identificador de cola (para méas detalles, consulte la tabla 1). El adaptador de
red puede registrar la informacion de relacion de mapeo en una tabla de informacién de reenvio.

660. El centro de control de gestion configura una politica de limitacion de velocidad para la primera VM.

Debe entenderse que una secuencia de la etapa 660 y las etapas 610 a 650 no esta especificamente limitada en esta
realizacion de la presente invencion. Por ejemplo, la politica de limitacion de velocidad para la primera VM se puede
configurar antes o después de que se inicie la primera VM.

Especificamente, como se muestra en la figura 1, el usuario (o el administrador) puede operar el centro de control de
gestion para suministrar informacion de politica de limitacién de velocidad (que indica una politica general de limitacion
de velocidad de la primera VM) al médulo API 121. El médulo API 121 puede suministrar la informacion de politica de
limitacion de velocidad al subsistema de gestion 141 utilizando el controlador de PF 123. El subsistema de gestion 141
almacena la informacion de politica de limitacion de velocidad y limita, segin la informacion de politica de limitacion
de velocidad, las velocidades de trafico en una direccion TX y una direccion de RX de la primera VM respectivamente
utilizando el moédulo de limitacion de velocidad TX 142 y el médulo de limitacion de velocidad RX 143 del adaptador
de red 140. Se puede implementar una forma de limitacioén de velocidad especifica utilizando una tecnologia de cubeta
de fichas u otra tecnologia, y no esta especificamente limitada en esta realizacion de la presente invencion.

En la técnica anterior, una VF corresponde a una vNIC y, por lo tanto, el usuario puede formular una politica de
limitacion de velocidad especifica para solo una vNIC. En esta realizacién de la presente invencién, una VF
corresponde a todas las vNIC de una VM vy, por lo tanto, el usuario puede formular una politica de limitaciéon de
velocidad especifica para una VM. La Tabla 2 es un ejemplo de una politica de limitacion de velocidad para una VM.

Tabla 2 Ejemplo de una politica de limitacién de velocidad para una VM
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Identificador | Ancho de banda|Ancho de banda| Tréfico de Ancho de Anchold(_e Ancho de
de VM promedio (TX) maximo (TX) rafaga (TX) banda banda maximo banda de
promedio (RX) (RX) rafaga (RX)

1 100 Mbps 120 Mbps 200 Mbits 100 Mbps 120 Mbps 200 Mbits

2 120 Mbps 140 Mbps 200 Mbits 120 Mbps 140 Mbps 200 Mbits

670. El adaptador de red reenvia los paquetes de datos de las vNIC de la primera VM segun la informacion de relacion
de mapeo registrada en una tabla de informacién de reenvio y la politica de limitacion de velocidad configurada.

La etapa 670 puede implementarse especificamente mediante un mddulo de reenvio del adaptador de red. La
informacidon de relacion de mapeo puede registrarse en una tabla de informacion de reenvio del modulo de reenvio.
Independientemente de si se recibe un paquete de datos desde un lado de la red o VM diferentes de un mismo
dispositivo host, se puede encontrar una cola correspondiente al consultar la informacion de relacion de mapeo en la
tabla de informacion de reenvio segin una direccién MAC y un identificador de VLAN de una vNIC que se registran
en el paquete de datos, y el paquete de datos se envia a la vNIC que es de la primera VM y que corresponde a la cola.
Si no se encuentra la cola correspondiente, el paquete de datos puede ser transmitido.

Segun esta realizacion de la presente invencion, la limitacion de velocidad se puede realizar en el tréfico general de
una VM. Esto ayuda a un usuario de VM a equilibrar el trafico de vNIC de la VM. Ademas, sobre la base de esta
realizacion de la presente invencién, un proveedor de nube puede realizar la carga en el trafico general de la VM. Esto
enriguece las politicas de cobro del proveedor de la nube.

Lo anterior describe en detalle, desde la perspectiva de un adaptador de red, un procedimiento de reenvio de paquetes
de datos segun las realizaciones de la presente invencion con referencia de la figura 4 a la figura 6. Lo siguiente
describe, desde la perspectiva de un dispositivo host conectado al adaptador de red, un procedimiento de reenvio de
paquetes de datos segun una realizacion de la presente invencion con referencia a la figura 7. Debe entenderse que
las descripciones de una interaccion entre el dispositivo host y el adaptador de red, y las caracteristicas, funciones y
similares relacionadas que se describen desde la perspectiva del lado del dispositivo host son similares a las
descripciones dadas desde la perspectiva del lado del adaptador de red. Por brevedad, las descripciones repetidas se
omiten adecuadamente.

La figura 7 es un diagrama de flujo esquematico de un procedimiento de reenvio de paquetes de datos segin una
realizacién de la presente invencion. El procedimiento en la figura 7 puede aplicarse a un dispositivo host. El dispositivo
host estd conectado a un adaptador de red, el dispositivo host incluye una primera VM, la primera VM incluye N vNIC
y el adaptador de red incluye una primera VF asignada a la primera VM, donde N es un nimero entero mayor que 1.

El procedimiento en la figura 7 incluye las siguientes etapas.

710. El dispositivo host obtiene informacién de relacién de mapeo, donde la informacién de relaciéon de asignacion se
utiliza para indicar una relacion de mapeo uno a uno entre N pares de colas entre colas configuradas para la primera
VF y las N vNIC, y cada uno de los N pares de colas se utiliza para reenviar un paquete de datos de una vNIC
correspondiente a cada par de colas.

La informacién de relacion de mapeo puede ser generada por el centro de control de gestion 110 mostrado en la figura
1. La etapa 710 puede incluir especificamente: obtener la informacion de relacion de mapeo del centro de control de
gestion 110.

720. El dispositivo host envia la informacion de relacién de mapeo al adaptador de red, de modo que el adaptador de
red registra la informacion de relacién de mapeo en una tabla de informacion de reenvio del adaptador de red.

Opcionalmente, en algunas realizaciones, la informacion de relacién de mapeo registra un identificador de cada una
de las N vNIC, un identificador de una VF correspondiente a cada vNIC y un identificador de una cola correspondiente
a cada vNIC.

Opcionalmente, en algunas realizaciones, el identificador de cada una de las N vNIC incluye una direccion MAC y un
identificador de VLAN de cada vNIC.
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Opcionalmente, en algunas realizaciones, el procedimiento en la figura 7 puede incluir: antes de que se inicie la primera
VM, enviar la primera informacion de indicacién al adaptador de red utilizando un controlador de la PF del adaptador
de red, donde la primera informacién de indicacién se utiliza para indicar que una cantidad de colas que deben iniciarse
para la primera VF es N y durante un procedimiento de inicio de la primera VM, recibir la segunda informacion de
indicacion enviada a un controlador de la primera VF por el adaptador de red, donde la segunda informacién de
indicacion se utiliza para indicar que una cantidad de colas iniciadas para la primera VF es N, para activar el controlador
de la primera VF para crear N vNIC.

Opcionalmente, en algunas realizaciones, el procedimiento en la figura 7 puede incluir, ademas: enviar informacién de
politica de limitacion de velocidad al adaptador de red utilizando el controlador de la PF del adaptador de red, donde
la informacion de politica de limitacién de velocidad se utiliza para indicar una politica general de limitacion de velocidad
para las N vNIC de la primera VM.

Lo siguiente describe una realizacion del aparato de la presente invencion. Debido a que el procedimiento anterior se
puede realizar en la realizacién del aparato, para las partes que no se describen en detalle, consulte las realizaciones
del procedimiento anterior.

La figura 8 es un diagrama estructural esquematico de un adaptador de red segin una realizacion de la presente
invencion. Un adaptador de red 800 en la figura 8 esta conectado a un dispositivo host, el dispositivo host incluye una
primera VM, la primera VM incluye N vNIC y el adaptador de red 800 incluye una primera VF asignada a la primera
VM, donde N es un nimero entero mayor que 1. El adaptador de red 800 incluye:

un primer médulo de recepcién 810, configurado para recibir informacién de mapeo enviada por el dispositivo host,
donde la informacién de relacién de mapeo se utiliza para indicar una relacién de mapeo uno a uno entre N pares
de colas entre colas configuradas para la primera VF y las N vNIC, y cada uno de los N pares de colas se utiliza
para reenviar un paquete de datos de una vNIC correspondiente a cada par de colas;

un modulo de registro 820, configurado para registrar la informacion de relacion de mapeo en una tabla de
informacién de reenvio del adaptador de red 800 y

un modulo de reenvio 830, configurado para reenviar paquetes de datos de las N vNIC segun la informacion de
relacion de mapeo registrada en la tabla de informacidn de reenvio.

En esta realizacion de la presente invencion, la relacion de mapeo uno a uno se establece entre los N pares de colas
de la primera VF y las N vNIC de la primera VM, de modo que todos los paquetes de datos de las N vNIC se reenvian
utilizando colas de la primera VF. Debido a que el adaptador de red asigna un recurso de ancho de banda sobre la
base de una VF, las N vNIC pueden compartir un recurso de ancho de banda de la primera VF.

Opcionalmente, en algunas realizaciones, la informacién de relacion de mapeo puede registrar un identificador de
cada una de las N vNIC, un identificador de una VF correspondiente a cada vNIC, y un identificador de una cola
correspondiente a cada vNIC.

Opcionalmente, en algunas realizaciones, el médulo de reenvio 830 puede configurarse especificamente para: recibir
un primer paquete de datos, donde el primer paquete de datos es un paquete de datos enviado a una primera vNIC
de las N vNIC, y el primer paquete de datos incluye un identificador de la primera vNIC; determinar, consultando la
informacién de relacion de mapeo en la tabla de informacion de reenvio segun el identificador de la primera vNIC, una
cola receptora diana que es de la primera VF y que corresponde a la primera vNIC; obtener informacion de control de
la cola receptora diana del espacio de memoria PCI de la primera VF y enviar, segun la informacion de control de la
cola receptora diana, el primer paquete de datos a la primera vNIC utilizando la cola receptora diana.

Opcionalmente, en algunas realizaciones, el identificador de cada una de las N vNIC puede incluir una direccion MAC
y un identificador de VLAN de cada vNIC.

Opcionalmente, en algunas realizaciones, el adaptador de red 800 puede incluir ademas: un segundo moédulo de
recepcion, configurado para recibir la primera informacién de indicacion desde un controlador desde la PF del
adaptador de red 800 antes de que se inicie la primera VM, donde la primera informacion de indicacién se utiliza para
indicar que una cantidad de colas que deben iniciarse para la primera VF es Ny un moédulo de envio, configurado para
enviar la segunda informacion de indicacion a un controlador de la primera VF durante un procedimiento de inicio de
la primera VM, donde la segunda informacién de indicacion se utiliza para indicar que una cantidad de colas iniciadas
para la primera VF es N, para activar el controlador de la primera VF para crear N vNIC.
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Opcionalmente, en algunas realizaciones, el adaptador de red 800 puede incluir ademas: un tercer médulo de
recepcion, configurado para recibir informacion de politica de limitacién de velocidad desde el controlador desde la PF
del adaptador de red 800, donde la informacion de politica de limitacion de velocidad se utiliza para indicar una politica
general de limitacion de velocidad para las N vNIC de la primera VM y un médulo de configuracién, configurado para
configurar, segun la politica general de limitacion de velocidad, un recurso de ancho de banda correspondiente a la
primera VF.

La figura 9 es un diagrama estructural esquematico de un dispositivo host segun una realizacion de la presente
invencion. Un dispositivo host 900 en la figura 9 esta conectado a un adaptador de red, el dispositivo host 900 incluye
una primera VM, la primera VM incluye N vNIC y el adaptador de red incluye una primera VF asignada a la primera
VM, donde N es un nimero entero mayor que 1. El dispositivo host 900 incluye:

un modulo de obtencién 910, configurado para obtener informacién de relacion de mapeo, donde la informacion
de relacion de mapeo se utiliza para indicar una relacién de mapeo uno a uno entre N pares de colas entre colas
configuradas para la primera VF y las N vNIC, y cada uno de los N pares de colas se utiliza para reenviar un
paquete de datos de una vNIC correspondiente a cada par de colas y

un primer médulo de envio 920, configurado para enviar la informacion de relacion de mapeo al adaptador de red,
de modo que el adaptador de red registra la informacién de relacion de mapeo en una tabla de informacion de
reenvio del adaptador de red.

En esta realizacion de la presente invencion, la relacién de mapeo uno a uno se establece entre los N pares de colas
de la primera VF y las N vNIC de la primera VM, de modo que todos los paquetes de datos de las N vNIC se reenvian
utilizando las colas de la primera VF. Debido a que el adaptador de red asigna un recurso de ancho de banda sobre
la base de una VF, las N vNIC pueden compartir un recurso de ancho de banda de la primera VF.

Opcionalmente, en algunas realizaciones, la informacion de relacion de mapeo puede registrar un identificador de
cada una de las N vNIC, un identificador de una VF correspondiente a cada vNIC, y un identificador de una cola
correspondiente a cada vNIC.

Opcionalmente, en algunas realizaciones, el identificador de cada una de las N vNIC puede incluir una direccion MAC
y un identificador de VLAN de cada vNIC.

Opcionalmente, en algunas realizaciones el dispositivo host 900 puede incluir ademas: u n segundo mdédulo de envio,
configurado para: antes de que se inicie la primera VM, enviar la primera informacion de indicacion a un controlador
de la PF del adaptador de red, donde la primera informacién de indicacion se utiliza para indicar que una cantidad de
colas que deben iniciarse para la primera VF es N y un mddulo de recepcion, configurado para: durante un
procedimiento de inicio de la primera VM, recibir la segunda informacién de indicacion enviada a un controlador de la
primera VF por el adaptador de red, donde la segunda informacién de indicacion se utiliza para indicar que una
cantidad de colas iniciadas para la primera VF es N, para activar el controlador de la primera VF para crear N vNIC.

Opcionalmente, en algunas realizaciones el dispositivo host 900 puede incluir, ademas: un tercer médulo de envio,
configurado para enviar informacion de politica de limitacion de velocidad al adaptador de red utilizando el controlador
de la PF del adaptador de red, donde la informacion de politica de limitacion de velocidad se utiliza para indicar una
politica general de limitacion de velocidad para las N vNIC de la primera VM.

La figura 10 es un diagrama estructural esquematico de un sistema informatico segun una realizacion de la presente
invencién. Un sistema informatico 1000 en la figura 10 incluye el adaptador de red 800 que se muestra en la figura 8
y el dispositivo host 900 en la figura 9.

La figura 11 es un diagrama estructural esquematico de un adaptador de red segln una realizacion de la presente
invencion. Un adaptador de red 1100 en la figura 11 esta conectado a un dispositivo host, el dispositivo host incluye
una primera VM, la primera VM incluye N vNIC y el adaptador de red 1100 incluye una primera VF asighada a la
primera VM, donde N es un nimero entero mayor que 1. El adaptador de red 1100 incluye:

una memoria 1110, configurada para almacenar el codigo del programa y

un procesador 1120, configurado para ejecutar el cédigo del programa almacenado en la memoria 1110, para
realizar las siguientes operaciones:

recibir informacion de relacion de mapeo enviada por el dispositivo host, donde la informacion de relacién de mapeo

se utiliza para indicar una relacion de mapeo uno a uno entre N pares de colas entre colas configuradas para la
primera VF y las N vNIC, y cada uno de los N pares de colas se utiliza para reenviar un paquete de datos de una
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VNIC correspondiente a cada par de colas;
registrar la informacién de relacién de mapeo en una tabla de informacion de reenvio del adaptador de red 1100y

reenviar paquetes de datos de las N vNIC segun la informacién de relacién de mapeo registrada en la tabla de
informacion de reenvio.

En esta realizacion de la presente invencién, la relacion de mapeo uno a uno se establece entre los N pares de colas
de la primera VF y las N vNIC de la primera VM, de modo que todos los paquetes de datos de las N vNIC se reenvian
utilizando colas de la primera VF. Debido a que el adaptador de red asigna un recurso de ancho de banda sobre la
base de una VF, las N vNIC pueden compartir un recurso de ancho de banda de la primera VF.

Opcionalmente, en algunas realizaciones, la informacién de relaciéon de mapeo puede registrar un identificador de
cada una de las N vNIC, un identificador de una VF correspondiente a cada vNIC, y un identificador de una cola
correspondiente a cada vNIC.

Opcionalmente, en algunas realizaciones, los paquetes de datos de reenvio de las N vNIC segun la informacion de
relacion de mapeo registrada en la tabla de informacion de reenvio incluyen: recibir un primer paquete de datos, donde
el primer paquete de datos es un paquete de datos enviado a una primera vNIC de las N vNIC, y el primer paquete de
datos incluye un identificador de la primera vNIC; determinar, consultando la informacion de relacion de mapeo en la
tabla de informacién de reenvio segun el identificador de la primera vNIC, una cola receptora diana que es de la
primera VF y que corresponde a la primera vVNIC; obtener informacién de control de la cola receptora diana desde el
espacio de memoria PCI de la primera VF y enviar, segun la informacion de control de la cola receptora diana, el
primer paquete de datos a la primera vNIC utilizando la cola receptora diana.

Opcionalmente, en algunas realizaciones, el identificador de cada una de las N vNIC puede incluir una direccion MAC
y un identificador de VLAN de cada vNIC.

Opcionalmente, en algunas realizaciones, el procesador 1120 puede configurarse ademas para realizar las siguientes
operaciones: recibir la primera informacién de indicacion desde un controlador desde la PF del adaptador de red 1100
antes de que se inicie la primera VM, donde la primera informacién de indicacién se utiliza para indicar que una
cantidad de colas que debe iniciarse para la primera VF es N y enviar la segunda informacién de indicacién a un
controlador de la primera VF durante un procedimiento de inicio de la primera VM, donde la segunda informacion de
indicacion se utiliza para indicar que una cantidad de colas iniciadas para la primera VF es N, para activar el controlador
de la primera VF para crear N vNIC.

Opcionalmente, en algunas realizaciones, el procesador 1120 puede configurarse ademas para realizar las siguientes
operaciones: recibir informacion de politica de limitacion de velocidad desde el controlador desde la PF del adaptador
de red 1100, donde la informacidon de politica de limitacién de velocidad se utiliza para indicar una politica general de
limitacion de velocidad para las N vNIC de la primera VM y configurar, segin la politica general de limitacion de
velocidad, un recurso de ancho de banda correspondiente a la primera VF.

La figura 12 es un diagrama estructural esquematico de un dispositivo host segin una realizacion de la presente
invencion. Un dispositivo host 1200 en la figura 12 esta conectado a un adaptador de red, el dispositivo host 1200
incluye una primera VM, la primera VM incluye N vNIC y el adaptador de red incluye una primera VF asignada a la
primera VM, donde N es un nimero entero mayor que 1. El dispositivo host 1200 incluye:

una memoria 1210, configurada para almacenar el codigo del programa y

un procesador 1220, configurado para ejecutar el cédigo del programa almacenado en la memoria 1210, para
realizar las siguientes operaciones:

obtener informacién de relacién de mapeo, donde la informacién de relacién de mapeo se utiliza para indicar una
relacion de mapeo uno a uno entre N pares de colas entre colas configuradas para la primera VF y las N vNIC, y
cada uno de los N pares de colas se utiliza para reenviar un paquete de datos de una vNIC correspondiente a cada
par de colas y

enviar la informaciéon de relacion de mapeo al adaptador de red, de modo que el adaptador de red registra la
informacion de relacion de mapeo en una tabla de informacion de reenvio del adaptador de red.

En esta realizacion de la presente invencion, la relacion de mapeo uno a uno se establece entre los N pares de colas
de la primera VF y las N vNIC de la primera VM, de modo que todos los paquetes de datos de las N vNIC se reenvian
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utilizando las colas de la primera VF. Debido a que el adaptador de red asigna un recurso de ancho de banda sobre
la base de una VF, las N vNIC pueden compartir un recurso de ancho de banda de la primera VF.

Opcionalmente, en algunas realizaciones, la informacién de relacion de mapeo puede registrar un identificador de
cada una de las N vNIC, un identificador de una VF correspondiente a cada vNIC, y un identificador de una cola
correspondiente a cada vNIC.

Opcionalmente, en algunas realizaciones, el identificador de cada una de las N vNIC puede incluir una direccién MAC
y un identificador de VLAN de cada vNIC.

Opcionalmente, en algunas realizaciones, el procesador 1220 puede configurarse ademas para realizar las siguientes
operaciones: antes de que se inicie la primera VM, enviar la primera informacion de indicacién al adaptador de red
utilizando un controlador de la funcién fisica PF del adaptador de red, donde la primera informacién de indicacion se
utiliza para indicar que una cantidad de colas que deben iniciarse para la primera VF es N y durante un procedimiento
de inicio de la primera VM, recibir la segunda informacion de indicacion enviada a un controlador de la primera VF por
el adaptador de red, donde la segunda informacién de indicacién se utiliza para indicar que una cantidad de colas
iniciadas para la primera VF es N, para activar el controlador de la primera VF para crear N vNIC.

Opcionalmente, en algunas realizaciones el procesador 1220 puede configurarse ademas para realizar la siguiente
operacion: enviar informacion de politica de limitacion de velocidad al adaptador de red utilizando el controlador de la
PF del adaptador de red, donde la informacion de politica de limitacion de velocidad se utiliza para indicar una politica
general de limitacién de velocidad para las N vNIC de la primera VM.

La figura 13 es un diagrama estructural esquematico de un sistema informético segun una realizacion de la presente
invencién. Un sistema informético 1300 en la figura 13 incluye el adaptador de red 1100 en la figura 11 y el dispositivo
host 1200 en la figura 12.

Un experto en la materia puede ser consciente de que, junto con los ejemplos descritos en las realizaciones descritas
en esta memoria descriptiva, las unidades y las etapas del algoritmo pueden implementarse mediante hardware
electronico o una combinacién de software y hardware electronico. El hecho de que las funciones sean realizadas por
hardware o software depende de aplicaciones particulares y condiciones de restriccion de disefio de las soluciones
técnicas.

17



ES 2787450 T3

REIVINDICACIONES

1. Procedimiento de reenvio de paquetes de datos, donde el procedimiento se aplica a un adaptador de
red, el adaptador de red esta conectado a un dispositivo host, el dispositivo host comprende una primera maquina

5 virtual, VM, la primera VM comprende N tarjetas de interfaz de red virtual, vNIC, y el adaptador de red comprende una
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primera funcion virtual VF asignada a la primera VM, donde N es un nimero entero mayor que 1y
el procedimiento comprende:

recibir (410) informacién de relacion de mapeo enviada por el dispositivo host, donde la informacién de relacion de
mapeo se utiliza para indicar una relacién de mapeo uno a uno entre N pares de colas entre colas configuradas
para la primera VF y las N vNIC, y cada uno de los N pares de colas se utiliza para reenviar un paquete de datos
de una vNIC correspondiente a cada par de colas, donde cada uno de los N pares de colas incluye una cola de
envio y una cola de recepcion;

registrar (420) la informacion de relacion de mapeo en una tabla de informacion de reenvio del adaptador de red;

reenviar (430) paquetes de datos de las N vNIC segun la informacion de relacion de mapeo registrada en la tabla
de informacion de reenvio y

recibir informacion de politica de limitacion de velocidad desde un controlador desde la funcion fisica, PF, del
adaptador de red, donde la informacion de politica de limitacion de velocidad se utiliza para indicar una politica
general de limitacién de velocidad para las N vNIC de la primera VM y

configurar, segun la politica general de limitacion de velocidad, un recurso de ancho de banda asignado a la primera
VF.

2. El procedimiento segun la reivindicacién 1, donde la informacion de relacion de mapeo registra un
identificador de cada una de las N vNIC, un identificador de una VF correspondiente a cada VNIC y un identificador de
un par de colas correspondiente a cada vNIC.

3. El procedimiento segun la reivindicacion 2, donde los paquetes de datos de reenvio de las N vNIC segln
la informacién de relacién de mapeo registrada en la tabla de informacién de reenvio comprende:

recibir un primer paquete de datos, donde el primer paquete de datos es un paquete de datos enviado a una
primera vNIC de las N vNIC y el primer paguete de datos comprende un identificador de la primera vNIC;

determinar, consultando la informacién de relacién de mapeo en la tabla de informacién de reenvio segun el
identificador de la primera vNIC, una cola receptora diana que es de la primera VF y que corresponde a la primera
VNIC;

obtener informacion de control de la cola receptora diana desde el espacio de memoria PCI de la primera VF; y

enviar, segun la informacion de control de la cola receptora diana, el primer paguete de datos a la primera vNIC
utilizando la cola receptora diana.

4. El procedimiento segun la reivindicacion 2 o 3, donde el identificador de cada una de las N vNIC
comprende una direccién de control de acceso a medios, MAC, y un identificador de red de area local virtual, VLAN,
de cada vNIC.

5. El dispositivo segun cualquiera de las reivindicaciones 1 a 4, donde el procedimiento comprende,
ademas:

recibir la primera informacién de indicacion desde el controlador desde la PF del adaptador de red antes de que se
inicie la primera VM, donde la primera informacion de indicacién se utiliza para indicar que una cantidad de pares
de colas que deben iniciarse para la primera VF es N; y

enviar la segunda informacién de indicacion a un controlador de la primera VF durante un procedimiento de inicio
de la primera VM, donde la segunda informacién de indicacion se utiliza para indicar que una cantidad de pares de
colas iniciadas para la primera VF es N, para activar el controlador de la primera VF para crear N vNIC.

6. Procedimiento de reenvio de paquetes de datos donde el procedimiento se aplica a un dispositivo host,
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el dispositivo host esta conectado a un adaptador de red, el dispositivo host comprende una primera maquina virtual,
VM, la primera VM comprende N tarjetas de interfaz de red virtual, vNIC, y el adaptador de red comprende una primera
funcién virtual, VF, asignada a la primera VM, donde N es un nimero entero mayor que 1y

el procedimiento comprende:

obtener (710), desde un centro de control de gestidn, informacion de relacion de mapeo generada por el centro de
control de gestion, donde la informacién de relacién de mapeo se utiliza para indicar una relacion de mapeo uno a
uno entre N pares de colas entre colas configuradas para la primera VF y las N vNIC y cada uno de los N pares de
colas se utiliza para reenviar un paquete de datos de una vNIC correspondiente a cada par de colas, donde cada
uno de los N pares de colas incluye una cola de envio y una cola de recepcién;

enviar (720) la informacion de relacion de mapeo al adaptador de red, de modo que el adaptador de red registra la
informacion de relacién de mapeo en una tabla de informacién de reenvio del adaptador de red y

enviar informacion de politica de limitacion de velocidad al adaptador de red utilizando un controlador de la funcion
fisica, PF, del adaptador de red, donde la informacion de politica de limitacion de velocidad se utiliza para indicar
una politica general de limitacion de velocidad para las N vNIC de la primera VM.

7. El procedimiento segun la reivindicacién 6, donde la informacion de relacion de mapeo registra un
identificador de cada una de las N vNIC, un identificador de una VF correspondiente a cada VNIC y un identificador de
un par de colas correspondiente a cada vNIC.

8. El procedimiento segun cualquiera de las reivindicaciones 6 a 7, donde el procedimiento comprende,
ademas:

antes de que se inicie la primera VM, enviar la primera informacion de indicacion al adaptador de red utilizando un
controlador de la funcion fisica PF del adaptador de red, donde la primera informacién de indicacion se utiliza para
indicar que una cantidad de pares de colas que debe iniciarse para la primera VF es N y

durante un procedimiento de inicio de la primera VM, recibir la segunda informacion de indicacién enviada a un
controlador de la primera VF por el adaptador de red, donde la segunda informacién de indicacion se utiliza para
indicar que una cantidad de pares de colas iniciadas para la primera VF es N, para activar el controlador de la
primera VF para crear N vNIC.

9. Adaptador de red (800), donde el adaptador de red (800) esta conectado a un dispositivo host, el
dispositivo host comprende una primera maquina virtual, VM, la primera VM comprende N tarjetas de interfaz de red
virtual, vNIC, y el adaptador de red comprende una primera funcion virtual, VF, asignada a la primera VM, donde N es
un ndmero entero mayor que 1y

el adaptador de red (800) comprende:

un primer moédulo de recepcién (810), configurado para recibir informacion de relacion de mapeo enviada por el
dispositivo host, donde la informacién de relacion de mapeo se utiliza para indicar una relacion de mapeo uno a
uno entre N pares de colas entre colas configuradas para la primera VF y las N vNIC, y cada uno de los N pares
de colas se utiliza para reenviar un paquete de datos de una vNIC correspondiente a cada par de cola, donde cada
uno de los N pares de colas incluye una cola de envio y una cola de recepcién;

un médulo de registro (820), configurado para registrar la informacioén de relacién de mapeo en una tabla de
informacién de reenvio del adaptador de red;

un modulo de reenvio (830), configurado para reenviar paquetes de datos de las N vNIC segun la informacién de
relacion de mapeo registrada en la tabla de informacion de reenvio;

un tercer modulo de recepcion, configurado para recibir informacion de politica de limitacion de velocidad desde
un controlador de la funcion fisica, PF, desde el adaptador de red, donde la informacion de politica de limitacion
de velocidad se utiliza para indicar una politica general de limitacion de velocidad para las N vNIC de la primera
VMy

un modulo de configuracién, configurado para configurar, segln la politica general de limitacién de velocidad, un
recurso de ancho de banda asignado a la primera VF.
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10. El adaptador de red (800) segun la reivindicacion 9, donde la informacién de relacién de mapeo registra
un identificador de cada una de las N vNIC, un identificador de una VF correspondiente a cada vNIC y un identificador
de un par de colas correspondiente a cada vNIC.

11. El adaptador de red (800) segun la reivindicacion 10, donde el médulo de reenvio (830) esta configurado
especificamente para: recibir un primer paquete de datos, donde el primer paquete de datos es un paquete de datos
enviado a una primera vVNIC de las N vNIC, y el primer paquete de datos comprende un identificador de la primera
VNIC; determinar, consultando la informacion de relacion de mapeo en la tabla de informacion de reenvio segun el
identificador de la primera vNIC, una cola receptora diana que es de la primera VF y que corresponde a la primera
VNIC; obtener informacién de control de la cola receptora diana desde el espacio de memoria PCI de la primera VF; y
enviar, segun la informacién de control de la cola receptora diana, el primer paquete de datos a la primera vNIC
utilizando la cola receptora diana.

12. El adaptador de red (800) segun cualquiera de las reivindicaciones 9 a 11, donde el adaptador de red
(800) comprende, ademas:

un segundo modulo de recepcién, configurado para recibir la primera informacion de indicacion desde el
controlador de la PF desde el adaptador de red antes de que se inicie la primera VM, donde la primera informacion
de indicacion se utiliza para indicar que una cantidad de pares de colas que deben iniciarse para la primera VF es
Ny

un médulo de envio, configurado para enviar la segunda informacién de indicacién a un controlador de la primera
VF durante un procedimiento de inicio de la primera VM, donde la segunda informacion de indicacion se utiliza
para indicar que una cantidad de pares de colas iniciadas para la primera VF es N, para activar el controlador de
la primera VF para crear N vNIC.

13. Un dispositivo host (900), donde el dispositivo host (900) esta conectado a un adaptador de red, el
dispositivo host comprende una primera maquina virtual, VM, la primera VM comprende N tarjetas de interfaz de red
virtual, vNIC, y el adaptador de red comprende una primera funcion virtual, VF, asignada a la primera VM, donde N es
un ndmero entero mayor que 1y

el dispositivo host (900) comprende:

un médulo de obtencion (910), configurado para obtener, desde un centro de control de gestion, informacion de
relacion de mapeo generada por el centro de control de gestion, donde la informacién de relacion de mapeo se
utiliza para indicar una relacién de mapeo uno a uno entre N pares de colas entre colas configuradas para la
primera VF y las N vNIC, y cada uno de los N pares de colas se utiliza para reenviar un paquete de datos de una
VNIC correspondiente a cada par de colas, donde cada uno de los N pares de colas incluye una cola de envio y
una cola de recepcion;

un primer modulo de envio (920), configurado para enviar la informacion de relacion de mapeo al adaptador de
red, de modo que el adaptador de red registra la informacién de relacion de mapeo en una tabla de informacion de
reenvio del adaptador de red y

un tercer médulo de envio, configurado para enviar informacién de politica de limitacion de velocidad al adaptador
de red utilizando un controlador de la funcion fisica, PF, del adaptador de red, donde la informacién de politica de
limitacion de velocidad se utiliza para indicar una politica general de limitacion de velocidad para las N vNIC de la
primera VM.

14. El dispositivo host (900) segun la reivindicacién 13, donde el dispositivo host (900) comprende, ademas:

un segundo moédulo de envio, configurado para: antes de que se inicie la primera VM, enviar la primera informacion
de indicacion al adaptador de red utilizando un controlador de la PF del adaptador de red, donde la primera
informacién de indicacién se utiliza para indicar que una cantidad de pares de colas que deben iniciarse para la
primera VF es Ny

un modulo de recepcidn, configurado para: durante un procedimiento de inicio de la primera VM, recibir la segunda
informacién de indicacion enviada al controlador de la primera VF por el adaptador de red, donde la segunda
informacion de indicacién se utiliza para indicar que una cantidad de pares de colas iniciadas para la primera VF
es N, para activar el controlador de la primera VF para crear N vNIC.
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Un adaptador de red recibe informacion de relacion de mapeo enviada
por un dispositivo host

I

El adaptador de red registra la informacion de relacion de mapeo en una
tabla de informacion de reenvio del adaptador de red

I

El adaptador de red reenvia paquetes de datos de N vNIC segun la
informacion de relacion de mapeo registrada en
la tabla de informacion de reenvio

FIG 4
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Durante un procedimiento de inicio de un adaptador de red, el adaptador
de red asigna espacio de memoria PCI a una primera VF segtn una
cantidad maxima de colas que se pueden configurar para la primera VF

'

Un dispositivo host crea una primera VM y asigna la primera
VF ala primera VM

I

Un centro de control de gestion suministra una cantidad de
vNIC que debe configurarse para la primera VM

'

El dispositivo host inicia la primera VM y carga un
controlador de la primera VF

I

El dispositivo host envia, al adaptador de red, informacion de relacion
de mapeo suministrada por el centro de control de gestion

A 4

El centro de control de gestion configura una politica de
limitacién de velocidad para la primera VM

'

El adaptador de red reenvia los paquetes de datos de vNIC de la primera
VM segun la informacion de relacion de mapeo registrada en una tabla
de informacién de reenvid y la politica de limitacién de velocidad configurada

FIG. 6
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710

Un dispositivo host obtiene informacion de relacion de mapeo

720

El dispositivo host envia la informacién de relacion de
mapeo a un adaptador de red
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