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DESCRIPCION
Dispositivo y procedimiento para la creacion de una suma de comprobacién asimétrica

La invencion se refiere a un procedimiento y aparatos para la formacion de una suma de comprobacién
asimétrica y para la verificacion de la suma de comprobacion asimétrica.

Ocasionalmente se producen errores durante la transmision de datos, que modifican los datos transmitidos. Para
evitar esto, a menudo se calcula una llamada suma de comprobacién de los datos y transmite o almacena junto
con estos. Cuando se reciben o leen los datos, se calcula de nuevo la suma de comprobacién y se compara con
la suma de comprobacién transmitida. Si las dos sumas de comprobacion son iguales, entonces se parte de que
existe una alta probabilidad de que no se haya producido ningun error. El nivel de esta probabilidad se puede
calcular o estimar en principio a partir de las propiedades del procedimiento de calculo (funcién de suma de
comprobacién) y el modelo de error asumido.

La mayoria de las veces, para aplicaciones especificas existe el requisito de que la funcion de suma de
comprobacién se pueda calcular de manera eficiente. Ejemplos de tales funciones de suma de comprobacion
son CRC16 (verificacion de redundancia ciclica 16) o CRC32 (verificacion de redundancia ciclica 32). En el caso
de aparatos relevantes para la seguridad, los clientes o las normativas a menudo requieren ciertos niveles de
integridad de seguridad, como se especifica, por ejemplo, en la norma de seguridad EN 61508. Para ello se
requiere una evaluacién de riesgos, en cuyo marco también se verifican las funciones de suma de comprobacién
utilizadas. En este caso, por ejemplo, se debe proporcionar una prueba de que debido un error en la secuencia
del programa, a pesar de que la suma de comprobacién es realmente erronea, esta se reconoce por error como
correcta.

A este respecto existe el problema fundamental aqui de que, segun el estado de la técnica, el algoritmo para
verificar la suma de comprobacion también contiene el algoritmo para calcular la suma de comprobacion.

En principio, un receptor de un mensaje tiene que calcular la suma de comprobacion por si mismo, donde el
receptor también se denomina a continuacion como verificador o aparato verificador. En el caso de un mal
funcionamiento del aparato verificador, generalmente se parte de que el aparato verificador calcula de nuevo
accidentalmente la suma de comprobacion a través de los datos falsificados y compara el resultado de los dos
calculos propios, lo que anula la funciéon de la suma de comprobacion, de modo que ya no se pueden detectar
errores. Si el verificador reenvia los datos con la suma de comprobacion falsificada, otros verificadores ya no
podrian reconocer los errores.

Por Helmut Witten et al.: “Kann man RSA vertrauen? Asymmetrische Kryptografie fir die Sekundarstufe I, folleto
LOG IN, Informatische Bildung fir Computer in der Schule, 1 de diciembre de 2012, paginas 79-91 y disponible
en http://bscw.schule.de/pub/bscw.cgi/d1024037/RSA Sekl.pdf asi como anoénimo: ""RSA-Kryptosystem” -
Versionsunterschied-Wikipedia”, 15 de septiembre de 2015, paginas 1-4 y disponible en
https://de.wikipedia.org/w/index.php?title=RSA-Kryptosystem&diff=1463057000&oldid=145881181 se conocen
procedimientos estandares para la criptografia asimétrica utilizando una funcién unidireccional.

El objeto de la presente invencion es proporcionar un procedimiento y aparatos para el calculo y verificacion de
una suma de comprobacién asimétrica.

El objetivo se consigue mediante las caracteristicas indicadas en las reivindicaciones independientes. En las
reivindicaciones dependientes estan representados perfeccionamientos ventajosos de la invencion.

Segun un primer aspecto, la invencion se refiere a un procedimiento para la creacién asistida por ordenador de
una suma de comprobacién asimétrica por un primer interlocutor de comunicacion, en el que un procesador esta
programado para realizar los pasos del procedimiento. El procedimiento comprende un paso del procedimiento
para el calculo de una suma de comprobacién reproducida por medio de un mapeo biyectivo de una primera
suma de comprobacion, donde la primera suma de comprobacion del conjunto de todas las sumas de
comprobacién posibles por medio una primera funcién se le asigna respectivamente a un mensaje de un
conjunto de todos los mensajes posibles, donde la primera suma de comprobacién se prepara para la primera
cantidad, en particular mapeando el conjunto de todas las sumas de comprobacion posibles, mediante una
segunda funcién. El procedimiento comprende otro paso del procedimiento para la distribucion de una
informacion, que define una funcién inversa para el mapeo biyectivo, a al menos a un segundo interlocutor de
comunicacién, donde por medio de la funciéon inversa se calcula la primera suma de comprobacién a partir de la
suma de comprobacion asimétrica, donde la primera suma de comprobacion del conjunto de todas las sumas de
comprobacion posibles por medio una primera funcién se le asigna respectivamente a un mensaje de un
conjunto de todos los mensajes posibles, donde la primera suma de comprobacién se prepara para la primera
cantidad, en particular mapeando el conjunto de todas las sumas de comprobacion posibles, mediante una
segunda funcién. El procedimiento comprende otro paso del procedimiento para la distribucion de una
informacioén, que define una funcién inversa para el mapeo biyectivo, a al menos a un segundo interlocutor de
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comunicacién, donde por medio de la funcion inversa se calcula la primera suma de comprobacioén a partir de la
suma de comprobacion asimétrica. El procedimiento comprende otro paso del procedimiento para la transmisién
de la suma de comprobaciéon mapeada y el mensaje al menos un segundo interlocutor de comunicacion.

En particular, la preparacién de la primera suma de comprobacion se realiza mapeando el conjunto de todas las
sumas de comprobacion posibles mediante la segunda funcién en el primer conjunto antes de que se calcule el
mapeo biyectivo.

Con el procedimiento se garantiza que el segundo interlocutor de comunicacién, igualmente designado como
receptor, verificador o aparato verificador, no calcule por error la suma de comprobaciéon correcta, aunque el
mensaje a verificar sea erréneo. Por ejemplo, debido a un error en la secuencia del programa puede ocurrir que,
a pesar de que el mensaje o la suma de comprobacién son realmente erroneo, estos se reconocen por error
como correctos.

Con el procedimiento también se garantiza que el segundo interlocutor de comunicacion no esté en posesion de
la informacién para calcular accidentalmente la suma de comprobacion mapeada. La informacion que define la
funcién inversa es suficiente para la verificacion de la suma de comprobacién. Debido a la estructura asimétrica
de la generacion de la suma de comprobacion y la verificacién de la suma de comprobacion, el algoritmo de
verificacion ya no contiene el algoritmo para la generacion de la suma de comprobacion.

El procedimiento usa preferentemente procedimientos asimétricos no criptograficos para calcular una suma de
comprobacién asimétrica, para que la suma de comprobacién asimétrica se pueda calcular lo méas rapido posible.
Para que el procedimiento sea lo mas eficiente posible, por ejemplo, las longitudes clave de los procedimientos
utilizados se pueden elegir muy cortas. Por lo tanto, estas se pueden elegir mucho mas cortas de lo que se
requeriria para aplicaciones criticas de seguridad.

La preparacion del conjunto de todas las sumas de comprobacion posibles mediante la segunda funcién para el
primer conjunto puede servir para llevar las sumas de comprobacién en primer lugar a un formato con el que solo
sea posible un mapeo biyectivo o con el que un mapeo biyectivo sea particularmente facil de calcular. En una
implementacion concreta, por ejemplo, la segunda funcién prepara la primera suma de comprobacion antes de
que se calcule el mapeo biyectivo.

En el procedimiento se le envia, ademas del mensaje y la suma de comprobaciéon mapeada, la primera suma de
comprobacion al segundo interlocutor de comunicacion.

Mediante el envio de la primera suma de comprobacion al segundo interlocutor de comunicacién se mejora aun
mas la verificacién de la correcciéon del mensaje. Esto se logra porque se compara la primera suma de
comprobacién adicionalmente con la suma de comprobacion, que se calcula por el segundo interlocutor de
comunicacion.

En otras formas de realizacidon del procedimiento, el calculo de la suma de comprobacién mostrada forma un
secreto que se conoce por el primer interlocutor de comunicacion.

Dado que solo el primer interlocutor de comunicacién conoce cémo se calcula la suma de comprobacion
mapeada, es extremadamente improbable que mediante un error de programacién para un mensaje erréneo se
calcule por error una suma de comprobacién correcta.

En otras formas de realizacion del procedimiento, la preparacion de la primera suma de comprobacion con la
segunda funcién se realiza en un primer paso de preprocesamiento antes del calculo de la suma de
comprobacién mapeada, donde el mapeo biyectivo es en particular un mapeo del primer conjunto sobre si
mismo.

Segun un otro aspecto, la invencién se refiere a un procedimiento para la verificacion asistida por ordenador de
un mensaje por medio de una suma de comprobacion asimétrica por un segundo interlocutor de comunicacion,
en el que un procesador estd programado para realizar los pasos del procedimiento. El procedimiento
comprende un paso del procedimiento para la recepcion de informacion, que define una funcién inversa para un
mapeo biyectivo, de un primer interlocutor de comunicacion. El procedimiento comprende otro paso del
procedimiento para la recepcion de una suma de comprobaciéon mapeada y un mensaje de un primer interlocutor
de comunicacion. El procedimiento comprende otro paso del procedimiento para el calculo de una segunda suma
de comprobacién por medio de la funcién inversa usando la suma de comprobacién mapeada, donde la segunda
suma de comprobacion del conjunto de todas las posibles sumas de comprobaciéon por medio de una primera
funcién se le asigna respectivamente a un mensaje de un conjunto de todos los mensajes posibles, donde el
conjunto de todos las sumas de comprobacion posibles se mapean a un primer conjunto con una segunda
funcién, donde el mapeo biyectivo es un mapeo del primer conjunto sobre si mismo. El procedimiento comprende
otro paso del procedimiento para el calculo de una tercera suma de comprobacion sobre del mensaje. El
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procedimiento comprende otro paso del procedimiento para la constatacién de una correccion del mensaje si la
segunda suma de comprobacién presenta una concordancia con la tercera suma de comprobacion.

En el procedimiento, ademas del mensaje y la suma de comprobacién asimétrica se recibe una primera suma de
comprobacién del primer interlocutor de comunicacién, donde la primera suma de comprobaciéon se compara
adicionalmente con la segunda suma de comprobacién y/o la tercera suma de comprobacidon y donde se
determina la correccion del mensaje si la primera suma de comprobacion presenta una concordancia con la
segunda suma de comprobacion y/o la tercera suma de comprobacion.

Mediante la recepcidn de la primera suma de comprobacion del primer interlocutor de comunicacién se mejora
aun mas la verificacion de la correccion del mensaje. Esto se logra porque se compara la primera suma de
comprobacién adicionalmente con la suma de comprobacion, que se calcula por el segundo interlocutor de
comunicacion.

En otras formas de realizacion del procedimiento, la preparacion de la tercera suma de comprobacion con la
segunda funcion se realiza en un segundo paso de preprocesamiento antes de la constatacion de la correccion
del mensaje, donde el mapeo biyectivo es en particular un mapeo del primer conjunto sobre si mismo.

En general, mediante la preparacidon de una suma de comprobacion por la segunda funcién se puede llevar, por
ejemplo, la suma de comprobacién a una forma con la que sea posible primeramente un mapeo biyectivo, el
mapeo biyectivo sea mas facil de calcular o el mapeo biyectivo cumpla ciertas propiedades predefinidas, como
condiciones matematicas. La informacion sobre la segunda funcion se le puede transmitir al segundo interlocutor
de comunicacion por separado o estar contenida en la informacién sobre la funcion inversa.

En otras formas de realizacion del procedimiento, la segunda funcién mapea una suma de comprobacion de 64
bits en una suma de comprobacién de 32 bits o la segunda funcién es la identidad.

El mapeo se puede calcular de manera muy eficiente mediante un procesador en diferentes arquitecturas de
ordenador. A este respecto, su uso como segunda funcion es particularmente adecuado, ya que esta se puede
calcular rapidamente simplemente cortando los bits sobrantes.

La identidad se puede utilizar, por ejemplo, para casos de aplicacion en los que la segunda funciéon no debe
modificar la cantidad de todas las sumas de comprobacién posibles o la primera suma de comprobacion.

En otras formas de realizacion del procedimiento, el primer conjunto o el conjunto de todas las sumas de
comprobacion posibles es un monoide, donde el monoide comprende el elemento uno como elemento neutro y
esta definida una operacién de combinacion para el monoide, donde el primer interlocutor de comunicacion
selecciona un elemento invertible del monoide, donde el primer interlocutor de comunicacién calcula un elemento
invertido para el elemento invertible, donde la suma de comprobacién mapeada se forma por medio del mapeo
biyectivo en forma de combinaciéon de la primera suma de comprobaciéon con el elemento invertible, donde la
informaciéon comprende el elemento invertido, y donde la combinaciéon, en particular, del elemento invertible y la
suma de comprobacién asimétrica produce el elemento uno.

Una implementaciéon del procedimiento en base a un monoide ofrece la ventaja de que el procedimiento se
puede implementar de manera muy eficiente. Se puede utilizar, por ejemplo, en sistemas con capacidad de
célculo limitada, como las tarjetas con chip, de modo que la tarjeta con chip pueda generar la suma de
comprobacién asimétrica.

En otras formas de realizacion del procedimiento, la segunda suma de comprobacién se calcula por medio de la
funcién inversa en la forma de la comprobacion del elemento invertido con la suma de comprobacién mapeada.

Una implementaciéon del procedimiento en base a un monoide ofrece la ventaja de que el procedimiento se
puede implementar de manera muy eficiente. Se puede utilizar, por ejemplo, en sistemas con capacidad de
célculo limitada, como las tarjetas con chip, de modo que la tarjeta con chip pueda verificar la suma de
comprobacién asimétrica.

En otras formas de realizacién del procedimiento, el primer conjunto o el conjunto de todas las sumas de
comprobacioén posibles es un espacio vectorial, donde el primer interlocutor de comunicaciéon forma una matriz
invertible a partir del espacio vectorial, donde el primer interlocutor de comunicacién forma una matriz invertida a
partir de la matriz invertible, donde la informacion comprende la matriz invertida, y donde la suma de
comprobacion asimétrica se forma por medio del mapeo biyectivo en forma de multiplicacion matricial de la
primera suma de comprobacién con la matriz.

Una implementacion del procedimiento en base a matrices y una multiplicacion matricial ofrece la ventaja de que
el procedimiento se puede calcular extremadamente rapido en arquitecturas informaticas, que estan optimizadas
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con respecto a los vectores y calculos matriciales. Estos pueden ser, por ejemplo, ordenadores vectoriales o
tarjetas graficas.

En otras formas de realizacion del procedimiento, la segunda suma de comprobacién se calcula por medio de la
funcioén inversa en forma de multiplicacién matricial, en tanto que la matriz invertida se multiplica por la suma de
comprobaciéon mapeada.

Una implementacion del procedimiento en base a matrices y una multiplicacién matricial ofrece la ventaja de que
el procedimiento se puede calcular extremadamente rapido en arquitecturas informaticas, que estan optimizadas
con respecto a los vectores y célculos matriciales. Estos pueden ser, por ejemplo, ordenadores vectoriales o
tarjetas graficas.

En otras formas de realizacion del procedimiento, el primer interlocutor de comunicacién forma una primera tabla,
en la que se asigna respectivamente una suma de comprobacién asimétrica a todas las sumas de comprobacion
posibles, donde el primer interlocutor de comunicacion forma una segunda tabla, en la que se asigna una suma
de comprobacién respectivamente a una suma de comprobacién asimétrica, donde la primera tabla es el mapeo
biyectivo y la segunda tabla es la funcién inversa del mapeo biyectivo, y donde la informacién sobre una funcién
inversa comprende la segunda tabla.

Una implementacién del procedimiento en base a tablas permite una realizacion del procedimiento en sistemas
extremadamente débiles en calculo, como los chips RFID. Las tablas se pueden implementar como tablas de
busqueda (LUT) o tablas de conversién. El uso de tablas tiene en particular la ventaja de que no es necesario un
calculo de una suma de comprobacion mapeada en tiempo de ejecucion.

En otras formas de realizacion del procedimiento, la segunda suma de comprobacién se calcula por medio de la
funcién inversa en la forma de la segunda tabla.

Una implementacién del procedimiento en base a tablas permite una realizacion del procedimiento en sistemas
extremadamente débiles en calculo, como los chips RFID. Las tablas se pueden implementar como tablas de
busqueda (LUT) o tablas de conversién. El uso de tablas tiene en particular la ventaja de que no es necesario
calcular la segunda suma de comprobacion en tiempo de ejecucion.

En otras formas de realizacion del procedimiento, una suma de comprobacion mapeada se implementa como un
ndmero o como un valor alfanumérico.

Las tablas se pueden generar de una manera particularmente simple mediante la representacién de la suma de
comprobacién mapeada como un nimero o como un valor alfanumérico.

Segun otro aspecto, la invencion se refiere a un primer interlocutor de comunicacion para la generacion de una
suma de comprobacion asimétrica. El primer interlocutor de comunicacién presenta un primer dispositivo de
calculo y un dispositivo de transmision. El primer dispositivo de calculo calcula con un procesador una suma de
comprobacién reproducida por medio de un mapeo biyectivo de una primera suma de comprobacion, donde la
primera suma de comprobacion del conjunto de todas las sumas de comprobacién posibles por medio una
primera funcion se le asigna respectivamente a un mensaje de un conjunto de todos los mensajes posibles,
donde la primera suma de comprobacion se prepara para la primera cantidad, opcionalmente en particular
mapeando el conjunto de todas las sumas de comprobaciéon posibles, mediante una segunda funcion. El
dispositivo de transmision envia informacion, que define una funcién inversa para el mapeo biyectivo, a al menos
un segundo interlocutor de comunicacion de forma distribuida, donde la primera suma de comprobacion se
calcula a partir de la suma de comprobacion mapeada por medio de la funcién inversa y el dispositivo de
transmisién transmite la suma de comprobacion mapeada, la primera suma de comprobaciéon y el mensaje al
menos un segundo interlocutor de comunicacion.

En una primera forma de realizacién del primer aparato de comunicacion, el primer aparato de comunicacion es
un primer aparato de comunicacion virtualizado.

Un primer aparato de comunicacion virtualizado tiene la ventaja de que se puede usar de manera econémica en
un sistema de calculo virtualizado y prescinde del hardware costoso.

Segun otro aspecto, la invencion se refiere a un segundo interlocutor de comunicacién para la verificacion de un
mensaje por medio de una suma de comprobacién asimeétrica, que presenta un dispositivo receptor y un segundo
dispositivo de calculo. El dispositivo receptor recibe informacion, que define una funcién inversa para un mapeo
biyectivo, de un primer interlocutor de comunicacion y el dispositivo receptor recibe una suma de comprobacién
mapeada, una primera suma de comprobacion y un mensaje del primer interlocutor de comunicacion. El segundo
dispositivo de calculo calcula con un procesador una segunda suma de comprobaciéon por medio de la funcion
inversa usando la suma de comprobacion mapeada. El segundo dispositivo de calculo calcula con el procesador
una tercera suma de comprobacién sobre el mensaje, donde la tercera suma de comprobacién del conjunto de
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todas las sumas de comprobaciéon posibles por medio una primera funcién se le asigna respectivamente a un
mensaje de un conjunto de todos los mensajes posibles, donde la tercera suma de comprobacion se prepara
para la primera cantidad, en particular mapeando el conjunto de todas las sumas de comprobacion posibles,
mediante una segunda funcién. El segundo dispositivo de célculo constata una correccion del mensaje si la
segunda suma de comprobacién presenta una concordancia con la tercera suma de comprobacién vy,
adicionalmente, el segundo dispositivo de calculo constata la correccion del mensaje si la primera suma de
comprobacién presenta una concordancia con la segunda suma de comprobacion y/o la tercera suma de
comprobacion.

En una primera forma de realizacion del segundo aparato de comunicacion, el segundo aparato de comunicacion
es un segundo aparato de comunicacion virtualizado.

Un segundo aparato de comunicacion virtualizado tiene la ventaja de que se puede usar de manera econémica
en un sistema de calculo virtualizado y prescinde del hardware costoso.

Ademas, un circuito integrado, por ejemplo una FPGA o un ASIC, se reivindica con las caracteristicas segun la
invencién mencionadas. Ademas, se reivindica un circuito integrado que se equipa con pasos de configuracién
para la realizacion del procedimiento mencionado segun la invencidon o esta configurado con pasos de
configuracién, de modo que el circuito integrado presente las caracteristicas segun la invencion del primer
dispositivo de comunicacion o del segundo dispositivo de comunicacion.

Ademas se reivindica un producto de programa informatico con instrucciones de programa para la realizacion del
procedimiento mencionado segun la invencion. Ademas, se reivindica un dispositivo de facilitacion para el
almacenamiento y/o facilitacion de una estructura de datos que comprende el producto del programa informatico.
El dispositivo de facilitacion es, por ejemplo, un soporte de datos que almacena y/o facilita el producto de
programa informatico. Alternativamente, el dispositivo de facilitacion es, por ejemplo, un sistema informatico, un
sistema de servidor, una red, un sistema de calculo basado en la nube y/o un sistema de calculo virtual que
almacena y/o proporciona el producto del programa informatico. Esta facilitacion se realiza preferentemente
como una descarga del producto completo del programa informatico, pero también se puede realizar, por
ejemplo, como una descarga parcial, que consta de varias partes y se descarga en particular a través de una red
de igual a igual. Un producto de programa informatico semejante se lee, por ejemplo, usando el dispositivo de
facilitacion en forma del soporte de datos en un sistema y ejecuta las instrucciones de programa, de modo que el
procedimiento segun la invencién se lleva a un ordenador para la ejecucion.

Las propiedades, caracteristicas y ventajas descritas anteriormente de esta invencién, asi como el modo y
manera en como se consiguen se haran comprensibles de forma mas clara y obvia en relacion con la siguiente
descripcién de ejemplos de realizacion que se explican mas en detalle en relacion con las figuras. A este
respecto muestran:

Fig. 1 un diagrama de flujo de un ejemplo de realizaciéon para la generacion de una suma de comprobacion
asimétrica;

Fig. 2 un diagrama de flujo de un ejemplo de realizacion para la verificacion de una suma de comprobacién
asimétrica;

Fig. 3 una representacion esquematica de un ejemplo de realizacion de un primer interlocutor de comunicacion;

Fig. 4 una representacion esquematica de un ejemplo de realizaciéon de un segundo interlocutor de
comunicacion; y

Fig. 5 una representacion esquematica de un ejemplo de realizaciéon de un sistema informatico con un primer
interlocutor de comunicacién y un segundo interlocutor de comunicacion.

En las figuras los elementos iguales funcionalmente se proveen de las mismas referencias, siempre y cuando no
se indique lo contrario.

La fig. 1 es un diagrama de flujo de un ejemplo de realizacion para la generacién de una suma de comprobacién
asimétrica.

Para calcular una suma de comprobacién asimétrica, que también se designa como la suma de comprobacién
mapeada c', para un mensaje m, por medio de la primera funcién F1, por ejemplo, una funcién de suma de
comprobacién se puede asignar en primer lugar a cada mensaje individual del conjunto de todos los mensajes M
suma de comprobacién c del conjunto de todas las sumas de comprobacion C:

Fi: M -> C (Fé6rmula 1)
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Para un mensaje m se calcula por consiguiente en primer lugar una primera suma de comprobacién c1 por medio
de la primera funcién.

Una segunda funcion F2 prepara la primera suma de comprobaciéon ¢1 en un primer paso de preprocesamiento.
Este paso de preprocesamiento es opcional, es decir, no obligatoriamente necesario, pero tiene la ventaja de que
la primera suma de comprobacion c1, por ejemplo, para llevarlo a una representacion, solo es posible
primeramente para un mapeo biyectivo. También se puede seleccionar una representacion en la que el mapeo
biyectivo sea mas facil de calcular o el mapeo biyectivo cumpla ciertas propiedades predefinidas, por ejemplo,
condiciones matematicas. Estos calculos también se pueden realizar preferentemente por el segundo interlocutor
de comunicacion igualmente para que este ultimo pueda verificar la suma de comprobacién mapeada transmitida
c'. Los detalles de esto se explican en el ejemplo de realizacion correspondiente en la figura 2.

Expresado de manera més general, la segunda funcién F2 se utiliza para mapear el conjunto de todas las sumas
de comprobacion posibles C para un primer conjunto C', donde de este modo se mapea la primera suma de
comprobacién c1. Por lo tanto, la primera suma de comprobacion c1 antes del primer paso de preprocesamiento
es un elemento del conjunto de todas las sumas de comprobacion posibles C y después de usar la segunda
funcion F2 la primera suma de comprobacion es, por lo tanto, un elemento del primer conjunto C'. La primera
suma de comprobacion c1 también se puede designar como una primera suma de comprobacion preparada
después de este primer paso de preprocesamiento.

F,:0 C -> C” (Férmula 2)

En una variante, la segunda funcién F2 es una funcidon que mapea una suma de comprobacién de 64 bits
cortando los bits en una suma de comprobacién de 32 bits.

En otra variante, la segunda funcién Fz es una funcién que mapea el conjunto de todas las sumas de
comprobacion posibles C sin cambios en el primer conjunto C'. Esto puede ser Util, por ejemplo, para poner a
disposicioén el conjunto de todas las posibles sumas de comprobacién C sin cambios para calculos posteriores.

En otras palabras, también es posible, por ejemplo, aplicar la segunda funcién F2 siempre en la primera suma de
comprobacién c1. En escenarios de aplicacion en los que la primera suma de comprobacién c1 o el conjunto de
todas las sumas de comprobacién posibles C se debe proporcionar sin cambios o sin preparaciéon para otros
pasos de calculo, para la segunda funcion F2 se puede seleccionar, por ejemplo, una funciéon de identidad o un
mapeo idéntico del conjunto de todas las sumas de comprobacion posibles C en el primer conjunto C'.

Para calcular la suma de comprobacion mapeada ¢’ para un mensaje m por un primer interlocutor de
comunicacién en un primer paso del procedimiento 105, se usa un mapeo biyectivo G del primer conjunto C' o
del conjunto de todas las posibles de comprobaciéon sumas sobre si mismo. En otras palabras, el mapeo
biyectivo G es una funcion que realiza una permutacion de las sumas de comprobacion mostradas c', donde la
primera suma de comprobacién c1 es un parametro de entrada para el mapeo biyectivo G.

Por consiguiente se puede calcular facilmente la suma de comprobaciéon mapeada c’ para la primera suma de
comprobacion c1.

¢’ = G(cy) (Férmula 3)

Con la ayuda de una funcion inversa G™' para el mapeo, la primera suma de comprobacién c1, que se puede
haber preparado mediante la segunda funcién F2 o la primera suma de comprobacién preparada, se puede
calcular de nuevo a partir de la suma de comprobacion mapeada c'.

c, = G e (Férmula 4)

Mediante el mapeo biyectivo G o la suma de comprobacion asimétrica ¢’ se evita que el mapeo biyectivo G
genere el mismo resultado que la funcién inversa G o la funcion inversa G genere el mismo resultado que el
mapeo biyectivo G. En particular, para el mapeo biyectivo G y la funcion inversa G esta excluida una involucion.
En otras palabras, se excluye de este modo que concuerden el mapeo biyectivo G y la funcion inversa G™'. Un
ejemplo de tal involucién seria una operacion O-exclusiva de la primera suma de comprobaciéon c1 con una
constante a.

G{cy) = ¢c- xor a (Férmula 5)

Segun del modelo de célculo o la arquitectura de calculo, ciertas variantes del céalculo se excluyen del mapeo
biyectivo. En particular, se excluyen los calculos del siguiente tipo:



10

15

20

25

30

35

40

45

50

55

60

ES 2 788 638 T3

G(cp) = < + a mod 27 (Férmula 6)

donde mod es la operacion de modulo. Tal célculo de la suma de comprobacién mapeada es problematico
porque la funcion inversa G- presenta para la férmula 6

G'(e’) =c’ - amod 27 (Férmula 7)

una sustracciéon. En este sentido, esto es problematico porque la sustraccidon en la mayoria de las unidades
aritméticas difiere de la adicion solo en un bit, es decir, un simple interruptor.

En otras palabras, para el mapeo biyectivo G y la funcién inversa G™' esta excluida preferentemente una
involucion. Ademas, el mapeo biyectivo G y la funcion inversa G satisfacen preferentemente la condicion de que
el calculo del mapeo biyectivo G y la funcién inversa G es tan diferente en cada caso que los errores de bit
triviales no proporcionan un resultado idéntico para las dos funciones. Esto se aplica en particular a la operacién
de adicidn y la operacién de sustraccion.

Para que un segundo interlocutor de comunicacion pueda verificar la suma de comprobaciéon mapeada c', a este
se le proporciona informacion en un segundo paso del procedimiento 110 que define la funcién inversa G'. Esta
disposicion puede tener lugar en un momento anterior, por ejemplo, de modo que esta informaciéon se pueda
utilizar para muchas de las sumas de comprobaciéon mapeadas.

En un tercer paso del procedimiento 115, la suma de comprobacién mapeada ¢’ y el mensaje m se le transmiten
al segundo interlocutor de comunicacion.

La fig. 2 es un diagrama de flujo de un ejemplo de realizacién para la verificacién de una suma de comprobacién
asimétrica. Las reglas de calculo y las condiciones matematicas, que ya se han explicado en la descripcion de la
figura 1, también son aplicables a las siguientes explicaciones de las figuras 2 - 5.

Para verificar la suma de comprobacién asimétrica por un segundo interlocutor de comunicacién, en un cuarto
paso del procedimiento 150, la informacion que define la funcion inversa G-' para el mapeo biyectivo G, se recibe
por el primer interlocutor de comunicacién.

En un quinto paso del procedimiento 155, la primera suma de comprobacion mapeada ¢’ y el mensaje m se
reciben por el primer interlocutor de comunicacion.

En un sexto paso del procedimiento 160, una segunda suma de comprobacion cz2 se calcula por medio de la
funcion inversa G™' usando la suma de comprobacion mapeada c¢' y usando, por ejemplo, un procesador. A este
respecto, la segunda suma de comprobacién cz corresponde a la primera suma de comprobacién c1, que se
puede haber preparado por la segunda funcién F2. Si la segunda funcion F2 prepara la primera suma de
comprobacion c1, entonces la segunda funcién F2 se conoce preferentemente por el segundo interlocutor de
comunicacion.

En un séptimo paso del procedimiento 165 se calcula entonces una tercera suma de comprobacién cs sobre el
mensaje m. Para ello, se usa la primera funciéon F1 para que se use el mismo algoritmo para el calculo de la
suma de comprobacion respectivamente a través del mensaje m. Ademas, la segunda funcién F2 se aplica en un
segundo paso de preprocesamiento en la tercera suma de comprobacion cs, andlogamente a la aplicacién de la
segunda funcion F2 en la primera suma de comprobacién c1. Sin embargo, el segundo paso de preprocesamiento
solo se realiza si esto es realmente necesario, es decir, el primer paso de preprocesamiento se ha realizado en la
generaciéon de la suma de comprobacion mapeada c'. La tercera suma de comprobacion se puede designar
después de la aplicacion de la segunda funcion F2 también como la tercera suma de comprobacién preparada.

En una octava etapa del procedimiento 170 se constata la correccién del mensaje m si la segunda suma de
comprobacion c2 presenta una concordancia suficiente con la tercera suma de comprobacion cs.

Para los calculos o para la primera funciéon F1 de la primera suma de comprobacion c1 y de la tercera suma de
comprobacion cs se utiliza la misma funcién de suma de comprobacion. Igualmente para la segunda funcién F2
se usa respectivamente igualmente el mismo algoritmo, siempre que el primer paso de preprocesamiento se
haya realizado durante la generacion de la suma de comprobacion mapeada ¢’. A este respecto, la segunda
suma de comprobacion c2 corresponde a la primera suma de comprobacion c1.

La informacién sobre la primera funcién F1 y segunda funcién F2 puede ser conocida en general, intercambiarse
entre los socios de comunicacion a través de un mensaje separado, configurarse por un administrador y/o estar
contenida en la informacion de la funcion inversa G™.
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La secuencia basica del procedimiento entre el primer interlocutor de comunicacion y el segundo interlocutor de
comunicacion se explica a continuacion.

La regla de calculo para formar el mapeo biyectivo G estd implementada del lado del primer interlocutor de
comunicacion. La regla de calculo para la funcion inversa G estd implementada del lado del segundo
interlocutor de comunicacion. El primer interlocutor de comunicacion calcula la primera suma de comprobacion c1
a través del mensaje m, prepara la primera suma de comprobacién c1 con la segunda funcion F2 y luego forma la
suma de comprobacién mapeada asociada c'. Ademas de la primera suma de comprobacién c¢1 (0, en un ejemplo
que no esta dentro del alcance de la invencioén, en lugar de la primera suma de comprobacion c1) se transmite
entonces la suma de comprobacién mapeada c'.

El mensaje m y la suma de comprobacién adicional mapeada c' llegan al segundo interlocutor de comunicacion.
El segundo interlocutor de comunicaciéon ahora calcula la tercera suma de comprobacion cs y luego aplica la
segunda funciéon F2 en la tercera suma de comprobacién cs en. Ademas, calcula la segunda suma de
comprobacién c2 y compara el resultado con la tercera suma de comprobacion cs. Si no se han producido errores
de transmision, la segunda suma de comprobacion cz y la tercera suma de comprobacion cs son idénticas. Si
adicionalmente se ha transmitido la primera suma de comprobacién c1, la primera suma de comprobacion c1
concuerda con la segunda suma de comprobacioén c2 si la suma de comprobacion mapeada ¢’ se ha transmitido
sin errores.

Si se han producido errores de transmisién, la segunda suma de comprobacion c2 y la tercera suma de
comprobacion ¢s no son iguales con una probabilidad elevada.

Dado que el segundo interlocutor de comunicaciéon no conoce el mapeo biyectivo G, el segundo interlocutor de
comunicacién no puede calcular la primera suma de comprobacion c1 y, por lo tanto, no usar accidentalmente (o
incluso reenviar) una suma de comprobacion falsa sin que esto se note mas adelante.

A este respecto, a diferencia de los procedimientos criptograficos, es irrelevante para la aplicacién mencionada si
se puede calcular de manera eficiente el mapeo biyectivo G a partir de la funcion inversa G™'. Es suficiente que el
calculo del mapeo biyectivo G a partir de la funcion inversa G- sea lo suficientemente no trivial, por ejemplo,
requiera un algoritmo que no se implementa del lado del segundo interlocutor de comunicacién, de modo que
este calculo no se pueda realizar "accidentalmente”.

En una variante de los ejemplos de realizacion descritos, el mapeo biyectivo G y la funcion inversa G se
implementa por medio de una combinacion monoide.

A este respecto, el primer conjunto C' es un monoide, es decir, un semigrupo con elemento neutral 1 y
combinacion "*". Si la segunda funcién F2 no se ha aplicado al conjunto de todas las sumas de comprobacion C,
el monoide es el conjunto de todas las sumas de comprobacion C.

El primer interlocutor de comunicacion selecciona un elemento invertible a del monoide, donde es valido

a*a. =1 (Férmula 8)

ainv €s el elemento invertido respecto al elemento invertible a. El primer interlocutor de comunicacién distribuye el
elemento invertido ainv al segundo interlocutor de comunicaciéon y mantiene el elemento invertible a.

El mapeo biyectivo es dado por

G(cy) = c.* a (Formula 9)
Y la funcién inversa G es dada por

Gl(c) = c’ * a, (Formula 10)

Una posible implementacion por medio de un monoide se explica en detalle a continuacion.

A continuacién, el monoide es dado por el conjunto {0x0, Ox1, 0x2,..., Oxffffffff} junto con el mddulo de
multiplicaciéon 0x100000000. Esta multiplicacion modular se puede implementar de manera muy eficiente, dado
que del resultado de la multiplicacién normal simplemente se usan los 32 bits menos significativos.

En este monoide se puede invertir cualquier numero impar. Por ejemplo, si el elemento invertible es a =
0xc0c17487, entonces el elemento invertido es ainv = 0xa4751137. Esto se puede calcular, por ejemplo, con
ayuda del algoritmo euclidiano. El producto del elemento invertible a y del elemento invertido ainv €s
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a ® aipy = 0x7bd4140700000001
= 1 mod 0x100000000 (Formula 11)

donde "+" es la multiplicacién de numeros enteros.

La primera funcion es F1 es una funcién de suma de comprobacion, por ejemplo, la funcion CRC32. Aqui es
posible seleccionar como segunda funciéon F2 el mapeo idéntico, ya que el conjunto de imagenes de CRC32
concuerda con el monoide.

Ahora, por ejemplo, sea la primera suma de comprobacion c1 = 0x82441710 la suma de comprobacion CRC32
de un mensaje adecuado m para el que se ha aplicado la segunda funciéon F2, entonces la suma de
comprobacién mapeada ¢’ esta definida por

¢’ =c * a = 0xef6bs?270 (Formula 12)

Este nimero se le transmite al segundo interlocutor de comunicacion junto con el mensaje m.

El segundo interlocutor de comunicacién ahora calcula la tercera suma de comprobacion cs con la ayuda de la
funcién CRC 32 sobre el mensaje m y luego aplica la segunda funcion F2 en esto. Ademas, se calcula la segunda
suma de comprobacion cz:

c; = ¢’ * a., = 0x82441710 (Férmula 13)

Sin concuerda la segunda suma de comprobacién cz y la tercera suma de comprobaciéon cs, el mensaje m se
considera libre de errores. Sin embargo, el segundo interlocutor de comunicacion no podria calcular la suma de
comprobacién mapeada c¢' ya que no conoce el elemento invertible a y el algoritmo euclidiano no se ha
implementado.

Ademas del modulo de multiplicacién de una potencia de 2 descrito anteriormente para la construccion del
monoide, también seria concebible, por ejemplo, un médulo de multiplicacién de un nimero primo p. El monoide
resultante es entonces un grupo si se excluye el 0. De ello se desprende que cada elemento es invertible. El
célculo del inverso se realiza nuevamente con ayuda del algoritmo euclidiano. Dado que el numero primo p es
una constante, la multiplicacion modular se puede implementar de manera eficiente, por ejemplo calculando
previamente 1/p con suficiente precision, por lo que se simplifica la division en una multiplicacion.

En una variante de los ejemplos de realizacion descritos, el mapeo biyectivo G y la funcion inversa G se
implementa por medio de matrices y la multiplicacién matricial.

El primer conjunto C’ o el conjunto de todas las sumas de comprobaciéon C es un espacio vectorial y el primer
interlocutor de comunicacién forma una matriz A invertible a partir del espacio vectorial.

A=C" *(C (Férmula 14)

El primer interlocutor de comunicacion calcula una matriz invertida A.”' a la matriz invertible A y la distribuye al
segundo interlocutor de comunicacion.

El mapeo biyectivo es dado por

G(cy) = A * (Formula 15)

donde "*" es la multiplicaciéon matricial.
Y la funcién inversa G es dada por
Glic'y = nt *x ¢ (Férmula 16)

En otra variante de los ejemplos de realizacién descritos, el mapeo biyectivo G y la funcion inversa G se
implementa por medio de tablas.

El mapeo biyectivo G o la suma de comprobacion mapeada ¢’ se forma en este caso por una primera tabla en la
que esta almacenado un valor adecuado para su mapeo biyectivo G o G(c) para cada suma de comprobacion c.
Aqui, las sumas de comprobacion también pueden haberse preparado mediante la segunda funcion F2 antes de
ser procesadas. La primera suma de comprobacién c1 se utiliza como valor de entrada, por ejemplo, para una

10



10

15

20

25

30

35

40

45

50

55

60

65

ES 2 788 638 T3

tabla de conversion, a fin de calcular la suma de comprobacién mapeada c'. La funcién inversa G o la segunda
suma de comprobacion c2 se calcula mediante una segunda tabla que contiene la suma de comprobacion
apropiada para cada suma de comprobacion mapeada. En otras palabras, la suma de comprobacién mapeada ¢’
se usa como el valor de entrada para la segunda tabla, a fin de obtener la segunda suma de comprobacion co.

La figura 3 es una representacion esquematica de un ejemplo de realizacion de un primer interlocutor de
comunicacion 200, que también se denomina aparato de generacion o transmisor. El aparato de generacion
presenta un primer dispositivo de calculo 210 y un dispositivo de transmisiéon 220, que estan conectados entre si
en comunicacion a través de un bus 230.

El primer dispositivo de calculo 210 calcula con un procesador 211 una suma de comprobacion reproducida por
medio de un mapeo biyectivo de una primera suma de comprobacion, donde la primera suma de comprobacién
del conjunto de todas las sumas de comprobacion posibles por medio una primera funciéon se le asigna
respectivamente a un mensaje de un conjunto de todos los mensajes posibles, donde la primera suma de
comprobacion se prepara para la primera cantidad, en particular mapeando el conjunto de todas las sumas de
comprobacion posibles, mediante una segunda funcién.

El dispositivo de transmision 220 distribuye una informacioén, que define una funcién inversa del mapeo biyectivo,
a al menos un segundo interlocutor de comunicacion, que también se denomina verificador o aparato de
verificacion, donde por medio de la funcién inversa se calcula la primera suma de comprobacién a partir de la
suma de comprobacion mapeada. El dispositivo de transmisién 220 transmite adicionalmente la suma de
comprobacién mostrada y el mensaje al menos un segundo interlocutor de comunicacion.

La figura 4 es una representacion esquematica de un ejemplo de realizacién de un segundo interlocutor de
comunicacién 300, que también se denomina emisor, verificador o aparato verificador. El aparato verificador
presenta un dispositivo receptor 310 y un segundo dispositivo de calculo 320, que estan conectados entre si en
comunicacién a través de un bus 350.

El dispositivo receptor 310 recibe una informacion, que define una funcién inversa a un mapeo biyectivo, de un
primer interlocutor de comunicaciéon, que también se denomina aparato de generacién. Adicionalmente, el
dispositivo receptor 310 recibe una suma de comprobacién mapeada y un mensaje del primer interlocutor de
comunicacion.

El segundo dispositivo de calculo 320 calcula con un procesador 321 una segunda suma de comprobacion por
medio de la funcién inversa usando la suma de comprobacién mapeada.

El segundo dispositivo de calculo 320 calcula adicionalmente preferentemente con el procesador 321 una tercera
suma de comprobacién sobre el mensaje, donde la tercera suma de comprobacion del conjunto de todas las
sumas de comprobacion posibles por medio una primera funcion se le asigna respectivamente a un mensaje de
un conjunto de todos los mensajes posibles, donde la tercera suma de comprobacion se prepara para la primera
cantidad, en particular mapeando el conjunto de todas las sumas de comprobacién posibles, mediante una
segunda funcioén.

Ademas, el segundo dispositivo de calculo 320 constata una correccién del mensaje si la segunda suma de
comprobacién presenta una concordancia suficiente con la tercera suma de comprobacion.

La fig. 5 es una representacion esquematica de un ejemplo de realizacion de un sistema informéatico 500.

El sistema informatico 500 comprende un primer interlocutor de comunicacion 200 como se describe en la figura
3, por ejemplo en forma de una primera ordenador, por ejemplo un ordenador personal compatible con IBM con
un sistema operativo Linux. El primer interlocutor de comunicacion 200 esta conectado a través de una red, por
ejemplo, una red Ethernet o una red de anillo de token, con un segundo interlocutor de comunicacién 300 segun
la descripcion de la figura 4 en forma de una segunda ordenador, por ejemplo un Apple iMac®.

El primer interlocutor de comunicacion 200 y el segundo interlocutor de comunicacion 300 comprenden, por
ejemplo, respectivamente componentes de hardware disponibles comercialmente, tales como un aparato de
visualizacion, preferentemente en forma de monitor TFT, en particular al menos un aparato de entrada,
preferentemente en forma de un ratén de ordenador y/o teclado, al menos un soporte de datos, preferentemente
en forma de disco duro de estado solido y/o una unidad de lectura y/o escritura de DVD, un procesador,
preferentemente un procesador compatible con Intel x86, una interfaz de red, preferentemente una interfaz
Ethernet, memoria, preferentemente DDR SDRAM (Double Data Rate Synchronous Dynamic Random Access
Memory), y/u otro hardware o dispositivos periféricos conocidos por el experto en la materia.

Los componentes de hardware del primer interlocutor de comunicacion 200 estan conectados entre si por

comunicacion, por ejemplo, a través de una placa de circuitos impresos principal y un bus de datos. Los
componentes de hardware del segundo interlocutor de comunicacion 300 estan conectados igualmente entre si

11



10

15

20

25

30

ES 2 788 638 T3

por comunicacion, por ejemplo, a través de una placa de circuitos impresos principal y un bus de datos. Las
placas de circuitos impresos principales respectivas del primer interlocutor de comunicacién 200 y el segundo
interlocutor de comunicaciéon 300 disponen preferentemente de al menos una ranura u otras interfaces, por
ejemplo un bus serie universal (USB) o una interfaz FireWire, para conectar un dispositivo periférico al
procesador a través del bus de datos. La ranura esta disefiada preferentemente como un bus expreso de
interconexion de componentes periféricos (PCle).

El procedimiento que se ha explicado en la descripcion de las figuras 2 y 3 se implementa, por ejemplo, por
medio de un dispositivo o varios dispositivos que estan configurados como una tarjeta enchufable o aparato USB.
Esta tarjeta enchufable se inserta, por ejemplo, en la ranura y, por lo tanto, presenta una conexién en
comunicacioén con los componentes de hardware y/o periféricos adicionales.

En una variante, el procedimiento se implementa por medio de un cédigo de programa que se ejecuta por el
procesador.

En otra variante, el primer interlocutor de comunicacién 200 ejecuta, por ejemplo, al menos un ordenador
virtualizada que presenta una tarjeta enchufable virtualizada que implementa el procedimiento, o implementa el
procedimiento por cddigo de programa que se ejecuta por el procesador virtualizado.

En una otra variante, el procedimiento se implementa, por ejemplo, por un servidor de terminal por medio de una
tarjeta enchufable o cédigo de programa, donde el servidor de terminal puede ser igualmente un servidor de
terminal virtualizado. Luego, el servidor terminal sirve a un cliente terminal de modo que un usuario u otro
programa pueda ejecutar el procedimiento.

En otra variante, el primer interlocutor de comunicacién es un primer proceso o un primer programa y el segundo
interlocutor de comunicacién es un segundo proceso 0 un segundo programa que se ejecuta en un ordenador.

En una otra variante, un circuito integrado, por ejemplo una FPGA o un ASIC, puesto en un estado por medio de
comandos de programa, se puede llevar a un estado a fin de ejecutar el procedimiento segun la invencion.

Aunque la invencion se ha ilustrado y descrito mas en detalle mediante los ejemplos de realizacion, asi la

invencion no esta limitada por los ejemplos dados a conocer y se pueden derivar otras variaciones por parte del
experto en la materia sin abandonar el alcance de proteccion de la invencion.

12
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REIVINDICACIONES

Procedimiento para la creacién asistida por ordenador y la transmisién de una suma de comprobacion
asimétrica para un mensaje (m) por un primer interlocutor de comunicacioén (200), en el que un procesador
(211) realiza los siguientes pasos del procedimiento:

- calculo (105) de la suma de comprobacion asimétrica (c') a partir de una primera suma de
comprobacion (c1) por medio de un mapeo biyectivo (G) de un primer conjunto (C')

- la primera suma de comprobacion (c1) de un conjunto de todas las sumas de comprobacion posibles
(C) por medio de una primera funcion (F1) se le asigna al mensaje (m) a partir de un conjunto de todos
los mensajes posibles (M),

-la primera suma de comprobacioén (c1) se prepara para la primera cantidad (C'), en particular
mapeando el conjunto de todas las sumas de comprobacion posibles (C), mediante una segunda
funcion (F2);

- distribucién (110) de una informacién, que define una funcion inversa (G™) para el mapeo biyectivo
(G), a al menos a un segundo interlocutor de comunicacion (300), donde por medio de la funcién
inversa (G™') se calcula la primera suma de comprobacién (c1) a partir de la suma de comprobacion
asimétrica (c'); y

- transmisién (115) de la suma de comprobacion asimétrica (¢') y el mensaje (m) al menos un segundo
interlocutor de comunicacion (300);

caracterizado porque ademas del mensaje (m) y la suma de comprobaciéon asimétrica (c'), la primera
suma de comprobacion (c1) se le envia al segundo interlocutor de comunicacion (300).

Procedimiento segun la reivindicacion 1, donde el calculo de la suma de comprobacion asimétrica (c') forma
un secreto que es conocido por el primer interlocutor de comunicacion (200).

Procedimiento segun cualquiera de las reivindicaciones anteriores, donde

- la preparacion de la primera suma de comprobacion (c1) con la segunda funcién (F2) se realiza en un
primer paso de preprocesamiento antes del calculo de la suma de comprobacién asimétrica (c'), y

- el mapeo biyectivo (G) es en particular un mapeo del primer conjunto (C') sobre si mismo.
Procedimiento para la verificacion asistida por ordenador de un mensaje por medio de una suma de
comprobacioén asimétrica por un segundo interlocutor de comunicacion (300), en el que un procesador (321)

esta programado para realizar los siguientes pasos:

- recepcion (150) de una informacion, que define una funcion inversa (G™') para un mapeo biyectivo
(G) de un primer conjunto (C'), de un primer interlocutor de comunicacién (200);

- recepcion (155) de la suma de comprobacién asimétrica (c') y el mensaje (m) de un primer
interlocutor de comunicacién (200);

- calculo (160) de una segunda suma de comprobacion (c2) por medio de la funcién inversa (G™)
utilizando la suma de comprobacién asimétrica (c');

- calculo (165) de una tercera suma de comprobacion (c3) sobre el mensaje (m), donde
- la tercera suma de comprobacién (c3) del conjunto de todas las sumas de comprobacién
posibles (C) por medio de una primera funcion (F+1) se le asigna al mensaje (m) a partir de un
conjunto de todos los mensajes posibles (M),
- la tercera suma de comprobacién (c3) se prepara para la primera cantidad (C'), en particular
mapeando el conjunto de todas las sumas de comprobacion posibles (C), mediante una
segunda funcién (F2); y

- constatacién (170) de una correccion del mensaje (m) si la segunda suma de comprobacién (c2)
presente una concordancia con la tercera suma de comprobacion (cs);

caracterizado porque ademas del mensaje (m) y la suma de comprobacion asimétrica (c') se recibe una
primera suma de comprobacion (c1) del primer interlocutor de comunicacion, donde la primera suma de
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comprobacion (c1) se compara adicionalmente con la segunda suma de comprobacion (cz2) y/o la tercera
suma de comprobacion (cs) y donde se determina la correccion del mensaje (m) si la primera suma de
comprobacion (c1) presenta una concordancia con la segunda suma de comprobacion (cz) y/o la tercera
suma de comprobacion (cs).

Procedimiento segun cualquiera de las reivindicaciones anteriores, donde

- la preparacion de la tercera suma de comprobacion (c3) con la segunda funcién (F2) se realiza en un
segundo paso de preprocesamiento antes de la constatacion de la correccion del mensaje (m),

- el mapeo biyectivo (G) es en particular un mapeo del primer conjunto (C') sobre si mismo.
Procedimiento segun la reivindicacion 5, donde

- la segunda suma de comprobacién (cz) corresponde a la primera suma de comprobacion (c1) que se
ha preparado por la segunda funcién (Fz2), y

- la primera suma de comprobacion (c1) y la tercera suma de comprobacion (cs) son, en particular,
respectivamente un elemento del primer conjunto (C').

Procedimiento segun cualquiera de las reivindicaciones anteriores, donde la segunda funcién (Fz) mapea
una suma de comprobacion de 64 bits en una suma de comprobacion de 32 bits o es la identidad.

Procedimiento segun cualquiera de las reivindicaciones anteriores, donde

- el primer conjunto (C') o el conjunto de todas las sumas de comprobacién posibles (C) es un
monoide,

- el monoide comprende el elemento uno como elemento neutro y esta definida una operacion de
combinacién para el monoide,

- el primer interlocutor de comunicacion (200) selecciona un elemento invertible (a) del monoide;

- el primer interlocutor de comunicacion (200) calcula un elemento invertido (ainv) para el elemento
invertible (a);

- la suma de comprobacion mapeada (c') se forma por medio del mapeo biyectivo (G) en forma de
combinacién de la primera suma de comprobacion (c1) con el elemento invertible (a),

- la informaciéon comprende el elemento invertido (ainv); ¥

- la combinacioén, en particular, del elemento invertible (a) y la suma de comprobacion asimétrica (c')
produce el elemento uno.

Procedimiento segun la reivindicacién 8, donde la segunda suma de comprobacion (c2) se calcula por
medio de la funcién inversa (G') en forma de combinacion del elemento invertido (ainv) con la suma de
comprobacién asimétrica (c').

Procedimiento segun cualquiera de las reivindicaciones 1 - 7, donde

- el primer conjunto (C') o el conjunto de todas las sumas de comprobacion posibles (C) es un espacio
vectorial;

- el primer interlocutor de comunicacion (200) forma una matriz invertible (A) a partir del espacio
vectorial;

- el primer interlocutor de comunicacion (200) forma una matriz invertida (A™') a partir de la matriz
invertible (A);

- la informacion comprende la matriz invertida (A™'); y

- la suma de comprobacién asimétrica (c') se forma por medio del mapeo biyectivo (G) en forma de
multiplicacion matricial de la primera suma de comprobacion (c1) con la matriz (A).
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Procedimiento segun la reivindicacion 10, donde la segunda suma de comprobacién (cz2) se calcula por
medio de la funcion inversa (G™') en forma de multiplicacion matricial, en tanto que la matriz invertida (A™")
se multiplica por la suma de comprobacion asimétrica (c').

Procedimiento segun cualquiera de las reivindicaciones 1 - 7, donde

- el primer interlocutor de comunicacion (200) forma una primera tabla, en la que se asigna
respectivamente una suma de comprobacidén asimétrica (c') a todas las sumas de comprobacioén
posibles (C);

- el primer interlocutor de comunicacion (200) forma una segunda tabla, en la que se asigna una suma
de comprobacion respectivamente a una suma de comprobacién asimétrica (c');

- la primera tabla es el mapeo biyectivo (G) y la segunda tabla es la funcién inversa (G') del mapeo
biyectivo; y

- la informacién sobre una funcién inversa comprende la segunda tabla.

Procedimiento segun la reivindicacion 12, donde la segunda suma de comprobacion (cz2) se calcula por
medio de la funcion inversa (G™) en la forma de la segunda tabla.

Procedimiento segun la reivindicacién 12 o 13, donde la suma de comprobacién asimétrica (c') se
implementa como una cifra o como un valor alfanumérico.

Primer interlocutor de comunicacion (200) para la creacién y transmision de una suma de comprobacién
asimétrica para un mensaje, que presenta:

- un primer dispositivo de calculo que con un procesador (211) calcula la suma de comprobacion
asimétrica (c') a partir de una primera suma de comprobacién (c1) por medio de un mapeo biyectivo
(G) de un primer conjunto (C'), donde

- la primera suma de comprobacion (c1) del conjunto de todas las sumas de comprobacion
posibles (C) por medio de una primera funcién (F+1) se le asigna al mensaje (m) a partir de un
conjunto de todos los mensajes posibles (M),

- la primera suma de comprobacién (c1) se prepara para la primera cantidad (C'), en particular
mapeando el conjunto de todas las sumas de comprobacion posibles (C), mediante una
segunda funcion (F2);

- un dispositivo de transmisién (220) que
- distribuye una informacion, que define una funcion inversa (G™') para el mapeo biyectivo (G), a
al menos a un segundo interlocutor de comunicacion (300), donde por medio de la funcién
inversa (G™) se calcula la primera suma de comprobacion (c1) a partir de la suma de
comprobacién asimétrica (c'); y

-la suma de comprobacion asimétrica (c') y el mensaje (m) se le transmiten al menos un
segundo interlocutor de comunicacion (300),

caracterizado porque el dispositivo de transmisién, ademas de la suma de comprobacién asimétrica (c') y
el mensaje (m), envia la primera suma de comprobacién (c1) al menos un segundo interlocutor de
comunicacion (300).

Primer interlocutor de comunicacion (200) segun la reivindicacion 15, donde el primer interlocutor de
comunicacion (200) es un primer aparato de comunicacion virtualizado.

Segundo interlocutor de comunicaciéon (300) para verificar un mensaje por medio de una suma de
comprobacioén asimétrica, que comprende:

- un dispositivo receptor (310) que

- recibe una informacioén, que define una funcién inversa (G™') para un mapeo biyectivo (G) de
un primer conjunto (C'), de un primer interlocutor de comunicacion;

- recibe la suma de comprobacién asimétrica (c') y el mensaje (m) del primer interlocutor de
comunicacion;
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- un segundo dispositivo de calculo (320), que con un procesador (321)

- calcula una segunda suma de comprobacién (cz2) por medio de la funcion inversa (G™) utilizando la
suma de comprobacién asimétrica (c');

- calcula una tercera suma de comprobacion (c3) sobre el mensaje (m), donde

-la tercera suma de comprobacion (cs) del conjunto de todas las sumas de
comprobacién posibles (C) por medio de una primera funciéon (F1) se le asigna al
mensaje (m) a partir de un conjunto de todos los mensajes posibles (M),

- la tercera suma de comprobacion (cs) se prepara para una primera cantidad (C'), en
particular mapeando el conjunto de todas las sumas de comprobacién posibles (C),
mediante una segunda funcién (F2); y

- constata una correccion del mensaje (m) si la segunda suma de comprobacion (cz)
presenta una concordancia con la tercera suma de comprobacion (cs), caracterizado
porque el dispositivo receptor, ademas del mensaje (m) y la suma de comprobacion
asimétrica (c'), recibe una primera suma de comprobacion (c1) del primer interlocutor de
comunicacion y el segundo dispositivo de célculo compara adicionalmente la primera
suma de comprobacion (c1) con la segunda suma de comprobacion (c2) y/o la tercera
suma de comprobacion (c3) y se constata la correccién del mensaje (m) si la primera
suma de comprobaciéon (c1) presenta una concordancia con la segunda suma de
comprobacion (c2) y/o la tercera suma de comprobacion (cs).

Segundo interlocutor de comunicacion (300) segun la reivindicacion 17, donde el segundo interlocutor de
comunicacion (300) es un segundo aparato de comunicacion virtualizado.

Sistema informatico (500) que presenta

- un primer aparato de comunicacion (200) segun la reivindicaciéon 150 16, y

- un aparato de comunicacién (300) segun la reivindicacién 17 o 18.
Circuito integrado que se equipa con pasos de configuracién para realizar el procedimiento segun
cualquiera de las reivindicaciones 1-14 o esta configurado con pasos de configuraciéon de manera que el
circuito integrado presenta las caracteristicas del primer dispositivo de comunicacion segun la reivindicacion

15 0 16, o del segundo dispositivo de comunicacion segun la reivindicacién 17 o 18.

Producto de programa informatico con instrucciones de programa para la realizacion del procedimiento
segun cualquiera de las reivindicaciones 1-14.

Dispositivo de facilitacién para el producto de programa informatico segun la reivindicacion 21, donde el
dispositivo de facilitacién almacena y/o proporciona el producto de programa informatico.
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