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DESCRIPCIÓN 

Sistema y método para establecer una conexión entre un primer dispositivo electrónico y un segundo dispositivo 
electrónico 

Campo 

La tecnología actual se refiere a sistemas y métodos para establecer una conexión entre un primer dispositivo 5 
electrónico y un segundo dispositivo electrónico. En particular, los sistemas y métodos permiten establecer una 
conexión de paquetes entre una primera aplicación que se ejecuta en un primer dispositivo electrónico y una 
segunda aplicación que se ejecuta en un segundo dispositivo electrónico. 

Antecedentes 

Los productos de telecomunicaciones típicamente requieren que las tareas técnicas, tales como la instalación, 10 
administración y/o vigilancia, se reduzcan a lo más simple y al mínimo posible. Esto típicamente se logra diseñando 
productos de telecomunicaciones que pueden ser hechos funcionar de forma remota, evitando por tanto enviar 
técnicos a las instalaciones donde se instala un producto de telecomunicaciones determinado. Como ejemplo, los 
productos de telecomunicaciones hechos funcionar de forma remota (también denominado como "PBX") pueden 
permitir a los técnicos realizar algunas o todas las operaciones desde un centro técnico principal remoto, también 15 
denominado como centro de servicios remotos (también denominado como "RSC"). El acceso a uno o más PBX por 
el RSC se puede realizar a través de capacidades de conexión remota que están integradas en los propios PBX. 
Como un PBX se instala típicamente dentro de las instalaciones de una empresa conectada a una red telefónica 
pública conmutada (también denominada como "PSTN"), un técnico puede iniciar una conexión remota desde un 
RSC al PBX configurando una llamada de módem a uno de líneas internas directas (por ejemplo, un número de 20 
teléfono público) asociadas con la empresa objetivo. El PBX, respondiendo la llamada del módem, a continuación, 
permite establecer una conexión de datos. La conexión de datos permite la instalación, administración y/o vigilancia 
del PBX desde el RSC, por uno o más técnicos, sin requerir que uno o más técnicos estén ubicados en una 
instalación donde está físicamente instalado el PBX. 

Durante la última década, los operadores de telecomunicaciones han seguido la tendencia de reemplazar los 25 
accesos PSTN con tecnologías de Protocolo de Internet (IP) puras. Tales tecnologías IP incluyen, por ejemplo, 
troncales de protocolo de inicio (SIP). Las troncales SIP típicamente funcionan a través de una conexión IP 
encaminada hacia un proveedor de servicios de telecomunicaciones a través de equipos de red. Tales equipos de 
red incluyen, por ejemplo, un encaminador de acceso a Internet que realiza traducción de direcciones de red (NAT) 
y/o cortafuegos. Este cambio de PSTN a tecnologías IP puras a menudo ya no permite llamadas de módem. Esto 30 
puede explicarse, al menos en parte, por el hecho de que las conexiones de tipo módem a través de troncales SIP 
pueden no ser soportadas por los proveedores de servicios de telecomunicaciones. 

La solicitud de patente US2011/125898 publicada el 26 de mayo de 2011, describe una gestión remota segura de 
una red doméstica. Un encaminador doméstico y un proveedor de servicios remotos están configurados para 
establecer un túnel de red, y utilizar ese túnel para gestionar remotamente un dispositivo que se conecta de forma 35 
local al encaminador doméstico. 

La solicitud de patente WO2009/029774 publicada el 5 de marzo de 2009, describe un sistema para control remoto 
de un elemento de una red inalámbrica, que involucra una unidad de administración donde se ejecuta la aplicación 
de control, una red privada virtual implementada en una red base para conectar la unidad de administración y el 
elemento controlado de forma remota. El control es a través de la red privada virtual. 40 

Además, como el tráfico de datos IP iniciado desde fuera de una red de área local (LAN) típicamente está bloqueado 
por las políticas de seguridad implementadas por equipos de red asociados con la LAN, el RSC ya no puede iniciar 
una conexión desde fuera de la LAN a un PBX ubicado en la LAN. Incluso aunque el PBX podría configurarse de tal 
manera que aceptaría una solicitud de conexión remota, un técnico que instala el PBX en la LAN de una instalación 
puede no tener la autoridad para realizar tales modificaciones a la política de seguridad de la LAN a la que está 45 
conectado el PBX. Incluso si tales modificaciones fueran factibles, podrían crear una brecha de seguridad en la LAN 
de las instalaciones donde está instalado el PBX. 

Por lo tanto, pueden ser deseables mejoras. 

El objeto descrito en la sección de antecedentes no debería suponerse que es una técnica anterior simplemente 
como resultado de su mención en la sección de antecedentes. De manera similar, no debería suponerse que un 50 
problema mencionado en la sección de antecedentes o asociado con el objeto de la sección de antecedentes haya 
sido previamente reconocido en la técnica anterior. El objeto en la sección de antecedentes simplemente representa 
diferentes enfoques. 
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Compendio 

Las realizaciones de la tecnología actual se han desarrollado basándose en la apreciación de los desarrolladores de 
las deficiencias asociadas con la técnica anterior. 

En particular, tales deficiencias pueden comprender (1) una necesidad de hacer funcionar un cambio de política de 
seguridad de una red (tal como una LAN) donde está instalado el PBX, (2) abrir un agujero de seguridad en la red 5 
donde se instala el PBX dejando un puerto de comunicación dedicado abierto y/o (3) sin acceso inmediato al PBX al 
confiar en un mecanismo de sondeo en donde el PBX consulta periódicamente al RSC para verificar si el RSC 
solicita una conexión remota. 

En un aspecto, diversas implementaciones de la tecnología actual proporcionan un método para establecer una 
conexión de paquetes entre una primera aplicación que se ejecuta en un primer dispositivo electrónico ubicado 10 
dentro de una red de área local (LAN) y una segunda aplicación que se ejecuta en un segundo dispositivo 
electrónico ubicado fuera de la LAN, comprendiendo el método: 

• la recepción, mediante un agente de mensajería ubicado dentro de la LAN desde un cliente de mensajería 
ubicado fuera de la LAN, de un mensaje de solicitud para establecer una red privada virtual (VPN); 

• la provocación, mediante el agente de mensajería, de que un cliente VPN ubicado dentro de la LAN 15 
negocie, basándose en el mensaje de solicitud, una conexión VPN entre el cliente VPN y un servidor VPN ubicado 
fuera de la LAN; 

• la recepción, desde el servidor VPN, de una dirección de acceso, que incluye: 

o la recepción, mediante el agente de mensajería del cliente VPN, de una confirmación de un 
establecimiento de la conexión VPN y la dirección de red; y 20 

o el envío, mediante el agente de mensajería, al cliente de mensajería ubicado fuera de la LAN, de 
la confirmación del establecimiento de la conexión VPN y la dirección de red; 

• el aprovisionamiento del cliente VPN con la dirección de red; y 

• el establecimiento a través de la conexión VPN negociada de la conexión de paquetes entre la primera 
aplicación y la segunda aplicación basándose en la dirección de red. 25 

En aún otro aspecto, el mensaje de solicitud comprende al menos una de entre una dirección del servidor VPN, 
credenciales VPN y parámetros VPN. 

En otro aspecto, el agente de mensajería comprende un cliente de mensajería y lógica para iniciar la conexión 
mediante el cliente VPN al servidor VPN basándose en la dirección de red. 

En aún otro aspecto, el cliente de mensajería comprende instrucciones para hacer funcionar un servicio de 30 
mensajería ligero que permite mantener una ruta de comunicación entre el cliente de mensajería y el agente de 
mensajería. 

En otro aspecto, el servicio de mensajería ligero cumple con al menos uno de entre el protocolo extensible de 
mensajería y comunicación de presencia (XMPP) y el protocolo de inicio de sesión (SIP). 

En aún otro aspecto, el agente de mensajería, la primera aplicación y el cliente VPN se ejecutan en el primer 35 
dispositivo electrónico. 

En otro aspecto, la conexión del paquete es una conexión TCP/IP y la dirección de red es una dirección IP virtual. 

En otro aspecto, diversas implementaciones de la tecnología actual proporcionan un: medio legible por ordenador no 
transitorio que comprende lógica de control para establecer una conexión de paquetes entre una primera aplicación 
que se ejecuta en un primer dispositivo electrónico ubicado dentro de una red de área local (LAN) y una segunda 40 
aplicación que se ejecuta en un segundo dispositivo electrónico ubicado fuera de la LAN, provocando dicha lógica de 
control, tras la ejecución mediante un procesador: 

• la recepción, mediante un agente de mensajería ubicado dentro de la LAN, de un cliente de mensajería 
ubicado fuera de la LAN, de un mensaje de solicitud para establecer una red privada virtual (VPN); 

• la provocación, mediante el agente de mensajería, de que un cliente VPN ubicado dentro de la LAN 45 
negocie, basándose en el mensaje de solicitud, una conexión VPN entre el cliente VPN y un servidor VPN ubicado 
fuera de la LAN; 

• la recepción, desde el servidor VPN, de una dirección de red; 
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• la recepción, mediante el agente de mensajería del cliente VPN, de una confirmación de un establecimiento 
de la conexión VPN y la dirección de red; 

• el envío, mediante el agente de mensajería, al cliente de mensajería ubicado fuera de la LAN de la 
confirmación del establecimiento de la conexión VPN y la dirección de red; 

• el aprovisionamiento del cliente VPN con la dirección de red; y 5 

• el establecimiento a través de la conexión VPN negociada de la conexión de paquetes entre la primera 
aplicación y la segunda aplicación basándose en la dirección de red. 

En el contexto de la presente especificación, a menos que se indique expresamente lo contrario, un sistema 
informático puede referirse, pero no se limita a, un "dispositivo electrónico", un "dispositivo de red", un "producto de 
telecomunicaciones", un "PBX", un "centro de servicios remotos", un "RSC", un "sistema de red", un "sistema de 10 
mantenimiento", un "sistema de instalación", un "sistema operativo", un "sistema", un "sistema informático" y/o 
cualquier combinación de los mismos apropiada para la tarea relevante en cuestión. 

En el contexto de la presente especificación, a menos que se indique expresamente lo contrario, la expresión "medio 
legible por ordenador" y "memoria" están destinados a incluir medios de cualquier naturaleza y tipo, ejemplos no 
limitativos de los cuales incluyen RAM, ROM, discos (CD-ROM, DVD, discos flexibles, unidades de disco duro, etc.), 15 
llaves USB, tarjetas de memoria flash, unidades de estado sólido y unidades de cinta. Todavía en el contexto de la 
presente especificación, "un" medio legible por ordenador y "el" medio legible por ordenador no debería construirse 
como siendo el mismo medio legible por ordenador. Por el contrario, y cuando sea apropiado, "un" medio legible por 
ordenador y "el" medio legible por ordenador también pueden construirse como un primer medio legible por 
ordenador y un segundo medio legible por ordenador. 20 

En el contexto de la presente especificación, a menos que se indique expresamente lo contrario, las palabras 
"primero", "segundo", "tercero", etc. se han utilizado como adjetivos solamente con el propósito de permitir la 
distinción entre los sustantivos que modifican entre sí, y no con el propósito de describir cualquier relación particular 
entre esos sustantivos. 

Las implementaciones de la tecnología actual tienen al menos uno de los objetos y/o aspectos mencionados 25 
anteriormente, pero no necesariamente los tienen todos. Debería comprenderse que algunos aspectos de la 
tecnología actual que han resultado de intentar alcanzar el objeto mencionado anteriormente pueden no satisfacer 
este objeto y/o pueden satisfacer otros objetos no mencionados específicamente en la presente memoria. 

Las características, aspectos y ventajas adicionales y/o alternativas de las implementaciones de la tecnología actual 
serán evidentes a partir de la siguiente descripción, los dibujos adjuntos y las reivindicaciones adjuntas. 30 

Breve descripción de los dibujos 

Para una mejor comprensión de la tecnología actual, así como otros aspectos y características adicionales de la 
misma, se hace referencia a la siguiente descripción que se ha de utilizar junto con los dibujos adjuntos, donde: 

La Fig. 1 es un diagrama de un entorno informático según una realización de la tecnología actual; 

La Fig. 2 es un diagrama de un entorno informático en red adecuado para su uso con algunas implementaciones de 35 
la tecnología actual; 

La Fig. 3 es un diagrama de operaciones de configuración preliminar según una realización de la tecnología actual; 

La fig. 4 es un diagrama que ilustra el establecimiento de una conexión según una realización de la tecnología 
actual; 

La fig. 5 es un diagrama que ilustra un diagrama de flujo que ilustra un primer método implementado por ordenador 40 
que implementa realizaciones de la tecnología actual; 

La fig. 6 es un diagrama que ilustra un diagrama de flujo que ilustra un segundo método implementado por 
ordenador que implementa realizaciones de la tecnología actual; y 

la fig. 7 es un diagrama que ilustra un diagrama de flujo que ilustra un tercer método implementado por ordenador 
que implementa realizaciones de la tecnología actual. 45 

También deberían observarse que, a menos que se especifique lo contrario explícitamente en la presente memoria, 
los dibujos no están a escala. 
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Descripción detallada 

Además, todas las declaraciones en la presente memoria que enumeran principios, aspectos e implementaciones de 
la tecnología actual, así como ejemplos específicos de los mismos, están destinados a incluir tanto equivalentes 
estructurales como funcionales de los mismos, si son conocidos actualmente o desarrollados en el futuro. Así, por 
ejemplo, se apreciará por los expertos en la técnica que cualesquiera diagramas de bloques en la presente memoria 5 
representan vistas conceptuales de circuitos ilustrativos que realizan los principios de la tecnología actual. De 
manera similar, se apreciará que cualesquiera diagramas de flujo, diagramas de actividades, diagramas de 
transición de estado, pseudocódigo, y similares representan diversos procesos que pueden representarse 
sustancialmente en medios legibles por ordenador y así ejecutarse por un ordenador o procesador, si tal ordenador 
o procesador se muestra explícitamente o no. 10 

Las funciones de los diversos elementos que se muestran en las figuras, incluyendo cualquier bloque funcional 
etiquetado como un "procesador", una "aplicación", un "cliente de mensajería", un "agente de mensajería", un 
"cliente VPN" o un "servidor VPN" puede proporcionarse a través del uso de hardware dedicado, así como hardware 
capaz de ejecutar software en asociación con el software apropiado. Cuando se proporcionan mediante un 
procesador, las funciones pueden ser proporcionadas mediante un único procesador dedicado, mediante un único 15 
procesador compartido, o mediante una pluralidad de procesadores individuales, algunos de los cuales pueden ser 
compartidos. En algunas realizaciones de la tecnología actual, el procesador puede ser un procesador de propósito 
general, tal como una unidad central de procesamiento (CPU) o un procesador dedicado a un propósito específico, 
tal como un procesador de señal digital (DSP). Además, el uso explícito del término un "procesador", una 
"aplicación", un "cliente de mensajería", un "agente de mensajería", un "cliente VPN" o un "servidor VPN" no debería 20 
construirse para referirse exclusivamente a hardware capaz de ejecutar software, y puede incluir implícitamente, sin 
limitación, un circuito integrado de aplicación específica (ASIC), una matriz de puertas lógicas programables en 
campo (FPGA), una memoria de solo lectura (ROM) para almacenar software, una memoria de acceso aleatorio 
(RAM) y almacenamiento no volátil. También se puede incluir otro hardware, convencional y/o personalizado. 

Los módulos de software, o simplemente módulos que implican ser software, pueden representarse en la presente 25 
memoria como cualquier combinación de elementos de diagrama de flujo u otros elementos que indiquen el 
desempeño de los pasos del proceso y/o la descripción textual. Tales módulos pueden ejecutarse por hardware que 
se muestra de forma expresa o implícitamente. Además, debería comprenderse que el módulo puede incluir, por 
ejemplo, pero sin ser limitativo, lógica de programa informático, instrucciones de programa informático, software, 
pila, firmware, circuitos de hardware o una combinación de los mismos que proporciona las capacidades requeridas. 30 

Con estos fundamentos en su lugar, ahora consideraremos algunos ejemplos no limitativos para ilustrar diversas 
implementaciones de aspectos de la tecnología actual. 

La fig. 1 ilustra un diagrama de un entorno 100 informático según una realización de la tecnología actual que se 
muestra. En algunas realizaciones, el entorno 100 informático puede implementarse mediante cualquiera de los 
productos de telecomunicaciones, el servicio de mensajería y/o el centro de servicios remotos ilustrado en las figs. 2 35 
a 4. En algunas realizaciones, el entorno 100 informático comprende diversos componentes de hardware que 
incluyen uno o más procesadores de uno o de múltiples núcleos representados colectivamente por un procesador 
110, una unidad 120 de estado sólido, una memoria 130 de acceso aleatorio y una interfaz 150 de entrada/salida. El 
entorno 100 informático puede ser un ordenador diseñado específicamente para soluciones y servicios de 
comunicaciones tales como, pero no limitados a, telecomunicaciones, interconexiones y/o soluciones en la nube. En 40 
algunas realizaciones alternativas, el entorno 100 informático puede ser un sistema informático genérico. El entorno 
100 informático puede ser un "dispositivo electrónico", un "dispositivo de red", un "producto de telecomunicaciones", 
un "PBX", un "centro de servicios remotos", un "RSC", un "sistema de red", un "mantenimiento sistema ", un "sistema 
de instalación", un "sistema operativo", un "sistema", un "sistema informático" y/o cualquier combinación de los 
mismos apropiada para la tarea relevante en cuestión. 45 

En algunas realizaciones, el entorno 100 informático también puede ser un subsistema de uno de los sistemas 
enumerados anteriormente. En algunas otras realizaciones, el entorno 100 informático puede ser un sistema 
informático genérico "listo para utilizar". En algunas realizaciones, el entorno 100 informático también puede 
distribuirse entre múltiples sistemas. El entorno 100 informático también puede estar específicamente dedicado a la 
implementación de la tecnología actual. Como puede apreciar un experto en la técnica de la tecnología actual, se 50 
pueden prever múltiples variaciones en cuanto a cómo se implementa el entorno 100 informático. 

La comunicación entre los diversos componentes del entorno 100 informático puede habilitarse mediante uno o más 
buses 160 internos y/o externos (por ejemplo, un bus PCI, bus serie universal, bus IEEE 1394 "Firewire", bus SCSI, 
bus Serial-ATA, bus ARINC, etc.), a los que se acoplan electrónicamente los diversos componentes de hardware. 

La interfaz 150 de entrada/salida puede permitir se habiliten capacidades de interconexión tales como acceso por 55 
cable o inalámbrico. Como ejemplo, la interfaz 150 de entrada/salida puede comprender una interfaz de 
interconexión tal como, pero no limitado a, un puerto de red, un zócalo de red, un controlador de interfaz de red y 
similares. Múltiples ejemplos de cómo se puede implementar la interfaz de interconexión serán evidentes para el 
experto en la técnica de la tecnología actual. Por ejemplo, pero sin ser limitativo, la interfaz de interconexión puede 
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implementar un estándar de capa física específica y de capa de enlace de datos tales como Ethernet, Canal de Fibra 
(Fibre Channel), Wi-Fi o Token Ring. La capa física específica y la capa de enlace de datos pueden proporcionar 
una base para una pila completa de protocolo de red, permitiendo la comunicación entre pequeños grupos de 
ordenadores en la misma red de área local (LAN) y comunicaciones de red a gran escala a través de protocolos que 
se pueden encaminar, como el Protocolo de Internet (IP). 5 

Según las implementaciones de la tecnología actual, la unidad 120 de estado sólido almacena instrucciones de 
programa adecuadas para ser cargadas en la memoria 130 de acceso aleatorio y ejecutadas por el procesador 110 
para establecer una conexión de paquetes entre una primera aplicación que se ejecuta en un primer dispositivo 
electrónico y una segunda aplicación que se ejecuta en un segundo dispositivo electrónico. Por ejemplo, las 
instrucciones de programa pueden ser parte de una biblioteca o una aplicación. 10 

En la fig. 2, se muestra un entorno 200 informático en red adecuado para utilizar con algunas implementaciones de 
la tecnología actual. El entorno 200 informático en red comprende un producto 210 de telecomunicaciones, un centro 
230 de servicios remotos y un servicio 260 de mensajería. En algunas realizaciones, el producto 210 de 
telecomunicaciones también puede denominarse como un primer dispositivo electrónico 210 y el centro 230 de 
servicios remotos también puede denominarse como un segundo dispositivo electrónico 230. El producto 210 de 15 
telecomunicaciones y el centro 230 de servicios remotos pueden comprender cada uno hardware y/o software y/o 
firmware (o una combinación de los mismos), como se conoce en la técnica, para ejecutar el establecimiento de una 
conexión de paquetes entre una primera aplicación que se ejecuta en el producto 210 de telecomunicaciones y una 
segunda aplicación que se ejecuta en el centro 230 de servicios remotos. 

El producto 210 de telecomunicaciones y el centro 230 de servicios remotos están acoplados a una red 280 de 20 
comunicaciones mediante enlaces de comunicaciones. En algunas realizaciones no limitativas de la tecnología 
actual, la red 280 de comunicaciones puede implementarse como Internet. En otras realizaciones de la tecnología 
actual, la red 280 de comunicaciones puede implementarse de manera diferente, tal como cualquier red de 
comunicaciones de área amplia (WAN), red de comunicaciones de área local (LAN), una red de comunicaciones 
privada o combinaciones de las mismas. En la realización ilustrada, la red 280 de comunicaciones comprende una 25 
primera LAN 218 asociada con el producto 210 de telecomunicaciones, estando conectada la primera LAN 218 a 
Internet mediante un portal 222 de acceso a Internet. La red 280 de comunicaciones también comprende una 
segunda LAN 238 asociada con el centro 230 de servicios remotos, estando conectada la segunda LAN 238 a 
Internet mediante un portal 242 de acceso a Internet. En algunas realizaciones, el portal 222 de acceso a Internet y 
el portal 242 de acceso a Internet un mecanismo de traducción de direcciones de red (NAT) y un cortafuegos para 30 
proteger cada una de la primera LAN 218 y la segunda LAN 238. 

La forma en que se implementan los enlaces de comunicación de la red 280 de comunicaciones no está 
particularmente limitada. Simplemente como un ejemplo y no como una limitación, los enlaces de comunicación 
pueden ser, bien inalámbricos (tal como Wireless Fidelity o WiFi® para abreviar, Bluetooth® o similar) o bien 
cableados (tal como una conexión basada en Ethernet). 35 

Debería comprenderse expresamente que las implementaciones para el producto 210 de telecomunicaciones, el 
centro 230 de servicios remotos, el servicio 260 de mensajería, los enlaces de comunicación y la red 280 de 
comunicaciones se proporcionan solamente para propósitos ilustrativos. Como tal, los expertos en la materia 
apreciarán fácilmente otros detalles de implementación específicos para el producto 210 de telecomunicaciones, el 
centro 230 de servicios remotos, el servicio 260 de mensajería, los enlaces de comunicación y la red 280 de 40 
comunicaciones. 

En la realización ilustrada, el producto 210 de telecomunicaciones se representa como que está instalado en las 
instalaciones 202 (por ejemplo, las instalaciones de una empresa) y conectado a la primera LAN 218 que puede ser 
la red privada de la empresa. El producto 210 de telecomunicaciones comprende un cliente 212 de red privada 
virtual (VPN), un agente 216 de mensajería y una primera aplicación 220. Como puede apreciarse, en algunas 45 
realizaciones no limitativas, la primera aplicación 220 puede comprender una aplicación de software que permite la 
instalación, mantenimiento y/o funcionamiento del producto 210 de telecomunicaciones y/u otros productos 
conectados a la primera LAN 218. También pueden ejecutarse otras funciones mediante la primera aplicación 220, 
como puede resultar evidente para el experto en la técnica de la tecnología actual. En algunas realizaciones, la 
primera aplicación 220 puede ejecutarse mediante el propio producto de telecomunicaciones. En algunas 50 
realizaciones, la primera aplicación 220 puede ser el propio producto de telecomunicaciones. En algunas 
realizaciones, la primera aplicación 220 puede ser una aplicación de mantenimiento que comprende funcionalidades 
relacionadas con el mantenimiento de productos de telecomunicaciones como puede resultar evidente para el 
experto en la técnica de la tecnología actual. En algunas realizaciones alternativas, la primera aplicación 220 puede 
ejecutarse en un dispositivo diferente que el propio producto 210 de telecomunicaciones. Lo mismo puede aplicarse 55 
también al cliente 212 VPN y/o al agente 216 de mensajería, que puede ejecutarse en un dispositivo diferente que el 
propio producto 210 de telecomunicaciones. En algunas realizaciones, la primera aplicación 220 y el cliente 212 
VPN se ejecutan en el producto 210 de telecomunicaciones mientras que el agente 216 de mensajería se ejecuta en 
un dispositivo diferente que el producto 210 de telecomunicaciones. 
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El cliente 212 VPN puede ser un cliente VPN estándar y puede configurarse, con el objetivo de proporcionar 
capacidades de conexiones a un servidor VPN tal como resultará evidente para al experto en la técnica de la 
tecnología actual. El agente 216 de mensajería también se puede denominar como agente de mensajería y control o 
cliente de mensajería. En algunas realizaciones, el agente 216 de mensajería comprende un cliente de mensajería y 
una lógica de control que permite controlar el cliente 212 VPN con el objetivo de, por ejemplo, pero no limitado a, 5 
iniciar una conexión mediante el cliente 212 VPN a un servidor VPN. En algunas realizaciones, el agente 216 de 
mensajería comprende instrucciones para hacer funcionar un servicio de mensajería ligero que permite mantener 
una ruta de comunicaciones entre el cliente de mensajería y el agente de mensajería. En algunas realizaciones, la 
ruta de comunicaciones es una ruta de comunicaciones permanente. En algunas realizaciones, el servicio de 
mensajes ligeros cumple con el protocolo extensible de mensajería y comunicación de presencia (XMPP) y/o el 10 
protocolo de inicio de sesión (SIP). También se pueden utilizar otros protocolos, como puede resultar evidente para 
un experto en la técnica de la tecnología actual. 

En la realización ilustrada, el centro 230 de servicios remotos está instalado fuera de las instalaciones donde está 
instalado el producto 210 de telecomunicaciones. En algunas realizaciones, el centro 230 de servicios remotos es 
una entidad física tal como, pero no limitado a, un centro técnico principal remoto desde el cual los técnicos pueden 15 
ejecutar de forma remota operaciones en productos de telecomunicaciones, tales como el producto 210 de 
telecomunicaciones. En algunas realizaciones, las operaciones ejecutables por los técnicos pueden comprender, 
pero no se limitan a, instalar, mantener y/u hacer funcionar el producto 210 de telecomunicaciones. También se 
pueden prever variaciones múltiples y resultarán evidentes para el experto en la técnica de la tecnología actual. En 
algunas realizaciones, el centro 230 de servicios remotos puede estar conectado a múltiples productos de 20 
telecomunicaciones ubicados en diferentes instalaciones (por ejemplo, ubicados en diferentes empresas). En 
algunas realizaciones, el centro 230 de servicios remotos puede comprender una única entidad informática (por 
ejemplo, un servidor de servicios remotos) o múltiples entidades informáticas (por ejemplo, un grupo de servidores). 
Como resultado, el centro 230 de servicios remotos puede referirse a una única entidad informática que habilita 
todas las funciones del centro de servicios remotos o solamente una parte del mismo. En algunas otras 25 
realizaciones, el centro 230 de servicios remotos puede referirse a múltiples entidades informáticas, implementando 
cada una de las entidades informáticas una o más de las funciones del centro de servicios remotos. 

En la realización representada en la fig. 2, el centro 230 de servicios remotos comprende un servidor 232 VPN, una 
segunda aplicación 234 y un cliente 236 de mensajería. El servidor 232 VPN puede ser un servidor VPN estándar y 
puede configurarse con el objetivo de proporcionar capacidades de conexiones a uno o más clientes VPN, como 30 
resultará evidente para el experto en la técnica de la tecnología actual. En algunas realizaciones, el servidor 232 
VPN puede implementarse con el objetivo de cumplir con el protocolo de seguridad del protocolo de Internet (IPsec). 
En algunas otras realizaciones, el servidor 232 VPN puede implementarse con el objetivo de cumplir con otros 
protocolos, como puede resultar evidente para el experto en la técnica de la tecnología actual. En algunas 
realizaciones, la segunda aplicación 234 también puede referirse a una aplicación que solicita acceso, cuando esta 35 
es la aplicación para la cual se ha de establecer una conexión con el producto de telecomunicaciones. En algunas 
realizaciones, la segunda aplicación 234 está configurada para conectarse a la primera aplicación 220 según la 
tecnología actual, como se detallará adicionalmente en los párrafos posteriores. Una vez conectada a la primera 
aplicación 220, la segunda aplicación 234 permite instalar, mantener, hacer funcionar y/o ejecutar de forma remota 
la aplicación o aplicaciones del producto 210 de telecomunicaciones. Incluso aunque la segunda aplicación 234 se 40 
represente como una sola aplicación, debería comprenderse que la segunda aplicación 234 también puede referirse 
a una pluralidad de aplicaciones que coexisten en el centro 230 de servicios remotos. 

En algunas realizaciones, el cliente 236 de mensajería comprende un cliente de mensajería y una lógica de control 
que permiten enviar un comando para solicitar la apertura de una conexión VPN al cliente 212 VPN mediante el 
servicio 260 de mensajería. En algunas realizaciones, el comando comprende parámetros que permiten que el 45 
cliente 212 VPN se conecte al servidor 232 VPN. En cuanto al agente 216 de mensajería, en algunas realizaciones, 
el cliente 236 de mensajería comprende instrucciones para hacer funcionar un servicio de mensajería ligero que 
cumpla con el protocolo extensible de mensajería y comunicación de presencia (XMPP) y/o el protocolo de inicio de 
sesión (SIP). También se pueden utilizar otros protocolos, como puede resultar evidente para un experto en la 
técnica de la tecnología actual. 50 

Como puede apreciarse por el experto en la técnica de la tecnología actual, el servidor 232 VPN, la segunda 
aplicación 234 y el cliente 236 de mensajería pueden (pero no necesitan) ejecutarse en una misma entidad 
informática. En algunas realizaciones, el servidor 232 VPN puede ejecutarse en una primera entidad informática, la 
segunda aplicación 234 puede ejecutarse en una segunda entidad informática y el cliente 236 de mensajería puede 
ejecutarse en una tercera entidad informática. En algunas realizaciones, la primera entidad informática, la segunda 55 
entidad informática y la tercera entidad informática pueden estar conectadas mediante la segunda LAN 238. Se 
pueden prever igualmente otras configuraciones sin apartarse del alcance de la tecnología actual. 

También ilustrado en la fig. 2 es el servicio 260 de mensajería. Como se ha mencionado previamente, el servicio de 
mensajería puede cumplir con el protocolo extensible de mensajería y comunicación de presencia (XMPP) y/o el 
protocolo de inicio de sesión (SIP). También se pueden utilizar otros protocolos, como puede resultar evidente para 60 
un experto en la técnica de la tecnología actual. En algunas realizaciones, el servicio 260 de mensajería puede 
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habilitarse mediante un servidor 262 de servicio de mensajería conectado a la red 280 de comunicaciones mediante 
un portal 252 de acceso a Internet. 

Volviendo ahora a la fig. 3, se ilustra un ejemplo de las operaciones 300 de configuración preliminar. Las 
operaciones 300 de configuración preliminar pueden ser ejecutadas por el producto 210 de telecomunicaciones y el 
centro 230 de servicios remotos antes de establecer una conexión entre la primera aplicación 220 que se ejecuta en 5 
el producto 210 de telecomunicaciones y la segunda aplicación 234 que se ejecuta en un dispositivo electrónico del 
centro 230 de servicios remotos. En la realización ilustrada, el agente 216 de mensajería del producto 210 de 
telecomunicaciones puede enviar una solicitud 302 de registro al servicio 260 de mensajería reclamando una 
dirección de mensajería (por ejemplo, una dirección o un nombre de identidad) que es exclusiva de este agente de 
mensajería (por ejemplo, un JID en XMPP o un URI SIP en SIP, por ejemplo). En algunas realizaciones, la solicitud 10 
de registro comprende una dirección del servicio 260 de mensajería. En algunas realizaciones, la dirección de 
mensajería puede ser estática y puede estar codificada en el producto 210 de telecomunicaciones. En respuesta a la 
solicitud 302 de registro, el servidor del servicio 262 de mensajería puede transmitir una confirmación 304 de registro 
al agente 216 de mensajería para confirmar que el producto 210 de telecomunicaciones está ahora registrado en el 
servicio 260 de mensajería. Como se he descrito previamente, en algunas realizaciones, el mecanismo de registro 15 
del agente 216 de mensajería con el servicio 260 de mensajería puede basarse en el protocolo extensible de 
mensajería y comunicación de presencia (XMPP) y/o el protocolo de inicio de sesión (SIP). Como puede apreciarse 
por el experto en la técnica de la tecnología actual, el registro del agente 216 de mensajería se inicia desde la 
primera LAN 218 donde está instalado el producto 210 de telecomunicaciones y, por lo tanto, puede ser permitido 
por el portal 222 de acceso a Internet sin modificar la política de seguridad del portal 222 de acceso a Internet. 20 

De manera similar, el cliente 236 de mensajería del centro 230 de servicios remotos puede enviar una solicitud 306 
de registro al servicio 260 de mensajería reclamando una dirección de mensajería que es única para este cliente de 
mensajería (por ejemplo, un JID en XMPP o un SIP URI en SIP, por ejemplo). En algunas realizaciones, la solicitud 
de registro comprende una dirección del servicio 260 de mensajería. En respuesta a la solicitud 306 de registro, el 
servidor 262 del servicio de mensajería puede transmitir una confirmación 308 de registro al cliente 236 de 25 
mensajería para confirmar que el producto 210 de telecomunicaciones está ahora registrado en el servicio 260 de 
mensajería. El cliente 236 de mensajería también puede estar provisto con la dirección del agente 216 de 
mensajería con el objetivo de ser capaz de alcanzar el producto 210 de telecomunicaciones. 

Una vez que tanto el agente 216 de mensajería como el cliente 236 de mensajería están registrados en el servicio 
260 de mensajería, se puede mantener una ruta de conexión permanentemente entre el producto 210 de 30 
telecomunicaciones y el centro 230 de servicios remotos a través del servicio 262 de mensajería. Como resultado, el 
centro 230 de servicios remotos puede enviar mensajes al producto 210 de telecomunicaciones en cualquier 
momento y el producto 210 de telecomunicaciones puede responder a tales mensajes. 

Volviendo ahora a la fig. 4, se ilustra un ejemplo 400 para establecer una conexión entre la primera aplicación 220 
que se ejecuta en el producto 210 de telecomunicaciones y la segunda aplicación 234 que se ejecuta en un 35 
dispositivo electrónico del centro 230 de servicios remotos. En algunas realizaciones, las operaciones preliminares 
descritas en relación con la descripción de la fig. 3 puede haberse ejecutado con el objetivo de permitir que el agente 
216 de mensajería y el cliente 236 de mensajería se comuniquen entre sí. En las realizaciones ilustradas, el 
establecimiento de la conexión puede comenzar mediante el cliente 236 de mensajería enviando un mensaje 402 de 
solicitud para establecer una conexión VPN. En algunas realizaciones, la conexión que se establece puede ser una 40 
conexión de paquetes, tal como, pero no limitada a, una conexión TCP/IP. El mensaje de solicitud se envía a la 
dirección de mensajería del agente 216 de mensajería a través del servicio 260 de mensajería. En algunas 
realizaciones, el agente 216 de mensajería puede haberse configurado para aceptar mensajes que provienen de 
clientes de mensajería pre-autorizados (tales como, pero no limitados a, el cliente 236 de mensajería). En algunas 
realizaciones, aceptar mensajes que provienen de clientes de mensajería pre-autorizados puede basarse en una 45 
dirección de mensajería y/o un identificador único. También se pueden prever otras variaciones, como puede 
resultar evidente para el experto en la técnica de la tecnología actual. El mensaje 402 de solicitud es recibido por el 
agente 216 de mensajería. En algunas realizaciones, el mensaje 402 de solicitud comprende la dirección del 
servidor 232 VPN, las credenciales del servidor 232 VPN y/o los parámetros del servidor 232 VPN. En algunas 
realizaciones, las credenciales pueden ser un inicio de sesión, una contraseña y/o un certificado. En algunas 50 
realizaciones, los parámetros pueden ser un algoritmo de encriptación. En algunas realizaciones, un técnico que 
inicia la conexión desde el centro 230 de servicios remotos puede seleccionar el servidor 232 VPN de una pluralidad 
de servidores VPN. El técnico también puede seleccionar el producto 210 de telecomunicaciones al que desea 
conectarse desde una pluralidad de productos de telecomunicaciones instalados en un sitio dado o en una pluralidad 
de sitios. En algunas realizaciones, la conexión se inicia con el objetivo de permitir que la segunda aplicación 234 55 
acceda al producto 210 de telecomunicaciones. También debería comprenderse que una pluralidad de aplicaciones 
que se ejecutan en el centro 230 de servicios remotos también pueden conectarse a uno o más productos de 
telecomunicaciones. 

En la realización ilustrada, el agente 216 de mensajería, en una operación 404, hace que el cliente 212 VPN 
negocie, basándose en el mensaje de solicitud, una conexión VPN entre el cliente 212 VPN y el servidor 232 VPN. 60 
Esto puede lograrse mediante el cliente 212 VPN enviando una solicitud 406 de conexión al servidor 232 VPN al que 
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responde el servidor 232 VPN asignando una dirección de red 408. La dirección de red 408 se aprovisiona al cliente 
212 VPN. En algunas realizaciones, la dirección de red 408 puede ser una dirección IP virtual. La dirección IP virtual 
puede ser de un dominio asociado con el servidor 232 VPN. La conexión VPN a continuación se activa y pueden 
enviarse cualesquiera mensajes (por ejemplo, mensajes IP) a la dirección de red asignada que es encaminada por la 
conexión VPN. Los mensajes pueden transitar desde el centro 230 de servicios remotos al producto 210 de 5 
telecomunicaciones y viceversa. 

El agente 216 de mensajería puede ser informado, en una operación 410, de que la conexión VPN se ha establecido 
con éxito. El agente 216 de mensajería también puede ser informado de la dirección de red 408 que ha asignado el 
servidor 232 VPN. En la operación 412, el agente 216 de mensajería informa al cliente 236 de mensajería que la 
conexión VPN se ha establecido con éxito. En algunas realizaciones, el agente 216 de mensajería también informa 10 
al cliente 236 de mensajería de la dirección de red 408 asignada por el servidor 232 VPN para la conexión VPN. El 
cliente 236 de mensajería, en la operación 414, puede ordenar a la segunda aplicación 234 que configure una 
conexión a la dirección de red 408 asignada. Como se ha descrito previamente, la conexión puede ser una conexión 
TCP/IP. En algunas realizaciones, el comando de la segunda aplicación 234 para configurar la conexión puede 
lograrse mediante una interfaz de línea de comando utilizada por el técnico. En algunas realizaciones alternativas, 15 
una interfaz puede ordenar automáticamente a la segunda aplicación 234 que configure la conexión. Esta operación 
también puede completarse manualmente, por ejemplo, haciendo que el técnico copie la dirección de red desde el 
cliente 236 de mensajería a la segunda aplicación 234. 

La segunda aplicación 234 a continuación puede configurar la conexión y puede comunicarse, en una operación 
416, con la primera aplicación 220. En algunas realizaciones, la conexión puede ser una conexión IP. Por lo tanto, la 20 
segunda aplicación 234 puede comunicarse con el producto 210 de telecomunicaciones enviando paquetes IP a la 
dirección IP virtual. El servidor 232 VPN puede encaminar los paquetes IP al cliente 212 VPN. Los paquetes IP 
recibidos por el producto 210 de telecomunicaciones mediante la conexión VPN pueden procesarse como si fueran 
enviados a una dirección IP regular del producto 210 de telecomunicaciones (por ejemplo, la dirección IP del 
producto 210 de telecomunicaciones dentro de la primera LAN 218). 25 

Entre los múltiples beneficios técnicos, los métodos y sistemas descritos anteriormente pueden permitir el acceso a 
una conexión remota al producto 210 de telecomunicaciones mientras se mitigan los problemas de seguridad. Los 
métodos y sistemas descritos anteriormente también pueden permitir una conexión remota desde Internet a las 
instalaciones de una empresa (por ejemplo, la LAN de una empresa) sin la carga de desplegar un servidor VPN en 
las instalaciones de la empresa. Esto se puede lograr confiando en la conexión VPN que permite enviar paquetes 30 
solamente a la dirección IP virtual, que se traduce a continuación a la dirección IP regular del producto 210 de 
telecomunicaciones. Como resultado, el producto 210 de telecomunicaciones no encamina ningún paquete recibido 
desde la conexión VPN a la primera LAN 218, reduciendo por ello el riesgo de intrusión remota a la primera LAN 218 
a través del producto 210 de telecomunicaciones. 

Como puede apreciarse a continuación por el experto en la técnica de la tecnología actual, a partir del producto 210 35 
de telecomunicaciones, el final aparente de la conexión VPN es el portal 242 de acceso a Internet. Como resultado, 
la segunda LAN 238 puede estar oculta del producto 210 de telecomunicaciones y puede mantenerse la privacidad 
de la segunda LAN 238. 

Volviendo ahora a la fig. 5, se ha ilustrado un diagrama de flujo que ilustra un método 500 implementado por 
ordenador para establecer una conexión de paquetes entre una primera aplicación que se ejecuta en un primer 40 
dispositivo electrónico ubicado dentro de una red de área local (LAN) y una segunda aplicación que se ejecuta en un 
segundo dispositivo electrónico ubicado fuera de la LAN. En algunas realizaciones, el método 500 implementado por 
ordenador puede implementarse (completa o parcialmente) en un entorno informático similar al entorno 100 y/o 200 
informático, tal como, pero no limitado a un entorno que comprende un producto de telecomunicaciones y un centro 
de servicios remotos. En algunas realizaciones, el primer dispositivo electrónico está conectado al segundo 45 
dispositivo electrónico mediante una red de área amplia (WAN). En algunas realizaciones, el primer dispositivo 
electrónico es un producto de telecomunicaciones y el segundo dispositivo electrónico es parte de un centro de 
servicios remotos alejado de unas instalaciones en donde está ubicado el primer dispositivo electrónico, permitiendo 
la conexión de paquetes que la segunda aplicación realice operaciones de mantenimiento remoto u otras 
aplicaciones remotas en la primera aplicación. 50 

El método 500 comienza en la operación 502 enviando, mediante un cliente de mensajería ubicado fuera de la LAN, 
un mensaje de solicitud para establecer una red privada virtual (VPN). A continuación, en la operación 504, el 
método 500 procede a recibir, mediante un agente de mensajería ubicado dentro de la LAN, el mensaje de solicitud. 
En algunas realizaciones, el agente de mensajería comprende un cliente de mensajería y una lógica para iniciar la 
conexión del cliente VPN al servidor VPN basándose en la dirección de red. En algunas realizaciones, el cliente de 55 
mensajería y el agente de mensajería comprenden instrucciones para hacer funcionar un servicio de mensajería 
ligero que cumpla con al menos uno de entre el protocolo extensible de mensajería y comunicación de presencia 
(XMPP) y el protocolo de inicio de sesión (SIP). En algunas realizaciones, el agente de mensajería, la primera 
aplicación y el cliente VPN se ejecutan en el primer dispositivo electrónico. En algunas realizaciones, la conexión de 
paquetes es una conexión TCP/IP y la dirección de red es una dirección IP virtual. 60 
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En la operación 506, el método 500 se ejecuta provocando, mediante el agente de mensajería, que un cliente VPN 
ubicado dentro de la LAN negocie, basándose en el mensaje de solicitud, una conexión VPN entre el cliente VPN y 
un servidor VPN ubicado fuera de la LAN. En algunas realizaciones, el mensaje de solicitud comprende al menos 
uno de entre una dirección del servidor VPN, credenciales VPN y parámetros VPN. 

En la operación 508, el método 500 procede a asignar, mediante el servidor VPN, una dirección de red. En algunas 5 
realizaciones, la dirección de red es de un dominio asociado con la segunda aplicación. 

A continuación, el método 500, en una operación 510, aprovisiona al cliente VPN con la dirección de red. A 
continuación, en una operación 512, el método 500 procede a ordenar a la segunda aplicación que configure la 
conexión de paquetes a la primera aplicación basándose en la dirección de red. En algunas realizaciones, el cliente 
de mensajería ejecuta la operación 512. En algunas realizaciones, la operación 512 comprende configurar, mediante 10 
la segunda aplicación, la conexión de paquetes a la primera aplicación con el objetivo de comunicarse con la primera 
aplicación enviando paquetes a la dirección de red. 

En algunas realizaciones, antes de ordenar a la segunda aplicación que configure la conexión de paquetes a la 
primera aplicación basándose en la dirección de red, el método 500 comprende una operación de recibir, mediante 
el agente de mensajería, una confirmación de un establecimiento de la conexión VPN y la dirección de red y una 15 
operación de enviar, mediante el agente de mensajería, al cliente de mensajería la confirmación del establecimiento 
de la conexión VPN y la dirección de red. En algunas realizaciones, los paquetes son encaminados mediante el 
servidor VPN al cliente VPN. 

Volviendo ahora a la fig. 6, se ha ilustrado un diagrama de flujo que ilustra un método 600 implementado por 
ordenador para establecer una conexión de paquetes entre una primera aplicación que se ejecuta en un primer 20 
dispositivo electrónico ubicado dentro de una red de área local (LAN) y una segunda aplicación que se ejecuta en un 
segundo dispositivo electrónico ubicado fuera de la LAN. En algunas realizaciones, el método 600 implementado por 
ordenador puede implementarse (completa o parcialmente) en un entorno informático similar al entorno 100 
informático, tal como, pero no limitado a, un entorno que comprende un producto de telecomunicaciones. 

El método 600 comienza en la operación 602 recibiendo, mediante un agente de mensajería ubicado dentro de la 25 
LAN, un mensaje de solicitud para establecer una red privada virtual (VPN). En algunas realizaciones, el mensaje de 
solicitud comprende al menos uno de entre una dirección del servidor VPN, credenciales VPN y parámetros VPN. En 
algunas realizaciones, el agente de mensajería comprende un cliente de mensajería y una lógica para iniciar la 
conexión del cliente VPN al servidor VPN basándose en la dirección de red. En algunas realizaciones, el agente de 
mensajería comprende instrucciones para hacer funcionar un servicio de mensajería ligero que cumpla con al menos 30 
uno de entre el protocolo extensible de mensajería y comunicación de presencia (XMPP) y el protocolo de inicio de 
sesión (SIP). En algunas realizaciones, el agente de mensajería, la primera aplicación y el cliente VPN se ejecutan 
en el primer dispositivo electrónico. 

A continuación, en la operación 604, el método 600 procede a hacer que, mediante el agente de mensajería, un 
cliente VPN ubicado dentro de la LAN negocie, basándose en el mensaje de solicitud, una conexión VPN entre el 35 
cliente VPN y un servidor VPN ubicado fuera de la LAN. 

En una operación 606, el método 600 ejecuta la recepción, desde el servidor VPN, de una dirección de red. En 
algunas realizaciones, la operación 606 comprende en la operación de recibir, mediante el agente de mensajería, 
una confirmación de un establecimiento de la conexión VPN y la dirección de red y una operación de enviar, 
mediante el agente de mensajería, a un cliente de mensajería ubicado fuera de la LAN la confirmación del 40 
establecimiento de la conexión VPN y la dirección de red. En algunas realizaciones, la conexión de paquetes es una 
conexión TCP/IP y la dirección de red es una dirección IP virtual. 

A continuación, en una operación 608, el método 600 procede al aprovisionamiento del cliente VPN con la dirección 
de red. En una operación 610, el método 600 establece la conexión de paquetes entre la primera aplicación y la 
segunda aplicación basándose en la dirección de red. 45 

Volviendo ahora a la fig. 7, se ha ilustrado un diagrama de flujo que ilustra un método 700 implementado por 
ordenador para establecer una conexión de paquetes entre una primera aplicación que se ejecuta en un primer 
dispositivo electrónico ubicado dentro de una red de área local (LAN) y una segunda aplicación que se ejecuta en un 
segundo dispositivo electrónico ubicado fuera de la LAN. En algunas realizaciones, el método 700 implementado por 
ordenador puede implementarse (completa o parcialmente) en un entorno informático similar al entorno 100 50 
informático, tal como, pero no limitado a, un entorno que comprende un centro de servicios remotos. 

El método 700 comienza en la operación 702 enviando, mediante un cliente de mensajería ubicado fuera de la LAN, 
un mensaje de solicitud para establecer una red privada virtual (VPN). En algunas realizaciones, el mensaje de 
solicitud comprende al menos uno de entre una dirección del servidor VPN, credenciales VPN y parámetros VPN. En 
algunas realizaciones, el cliente de mensajería comprende instrucciones para hacer funcionar un servicio de 55 
mensajería ligero que cumpla con al menos uno de entre el protocolo extensible de mensajería y comunicación de 
presencia (XMPP) y el protocolo de inicio de sesión (SIP). 
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A continuación, en una operación 704, el método 700 procede a recibir una solicitud de conexión para negociar una 
conexión VPN entre un cliente VPN ubicado dentro de la LAN y un servidor VPN ubicado fuera de la LAN, 
habiéndose generado la solicitud de conexión mediante el cliente VPN. 

En una operación 706, el método 700 ejecuta la asignación, mediante el servidor VPN, de una dirección de red. A 
continuación, en la operación 708, el método 700 procede al aprovisionamiento del cliente VPN con la dirección de 5 
red. En una operación 710, el método 700 se ejecuta ordenando a la segunda aplicación que configure la conexión 
de paquetes a la primera aplicación basándose en la dirección de red. En algunas realizaciones, el cliente de 
mensajería ejecuta la operación 710. En algunas realizaciones, la operación 710 comprende configurar, mediante la 
segunda aplicación, la conexión de paquetes a la primera aplicación con el objetivo de comunicarse con la primera 
aplicación enviando paquetes a la dirección de red. En algunas realizaciones, el método 700 provoca el 10 
encaminamiento de los paquetes mediante el servidor VPN al cliente VPN. En algunas realizaciones, la dirección de 
red es de un dominio asociado con la segunda aplicación. En algunas realizaciones, la conexión de paquetes es una 
conexión TCP/IP y la dirección de red es una dirección IP virtual. 

Mientras las implementaciones descritas anteriormente se han descrito y mostrado con referencia a las operaciones 
particulares realizadas en un orden particular, se comprenderá que estas operaciones se pueden combinar, 15 
subdividir o reordenar sin desviarse de las enseñanzas de la tecnología actual. Al menos algunas de las operaciones 
pueden ejecutarse en paralelo o en serie. Por consiguiente, el orden y la agrupación de las operaciones no es una 
limitación de la tecnología actual. 

Debería comprenderse expresamente que no todos los efectos técnicos mencionados en la presente memoria 
necesitan disfrutarse en todas y cada una de las realizaciones de la tecnología actual. 20 

El alcance de la tecnología actual está destinado a ser limitado únicamente por el alcance de las reivindicaciones 
adjuntas. 
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REIVINDICACIONES 

1.- Un método implementado por ordenador para establecer una conexión de paquetes entre una primera aplicación 
(220) que se ejecuta en un primer dispositivo electrónico (210) ubicado dentro de una LAN (218) y una segunda 
aplicación (234) que se ejecuta en un segundo dispositivo electrónico (230) ubicado fuera de la LAN (218), 
comprendiendo el método: 5 

la recepción, mediante un agente (216) de mensajería ubicado dentro de la LAN (218), desde un cliente 
(236) de mensajería ubicado fuera de la LAN (218), de un mensaje de solicitud para establecer una red 
privada virtual VPN; 

la provocación, mediante el agente (216) de mensajería, de que un cliente (212) VPN ubicado dentro de la 
LAN (218) negocie, basándose en el mensaje de solicitud, una conexión VPN entre el cliente (212) VPN y 10 
un servidor (232) VPN ubicado fuera de la LAN (218); 

la recepción, desde el servidor (232) VPN, de una dirección de red; 

el aprovisionamiento del cliente (212) VPN con la dirección de red; y 

el establecimiento a través de la conexión VPN negociada, de la conexión de paquetes entre la primera 
aplicación (220) y la segunda aplicación (234) basándose en la dirección de red; 15 

estando el método caracterizado por la operación de recibir, desde el servidor (232) VPN, la dirección de 
red, comprende además las operaciones de: 

recepción, mediante el agente (216) de mensajería del cliente (212) VPN, de una confirmación de un 
establecimiento de la conexión VPN y la dirección de red; y 

envío, mediante el agente (216) de mensajería, al cliente (236) de mensajería ubicado fuera de la LAN 20 
(218) de la confirmación del establecimiento de la conexión VPN y la dirección de red. 

2.- El método de la reivindicación 1, en donde el mensaje de solicitud comprende al menos uno de entre una 
dirección del servidor (232) VPN, credenciales VPN y parámetros VPN. 

3.- El método de cualquiera de las reivindicaciones 1 a 2, en donde el agente (216) de mensajería comprende un 
cliente de mensajería y lógica para iniciar la conexión del cliente (212) VPN al servidor (232) VPN basándose en la 25 
dirección de red. 

4.- El método de la reivindicación 1 a 3, en donde el agente (216) de mensajería comprende instrucciones para 
hacer funcionar un servicio de mensajería ligero, cumpliendo con al menos uno de entre el protocolo extensible de 
mensajería y comunicación de presencia, XMPP, y el protocolo de inicio de sesión, SIP, permitiendo mantener una 
ruta de comunicación entre el cliente de mensajería y el agente (216) de mensajería. 30 

5.- El método de cualquiera de las reivindicaciones 1 a 4, en donde el agente (216) de mensajería, la primera 
aplicación (220) y el cliente (212) VPN se ejecutan en el primer dispositivo electrónico (210). 

6.- El método de cualquiera de las reivindicaciones 1 a 5, en donde la conexión de paquetes es una conexión 
TCP/IP y la dirección de red es una dirección IP virtual. 

7.- Un medio no transitorio legible por ordenador que comprende lógica de control para establecer una 35 
conexión de paquetes entre una primera aplicación (220) que se ejecuta en un primer dispositivo 
electrónico (210) ubicado dentro de una LAN (218) y una segunda aplicación (234) que se ejecuta en un 
segundo dispositivo electrónico (230) ubicado fuera de la LAN (218), provocando dicha lógica de control, 
tras la ejecución mediante un procesador: 

la recepción, mediante un agente (216) de mensajería ubicado dentro de la LAN (218), de un cliente (236) 40 
de mensajería ubicado fuera de la LAN (218), de un mensaje de solicitud para establecer una red privada 
virtual, VPN; 

la provocación, mediante el agente (216) de mensajería, de que un cliente (212) VPN ubicado dentro de la 
LAN (218) negocie, basándose en el mensaje de solicitud, una conexión VPN entre el cliente (212) VPN y 
un servidor (232) VPN ubicado fuera de la LAN (218); 45 

la recepción, desde el servidor (232) VPN, de una dirección de red; 

el aprovisionamiento del cliente (212) VPN con la dirección de red; y 

el establecimiento a través de la conexión VPN negociada de la conexión de paquetes entre la primera 
aplicación (220) y la segunda aplicación (234) basándose en la dirección de red. 
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Estando la lógica de control caracterizada por que además provoca, tras la recepción, desde el servidor (232) VPN, 
una dirección de red: 

la recepción, mediante el agente (216) de mensajería del cliente (212) VPN, de una confirmación de un 
establecimiento de la conexión VPN y la dirección de red; y 

el envío, mediante el agente (216) de mensajería, al cliente (236) de mensajería ubicado fuera de la LAN 5 
(218) de la confirmación del establecimiento de la conexión VPN y la dirección de red. 
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