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DESCRIPCION
Elemento de seguridad y método para inspeccionar la autenticidad de una impresion

La presente invencion se refiere a un elemento de seguridad, asi como a un método para determinar la autenticidad
de una impresion dispuesta en un sustrato de impresion. Su campo de aplicacion cae en el campo de la proteccién de
los materiales impresos producidos por maquinas de impresién o documentos generados con impresoras de inyeccion
de tinta y/o impresoras laser contra la falsificacion.

Por el momento, las tecnologias de fotocopiado e impresion laser han experimentado una enorme mejora. Como
resultado, la reproduccion de alta calidad de diversos materiales impresos se ha simplificado significativamente
mediante el uso de estas técnicas. Al mismo tiempo, desafortunadamente, la falsificacion de materiales impresos
valiosos o personalizados también se ha vuelto mas facil. Por lo tanto, la proteccién de dichos documentos contra la
falsificacion ha pasado al primer plano. Cualquier documento provisto de un soporte de datos, tal como, por ejemplo,
una escritura o un dibujo, producido mediante, por ejemplo, una maquina de impresién o una impresora de chorro de
tinta y/o laser, puede constituir un material impreso que requiere proteccion. Tales materiales impresos son, por
ejemplo, las diversas etiquetas de embalaje (por ejemplo, para medicamentos, cubiertas de CD), entradas valiosas,
certificaciones, billetes de banco, cheques, identificadores personales, varios cupones, etc. solo para mencionar
algunos ejemplos. Para evitar (o minimizar) malos usos, dichos materiales impresos generalmente estan provistos de
elementos de seguridad apropiados. En general, los elementos de seguridad aplicados y/o sus combinaciones son
bastante complicados.

Existe una gran cantidad de soluciones en el campo de la proteccion de impresién. En una clase del mismo, el elemento
de seguridad que proporciona proteccion esta oculto en la propia imagen impresa. El Folleto de Solicitud de Patente
Internacional n.° W099/35819 y la Solicitud de Patente de Estados Unidos n.° 1996/019310 divulgan soluciones
basadas solo en este concepto. Segun las soluciones ensefiadas, una imagen secundaria no visible a simple vista,
pero visible para un dispositivo de decodificacion especifico esta oculta dentro de una imagen primaria que es visible
a simple vista. Los parametros fisicos de las técnicas utilizadas para crear dicha imagen secundaria se pueden elegir
de tal manera que la imagen secundaria simplemente desaparezca al copiar el sustrato (el documento) impreso con
la imagen combinada. Es decir, esta informacién no se puede reconstruir a partir de una copia de la impresién. Para
implementar las soluciones en cuestion, sin embargo, se requiere una maquina de impresion de alta precision (con
una resolucién de al menos 8000 dpi), y para inspeccionar la autenticidad de la impresién, también se necesita una
lente de decodificacion. Debido a estas desventajas, la aplicacién de dichas soluciones no se extendié/no pudo
extenderse en la practica diaria, donde, como consecuencia de los avances logrados en la impresion digital, debe
protegerse la proteccion de los materiales impresos con impresiones producidas por maquinas en general con una
resolucion mucho menor (usualmente de 600 dpi).

El elemento de seguridad descrito en la Patente RU n.° 2.430.836 es un fuerte elemento de seguridad que puede
inspeccionarse a simple vista y brinda una experiencia estética extraordinaria. Sin embargo, la aplicacion del elemento
de seguridad obtenido sobre un sustrato de impresion requiere el uso de una maquina de impresion especifica
(calcografia). Dichas maquinas de impresion suelen ser propiedad de impresoras de billetes y, por lo tanto, el acceso
a dichas maquinas es bastante limitado.

En otra clase de proteccion de impresion, es la tinta de impresion utilizada para aplicar la impresién y/o el sustrato de
impresion lo que se hace especifico, y se intenta lograr la naturaleza no copiable de esta manera. Dichas soluciones
se describen, por ejemplo, en las Patentes EP n.° 2.004.414; 1.858.605; 1.827.864 y 1.779.335. El mayor
inconveniente de las soluciones en cuestion se debe a las tintas especificas y, por tanto, relativamente caras (por
ejemplo, tintas de impresion con pigmentos opticamente variables) o el uso de sustratos de impresién especificos que
se pueden producir a costes relativamente altos, también.

En aun una clase adicional de proteccién de impresion, la impresiéon comprende uno o mas identificadores que pueden
asociar la impresion con una base de datos. La patente de Estados Unidos n.° 6.952.485 ensefia una llamada marca
de agua electréonica como el identificador. En este caso, un ruido incorporado en la imagen y no visible a simple vista
lleva la informacion. La marca de agua electronica se puede reconstruir a partir de la copia preparada mediante
reproduccion sin ningun cambio, es decir, la marca de agua electronica siempre se transfiere copiando. Un campo de
aplicacion para dichas marcas de agua electrénicas es la proteccién de billetes de banco contra la copia. En particular,
esta marca de agua electrénica se incluye en los billetes de Euro como elemento de seguridad. Esta marca de agua
es reconocida por el controlador de cada maquina de impresiéon que se vende hoy en dia, y luego simplemente se
niega a imprimir la imagen que comprende la marca de agua electronica. Un inconveniente de esta técnica radica en
el hecho de que se requiere un amplio acuerdo entre los fabricantes de impresoras y escaneres en cuanto a la marca
de agua electronica utilizada para la proteccion de copias. Esto significa que este tipo de proteccion de impresion se
puede utilizar simplemente en materiales impresos muy excepcionales. Asimismo, la marca de agua prohibida se debe
"ensefar" a cada controlador de impresora/escaner. Otro inconveniente de esta técnica se origina justo de esta ultima:
los dispositivos de impresion fabricados antes de que se haya hecho el acuerdo simplemente no reconocen la marca
de agua prohibida y, por lo tanto, imprimen el material impreso protegido por dicha marca de agua.
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De acuerdo con la solucion divulgada en la Solicitud de Patente Internacional n.° PCT/EP2009/061073, un identificador
primario visible y un elemento de imagen de interferencia aleatorio Unico (informacién secundaria) que no es visible a
simple vista estan dispuestos en un articulo a proteger durante la fabricacion. Dicho identificador primario y el elemento
de imagen, también conocido como informacion secundaria, se almacenan en una base de datos a través de Internet
en forma digitalizada. Cuando se inspecciona la autenticidad de un articulo, basada en la informacién primaria, la
imagen almacenada en la base de datos se busca y luego se compara con una foto del articulo inspeccionado tomada
en el acto. Un inconveniente de la solucion radica en que, para realizar la inspeccion, se requiere un acceso a la base
de datos remota en cada caso que requiera la disponibilidad de una conexién de comunicacién de datos con un ancho
de banda apropiado.

En aun una clase adicional de proteccion de impresién, para inspeccionar la autenticidad de una impresioén, se
aprovecha la interferencia del dispositivo de impresion y el soporte de impresion durante la impresién. La Solicitud de
Patente de EE. UU. n.° 2002/0037093 se refiere a una solucion en la que una fotocopiadora o una impresora laser
"ensucia" el sustrato de impresion (papel) que lo atraviesa al azar con téner o micropuntos de tinta que no son visibles
a simple vista cuando se prepara la copia. Es decir, analizando una imagen digital de alta definicién de un documento,
si se buscan téner o micropuntos de tinta, particularmente en partes de dicho documento sin impresion, uno puede
decidir inequivocamente si el documento se genera copiando o no. Un inconveniente de esta técnica radica en que,
para realizar el estudio, se requiere un medio de digitalizacién de alta resolucion.

La Solicitud de Patente Japonesa. n.° 2009/034921 A divulga un material impreso provisto de un medio antifalsificacion
que comprende una figura latente con disefio de lineas, que es una informacion secundaria. En al menos un borde
lateral de cada linea que constituye dicha figura latente, se forma una pluralidad de regiones de proyeccion extendida
cubiertas de tinta que sobresalen a lo largo de la direccién del ancho de la linea, bastante cerca entre si. Cuando se
copia dicho documento, los espacios entre las respectivas regiones de proyeccion extendida se entierran con tinta en
armonia con las caracteristicas de reproduccion de la copiadora. En consecuencia, el ancho de linea de cada linea
que constituye dicho patréon de linea se expande y practicamente resulta en el "desarrollo"/apariencia de la imagen
latente, asi como de la informacién secundaria.

La patente FR n.° 2.962.828 A1 divulga un método de marcado de producto que comprende una etapa de formacion,
sobre o en dicho producto, de una marca robusta a copiar, con una primera resolucion; una etapa de formacién, sobre
o en dicho producto, de una marca sensible a la copia, con una segunda resolucidon mas alta que la primera resolucion;
una etapa para capturar una imagen de la marca robusta, la marca sensible y otra parte del producto; y una etapa de
memorizar una pieza de informacion representativa de la imagen de la marca robusta, la marca sensible y la otra parte
de la imagen. En este caso, la marca robusta para copiar es un cddigo de barras bidimensional y la marca sensible a
la copia es un cédigo de autentificacion digital. Ademas, para determinar dicha pieza de informacion, se aplica una
transformada discreta de coseno.

La Patente de EE.UU. 5.189.292 divulga una etiqueta que lleva informacién codificada épticamente con un conjunto
bidimensional de celdas de datos que incluye un patréon de buscador que comprende una pluralidad de puntos
dispuestos en un patrén geométrico predeterminado sustancialmente analogo al patron geométrico predeterminado
de dicho conjunto bidimensional de celdas de datos. El patron del buscador se detecta escaneando primero el area
de la imagen para detectar puntos. Las ubicaciones de los puntos detectados se comparan con la geometria conocida
del patrén del buscador para proporcionar una busqueda rapida y fiable del patron del buscador y la etiqueta con
informacion. Adicionalmente, los puntos de patrén del buscador detectados proporcionan informacién para decodificar
la matriz de datos bidimensionales con el fin de compensar el aumento de la etiqueta, la inclinacion y otras distorsiones.

La Solicitud de Patente de EE.UU. n.° 2009/059304 A1 describe cémo hacer imagenes de medios tonos en impresion
de calcografia. El método comprende la generacién de microestructura(s) estocastica(s) que se utiliza(n) para
aumentar la representacion de medios tonos. Como consecuencia de la aplicacion de dicha(s) microestructura(s), la
apariencia general de la imagen se modifica, es decir, un observador puede reconocer las modificaciones aplicadas
por medio de, por ejemplo, medios de aumento apropiados.

La Solicitud de Patente de EE.UU. n.° 2009/046931 A1 divulga sistemas y métodos para segmentar una imagen en al
menos dos capas, un primer plano y una capa de fondo, basados en escala de grises principalmente con el proposito
de escanear.

Por el momento, cddigos de barras, codigos de matrices de datos, varios codigos QR, codigos moviles y otros codigos
similares (de ahora en adelante, cédigos de puntos, en general) se han convertido en medios de transporte de
informacién bien difundidos. Su popularidad se debe principalmente a la rapida propagacion de los teléfonos moviles,
especialmente de los teléfonos inteligentes. Su desventaja radica en el hecho de que, en general, no contienen
proteccién contra copias y, por lo tanto, su aplicacion como elementos de seguridad es muy limitada.

A la vista de lo anterior, es evidente que, aunque hay una pluralidad de tecnologias de protecciéon de impresion
disponibles para proteger las impresiones que estén equipadas con proteccion contra copias e impresion de
sustratos/documentos que tengan tales impresiones, las tecnologias son demasiado caras o requieren un conjunto
especifico de dispositivos para su creacioén y/o inspeccion.
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Es una demanda natural, sin embargo, que la autenticidad de un documento puede determinarse de manera simple y
rapida por cualquier persona y esencialmente en cualquier lugar sin la necesidad de competencia adicional y equipos
técnicos.

A la vista de lo anterior, un objeto principal de la presente invencion es proporcionar un elemento de seguridad aplicado
a un sustrato de impresion mediante impresion que, por una parte, contenga datos de identificacién asociados con el
propio material impreso como informacién primaria y, por otra parte, también proporcione una proteccién de copia
fiable para el material impreso a través de informacion secundaria latente.

Un objeto adicional de la presente invencién es proporcionar una técnica de proteccion de impresién, especialmente
un método para inspeccionar/determinar la autenticidad de impresién que permita la verificacién de autenticidad de un
material impreso con un elemento de seguridad de acuerdo con la invencién para cualquier persona y sin calificacion
en seguridad de la informacion de forma inmediata y en el acto por medio de dispositivos de al menos resoluciéon
media (es decir, de 300 a 1200 dpi) que estan disponibles en el uso diario, tales como, por ejemplo, teléfonos méviles,
tabletas, teléfonos inteligentes, camaras web, etc.

Nuestros estudios nos llevaron a la conclusion de que un elemento de seguridad que logre el objeto de la invencion
puede lograrse combinando un cédigo elegido adecuadamente que lleve informacién primaria con una pieza de
informacién secundaria, en donde la informacién secundaria no se puede reconstruir a partir de la propia impresion (o
Sus copias), pero proporciona una caracteristica inherente que se puede analizar mediante métodos estadisticos. Una
estructura que transporta dicha informacién secundaria puede generarse en forma de areas incorporadas
(preferentemente por el fabricante) en el cddigo que lleva informacion primaria de acuerdo con un concepto/algoritmo
de codificacion predefinido y no se imprime directamente. Debido a distorsiones/incertidumbres de impresion, tales
como, por ejemplo, la deformacion del sustrato de impresion y/o de la placa de impresién al ponerse en contacto entre
si o la inevitable humectacion de la tinta de impresion aplicada sobre el sustrato de impresién, que surge cuando se
ejecuta la impresion, las areas que quedan fuera de la impresion directa se cubren mas o menos con tinta. Segun
nuestros estudios, una condicion para que dicha(s) area(s) excluida(s) sea(n) indetectable(s) a simple vista en la
impresion del elemento de seguridad es que la dimensién mas grande de dicha(s) area(s) excluida(s) dentro de la
impresién en al menos una direccién sea de 2 a 40 micrometros, dependiendo de la tecnologia de impresién aplicada
y de la calidad del sustrato de impresion. A pesar de que, debido a incertidumbres de impresion, la informacion
secundaria en cuestidon no sera detectable a simple vista en la impresion del elemento de seguridad, ni su naturaleza
ordenada es reconocible mediante una lupa (con un aumento de 2-20x), se descubrié que la incorporacion de dicha
informacién secundaria altera el valor en escala de grises de esa porcion de la representacion digital de la impresion
en la que realmente se habia incorporado. Al alterar el valor de la escala de grises, dicha informacién secundaria
atribuye el elemento de seguridad inventivo con una caracteristica inherente que puede analizarse mediante métodos
estadisticos, en donde el resultado del andlisis es caracteristico del propio elemento de seguridad y, por lo tanto, puede
usarse como un elemento de proteccién de copia para el elemento de seguridad, asi como para el sustrato de
impresion que tiene dicho elemento de seguridad.

El objetivo de proporcionar un método para inspeccionar la autenticidad de una impresion se logra mediante el método
de acuerdo con la reivindicacion 1. Otras variantes preferidas del método de la invencién se exponen en las
reivindicaciones 1 a 9.

El objeto destinado a la provisién de un aparato que implementa el método de la reivindicacién 1 se consigue mediante
el aparato de acuerdo con la reivindicacion 10.

Las realizaciones o ejemplos de la siguiente descripcion que no estan cubiertos por las reivindicaciones adjuntas se
proporcionan simplemente con fines ilustrativos.

A continuacion, la invencién se explica con mas detalle con referencia a los dibujos adjuntos, en donde

- La figura 1A muestra el diagrama de bloques de un método para generar un elemento de seguridad de acuerdo
con la invencién y aplicarlo sobre un sustrato de impresion;

- La figura 1B ilustra el diagrama de bloques de un método de inspeccion de autenticidad basado en la aplicacion
de un elemento de seguridad de acuerdo con la invencion;

- La figura 2 muestra esquematicamente la forma de generar un cédigo combinado, que constituye el elemento de
seguridad, a partir de cddigos que llevan informacion primaria y secundaria;

- Lafigura 3 muestra una parte del cédigo combinado de la figura 2 en una vista ampliada;

- La figura 4 ilustra la descomposicion de la porcidon de cédigo combinado que se muestra en la figura 3 en clases
en términos de la informacién secundaria, realizada junto con un concepto de codificacion establecido por el
fabricante;

- La figura 5 muestra una celda de cddigo generalizada aplicable cuando la informacién secundaria se introduce en
un codigo de punto;

- La figura 6 ilustra un par de posibles realizaciones preferidas del area(s) excluida(s) (pixeles) que representan
informacién secundaria que es aplicable en un elemento de seguridad de acuerdo con la invencion;
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- La figura 7 muestra varios cddigos de puntos ejemplares (visibles a simple vista) que llevan informacion primaria
que tiene la dimensién mas grande mayor de 50 micrometros;

- Lafigura 8 ilustra la apariencia tedrica (como se forma en una placa de impresion) y la apariencia real (como se ve
después de haber impreso en un sustrato de impresion) de una porcion del elemento de seguridad proporcionado
por el codigo combinado; y

- Las figuras 9A y 9B ilustran un fragmento de informacién secundaria (latente) que tiene una dimension de como
maximo 50 micrometros en al menos una direccidn, oculto en un disefio a modo de punto y a modo de linea,
respectivamente, antes y después de la impresion.

En la figura 1A se muestra un método general para generar un elemento de seguridad de acuerdo con la invencion
formado por un cédigo combinado. De acuerdo con esto, se elige un cédigo que lleva informacién (etapa 100) que
esta formado por un signo de cédigo conocido (por ejemplo, un cédigo de barras, un codigo QR, un codigo de matrices
de datos, un cédigo mévil) o un coédigo de linea o punto codificado de forma unica. Segun todavia una posibilidad mas,
el cédigo que lleva informacion primaria también puede estar formado por un cédigo de linea o de punto oculto dentro
de una ilustracion grafica ornamental de la impresion. Asimismo, el codigo que lleva informacion primaria puede ser la
propia informacion primaria, impreso simplemente sobre el sustrato de impresion en una forma sin codificar. El sustrato
de impresion puede ser cualquier documento o la superficie de un objeto a proteger; en particular, por ejemplo, billetes
de banco, valores, facturas, embalajes de productos, tarjetas/etiquetas de identidad, cubiertas, entradas, certificados,
documentos personales, cupones o cualquier otro documento similar. La informacién primaria significa una pieza de
informaciéon que se relaciona con el documento a proteger, generalmente, los datos que identifican el propio
documento. Es importante que el cédigo que lleva informacion primaria se pueda segmentar, es decir, podria estar
cubierto por una malla de celdas de tamafio determinado y tipicamente de forma regular (en particular, una forma
rectangular), opcionalmente girada con un angulo dado en relaciéon con el cédigo que lleva informaciéon primaria.
Debido al disefio constructivo, este ultimo requisito se cumple automaticamente para los signos de cddigo conocidos
mencionados anteriormente.

Después de seleccionar el codigo que lleva informacion primaria, se genera un cédigo que lleva informacion secundaria
(etapa 110). Esta etapa se realiza en armonia con un concepto/algoritmo de codificacion preestablecido de una manera
discutida para un ejemplo especifico a continuacion con referencia a las figuras 2 a 4 con mas detalle. En particular,
la informacién secundaria es llevada por las areas que quedan fuera de la impresion del codigo que lleva informacion
primaria. Debido a su tamafio, el cédigo que lleva informacion secundaria es una pieza de informacion latente, es
decir, no es visible cuando se inspecciona a simple vista. Esta informacion secundaria ejemplar definida por las areas
excluidas se ilustra en las figuras 3 y 6. La informacién secundaria preferiblemente resulta de la informacion primaria,
por ejemplo, de un elemento/datos de la misma.

Después de generar el codigo que lleva informacién secundaria, los cédigos que llevan informacion primaria y
secundaria se combinan juntos (etapa 120), como resultado de lo cual se obtiene un cédigo combinado que
corresponde al elemento de seguridad inventivo.

Finalmente, el material impreso con el elemento de seguridad se produce aplicando el elemento de seguridad asi
obtenido sobre el sustrato de impresion a través de la tecnologia de impresion seleccionada (etapa 130).

El elemento de seguridad del material impreso producido por el método que se muestra en la figura 1A, por una parte,
contiene datos que pueden usarse para identificar dicho material impreso (informacién primaria) y, por otra parte, es
adecuado para proteger dicho material de impresién contra copias, dado que la informacién secundaria es una
informacion latente que no es visible a simple vista y desaparece o se distorsiona de manera detectable cuando se
imprime/copia.

Las figuras 2 a 4 ilustran las etapas de combinar juntos los cédigos que llevan la primera y segunda informacién en un
caso especifico, en donde el codigo que lleva informacién primaria es proporcionado por un codigo de puntos (ver la
figura 2) formado por puntos de tinta 20 y que representa una figura "0" impresa a la resolucién de 600 dpi, en donde
la segmentacion se realiza por medio de una malla 30 de celdas de forma cuadrada 34 (véase la figura 3). En este
caso, el tamafio de cada celda 34 es de al menos 300 micrometros a lo largo de las direcciones X e Y. Se descubrid
que el tamafio de 300 micrémetros es suficiente para garantizar que cada punto de tinta individual 20 caiga en una
celda separada 34 y lejos de los bordes de dicha celda 34 (es decir, practicamente a la mitad de la celda 34). Ademas,
cada celda 34 se divide en siete por siete pixeles 40 (en este caso especifico); los pixeles 40 que forman unidades de
dicha division son los "bloques de construccion” para las areas excluidas 32, 42 que codifican informacion secundaria.
Para una persona experta en la materia, es evidente que la segmentacién se puede realizar con diferentes tamafos
de celda y/o con diferentes numeros de pixeles a lo largo de las direcciones X, Y por celdas para un tipo diferente de
signo de cadigo. En la figura 5 se muestra una malla rectangular comun 50 y su celda (i, j)-ésima 52 aplicable para
segmentar. También se sefiala aqui que, si se usa una resolucién mas alta, el nimero de pixeles a lo largo de cada
una de las direcciones debe aumentarse proporcionalmente.

Habiendo segmentado el cédigo que transporta informacién primaria, se realiza la introduccién del cédigo que lleva

informacion secundaria. Con este fin, las celdas 34 del cédigo que llevan informacién primaria obtenida por la
segmentacion y contienen un punto de tinta, se clasifican en varias clases. En este caso, el nUmero de varias clases
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se elige entre cuatro y seis, sin embargo, cualquier otro numero de clases puede ser igualmente utilizado. Dado que
después de imprimir el elemento de seguridad inventivo, la informacién secundaria conduce a una caracteristica que
puede analizarse mediante técnicas estadisticas, preferiblemente hay al menos diez celdas 34 en cada clase. Dicha
clasificacion puede tener lugar de manera regular o aleatoria, sin embargo, siempre resulta del cédigo que lleva
informacion primaria. En el presente ejemplo, la clasificacion se realiza en términos del numero de pixeles que forman
el area excluida dentro de cada celda. En este caso, el nUmero inscrito en una celda dada corresponde al tamafio del
area excluida dentro de la celda, expresado en pixeles. El tamafio del area excluida cambia de una clase a otra de
una manera estrictamente creciente. En consecuencia, por ejemplo, la primera clase permanece inalterada (es decir,
no hay area excluida), la segunda clase tendra un area excluida de un pixel, la tercera clase tendra un area excluida
de al menos dos pixeles, la cuarta clase tendra un area excluida de al menos tres pixeles, y asi sucesivamente.

El tamafio del area excluida en cada celda 34 depende de la tecnologia de impresion que se aplicara: el
tamafio/dimension del area excluida siempre se elige de tal manera que la tecnologia de impresiéon aplicada sea
inadecuada para imprimir dicha area excluida rapidamente. En consecuencia, debido a la incertidumbre de impresion
de las areas excluidas, dichas areas no seran visibles en absoluto en el elemento de seguridad impreso cuando se
inspeccionen a simple vista. Ademas, la naturaleza ordenada de la informacion secundaria tampoco es reconocible
mediante una lupa (con un aumento de 2-20x).

En la figura 6 se muestran varios ejemplos de la posible forma de las areas excluidas formadas por pixeles. La forma
y la dimension del area excluida no pueden ser arbitrarias, esta ultima esta limitada por la tecnologia de impresién que
se aplicara, como se discutié anteriormente. En la Tabla 1 a continuacion, un par de anchos de linea de capacidad de
impresién blanca propuestos para la preparacion del elemento de seguridad de la invencion, obtenidos empiricamente
al realizar experimentos de humectacion de tinta en un sustrato de impresion se recogen para diferentes tecnologias
de impresién. Las mediciones de humectacion de tinta se realizaron con tintas de impresion adaptadas a diversas
tecnologias de impresion, es decir, por ejemplo, con una tinta de impresion negra de Hewlett Packard, con una tinta
de impresién negra de MEMJET, con la tinta negra KODAK Prosper press y una tinta de impresion negra de EPSON,
en donde el papel fibroso usado tipicamente para la impresion de seguridad se aplicé como sustrato de impresién a
la temperatura de 18-22 °C (temperatura ambiente) y a una presion ambiente de 101 kPa. Aqui se observa que los
valores incluidos en la Tabla 1 también son validos para otros tipos de papel, aunque la resolucion requerida
generalmente cambia. En particular, si el sustrato de impresion es, por ejemplo, un papel brillante, la impresién debe
realizarse con una resolucién de al menos 600-1200 dpi en lugar de 300-600 dpi.

En linea con lo anterior, cuando una nueva tecnologia de impresion esté disponible, la humectacién de tinta se puede
determinar en una impresion piloto y luego se puede derivar un ancho de linea de capacidad de impresion de blanco
propuesto para el area excluida expresada en niumero de pixeles para la nueva tecnologia. Para este fin también se
pueden usar las siguientes ecuaciones empiricas:

Ancho de linea [micrémetros] = 1,2 * humectacion de tinta [micrémetros].

Ancho de linea [pix] = el mayor nimero entero de {(1,2 * humectacién de tinta [micrometros] * resolucién
[dpi]/25,4)/1000 + 0,5}, pero al menos 1.

Tabla 1. Ancho de linea de las areas excluidas que llevan informacién secundaria.

Tecnologia Resolucion Humectacién de tinta Ancho de linea de capacidad de impresion de

tipica [dpi] [micrometros] (depende del blanco (de un area que queda fuera de la

papel) impresion directa)
[micrémetros] [pix]

Impresion por 600 10-50 12-60 1-2
chorro de tinta
Impresién laser 720 30-40 36-48 2-3
Impresion offset 8000 10-20 12-24 4-8

Aunque las areas que quedan fuera de la impresién directa no son visibles a simple vista en la impresion del elemento
de seguridad, debido a incertidumbres de impresién, cambian la escala de grises de la celda definida por la expresién
de

valor de escala de grises = (numero de pixeles negros en la celda) / (nimero de pixeles totales en la celda);

en este caso, el cambio es inversamente proporcional al aumento en el nimero de pixeles del area excluida dentro de
la clase considerada. Por tanto, el elemento de seguridad inventivo proporcionado por el cédigo combinado discutido
anteriormente exhibe una caracteristica inherente en la forma de los valores de escala de grises definidos
anteriormente que pueden asociarse con la informacién secundaria latente; después de imprimir el elemento de
seguridad y generar una representacion digital de la impresion obtenida, dicha caracteristica inherente puede
analizarse estadisticamente.
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Decodificar el elemento de seguridad inventivo aplicado sobre un sustrato de impresién y, como resultado de esto,
decidir sobre la autenticidad del material impreso en cuestion se realiza de acuerdo con el esquema que se muestra
en la figura 1B. De acuerdo con esto, en una primera etapa, se genera una representacion digital del signo de cédigo
que lleva informacién primaria de dicho elemento de seguridad (etapa 160) con luz visible que entra en el rango de
longitud de onda de 380 a 750 nm o haciendo uso de una fuente de luz que proporciona iluminacioén que corresponde
espectralmente a la luz natural que cae en dicho rango de longitud de onda por medio de un medio de formacion de
imagenes digital adecuado, tal como un teléfono mévil, un teléfono inteligente, un escaner (de mano), una camara
web, opcionalmente una camara, teniendo tipicamente una resolucion media.

Después de esta etapa, se realiza el preprocesamiento de la imagen del signo de cédigo (etapa 170), en donde al
principio se inspecciona la calidad de la imagen: en el caso de una imagen con calidad inadecuada (debido, por
ejemplo, a una iluminacién insuficiente), la imagen del signo de cédigo no se tiene en cuenta y se graba una nueva
imagen de signo de cddigo. Si dicho signo de cédigo esta oculto en una ilustracion ornamental, la separacion de la
imagen del signo de cddigo de la ilustracién ornamental también se realiza durante el procesamiento previo. La forma
de ejecutar la separacion depende de la forma de esconder; en este sentido, el Folleto de Publicacién Internacional
n.° W099/35819, mencionado anteriormente, divulga una posible solucién ejemplar en detalle. Los expertos en la
técnica conocen otros métodos de separacioén y, por tanto, no se discuten aqui mas detalles. Como etapa final del
procesamiento previo, la imagen del signo de cédigo se convierte en una imagen sombreada en gris y la imagen en
escala de grises asi obtenida se almacena para su posterior analisis.

Después de completar las etapas de procesamiento previo anteriores en buen orden, se lleva a cabo una verificacion
de la informaciéon secundaria introducida en el cddigo que lleva informacién primaria al momento de generar el
elemento de seguridad aplicado al material impreso (etapa 180). Con este fin, la clasificacion de puntos basada en el
codigo que lleva informacion primaria se realiza nuevamente. Después de la terminacion de la clasificacién, se realiza
un analisis estadistico de los valores en escala de grises de las clases obtenidas. Para la imagen tomada de una
impresién genuina, los valores en escala de grises de las clases tienen que disminuir continuamente. Se requiere el
analisis estadistico debido a la distorsiéon de la camara. En este caso, la prueba t de dos muestras es un método
adecuado con la hipétesis de medial = media2 contra la hipotesis alternativa de media1 < media2 con un nivel de
significado de p=0,05. Para un experto en la técnica, esta claro que, en lugar de la prueba t, otras pruebas estadisticas
son igualmente aplicables en este caso.

Al copiar, las islas de pixeles que forman el area excluida pequefa se cierran y, por lo tanto, ya no se mantiene un
aumento en los valores medios en escala de grises de las clases. El cierre es causado por las etapas durante la copia.
En lo que respecta a este proceso, el numero de pixeles que forman el area excluida y la disposicién de dichos pixeles
son de gran importancia. Dicha area excluida tiene que exhibir un ancho, a lo largo de al menos una de sus
dimensiones, que corresponde al ancho de la linea de impresion en blanco que se proporciona en la Tabla 1 para que
el escaner o la fotocopiadora usados puedan eliminar los pixeles del area excluida con seguridad. En tal caso, el
material impreso inspeccionado se considera una "falsificacion". Si, como resultado del analisis estadistico, se puede
afirmar que el aumento en los valores medios en escala de grises de las clases se mantiene, el material impreso
inspeccionado provisto del elemento de seguridad de la invencion se considera "genuino”.

La figura 7 ilustra un par de cédigos de puntos ejemplares que llevan informacién primaria (visible a simple vista), en
particular, de izquierda a derecha, un cédigo de barras, un cédigo QR, un cédigo de matrices de datos y un llamado
cédigo de disefio, en donde cada uno de los mismos exhibe una dimensidon mayor que excede los 50 micrémetros.
Para generar el elemento de seguridad de acuerdo con la invencion, todos ellos pueden ser utilizados.

El cierre de las islas blancas que llevan informacion secundaria de una impresién producida por una impresora de
inyeccion de tinta se muestra en la figura 8 tomada por un microscopio de campo con un aumento de 50x. Mientras
que el area excluida de la plancha de impresion en el lado izquierdo exhibe limites agudos, las areas excluidas apenas
se pueden detectar en la impresién en el lado derecho. Asimismo, al copiar, la maquina fotocopiadora cierra estos
puntos inciertos y la fotocopia se vuelve negra al 100 %.

Las figuras 9A y 9B ilustran algunos ejemplos de una informacién secundaria oculta en los disefios.

Brevemente resumido: para lograr la presente invencion en la practica, un dispositivo de inspeccién especifico no es
absolutamente necesario; con este fin, son suficientes una foto tomada, por ejemplo, con un teléfono inteligente comun
y un software de decodificacidn y analisis basado en el método que se muestra en la figura 1B instalado en el teléfono.
(No obstante, la foto o la representacion digital del elemento de seguridad también puede ser tomada por cualquier
otra camara, y el software de analisis puede ser ejecutado por cualquier ordenador con la capacidad informatica
adecuada). El dispositivo de inspeccion puede ser un dispositivo personalizado; debe contener una unidad lectora
(CCD, CMOS), por ejemplo, una camara digital, para generar una representacion digital del elemento de seguridad,
una unidad de procesamiento de datos, por ejemplo, un microcontrolador o un procesador, preferentemente una
unidad de memoria, asi como el propio software de decodificacion. La aplicacion del elemento de seguridad de la
invencién en un sustrato de impresion no requiere una maquina de impresién de alta precision; para ello, es adecuada
una impresora de inyeccion de tinta con una resolucion de incluso 600 dpi. Esto permite una amplia gama de
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aplicaciones para la solucién de acuerdo con la presente invencion.

Como la informacion secundaria, en general, no estd almacenada en una base de datos, para inspeccionar la
autenticidad de un material impreso con el elemento de seguridad de acuerdo con la invencién, no hay necesidad de
un enlace de comunicacion de datos. La informacion latente (secundaria) se puede deducir de la informacién primaria
y, por tanto, es simplemente el dispositivo de inspeccién el que realmente se necesita para la verificacion de la
autenticidad.

Para un experto en la técnica, sin embargo, es evidente que el concepto de codificacidon previamente seleccionado
para la informacién secundaria (o su clave generadora) puede almacenarse en una base de datos remota. En tal caso,
dentro del marco del método de inspeccién de autenticidad, el dispositivo de inspeccion establece una conexién con
la base de datos a través de un canal de comunicacién de datos apropiado, interroga la clave generadora necesaria y
luego realiza la verificacion de autenticidad del material impreso cuestionado. Una ventaja adicional de tal realizacion
es que dicho dispositivo de inspeccién también puede proporcionar informacion precisa para la base de datos sobre
la ubicacion geogréfica de la interrogacién clave como consecuencia de la comunicacion de datos establecida. Si el
dispositivo de inspeccion es un teléfono movil o un teléfono inteligente, dicha informaciéon puede proporcionarse
facilmente en forma de datos de base movil o coordenadas GPS.

Ademas, cuando se aplica un elemento de seguridad de acuerdo con la presente invencion, no se requiere(n) cara(s)
tinta(s) de impresién de composicién especifica ni sustratos de impresién costosos producidos especificamente. Como
también sera evidente para un experto en la técnica, el elemento de seguridad de la invenciéon también se puede
formar sobre/en una superficie del objeto a proteger por ablacion con laser en lugar de imprimir con tinta. En caso de
tales aplicaciones, el sustrato a base de papel es reemplazado por cualquier material que pueda ser mecanizado por
ablacién laser.

También esta claro para una persona experta en la técnica que el elemento de seguridad de acuerdo con la presente
invencion puede usarse solo o en combinacion con otros elementos de seguridad como un elemento adicional al
mismo.
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REIVINDICACIONES

1. Un método para inspeccionar la autenticidad de un material impreso con un elemento de seguridad, comprendiendo
dicho elemento de seguridad un cédigo (20) que lleva informaciéon primaria y es detectable a simple vista con luz visible
que entra dentro del rango de longitud de onda de 380 a 750 nm, y, combinado con el mismo, un cédigo (32, 42) que
lleva informacién secundaria y es indetectable a simple vista, en donde en el elemento de seguridad aplicado como
una impresion en un sustrato de impresion, la dimensién mas grande en al menos una direccion del plano del cédigo
que lleva informacion secundaria es de 2 a 40 micrémetros, y en donde el cédigo que lleva informacion secundaria es
generado por areas del codigo que llevan informacion primaria no impresa directamente en las mismas,
comprendiendo el método las etapas de

grabar una imagen del cédigo (20) que lleva la informacién primaria del elemento de seguridad al iluminar el material
impreso con luz visible que entra dentro del rango de longitud de onda de 380 a 750 nm;

convertir la imagen obtenida en una imagen en escala de grises y almacenar la imagen en escala de grises;
segmentar la imagen en escala de grises almacenada;

clasificar segmentos de la imagen segmentada en escala de grises en un nimero dado de clases basandose en un
algoritmo de codificacion preestablecido;

asignar un valor medio de escala de grises, como caracteristica inherente que se puede analizar estadisticamente, a
cada clase sometiendo dichas clases una tras otra a analisis estadistico;

generar una tendencia a partir de los valores medios obtenidos en escala de grises que cambian de clase en clase;
adoptar una postura sobre el tema de la autenticidad de dicho material impreso en funcién de la forma de dicha
tendencia.

2. El método de acuerdo con la reivindicacion 1, en donde el codigo (20) que lleva informacién primaria se elige de un
grupo que consiste en codigos de barras, cédigos QR, cédigos de matrices de datos y cédigos de puntos desarrollados
de forma unica con codificacion no publica.

3. El método de acuerdo con la reivindicacién 1, en donde el sustrato de impresion esta provisto de una ilustracion
grafica ornamental y dicho cédigo que lleva informacién primaria esta oculto en dicha ilustracion.

4. El método de acuerdo con cualquiera de las reivindicaciones 1 a 3, en donde la informacién secundaria resulta de
la informacién primaria.

5. El método de acuerdo con cualquiera de las reivindicaciones 1 a 4, caracterizado por que el sustrato de impresion
se elige de un grupo que consiste en billetes, valores, facturas, embalajes de productos, tarjetas/etiquetas de identidad,
cubiertas, entradas, certificados, documentos personales, cupones o cualquier otro documento similar o superficie de
objeto que esté equipada con proteccién contra copias.

6. El método de acuerdo con cualquiera de las reivindicaciones 1 a 5, en donde dicha imagen es generada por un
dispositivo de formacion de imagenes con una resolucion de 300 a 1200 dpi.

7. El método de acuerdo con cualquiera de las reivindicaciones 1 a 6, que también comprende la etapa de separar la
imagen del codigo que lleva informacion primaria de una ilustracion ornamental si dicho cédigo esta oculto en la
ilustracion ornamental antes de convertir dicha imagen grabada del codigo en la imagen en escala de grises.

8. El método de acuerdo con cualquiera de las reivindicaciones 1 a 7, en donde en dicho analisis estadistico de clases
también se realiza una prueba t de dos muestras de pares de las clases.

9. El método de acuerdo con cualquiera de las reivindicaciones 1 a 8, en donde adoptar una postura sobre el tema de
la autenticidad comprende

confirmar la autenticidad del material impreso cuando dicha tendencia coincide con una tendencia predeterminada de
aumentar los valores medios en escala de grises; y

negar la autenticidad del material impreso cuando dicha tendencia no coincide con la tendencia predeterminada de
aumentar los valores medios en escala de grises.

10. Un aparato configurado para implementar el método de acuerdo con cualquiera de las reivindicaciones 1 a 9.



ES 2791399 T3

6digo QR, ilustracion definida arbitrariamentejf por el usuario)
el

N _Cédigo primariq Cadigo secundario
(Codigo matriz de datos, codigo de barras, (concepto de codificacion seleccionado
6

v I

Combinacién de los cédigos primario y secundario

o’
S I
i

- Impresion del codigo combinado con la tecnologia deseada

Figura 1A

160 — é

1
Digitalizacion de la impresion (camara, escaner, cdmara web)

170 s
\ ¥
i
Procesamiento previo (calidad de imagen, informacion primaria)
OK Baja luz

A 4

Comprobacion del codigo secundario

Imagen con
calidad
inadecuada

\

\ Falta o incorrecto

180

Figura 1B

10



ES 2791399 T3

i Informacion
| secundaria

Porcion de cédigo que lleva Porcién de codigo que lleva
|a informacion primaria informacion primaria visible
y secundaria latente
Informacion primaria Codigo combinado

Figura 2

i
K
%

%=3603m

Figura 3
34

1 4
2 3

3 2 1
n 4

4 i

5| |2

Figura 4

11



ES 2791399 T3

: 52
EY \
50 R o o
~A hd k9 ! A
., i £ 4 e
o - { e
L ty "I‘.‘,E;i
& ¥
+ ,é....___im._..,ﬁ

oL %
% E

[T

23456? 820128

Figura 8

12



ES 2791399 T3

Figura 9B

13



	Primera Página
	Descripción
	Reivindicaciones
	Dibujos

