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DESCRIPCION
Sistema y método de medicién de posicion de dispositivo andnimo
Campo técnico

La presente divulgacion se relaciona con sistemas de medicion de posicion de dispositivo anénimo. Ademas, la
presente divulgacion se relaciona con métodos para medir una o mas posiciones de dispositivo de una manera
anonima. Adicionalmente, la presente divulgacion se relaciona con productos de programas de ordenador que
comprenden un medio de almacenamiento legible por ordenador no transitorio que tiene instrucciones legibles por
ordenador almacenadas en el mismo, siendo las instrucciones legibles por ordenador ejecutables mediante un
dispositivo computarizado que comprende hardware de procesamiento para ejecutar los métodos mencionados
anteriormente.

Antecedentes

Convencionalmente, se conocen sistemas para medir una o0 mas posiciones espaciales de uno o mas dispositivos de
comunicacion inalambrica correspondientes, por ejemplo, teléfonos inteligentes, dentro de una regiéon dada. Estos
sistemas operan, por ejemplo, monitorizando la fuerza recibida de una sefial inalambrica transmitida desde un
dispositivo inalambrico en una pluralidad de receptores dispuestos en posiciones espaciales mutuamente diferentes
con respecto a una region dada; mediante calculos trigonométricos derivados de datos indicativos de posiciones
espaciales de la pluralidad de receptores y su respectiva fuerza de sefial recibida, se puede determinar una posicion
espacial del dispositivo inalambrico dentro de la regién dada. Alternativamente, se proporciona una pluralidad de
dispositivos de transmision dispuestos en ubicaciones mutuamente diferentes dentro de una region, en donde un
dispositivo inalambrico es operable para recibir sefales inalambricas transmitidas desde la pluralidad de dispositivos
de transmisién; mediante calculos trigonométricos derivados de datos indicativos de posiciones espaciales de la
pluralidad de dispositivos de transmision y su respectiva fuerza de sefial recibida en el dispositivo inalambrico, se
puede determinar una posicion espacial del dispositivo inalambrico dentro de la region.

Se ha propuesto tal medicién de posicion de dispositivos inalambricos tales como teléfonos inteligentes. Los teléfonos
inteligentes son operables para transmitir sus direcciones de MAC las cuales son recibidas por una pluralidad de
receptores dispuestos en posiciones espaciales mutuamente diferentes con respecto a una region dada. Esto permite
que los teléfonos inteligentes, a partir de sus direcciones de MAC, sean rastreados espacialmente dentro de la region
dada. Las interfaces de red en dispositivos inalambricos tienen cédigos de dispositivo tnicos denominados "direccion
de control de acceso al medio", a saber abreviada a "direccion de MAC" mencionada anteriormente. Las direcciones
de MAC son usadas como una direccion de red para la mayoria de las tecnologias de red IEEE802, incluyendo
Ethernet, WLAN y Bluetooth; "Ethernet", "WLAN" y "Bluetooth" son marcas registradas. Esto significa que hay una
direccion de MAC unica en un teléfono dado para radio celular, Wi-Fi y Bluetooth (BT), por ejemplo.

Se conoce que emplea el direccionamiento de direcciones de MAC en un contexto de sistemas de posicionamiento
para la generacion de UUID (ID de usuario Unica) en productos comerciales. Un problema esencial que surge en
practica se refiere a la privacidad. La direccién de MAC es un identificador Unico que puede estar asociado con un
consumidor dado. Rastrear consumidores individuales no es deseable desde una perspectiva de privacidad. Podria
haber, o podria venir, legislacién relacionada con la privacidad la cual limita el almacenamiento de identificadores
Unicos de cualquier tipo de datos relacionados sin el consentimiento de un usuario dado. Ademas, podria haber, o
podria venir, legislacion que prohiba la recoleccion de identificaciones de usuarios, a saber "id's", incluso con el
consentimiento del usuario. Ademas, los clientes de sistema también desconfian de la privacidad de consumidor.

El documento "Enhancing Location Privacy in Wireless LAN through Disposable Interface Identifiers: A Quantitative
Analysis" de Gruteser et al., Mobile networks and applications, Kluwer Academic Publishers, BO, Vol. 10, No. 3, 1 de
junio de 2005 discute los problemas de privacidad y determinacion de ubicacién de dispositivos méviles mediante
operadores de puntos de acceso no confiables. El documento propone modificar una direcciéon de MAC para que no
se pueda vincular a la direccion previa, usando solo una parte del direccionamiento. Se sugiere que la modificacion
sea realizada en el dispositivo de usuario.

Resumen

La presente divulgacion busca proporcionar un sistema de medicion de posicion de dispositivo anénimo, a saber, un
sistema para medir posiciones de uno o mas dispositivos dentro de una regién espacial dada de una manera anénima.

Ademas, la presente divulgacion busca proporcionar un método para medir anénimamente la posicion de dispositivo,
a saber, un método para medir posiciones de uno o mas dispositivos dentro de una region dada de una manera
anénima.

De acuerdo con un primer aspecto, se proporciona un sistema de acuerdo con la reivindicacion anexa 1: se proporciona
un sistema para medir de una manera anénima una o mas posiciones espaciales de uno o mas dispositivos de usuario
dentro de una regién, en donde el sistema incluye una disposicion inalambrica para recibir sefiales del uno o mas
dispositivos de usuario para determinar la una o mas posiciones espaciales del uno o mas dispositivos de usuario, y



10

15

20

25

30

35

40

45

50

ES 2792502 T3

una pluralidad de nodos los cuales estan distribuidos espacialmente en posiciones espaciales mutuamente diferentes
dentro de la region, caracterizado porque

- la disposicién inalambrica es operable para recibir uno o mas cédigos de identificacion de usuario del uno o mas
dispositivos de usuario, en donde el uno o mas cédigos de identificacién de usuario incluyen N bits; y

- el sistema es operable para aplicar una funcién de mapeo para mapear el uno o mas codigos de identificacion de
usuario para formar uno o mas cadigos de identificacion secundarios correspondientes disminuyendo una entropia del
uno o mas codigos de identificacion de usuario por K bits; y

- el sistema es operable para modificar el uno o mas codigos de identificacion secundarios correspondientes
aumentando la entropia del uno o mas codigos de identificacion secundarios correspondientes por M bits,

o

- el sistema es operable para modificar el uno o mas codigos de identificacion de usuario aumentando la entropia del
uno o mas codigos de identificacion de usuario por M bits; y

- el sistema es operable para aplicar una funcién de mapeo para mapear el uno o mas codigos de identificacion de
usuario aumentados por entropia para formar uno o mas cédigos de identificacion secundarios correspondientes
disminuyendo una entropia del uno o mas codigos de identificacion de usuario por K bits,

para identificar, contar y rastrear a usuarios con precision razonable, en donde los bits son eliminados de o agregados
al cédigo de identificacion de dispositivo de usuario, direccionandolos y usando parte de la informacion con el fin de
mantener la privacidad de usuario.

La presente invencion es de ventaja porque el sistema es capaz de monitorizar las posiciones espaciales del uno o
mas dispositivos de usuario de una manera anénima, empleando una combinacién de la funciéon de mapeo y una
caracteristica de modificar la entropia después de aplicar la funcién de mapeo. Las dos formas diferentes de llevar a
cabo el sistema estan vinculadas porque esencialmente se realizan las mismas operaciones, pero en un orden
diferente.

Beneficiosamente, realizaciones de la presente divulgacion permiten que sea ajustable un grado de anonimato con
respecto al uno o mas dispositivos de usuario, dependiendo de una manera en la cual son utilizadas la funciéon de
mapeo Y la caracteristica de modificar la entropia. Opcionalmente, el grado de anonimato es ajustable mediante un
operador del sistema.

Opcionalmente, en el sistema, el uno o mas codigos de identificacion de usuario son uno o mas codigos de MAC del
uno o mas dispositivos de usuario.

Opcionalmente, en el sistema, la funcion de mapeo es una operacion légica. Mas opcionalmente, en el sistema, la
operacion légica incluye al menos una de: una funcién AND légica, una funciéon OR légica, una funcién XOR logica.

Opcionalmente, el sistema es operable para modificar la entropia del uno o mas cadigos de identificacién secundarios
correspondientes dispersando el uno o mas codigos de identificacion secundarios correspondientes de manera
seudoaleatoria alrededor de un espacio de post-ID como se emplea por el sistema para representar el uno o mas
dispositivos de usuario dentro del sistema.

En el sistema, la disposicion inalambrica incluye una pluralidad de nodos los cuales estan distribuidos espacialmente
en posiciones espaciales mutuamente diferentes dentro de la region.

Opcionalmente, en el sistema, los nodos de la disposiciéon inalambrica son operables para formar una red de
comunicacion inalambrica de autoconfiguracion para comunicar el uno o mas codigos de identificacion de usuario y/o
el uno o mas cadigos de identificacion de usuario en forma modificada dentro del sistema.

Opcionalmente, en el sistema, los nodos de la disposiciéon inalambrica son operables para formar una red de
comunicacion inalambrica de pares (P2P) para comunicar el uno o mas codigos de identificacion de usuario y/o el uno
0 mas cadigos de identificacion de usuario en forma modificada dentro del sistema.

Opcionalmente, en el sistema, la disposicién inalambrica es operable para utilizar al menos un nodo para verificar una
presencia del uno o mas dispositivos de usuario dentro de la region.

De acuerdo con un segundo aspecto, se proporciona un método para medir de una manera anénima una o mas
posiciones espaciales de uno o mas dispositivos de usuario dentro de una region de un sistema, en donde el sistema
incluye una disposicion inalambrica para recibir sefiales del uno o mas dispositivos de usuario para determinar la una
0 mas posiciones espaciales del uno o mas dispositivos de usuario, y una pluralidad de nodos los cuales estan
distribuidos espacialmente en posiciones espaciales mutuamente diferentes dentro de la region, caracterizado porque
el método incluye:
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(a) operar la disposicion inalambrica para recibir uno o mas coédigos de identificacion de usuario del uno o mas
dispositivos de usuario, en donde el uno o mas cédigos de identificacion de usuario incluyen N bits; y

(b1) operar el sistema para aplicar una funcion de mapeo para mapear el uno o mas codigos de identificacion de
usuario para formar uno o mas cédigos de identificacion secundarios correspondientes disminuyendo una entropia del
uno o mas codigos de identificacion de usuario por K bits; y

(c1) operar el sistema para modificar el uno o mas cédigos de identificacién secundarios correspondientes aumentando
la entropia del uno o mas codigos de identificacion secundarios correspondientes por M bits;

y

(b2) operar el sistema para modificar el uno o mas cédigos de identificacion de usuario correspondientes aumentando
la entropia del uno o mas codigos de identificacion de usuario correspondientes por M bits; y

(c2) operar el sistema para aplicar una funciéon de mapeo para mapear el uno o mas codigos de identificacion de
usuario aumentados por entropia para formar uno o mas cédigos de identificacion secundarios correspondientes
disminuyendo una entropia del uno o mas codigos de identificacion de usuario correspondientes por K bits,

para identificar, contar y rastrear a usuarios con precision razonable, en donde los bits son eliminados de o agregados
al cédigo de identificacion de dispositivo de usuario, direccionandolos y usando parte de la informacion con el fin de
mantener la privacidad de usuario.

Beneficiosamente, en el método, es ajustable un grado de anonimato con respecto al uno o mas dispositivos de
usuario, dependiendo de una manera en la cual son utilizadas la funcion de mapeo y la caracteristica de modificar la
entropia. Opcionalmente, el grado de anonimato es ajustable por el usuario y/o ajustable por un operador del sistema.

Opcionalmente, en el método, el uno o mas cédigos de identificacion de usuario son uno o mas cédigos de MAC del
uno o mas dispositivos de usuario.

Opcionalmente, en el método, la funcién de mapeo es una operacion légica. Mas opcionalmente, en el método, la
operacion légica incluye al menos una de: una funcién AND ldgica, una funcion OR légica, una funcion XOR logica.

Opcionalmente, el método incluye operar el sistema para modificar la entropia del uno o mas caédigos de identificacion
secundarios correspondientes dispersando el uno o mas cadigos de identificacion secundarios correspondientes de
manera seudoaleatoria alrededor de un espacio de post-ID como se emplea por el sistema para representar el uno o
mas dispositivos de usuario dentro del sistema.

El método incluye distribuir espacialmente una pluralidad de nodos de la disposicion inalambrica en posiciones
espaciales mutuamente diferentes dentro de la region.

Opcionalmente, el método incluye la disposicién de los nodos de la disposicion inalambrica para formar una red de
comunicacion inalambrica de autoconfiguracion para comunicar el uno o mas coédigos de identificacion de usuario y/o
el uno o mas cadigos de identificacion de usuario en forma modificada dentro del sistema.

Opcionalmente, el método incluye la disposicién de los nodos de la disposicion inalambrica para formar una red de
comunicacion inalambrica de pares (P2P) para comunicar el uno o mas codigos de identificacion de usuario y/o el uno
0 mas cadigos de identificacion de usuario en forma modificada dentro del sistema.

Opcionalmente, el método incluye disponer la disposicion inalambrica para utilizar al menos un nodo para verificar una
presencia del uno o mas dispositivos de usuario dentro de la region.

De acuerdo con un tercer aspecto, se proporciona un producto de programa de ordenador que comprende un medio
de almacenamiento legible por ordenador no transitorio que tiene instrucciones legibles por ordenador almacenadas
en el mismo, siendo las instrucciones legibles por ordenador ejecutables por un dispositivo computarizado que
comprende hardware de procesamiento para ejecutar un método con conformidad del segundo aspecto.

Se apreciara que las caracteristicas de la invencién son susceptibles de ser combinadas en diversas combinaciones
sin apartarse del ambito de la invencion como se define en las reivindicaciones anexas.

Breve descripcion de los diagramas

Realizaciones de la presente divulgacion se describiran ahora, solo a modo de ejemplo, con referencia a los siguientes
diagramas en donde:

La figura 1 es una ilustracion esquematica de una arquitectura de alto nivel de un sistema de medicién de posicion de
dispositivo anénimo con conformidad de la presente divulgacion; y

La figura 2 es una ilustracion esquematica de unas etapas de un método empleado en el sistema de la figura 1.
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En los diagramas acompafantes, es empleado un nimero subrayado para representar un item sobre el cual esta
posicionado el nimero subrayado o un item al cual el nimero subrayado es adyacente. Un nimero no subrayado se
relaciona con un item identificado por una linea que vincula el nimero no subrayado con el item. Cuando un nimero
no esta subrayado y esta acomparfiado por una flecha asociada, el nimero no subrayado es usado para identificar un
item general al cual esta apuntando la flecha.

Descripcion detallada de realizaciones de la divulgacion

En resumen, la presente divulgacion se relaciona con el rastreo de movimientos/ubicaciones de una o mas personas,
y proporcionar servicios de valor agregado basados en datos indicativos de tales movimientos/ubicaciones rastreadas;
la una o mas personas estan equipadas con uno o mas dispositivos de comunicacién inalambrica correspondientes,
en donde tales dispositivos se denominan como que son "terminales méviles". La popularidad de redes de area local
inalambricas, por ejemplo, WLANs, Wi-Fi, y similares, dentro y alrededor de edificios hace que los sistemas de
posicionamiento basados en la fuerza de sefal recibida (RSSI) facilmente disponible desde los puntos de acceso (AP)
sean deseables. Una técnica de huellas asocia caracteristicas dependientes de ubicacion tales como valores de RSSI
de multiples APs a una ubicacion, a saber una huella de ubicacién, y usa estas caracteristicas para inferir la ubicacion.
La recoleccion de huellas de RSSI de diferentes ubicaciones son almacenadas en una base de datos, denominada
como un "mapa de radio", el cual es usado opcionalmente para comparar con un vector de muestra de RSSI observado
para estimar la ubicacion del terminal movil.

Refiriéndose a la figura 1, se muestra una ilustracion esquematica de una arquitectura de alto nivel de un sistema de
medicion de posicion de dispositivo anénimo. Un consumidor 102 con su teléfono, el cual tiene Wi-Fi/BT instalado y
activado por lo tanto, esta, por ejemplo, caminando en un centro comercial. El teléfono busca continuamente las
conexiones de red disponibles al sondear un entorno inalambrico del centro comercial con el fin de encontrar una red
a la que sea capaz de unirse. Esto involucra enviar una direccion de MAC. En el sistema, se incluye un conjunto de
sensores 100 (A, B, C, D, E) posicionados en una regién dada tal como en una tienda departamental, centro comercial,
tienda, estadio deportivo, y asi sucesivamente. Los sensores 100 son similares a los APs, sin embargo no proporcionan
un servicio de comunicacion a terminales moviles. Los sensores 100 estan configurados para recibir sefiales de radio
desde un terminal 104 movil portado por una persona 102. La sefial de radio desde el terminal 104 puede ser cualquier
sefial de radio, pero en la presente realizacion hay sefiales de Red de Area Local Inalambrica (WLA/Wi-Fi) usadas de
manera beneficiosa.

Los sensores 100, a saber, los AP's son operables para escuchar para recibir "pings" inalambricos, a saber sondas,
en donde una sonda de Wi-Fi es una lista de estaciones base donde ha estado activa una conexion dada, desde
terminales moviles, por ejemplo teléfonos inteligentes, los cuales tienen sus WLAN's activas. Un dispositivo movil
envia una sonda de Wi-Fi a una tasa de tipicamente 1 a 2 sondas por minuto. Los sensores 100 no responden a los
pings recibidos alli, a saber son pasivos con respecto a los terminales 104. Los sensores 100 registran las fuerzas de
sefial de transmision de WLAN recibidas desde el terminal 104 movil y una direccion de MAC del terminal 104. Los
sensores 100 se comunican entre si de manera ad-hoc para formar una red ad-hoc, por ejemplo una red de pares
(P2P) para suministrar informacion recibida de fuerza de sefal, direccién de MAC y opcionalmente otra informacion.
Al menos uno de los sensores 100, a saber "nodos", por ejemplo, un nodo C, esta conectado a una red 106 de
comunicacion, por ejemplo el Internet, por ejemplo usando una conexion de ADSL u otro medio de conexion, ya sea
cableado o inalambrico.

La informacién de los sensores 100 es recibida en el sistema 108 de servidor, por ejemplo, implementado como un
sistema de servidor Walkbase de propiedad privada; "Walkbase" es una marca registrada. El sistema 108 de servidor
calcula y registra las trayectorias 112 de movimiento de la persona 102. El sistema 108 de servidor esta configurado
opcionalmente ademas para enviar informacioén relacionada con la ubicacién, procesada o no procesada, a un servicio
110 de terceros. El servicio 110 de terceros es opcionalmente, por ejemplo, usado para enviar mensajes publicitarios
directos al terminal 104 de la persona/usuario 102; opcionalmente, los mensajes publicitarios son pertinentes a la
posicion espacial de la persona/usuario 102, por ejemplo, una seccién dada de una tienda departamental o centro
comercial.

Un objetivo del sistema es proporcionar servicios analiticos para los clientes que desean conocer como se comportan
los visitantes, a saber, personas, compradores et al., en las instalaciones para los clientes y habilitar servicios basados
en ubicacién/advertimiento, que hasta el momento no serian posibles de otra manera para el usuario del terminal, el
cual estd siendo posicionado. Esto involucra identificar, contar y rastrear visitantes con precision razonable, y
potencialmente proporcionar servicios basados en ubicacion/advertimiento. Sin embargo, realizaciones de la presente
divulgacion buscan proporcionar tales servicios analiticos de una manera anénima, como se dilucidara a continuacion.

En resumen, tal anonimato para usuarios se proporciona eliminando o agregando bits a la direccion de MAC de
dispositivo, direccionandolos y usando parte de la informacién con el fin mantener la privacidad de consumidor en el
sistema de posicionamiento en interiores.

Al describir realizaciones de la presente divulgacion, se usan los siguientes términos, como se definen en lo anterior:

"MAC": abreviatura de "control de acceso al medio"; y
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RSSI: abreviatura de "indicador de fuerza de seial recibida".

En realizaciones de la presente divulgacion, se deriva una ID de identificador pseudounica de la direccion de MAC de
tal forma que no se pueda retroceder a la direccion de MAC original y proporcione de manera suficiente requisitos de
privacidad de los clientes. En el sistema mencionado, es empleado de manera beneficiosa un método que tiene las
siguientes etapas:

ETAPA A: La direccion de MAC del terminal 104 de consumidor es recibida por los sensores 100 y enviada al servidor
108. Dado que es Unica, opcionalmente, la direccion de MAC a medida que es detectada por los sensores 100 tiene
un cédigo asociado el cual no es almacenado en un servidor 108, o el cédigo solo puede ser almacenado alli durante
tiempo limitado.

ETAPA B: Para generar un codigo no unico, a saber un cédigo anénimo, la direccion de MAC es combinada con una
0 mas mascaras de bits las cuales disminuyen la entropia y producen colisiones intencionalmente. Una funcion légica
usada es beneficiosamente ya sea una funcién AND légica o una funcién OR légica, o alguna otra funcion ldgica
simple, por ejemplo una funcién XOR légica. En esencia, este etapa B elimina informacioén, entropia, bits, y asi
sucesivamente de la direccion de MAC original haciendo bits especificos siempre 0 0 1.

ETAPA C: Una funcion de direccionamiento es usada para generar un valor de MAC direccionado a partir de la
direccion de MAC enmascarada en bits. Por ejemplo la codificacion de direccionamiento SHA-1 es usada
opcionalmente para generar por ejemplo cédigo de 160 bits a partir de una direccion de MAC de 48 bits. Este codigo
de 160 bits es unico. El direccionamiento es "sometido a peritazgo", a saber inicializado, con un cédigo especifico de
cliente/region, asi para diferentes variables de peritazgo, el direccionamiento producira resultados diferentes,
separando asi los espacios de direcciones de post-ID.

ETAPA D: un cédigo de 48 bits es seleccionado a partir del resultado de direccionamiento, tipicamente sus primeros
48 bits. Esta es un etapa opcional, pero se realiza de manera beneficiosa debido a que un espacio de direcciéon de 48
bits a menudo es suficiente para acomodar todo el nimero probable de dispositivos en la practica.

ETAPA E: El codigo generado es usado como el codigo de post-ID. La una o mas mascaras de bits en la etapa B
basicamente definen la ambigliedad del codigo de post-ID, a saber una probabilidad de falsos positivos. Eso significa
que el cliente de sistema, por ejemplo, el usuario y/o un operador del sistema, puede definir si habra, por ejemplo, 1%
0 10% de probabilidad de que dos usuarios tengan un mismo cédigo de post-ID.

Las etapas A a E se dilucidaran ademas con referencia a la figura 2, a modo de un ejemplo de método simplificado:

Etapa 300: en este etapa, un codigo de MAC es recibido de un terminal de usuario. En la practica, el cédigo de MAC
es tipicamente 48 bits de largo; aqui, se usan beneficiosamente 3 bits en aras de la simplicidad. En este ejemplo
particular, el codigo de MAC recibido es 100 (se muestra en numeros en negrita).

Etapa 302: el codigo de MAC es enmascarado aplicando una o mas mascaras de bits al mismo. Este etapa 302
controla esencialmente la ambigiiedad, a saber la probabilidad de colision, del cédigo de post-ID. Dado que la funcién
l6gica usada en el ejemplo es una funcion AND logica, el numero de ceros en la una o mas mascaras de bits define el
nivel de ambigtiedad. En un caso de 10 ceros en la mascara, las 2*8 direcciones originales mapean a 2% direcciones,
y asi sucesivamente. La probabilidad de colisién es asi 238/248 = 2-10. Al elegir el nimero de ceros en la una o mas
mascaras de bits, se puede ajustar asi la probabilidad de colision, lo cual es altamente ventajoso como una
caracteristica innovadora. En el ejemplo, la mascara de bits es 011, asi 100 AND 011 producen 000.

Etapa 304: el cédigo de MAC es ejecutado a través de una funcion de direccionamiento, por ejemplo SHA-1. Los
algoritmos de direccionamiento tipicamente producen un resultado largo: SHA-1 produce un resultado de 160 bits. Sin
embargo, si solo hay N opciones en el espacio inicial, solo puede haber 2N resultados después del direccionamiento.
SHA-1 se considera que es un algoritmo criptografico bastante fuerte, irreversible. Esta etapa tiene solo un efecto
menor en la probabilidad de colision. El resultado del direccionamiento en el ejemplo es 011010.

Etapa 306: A medida que la funcién de direccionamiento dispersa las direcciones de origen de manera bastante
uniforme, solo se toman 48 bits del resultado de direccionamiento. Esta etapa tiene solo un efecto menor en la
probabilidad de colision.

Etapa 308: esta es la post-ID para el terminal de usuario que ahora se puede almacenar ya que cumple con los
requisitos de privacidad.

Detalles de los métodos mencionados anteriormente de la presente divulgacion se dilucidaran a continuacién con
mayor detalle.

La etapa B en lo anterior es ventajosa, a saber, combinando una direccién original, por ejemplo un cédigo de MAC,
con una mascara de bits; esto corresponde, en esencia, a deshacerse de bits del cédigo de MAC original, no el
direccionado. Opcionalmente, los procesos de reduccién de informacién asociados con la etapa B son implementados
a través de la eliminacion de bits de la direccion de MAC original.
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La etapa C en lo anterior emplea beneficiosamente una funcion de direccionamiento para generar direcciones de MAC
direccionadas a partir de la direcciéon de MAC enmascarada en bits. Por ejemplo, como se mencion6 anteriormente,
un cédigo de direccionamiento SHA-1 es usado opcionalmente para generar, por ejemplo, un codigo de 160 bits a
partir de una direccion de MAC de 48 bits. Este cédigo de 160 bits beneficiosamente es sustancialmente Unico. El
direccionamiento es opcionalmente "sometido a peritazgo", a saber inicializado con un coédigo especifico de
cliente/region: asi, para diferentes variables de peritazgo, el direccionamiento producira resultado diferente, separando
asi los espacios de direcciones de post-ID. Opcionalmente, las operaciones asociadas con la etapa C son
implementadas en un comienzo de la secuencia de etapas, proporcionando un resultado general similar, pero una
desventaja con la ejecucion de la etapa C antes de la etapa B es que habra muchas menos colisiones a medida que
las funciones de direccionamiento dispersan los identificadores resultantes de manera uniforme en todo el espacio de
direcciones de 48 bits cuando los cadigos de MAC originales no son dispersados aleatoriamente. Opcionalmente, si
por alguna razén hay un deseo de mantener las operaciones asociadas con la etapa C cerca del final de la secuencia
de etapas, es beneficioso direccionar una vez, luego deshacerse de los bits, y luego direccionar de nuevo. Sin
embargo, la realizaciéon como se describe en detalle en lo anterior es mas simple y solo se deshace de algunos bits
del codigo de MAC original, asegurando asi colisiones que ayudan a lograr el anonimato en el sistema.

Modificaciones a realizaciones de la invencién descritas en lo anterior son posibles sin apartarse del ambito de la
invencion como se define por las reivindicaciones acomparfiantes. Expresiones tales como "que incluye", "que
comprende”, "que incorpora”, "tiene", "es" son usadas para describir y reivindicar que la presente invencion esta
prevista para ser interpretada de una manera no exclusiva, a saber permitiendo que items, componentes o elementos
no descritos explicitamente también estén presentes. La referencia al singular también debe interpretarse como
relacionada con el plural. Los numeros incluidos dentro de paréntesis en las reivindicaciones acompafantes estan
previstos para ayudar al entendimiento de las reclamaciones y no deben interpretarse de ninguna forma para limitar
la materia objeto reivindicada por estas reivindicaciones.
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REIVINDICACIONES

1. Un sistema para medir de una manera anénima una o mas posiciones espaciales de uno o mas dispositivos (104)
de usuario dentro de una region, en donde el sistema incluye una disposicion (100) inalambrica para recibir sefiales
del uno o mas dispositivos (104) de usuario para determinar la una o mas posiciones espaciales del uno o mas
dispositivos (104) de usuario y una pluralidad de nodos los cuales estan distribuidos espacialmente en posiciones
espaciales mutuamente diferentes dentro de la region, en donde

- la disposicion (100) inalambrica es operable para recibir uno o mas codigos de Control de Acceso al Medio, MAC,
del uno o mas dispositivos (104) de usuario, en donde el uno o mas cédigos de MAC incluyen N bits para cada uno
del uno o mas dispositivos de usuario; y

- el sistema es operable para aplicar una mascara de bits para enmascarar el uno o mas cédigos de MAC para formar
uno o mas cadigos de identificacion secundarios correspondientes los cuales disminuye una entropia del uno o mas
cédigos de MAC por K bits; y

- el sistema es operable para direccionar el uno o mas cédigos de identificacion secundarios correspondientes para
aumentar una entropia de cada uno del uno o mas cédigos de identificacién secundarios correspondientes por M bits
para generar un codigo de post-ID para cada uno del uno o mas dispositivos de usuario, en donde el cddigo de post-
ID es almacenado para cada uno del uno o mas dispositivos de usuario para proporcionar la una o0 mas posiciones
espaciales para cada uno del uno o mas dispositivos de usuario; o

- el sistema es operable para direccionar el uno o mas cadigos de MAC para aumentar una entropia del uno o mas
cédigos de MAC por M bits; y

- el sistema es operable para aplicar una mascara de bits para enmascarar el uno o mas codigos de MAC aumentados
por entropia para formar uno o mas cédigos de identificacion secundarios correspondientes los cuales disminuyen una
entropia de cada uno del uno o mas cédigos de MAC por K bits para generar un cédigo de post-ID para cada uno del
uno o mas dispositivos de usuario, en donde el codigo de post-ID es almacenado para cada uno del uno o mas
dispositivos de usuario para proporcionar la una o mas posiciones espaciales para cada uno del uno o mas dispositivos
de usuario.

2. El sistema de acuerdo con la reivindicacion 1, en donde el enmascaramiento es una operacion logica.

3. El sistema de acuerdo con la reivindicacion 2, en donde la operacion légica incluye al menos una de: una funcion
AND légica, una funcion OR légica, una funcion XOR logica.

4. El sistema de acuerdo con cualquiera de las reivindicaciones precedentes, en donde el sistema es operable para
modificar la entropia del uno o mas cédigos de identificacion secundarios correspondientes dispersando el uno o mas
codigos de identificacion secundarios correspondientes de manera seudoaleatoria alrededor de un espacio de post-
ID como se emplea por el sistema para representar el uno o mas dispositivos de usuario dentro del sistema.

5. El sistema de acuerdo con la reivindicacion 1, en donde los nodos de la disposicion (100) inalambrica son operables
para formar una red de comunicacion inalambrica de autoconfiguracion para comunicar el uno o mas cédigos de MAC
y/o el uno o mas cédigos de MAC en forma modificada dentro del sistema.

6. El sistema de acuerdo con la reivindicacion 1, en donde los nodos de la disposicion (100) inalambrica son operables
para formar una red de comunicacion inalambrica, de pares, P2P, para comunicar el uno o mas codigos de MAC y/o
el uno o mas cadigos de MAC en forma modificada dentro del sistema.

7. El sistema de acuerdo con cualquiera de las reivindicaciones precedentes, en donde la disposicion (100) inalambrica
es operable para utilizar al menos un nodo para verificar una presencia del uno o mas dispositivos de usuario dentro
de la region.

8. Un método para medir de una manera anénima una o mas posiciones espaciales de uno o mas dispositivos (104)
de usuario dentro de una region de un sistema, en donde el sistema incluye una disposicién (100) inalambrica para
recibir sefales del uno o mas dispositivos (104) de usuario para determinar la una o mas posiciones espaciales del
uno o mas dispositivos (104) de usuario y una pluralidad de nodos los cuales estan distribuidos espacialmente en
posiciones espaciales mutuamente diferentes dentro de la region, en donde el método incluye:

(a) operar la disposicion (100) inalambrica para recibir uno o mas codigos de Control de Acceso al Medio, MAC, del
uno o mas dispositivos (104) de usuario, en donde el uno o mas codigos de MAC incluyen N bits para cada uno del
uno o mas dispositivos de usuario; y

(b1) operar el sistema para aplicar una mascara de bits para enmascarar el uno o mas codigos de MAC para formar
uno o mas codigos de identificacion secundarios correspondientes los cuales disminuyen una entropia del uno o mas
cédigos de MAC por K bits; y
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(c1) operar el sistema para direccionar el uno o mas codigos de identificacion secundarios correspondientes para
aumentar una entropia de cada uno del uno o mas cédigos de identificacién secundarios correspondientes por M bits
para generar un codigo de post-ID para cada uno del uno o mas dispositivos de usuario, en donde el cddigo de post-
ID es almacenado para cada uno del uno o mas dispositivos de usuario cuando se proporcionan la una o mas
posiciones espaciales para cada uno del uno o mas dispositivos de usuario; y

(b2) operar el sistema para direccionar el uno o mas cédigos de MAC correspondientes para aumentar una entropia
del uno o mas codigos de MAC correspondientes por M bits; y

(c2) operar el sistema para aplicar una mascara de bits para enmascarar el uno o mas cédigos de MAC aumentados
por entropia para formar uno o mas cédigos de identificacion secundarios correspondientes los cuales disminuyen una
entropia del uno o mas codigos de MAC correspondientes por K bits para generar un cadigo de post-ID para cada uno
del uno o mas dispositivos de usuario, en donde el cédigo de post-ID es almacenado para cada uno del uno o mas
dispositivos de usuario cuando se proporcionan la una o mas posiciones espaciales para cada uno del uno o mas
dispositivos de usuario.

9. El método de acuerdo con la reivindicacion 8, en donde el método incluye operar el sistema para modificar la
entropia del uno o mas cédigos de identificacion secundarios correspondientes dispersando el uno o mas codigos de
identificacion secundarios correspondientes de manera seudoaleatoria alrededor de un espacio de post-ID como se
emplea por el sistema para representar el uno o mas dispositivos de usuario dentro del sistema.

10. El método de acuerdo con la reivindicacion 8 o 9, en donde el método incluye la disposicion de los nodos de la
disposicion (100) inalambrica para formar una red de comunicacioén inalambrica de autoconfiguracion para comunicar
el uno o mas codigos de MAC y/o el uno o mas codigos de MAC en forma modificada dentro del sistema.

11. El método de acuerdo con la reivindicacion 8, en donde el método incluye la disposicion de los nodos de la
disposicién (100) inalambrica para formar una red de comunicacion inalambrica, de pares, P2P, para comunicar el uno
0 mas cadigos de MAC y/o el o mas codigos de MAC en forma modificada dentro del sistema.

12. El método de acuerdo con cualquiera de las reivindicaciones 8-11, en donde la disposicion (100) inalambrica es
operable para utilizar al menos un nodo para verificar una presencia del uno o mas dispositivos de usuario dentro de
la region.

13. Un producto de programa de ordenador que comprende un medio de almacenamiento legible por ordenador no
transitorio que tiene instrucciones legibles por ordenador almacenadas en el mismo, siendo las instrucciones legibles
por ordenador ejecutables por un dispositivo computarizado que comprende hardware de procesamiento para ejecutar
dichas instrucciones para implementar el método de acuerdo con la reivindicacién 8.
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