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DESCRIPCION
Sistema de permisos basado en red
Referencia cruzada con solicitudes relacionadas

La presente solicitud reivindica la prioridad de la solicitud de patente provisional U.S. con n°® de serie 62/272.003,
presentada el 28 de diciembre de 2015 y la prioridad de la solicitud de patente U.S. con n° de serie 15/204.866,
presentada el 7 de julio de 2016.

Campo técnico

El contenido dado a conocer en la presente memoria versa acerca de permisos de acceso a recursos de datos. En
particular, realizaciones ejemplares versan acerca de sistemas y procedimientos para registrar y evaluar directrices
asociadas con recursos de datos en un entorno de red de ordenadores.

Antecedentes

Los sistemas de ordenador normales incluyen un sistema de ficheros para controlar c6mo se almacenan y recuperan
los datos. Los sistemas convencionales de ficheros mantienen la informacion con relacién al permiso de acceso de
usuario junto con cada recurso almacenado para controlar la capacidad de los usuarios a acceder a los recursos.
Por ejemplo, se puede permitir que un usuario visualice y cambie un recurso particular mientras que puede
permitirse a otro usuario Unicamente visualizar el recurso. En algunos casos, multiples programas de aplicacion
pueden compartir un acceso comun a recursos incluidos en un unico sistema de ficheros. Por ejemplo, un paquete
de aplicaciones de red puede proporcionar una interfaz comin que proporciona a un usuario diversas
funcionalidades relacionadas que permiten al usuario interactuar con un repositorio comdn de objetos de datos
compartidos por el paquete de aplicaciones. En estos casos, cada programa de aplicacion es normalmente
responsable de evaluar si un usuario tiene permiso para acceder a un recurso incluido en el sistema de ficheros en
funcién de la informacion de permiso de acceso de usuario mantenida junto con el recurso. No solo da lugar esta
implementacién convencional a redundancias meticulosas en el desarrollo de tal aplicaciéon, sino que también
presenta el potencial de una gestion incoherente de los permisos de acceso de usuario en cada una de las
aplicaciones.

Una desventaja adicional de los sistemas convencionales de ficheros es la gestion de los recursos con
dependencias de otros recursos. Debido a que se mantiene la informacion de permisos de cada recurso junto con el
propio recurso, para determinar si un usuario puede acceder a un recurso con dependencias, el evaluador debe
recorrer todo el arbol de dependencias del recurso para alcanzar la determinacion correcta. Como resultado de este
flujo de trabajo de muchas lecturas, se utilizan los recursos de computo de forma ineficaz debido al nimero de
frases de 6rdenes que deben ser ejecutados para determinar el permiso de acceso real del usuario, lo que, a su vez,
da lugar a una degradacién del rendimiento del sistema.

El documento US 2004/0010607 Al da a conocer un sistema en el que un servidor Web toma decisiones informadas
en funcion de normas por defecto y/o especificas de si devolver recursos solicitados a un usuario final. Un médulo
de soporte logico incluido en el servidor Web consulta a un servidor de acceso acerca de si el usuario esta
autorizado para acceder a un recurso solicitado. A su vez, el servidor de acceso consulta a un directorio los criterios
apropiados de autorizacion para el recurso solicitado. El servidor de acceso recupera los criterios de autorizacién del
recurso y responde a la consulta del médulo de soporte légico del servidor Web. Las normas especifican las
condiciones en las que se permite o deniega el acceso a los recursos solicitados, y a qué usuarios finales se aplican
estas condiciones.

El documento US 2001/0007133 Al da a conocer una técnica para mantener la seguridad en un entorno informatico
distribuido. Un gestor de directrices ubicado en un servidor mantiene y distribuye unas directrices de seguridad, y un
controlador de aplicaciones ubicado en un cliente gestiona el acceso a componentes asegurables, segin especifican
las directrices de seguridad. Los objetos pueden organizarse en una jerarquia de objetos. Si se concede a un
usuario un cierto privilegio en un objeto precursor, entonces se le concede automaticamente el privilegio sobre todos
los objetos derivados. En otras palabras, se heredan los privilegios de objetos precursores a derivados.

Sumario

La presente invencién se define mediante las reivindicaciones independientes, teniendo en cuenta, debidamente,
cualquier elemento que sea equivalente a un elemento especificado en las reivindicaciones. Las reivindicaciones
dependientes versan acerca de elementos Opticos de algunas realizaciones de la presente invencion.

Breve descripcion de los dibujos

Diversos de los dibujos adjuntos simplemente ilustran realizaciones ejemplares de la presente divulgacion y no se
concibe que limiten su alcance a las realizaciones ilustradas. Al contrario, se concibe que estos ejemplos abarquen
alternativas, modificaciones y equivalentes que puedan estar incluidos en el alcance de la divulgacion.
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La FIG. 1 es un diagrama de red que muestra una sistema de red que comprende un grupo de servidores de
aplicaciones en comunicacion con un sistema de concesion y denegacién de permisos basado en red configurado
para registrar y evaluar los derechos de acceso para recursos de datos de acceso comun por parte del grupo de
servidores de aplicaciones, seglin una realizacion ejemplar.

La FIG. 2 es un diagrama de bloques que ilustra diversos componentes del sistema de concesion y denegacién de
permisos basado en red, que se proporciona como parte del sistema de red, coherente con algunas realizaciones.

La FIG. 3 es un diagrama de flujo que ilustra un procedimiento para registrar unas directrices asociadas con un
recurso de datos, segun algunas realizaciones ejemplares.

La FIG. 4 es un diagrama de interfaz que ilustra una porcién de una interfaz para registrar unas directrices asociadas
con un recurso de datos, segun algunas realizaciones ejemplares.

La FIG. 5 es un diagrama de estructura de datos que ilustra elementos de un objeto de directrices mantenido en una
base de datos del sistema de concesion y denegacion de permisos basado en red, segin algunas realizaciones
ejemplares.

La FIG. 6 es un diagrama de estructura de datos que ilustra un gréafico de recursos mantenido en una base de datos
del sistema de concesion y denegacién de permisos basado en red, segln algunas realizaciones.

La FIG. 7 es un diagrama de flujo que ilustra un procedimiento para procesar permisos de acceso asociados con un
recurso de datos, segun algunas realizaciones.

La FIG. 8 es un diagrama de bloques que ilustra un entorno ejemplar de red en el que puede operar el sistema de
concesion y denegacion de permisos basado en red, segun algunas realizaciones.

La FIG. 9 es una representacion esquematica de una maquina en la forma ejemplar de un sistema de ordenador en
el que puede ejecutarse un conjunto de instrucciones para provocar que una maquina lleve a cabo una cualquiera o
mas de las metodologias expuestas en la presente memoria.

Descripcion detallada

Se haré referencia ahora en detalle a realizaciones ejemplares especificas para llevar a cabo el contenido inventivo
de la presente divulgacion. En la siguiente descripcion, se definen detalles especificos para proporcionar una
comprension exhaustiva del contenido. Se apreciara que se pueden poner en practica las realizaciones sin algunos
de estos detalles especificos, o sin ninguno de ellos.

Las realizaciones ejemplares versan acerca de un sistema de concesion y denegacién de permisos basado en red y
de procedimientos empleados, de ese modo, para gestionar los permisos de acceso asociados con los recursos de
datos. Segun se utiliza en la presente memoria, un “recurso de datos” puede incluir cualquier elemento de dato o de
codigo (por ejemplo, un objeto de datos) que puede ser utilizado por uno o mas programas de ordenador. En
realizaciones ejemplares, se almacenan los recursos de datos en una o mas bases de datos de red y son
susceptibles de ser objeto de acceso por aplicaciones alojadas en servidores que comparten un acceso comun a la
base de datos de la red.

Aspectos de la presente divulgacion implican directrices de registro asociadas con los recursos de datos. Las
directrices definen permisos de acceso de un usuario o grupo de usuarios con respecto a un recurso de datos. Como
parte del procedimiento para registrar directrices, el sistema de concesién y denegacion de permisos proporciona
una interfaz a usuarios (por ejemplo, al comunicar un conjunto de instrucciones legibles por un ordenador a un
dispositivo del usuario) que permite a los usuarios especificar los permisos de acceso asociados con un recurso de
datos. En consecuencia, la interfaz incluye un campo para identificar el recurso de datos (por ejemplo, utilizando un
identificador de recursos globalmente Unicos), campos para identificar usuarios (por ejemplo, utilizando un
identificador de usuario) y campos para especificar el permiso de acceso de cada usuario identificado con respecto
al recurso identificado.

Una vez que el usuario introduce y envia las directrices al sistema de concesion y denegacion de permisos, el
sistema de concesion y denegacion de permisos registra las directrices con respecto al recurso de datos. Al registrar
cada directriz, el sistema de concesién y denegacion de permisos crea o actualiza un objeto de directrices asociado
con el recurso de datos en una base de datos de directrices en la que se mantienen otros objetos de directrices
asociados con otros recursos de datos. Ademas, el sistema de concesién y denegacion de permisos mantiene una
representacion de la jerarquia de permisos del recurso de datos que se actualiza para reflejar directrices nuevas o
actualizadas. De esta forma, el sistema de concesion y denegacién de permisos mantiene unas directrices eficaces
para cada recurso de datos debido a que el objeto de datos que representa las directrices incluye informacién de
directrices para todo el arbol jerarquico y, como tal, el objeto contiene toda la informacién necesaria para determinar
el permiso de acceso de un usuario con respecto a un recurso particular de datos.
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Aspectos adicionales de la presente divulgacion implican la evaluacién de los permisos de acceso de un usuario con
respecto a recursos compartidos de datos. El sistema de concesién y denegacion de permisos evalla los permisos
del usuario en respuesta a las solicitudes de acceso que pueden ser recibidas procedentes de una cualquiera de
multiples aplicaciones alojadas en servidores vinculados comunicativamente (por ejemplo, mediante una red) al
sistema de concesion y denegacién de permisos. Cada solicitud de acceso identifica un recurso de datos y un
usuario que solicita el acceso al recurso de datos. El sistema de concesiéon y denegacion de permisos evalla el
permiso de acceso del usuario identificado accediendo a la informacién de directrices incluida en un objeto de
directrices asociado con el recurso de datos y almacenado en la base de datos de directrices. La informacién de
directrices almacenada en el objeto de directrices incluye directrices asociadas explicitamente con el recurso de
datos al igual que directrices asociadas implicitamente con el recurso de datos gracias a la dependencia del recurso
de datos con respecto a otros recursos de datos. El sistema de concesion y denegacién de permisos comunica una
respuesta a la aplicacion, desde la que se recibid la solicitud de acceso, que incluye el permiso de acceso del
usuario. El permiso de acceso incluye una o0 mas operaciones que el usuario estd autorizado a llevar a cabo con
respecto a los recursos de datos. En algunos casos, los permisos de acceso pueden incluir operaciones que son
especificas a la aplicacion desde la que se recibi6 la solicitud de acceso.

La FIG. 1 es un diagrama de red que muestra un sistema 100 de red que comprende una plataforma 102 de
procesamiento de datos en comunicacion con un sistema 104 de permisos basado en red configurado para registrar
y evaluar permisos de acceso para recursos de datos a los cuales el grupo de servidores 106-108 de aplicaciones
comparten un acceso comun, segun una realizacion ejemplar. De acuerdo con algunas realizaciones, el sistema 100
de red puede emplear una arquitectura cliente-servidor, aunque el presente contenido inventivo no esta limitado, por
supuesto, a tal arquitectura, y podria igualmente bien encontrar aplicaciéon en un sistema de arquitectura dirigida por
eventos, distribuido o de dispositivos del mismo nivel, por ejemplo. Ademas, se apreciard que aunque se exponen
diversos componentes funcionales del sistema 100 de red en el sentido singular, se pueden emplear mdltiples casos
de uno o mas de los diversos componentes funcionales.

La plataforma 102 de procesamiento de datos incluye un grupo de servidores, especificamente los servidores 106-
108, que alojan aplicaciones 109 -111 de red, respectivamente. Las aplicaciones 109-111 de red alojadas en la
plataforma 102 de procesamiento de datos pueden componer colectivamente un paquete de aplicaciones que
proporciona a usuarios del sistema 100 de red un conjunto de funcionalidades relacionadas, aunque independientes,
que son accesibles por una interfaz comun. Por ejemplo, las aplicaciones 109-111 de red pueden componer un
paquete de herramientas de aplicaciones de soporte légico que pueden ser utilizadas para analizar datos para
desarrollar diversas percepciones acerca de los datos, y visualizar diversas métricas asociadas con los datos. Para
ahondar en este ejemplo, se puede utilizar la aplicacion 109 de red para analizar datos para desarrollar métricas
particulares con respecto a informacion incluida en el mismo, mientras que se utiliza la aplicacion 110 de red para
formar representaciones graficas de tales métricas. Se apreciara que aunque la FIG. 1 ilustra que la plataforma 102
de procesamiento de datos incluye un nimero particular de servidores, el contenido dado a conocer en la presente
memoria no esta limitado a ningln ndmero particular de servidores y, en otras realizaciones, pueden incluirse un
numero menor o mayor de servidores y aplicaciones.

Cada uno de los servidores 106-108 se encuentra en comunicacion con el sistema 104 de permisos basado en red a
través de una red 112 (por ejemplo, Internet o una intranet). Se muestra, ademas, que cada uno de los servidores
106-108 se encuentra en comunicacion con un servidor 114 de base de datos que facilita el acceso a una base 116
de datos de recursos a través de la red 112, aunque en otras realizaciones, los servidores 106-108 pueden acceder
a la base 116 de datos de recursos directamente, sin la necesidad de un servidor 114 de base de datos. La base
116 de datos de recursos almacena recursos de datos que puede ser utilizada por una cualquiera de las
aplicaciones 109-111 alojadas en la plataforma 102 de procesamiento de datos.

Para acceder a los recursos de datos desde la base 116 de datos de recursos, los servidores 106-108 transmiten
solicitudes de acceso mediante la red 112 al sistema 104 de permisos basado en red. Una solicitud de acceso
incluye un identificador de recurso de datos y un identificador de usuario correspondiente a un usuario (también
denominado en la presente memoria “usuario solicitante”) que esta utilizando una de las aplicaciones 109-111 para
acceder al recurso de datos (también denominado en la presente memoria “aplicacion solicitante”). El sistema 104
de permisos basado en red puede incluir una interfaz para programacion de aplicaciones (API) u otra interfaz de
magquina para recibir tales solicitudes de acceso procedentes del servidor 106-108 que aloja la aplicacién solicitante
109-111.

Tras recibir una solicitud de acceso para un recurso particular de datos, el sistema 104 de permisos basado en red
accede a un objeto de directrices almacenado por separado asociado con el recurso particular de datos. Los objetos
de directrices estan almacenados en una base de datos del sistema 104 de permisos basado en red, que se
mantiene independientemente de la base 116 de datos de recursos.

Un objeto de directrices es una estructura de datos que incluye un identificador (por ejemplo, un identificador de
recursos globalmente Gnicos) del recurso de datos con el que esta asociado, un identificador de un recurso de datos
precursor del que depende el recurso de datos (denominado “identificador precursor”) e informacion de directrices
gue incluye identificadores de recursos dependientes. La informacion de directrices también incluye uno o mas
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frases de ordenes que especifican operaciones que el usuario esta autorizado o no a llevar a cabo con respecto al
recurso de datos en funcion del cumplimiento de una o mas condiciones. Las operaciones autorizadas pueden ser
aplicables globalmente al sistema 100 de red, o pueden ser especificas a una cualquiera de las aplicaciones 109-
111 de red.

El sistema 104 de permisos basado en red utiliza la informacién de directrices en el objeto correspondiente de
directrices para determinar los permisos de acceso del usuario con respecto al recurso de datos. Una vez que el
sistema 104 de permisos basado en red determina el permiso de acceso del usuario con respecto al recurso de
datos, el sistema 104 de permisos basado en red comunica a la aplicacion solicitante una respuesta a la solicitud de
acceso. Mas especificamente, el sistema 104 de permisos basado en red comunica uno o mas paquetes de datos
(por ejemplo, informacion legible por un ordenador) al servidor que aloja la aplicacién solicitante como una respuesta
a la solicitud de acceso. La respuesta a la solicitud de acceso incluye los permisos de acceso del usuario solicitante
identificado con respecto al recurso de datos. Los permisos de acceso del usuario solicitante puede incluir una o
mas operaciones autorizadas que puede llevar a cabo el usuario sobre el recurso de datos.

En consecuencia, el sistema 104 de permisos basado en red hace de sistema centralizado de concesién y
denegacion de permisos para gque la plataforma 102 de procesamiento de datos evalle los permisos de acceso de
usuarios del sistema 100 de red con respecto al recurso de datos almacenado en la base 116 de datos de recursos.
De esta forma, el sistema 104 de permisos basado en red obvia la necesidad de las aplicaciones 109 - 111 de red
para que tenga distintos sistemas dedicados de concesion y denegacion de permisos. Como resultado, las
aplicaciones 109-111 de red pueden operar y funcionar con independencia mutua mientras que mantienen la
coherencia de los recursos de datos compartidos con respecto a los permisos de acceso del usuario.

Segun se muestra, el sistema 100 de red también incluye un dispositivo cliente 118 en comunicacion con la
plataforma 102 de procesamiento de datos y el sistema 104 de permisos basado en red a través de la red 106. El
dispositivo cliente 118 comunica e intercambia datos con la plataforma 102 de procesamiento de datos.

El dispositivo cliente 118 puede ser cualquiera de una variedad de tipos de dispositivos que incluyen al menos un
medio de visualizacion, un procesador y capacidades de comunicaciones que proporcionan acceso a la red 106 (por
ejemplo, un teléfono inteligente, un ordenador de tipo tableta, un asistente digital personal (PDA), un dispositivo de
navegacion personal (PND), un ordenador portatil, un ordenador de sobremesa, un ordenador portatil u ordenador
super portatil de red, o un dispositivo informético que se puede llevar puesto), y puede ser operado por un usuario
(por ejemplo, una persona) para intercambiar datos con otros componentes del sistema 100 de red que pertenecen a
diversos aspectos y funciones asociados con el sistema 100 de red y sus usuarios. Los datos intercambiados entre
el dispositivo cliente 118 y la plataforma 102 de procesamiento de datos implican funciones seleccionadas por un
usuario disponibles a través de una o mas interfaces de usuario (Ul). Las Ul pueden estar asociadas
especificamente con un cliente Web (por ejemplo, un navegador) o una aplicacion 109-111 que se ejecuta en el
dispositivo cliente 118 que se encuentra en comunicacion con la plataforma 102 de procesamiento de datos. Por
ejemplo, el sistema 104 de permisos basado en red proporciona interfaces de usuario a un usuario del dispositivo
cliente 118 (por ejemplo, comunicando un conjunto de instrucciones legibles por un ordenador al dispositivo cliente
118 que provocan que el dispositivo cliente 118 represente visualmente las interfaces de usuario) que permiten al
usuario registrar directrices asociadas con los recursos de datos almacenados en la base 116 de datos de recursos.

La FIG. 2 es un diagrama de bloques que ilustra diversos componentes del sistema 104 de permisos basado en red,
gue se proporcionan como parte del sistema 100 de red, coherente con algunas realizaciones. Para evitar ofuscar el
contenido inventivo con un detalle innecesario, se han omitido de la FIG. 2 diversos componentes funcionales (por
ejemplo, médulos y motores) que no son relevantes para transmitir una comprension del contenido inventivo. Sin
embargo, un experto reconocera inmediatamente que se pueden soportar diversos componentes funcionales
adicionales por medio del sistema 104 de permisos basado en red para facilitar la funcionalidad adicional que no se
describe especificamente en la presente memoria.

Como comprenderan los expertos en las técnicas informéticas relevantes, cada componente funcional (por ejemplo,
modulo) ilustrado en la FIG. 2 puede implementarse utilizando soporte fisico (por ejemplo, un procesador de una
maquina) o una combinacion de légica (por ejemplo, instrucciones ejecutables de soporte l6gico) y de soporte fisico
(por ejemplo, memoria y procesador de una maquina) para ejecutar la légica. Ademas, los diversos componentes
funcionales mostrados en la FIG. 2 pueden residir en un Unico ordenador (por ejemplo, un ordenador portatil), o
pueden distribuirse en varios ordenadores en diversas disposiciones, tales como arquitecturas basadas en la nube.
Ademas, se apreciara que aunque se exponen los componentes funcionales (por ejemplo, modulos) de la FIG. 2 en
el sentido singular, en otras realizaciones, se pueden emplear multiples casos de uno o mas de los modulos.

Se muestra que el sistema 104 de permisos basado en red incluye un mddulo 200 de interfaz, un médulo 202 de
registro y un médulo 204 de evaluacion, todos configurados para comunicarse entre si (por ejemplo, mediante un
bus, memoria compartida, un conmutador, o interfaces para programacion de aplicaciones (API)). Los moédulos
mencionados anteriormente del sistema 104 de permisos basado en red puede, ademas, acceder a una base 206 de
datos de directrices y a un registro 208 de operaciones de auditoria. Cada uno de la base 206 de datos de
directrices y del registro 208 de operaciones de auditoria reside en un soporte de almacenamiento legible por una
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maquina del sistema 104 de permisos basado en red. La base 206 de datos de directrices y el registro 208 de
operaciones de auditoria pueden mantenerse con independencia mutua.

El moédulo 200 de interfaz recibe solicitudes de diversos dispositivos (por ejemplo, los servidores 106-108) y
comunica respuestas apropiadas a los dispositivos solicitantes. El médulo 200 de interfaz proporciona interfaces
para permitir que dispositivos soliciten acceso a recursos de datos almacenados en la base 116 de datos de
recursos. Por ejemplo, el médulo 200 de interfaz puede recibir solicitudes de acceso para recursos de datos en
forma de una solicitud de interfaz para programacion de aplicaciones (API).

El modulo 200 de interfaz también proporciona interfaces de usuario a usuarios del sistema 100 de red (por ejemplo,
comunicando un conjunto de instrucciones legibles por un ordenador a dispositivos de ordenador de los usuarios). El
moédulo 200 de interfaz también recibe una entrada del usuario a través de tales interfaces de usuario, y pasa la
entrada recibida del usuario al componente aplicable del sistema 104 de permisos basado en red. Como ejemplo, el
moédulo 200 de interfaz proporciona interfaces de usuario para permitir que los usuarios registren y modifiquen
directrices asociadas con los recursos de datos almacenados en la base 116 de datos de recursos. A continuacion,
con referencia a la FIG. 4, se expone un ejemplo de tales interfaces de usuario proporcionadas por el médulo 200 de
interfaz.

Las directrices forman la base del modelo de seguridad del sistema 104 de permisos basado en red. Cada directriz
esta compuesta por un conjunto de frases de instrucciones no ordenadas, y cada frase de 6rdenes da como
resultado un valor booleano bien de “WVERDADERO” o de “FALSO” e incluye: una operacion o un conjunto de
operaciones que se ve afectado por la frase de 6rdenes, una accidon que ha de emprenderse con la operacion
especificada y una condicién utilizada para determinar la aplicacion a operaciones especificadas de la aplicacion
especificada.

Para cada recurso de datos almacenado en la base 116 de datos de recursos de datos, el sistema 104 de permisos
basado en red mantiene una estructura de datos en la base 206 de datos de directrices que incluye un gréafico
sencillo de recursos disefiado para emular estructuras béasicas similares a un sistema de ficheros y también
acomodar dependencias de recursos relacionados. Cada nodo en el grafico de recursos representa un recurso de
datos. De esta forma, el sistema 104 de permisos basado en red mantiene una representacion de la jerarquia de
permisos de un recurso de datos en un objeto unificado sencillo que puede ser evaluado de forma aislada. En
consecuencia, el objeto de directrices proporciona un &rbol jerarquico de permisos de acceso en un formato
ordenado, de manera que el médulo 204 de evaluacion solo necesite las directrices eficaces para determinar los
permisos de un usuario.

El médulo 202 de registro es responsable de registrar directrices asociadas con recursos de datos almacenados en
la base 116 de datos de recursos. Como parte del procedimiento de registro, el médulo 202 de registro recibe y
procesa datos de registro de directrices enviados por usuarios a través de interfaces de usuario proporcionadas por
el modulo 200 de interfaz (por ejemplo, proporcionando un conjunto de instrucciones legibles por un ordenador a
dispositivos de ordenador de los usuarios) que permiten que los usuarios registren y modifiquen directrices
asociadas con los recursos de datos.

Durante el procedimiento de registro, un usuario puede interactuar con diversos elementos de interfaz (por ejemplo,
mediante uno o mas dispositivos de entrada) de interfaces de usuario para especificar datos de registro de
directrices incluyendo: un identificador de recurso correspondiente a un recurso de datos, y unas directrices
asociadas con el recurso de datos. Cada directriz puede incluir un identificador de usuario o un conjunto de
identificadores de usuarios correspondiente a un usuario 0 a un grupo de usuarios, aunque se apreciara que en
algunos casos, unas directrices pueden ser indiferentes en cuanto al usuario (por ejemplo, permitir el acceso antes
del 25 de diciembre de 2015). Cada directriz especifica operaciones que se autoriza que lleven a cabo usuarios con
respecto al recurso de datos. Tras determinar que se autoriza al usuario crear unas nuevas directrices o modificar
unas directrices existentes, el médulo 202 de registro registra las directrices especificadas por el usuario.

Al registrar unas directrices, el modulo 202 de registro almacena un objeto de directrices en la base 206 de datos de
directrices. Cada objeto de directrices es una estructura de datos que esta vinculada con un recurso de datos,
aunque los objetos de directrices y los recursos de datos se mantienen por separado - los objetos de directrices se
almacenan en la base 206 de datos de directrices y los recursos de datos se almacenan en la base 116 de datos de
recursos -. Cada objeto de directrices incluye: un identificador de recurso correspondiente al recurso de datos con el
gue se asocia las directrices; uno o mas identificadores precursores, identificando cada uno de los cuales un recurso
precursor de datos del que depende el recurso de datos, si es aplicable; y unas directrices asociadas con el recurso
de datos.

Cada directriz incluye una o mas frases de érdenes que especifican operaciones particulares que se autoriza a un
usuario a llevar a cabo con respecto a un recurso particular de datos. En particular, cada frase de érdenes incluye un
campo para cada operaciéon (o conjunto de operaciones), una accion y una condicién. El campo de operacion
corresponde a una operacion que se autoriza a un usuario a llevar a cabo con respecto al recurso de datos. Cada
operacion puede ser aplicable globalmente al sistema 104 de permisos basado en red o puede estar relacionada
especificamente con una de las aplicaciones 109-111 de red.
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Cada frase de Ordenes se ejecuta segun el cumplimiento de las condiciones particulares incluidas en el mismo.
Como ejemplo, la condicién puede especificar un identificador de usuario particular correspondiente a un usuario
permitido, y se cumple la condicion si el identificador de usuario del usuario solicitante se corresponde con el
identificador de usuario del usuario permitido. Como otro ejemplo, la condicién puede ser una condicién temporal, tal
como un intervalo de tiempo en el que un usuario solicitante puede acceder al recurso de datos y, de esta forma, se
pueden utilizar las condiciones para proporcionar una fecha (o una hora) de caducidad para unas directrices.
Condiciones ejemplares adicionales soportadas por el sistema 104 de permisos basado en red incluyen: una
condicion de DEPENDIENTE para comprobar si las operaciones resultantes de las dependencias contienen todas
las operaciones especificadas por la condicién, o cualquiera de ellas; una condicion de GRUPO para comprobar si
un usuario posee todos los grupos especificados por la condicion, o cualquiera de ellos; una condiciéon de NO para
negar el resultado de otra condicion; una condicion de O que toma dos 0 méas condiciones y comprueba si cualquiera
de ellas da como resultado un valor verdadero; una condicion de Y que toma dos o mas condiciones y comprueba si
todas ellas dan como resultado un valor verdadero; una condicion de USUARIO para comprobar si el usuario
solicitante es el usuario permitido; y una condiciéon de TIPO DE USUARIO que comprueba si el usuario de del tipo
permitido (por ejemplo, usuario o servicio). Se comprendera que las condiciones soportadas por el sistema 104 de
permisos basado en red pueden ser extensible y, por lo tanto, no estan limitadas a los anteriores ejemplos a los que
se ha hecho referencia. Lo que sigue es un ejemplo de tal combinacion: “NO(USUARIO=X)"; “Y(USUARIO=X,
GRUPO=Y)”".

Las acciones incluidas en el campo de accion definen un comportamiento asociado con una frase de ordenes
particular, tal como permitir o denegar la capacidad de un usuario para llevar a cabo una operacion. Ademas, las
acciones pueden incluir invalidaciones especiales de otras acciones en la cadena de herencia de directrices del
recurso de datos. Como ejemplo, las acciones pueden incluir lo siguiente: una accion de PERMITIR que concede
una operacion especificada a un contexto actual si la condicién da como resultado “WVERDADERO”; una accién de
DENEGAR que deniega una operacion especificada si la condicion da como resultado “VERDADERQ” a una accion
de PERMITIR-A-LA-FUERZA que concede operaciones especificadas como una invalidacion especial y provoca que
el sistema ignore todas las acciones de DENEGAR y de DENEGAR-A-LA-FUERZA, si la condiciébn da como
resultado “VERDADERO”; una accion de DENEGAR-A-LA-FUERZA que deniega operaciones especificadas a no
ser que sea invalidada explicitamente por una frase de 6rdenes de PERMITIR-A-LA-FUERZA; una condiciéon de
PERMITIR-EN-DERIVADOS o DENEGAR-EN-DERIVADOS que se aplica Unicamente cuando es heredada (por
ejemplo, en vez de decir que un usuario tiene (0 no tiene) derechos en un nodo especifico en el gréfico, un recurso
puede estar configurado para conceder (0 denegar) el acceso Unicamente a nhodos derivados). Se comprendera que
las acciones soportadas por el sistema 104 de permisos basado en red pueden ser extensibles, y por lo tanto no
estan limitadas, a los ejemplos a los que se ha hecho referencia anteriormente. Con referencia a la FIG. 3 a
continuacion se exponen detalles adicionales con relacién al procedimiento de registro llevado a cabo por el médulo
202 de registro, segun algunas realizaciones ejemplares.

El médulo 204 de evaluacion esta configurado para evaluar los permisos de acceso del usuario con respecto a
recursos de datos almacenados en la base 116 de datos de recursos. La evaluacién de los permisos de acceso del
usuario, en la mayoria de casos, es activada por la recepcion de una solicitud de acceso recibida por medio de una
API procedente de una aplicacion de red soportada por el sistema 104 de permisos basado en red (por ejemplo, las
aplicaciones 109-111 de red). La solicitud de acceso incluye un identificador de recurso de datos correspondiente al
recurso de datos para el cual se esta solicitando el acceso, y un identificador de usuario correspondiente al usuario
solicitante. En algunos casos, la solicitud de acceso puede incluir, ademas, uno o mas filtros identificando una o mas
operaciones particulares o conjuntos de operaciones que son de interés.

Al evaluar un permiso de acceso de un usuario con respecto a un recurso particular de datos, el médulo 204 de
evaluacion accede a un objeto de directrices asociado con el recurso de datos desde la base 206 de datos de
directrices. Para evaluar el permiso de acceso del usuario solicitante a un recurso particular de datos, el médulo 204
de evaluacién lleva a cabo una evaluacion primero en profundidad y luego sigue un modelo sencillo de herencia.
Durante la evaluacién, el médulo 204 de evaluacion realiza un seguimiento de multiples conjuntos de operaciones
correspondientes a las acciones expuestas anteriormente. En un ejemplo, el mddulo 204 de evaluacion realiza un
seguimiento de: 1) frases de 6rdenes de PERMITIR; 2) frases de 6rdenes de DENEGAR-A-LA-FUERZA; y 3) frases
de 6rdenes de PERMITIR-A-LA-FUERZA.

En cada nodo del grafico de recursos incluido en el objeto de directrices almacenado en la base 206 de datos de
directrices, el médulo 204 de evaluacién evalla el recurso precursor de datos, entonces lleva a cabo una evaluacion
concisa de las dependencias (por ejemplo, dependencias evaluadas Unicamente si una condicién requiere los
resultados), entonces evalla el nodo local (por ejemplo, el recurso de datos para el cual se evalta el permiso de
acceso) y luego una fusién de los resultados precursores y locales.

En el nivel de solicitud mas alto, el moédulo 204 de evaluacién colapsa los conjuntos de operaciones objeto de
seguimiento en un U(nico conjunto. El procedimiento para colapsar los conjuntos de operaciones objeto de
seguimiento incluye la creacion de un conjunto vacio y afiadiendo todas las operaciones permitidas explicitamente
en el conjunto vacio. Entonces, el modulo 204 de evaluacion elimina todas las operaciones denegadas
explicitamente. Durante esta operacién, se utiliza una operacidon especial para eliminar todas las operaciones
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concedidas anteriormente. Entonces, el médulo 204 de evaluacion afade todas las frases de érdenes de PERMITIR-
A-LA-FUERZA al conjunto.

Tras determinar los permisos de acceso de un usuario, el médulo 204 de evaluacién comunica una respuesta a una
solicitud recibida de acceso a una aplicacion 109-111 de red solicitante (por ejemplo, mediante una llamada
apropiada a la API). La respuesta incluye un conjunto de operaciones que se autoriza que lleve a cabo el usuario
con respecto al recurso de datos. En casos en los que la solicitud de acceso incluye filtros de operacion, la
respuesta comunicada a la aplicacién solicitante 109-111 puede incluir Gnicamente aquellas operaciones de interés
a la aplicacion 109-111 y, como tal, la generacién de la respuesta puede incluir la omisién de una porcién del
conjunto de todas las operaciones que se autoriza que lleven a cabo usuarios con respecto al recurso de datos. En
funcién de la respuesta recibida del médulo 204 de evaluacion, la aplicacion solicitante 109-111 puede bien permitir
o bien inhabilitar una o mas operaciones que el usuario puede llevar a cabo con respecto al objeto de datos
dependiendo de los permisos de acceso determinados del usuario.

Para cada solicitud de acceso recibida, el médulo 204 de evaluacion crea y almacena un registro de operaciones de
solicitudes de acceso en un registro 208 de operaciones de auditoria. Cada registro de operaciones de solicitudes de
acceso incluye un identificador de recurso, un identificador de usuario, permisos determinados de acceso del
usuario, un identificador del solicitante (por ejemplo, la direccién IP) y un sello de tiempo.

La FIG. 3 es un diagrama de flujo que ilustra un procedimiento 300 para registrar unas directrices asociadas con un
recurso de datos, segun algunas realizaciones ejemplares. El procedimiento 300 se implementa en instrucciones
legibles por un ordenador para su ejecucién mediante uno o mas procesadores, de forma que las operaciones del
procedimiento 300 sean llevadas a cabo, en parte o completamente, por medio del sistema 104 de permisos basado
en red; en consecuencia, a continuacion se describe el procedimiento 300 a modo de ejemplo con referencia al
mismo. Sin embargo, se apreciard que al menos algunas de las operaciones del procedimiento 300 pueden ser
desplegadas en diversas configuraciones distintas de soporte fisico, y no se pretende que el procedimiento 300 esté
limitado al sistema 104 de permisos basado en red.

En la operacion 305, el médulo 200 de interfaz proporciona una interfaz de registro de directrices a un dispositivo de
ordenador para registrar unas directrices asociadas con un recurso de datos. Por ejemplo, el mddulo 200 de interfaz
puede proporcionar un conjunto de instrucciones legibles por un ordenador al dispositivo cliente 118 que provocan
que el dispositivo de ordenador represente visualmente la interfaz de registro de directrices.

Como ejemplo de la interfaz de registro de directrices proporcionada por el médulo 200 de interfaz, la FIG. 4 es un
diagrama de interfaz que ilustra una porcién de una interfaz 400 de usuario para registrar unas directrices asociadas
con un recurso de datos, segun algunas realizaciones ejemplares. Seguln se muestra, la interfaz 400 de usuario
incluye un campo 402 en el que un usuario que se conecta introduce un identificador de usuario (por ejemplo,
nombre, nombre de usuario, una direccién de correo electrénico, un nimero de teléfono u otro identificador tal) o un
identificador de grupo de usuarios. La interfaz 400 de usuario incluye, ademds, un elemento grafico 404,
especificamente un menud desplegable, para especificar los permisos de acceso del usuario identificado o del grupo
de usuarios.

Segun se muestra, la interfaz 400 de usuario también representa visualmente permisos existentes de acceso del
usuario incluidos en las directrices del recurso de datos. Por ejemplo, la interfaz 400 de usuario representa
visualmente un identificador 406 de usuario (el nombre del usuario) correspondiente a un usuario que tiene permiso
para acceder al recurso de datos. En particular, el identificador 406 de usuario esta enumerado como un
“propietario” del recurso de datos, lo que indica que el usuario tiene privilegios administrativos con respecto al
recurso de datos. Adicionalmente, la interfaz 400 de usuario incluye un identificador 408 de grupo de usuarios
correspondiente a un grupo de usuarios que tienen permisos de acceso con respecto al recurso de datos. En
particular, el grupo de usuarios identificado por el identificador 408 de grupo de usuarios esté autorizado a editar el
recurso de datos.

El botdn 410 es utilizado por el usuario que se conecta para enviar las directrices al médulo 202 de registro. Mas
especificamente, tras la seleccion por parte del usuario del boton 410, el médulo 200 de interfaz proporciona al
mddulo 202 de registro un registro de directrices para el recurso de datos. Con referencia de nuevo a la FIG. 3, en la
operacion 310, el médulo 204 de evaluacion recibe el registro de directrices asociado con el recurso de datos. El
registro de directrices incluye un identificador de usuario y los permisos especificados de acceso del usuario con
respecto al recurso de datos.

En la operaciéon 315, el médulo 204 de evaluacion evallUa los permisos de acceso del usuario que se conecta. En
particular, el moédulo 204 de evaluacion determina si el usuario que se conecta estd autorizado para editar las
directrices asociadas con el recurso de datos. A continuacion se exponen con referencia a la FIG. 7 detalles
adicionales del procedimiento de evaluacién de los permisos de acceso de usuario, segun algunas realizaciones
ejemplares.

En la operacién 320, el mddulo 202 de registro registra las directrices asociadas con el recurso de datos en funcion
de los permisos de acceso del usuario que se conecta que autorizan al usuario que se conecta a modificar las
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directrices del recurso de datos. En casos en los que el recurso de datos no tiene unas directrices existentes, el
registro de las directrices incluye la creacion y el almacenamiento de un objeto de directrices asociado con el recurso
de datos en la base 206 de datos de directrices. En casos en los que el recurso de datos tiene unas directrices
existentes, el registro de las directrices incluye la actualizaciéon de un objeto de directrices asociado con el recurso
de datos que se almacena en la base 206 de datos de directrices. El objeto almacenado o actualizado de directrices
incluye las frases de ordenes incluidas en las directrices especificadas por el usuario que se conecta mediante la
interfaz de registro de directrices.

Como ejemplo, la FIG. 5 es un diagrama de estructura de datos que ilustra elementos de un objeto 502 de
directrices asociado con un recurso 500 de datos, segun algunas realizaciones ejemplares. El recurso 500 de datos
se almacena en la base 116 de datos de recursos mientras que el objeto 502 de directrices se almacena en la base
206 de datos de directrices. El objeto 502 de directrices incluye un identificador 504 de recurso que identifica el
recurso 500 de datos. El objeto 502 de directrices incluye, ademds, un campo de identificador precursor 506 que
incluye un identificador de recursos de datos precursores del que depende el recurso 500 de datos. En casos en los
que el recurso 500 de datos no tiene ninguna dependencia, el identificador precursor 506 incluye una entrada nula.

El objeto 502 de directrices incluye, ademas, unas directrices 508 que comprenden un conjunto de frases de
instrucciones no ordenadas 510-5n0. Al mantener el identificador precursor 506 en el objeto 502 de directrices
asociado con el recurso 500 de datos, el sistema 104 de permisos basado en red es capaz de hacer un seguimiento
de la cadena de herencia del recurso 500 de datos. La cadena de herencia del recurso 500 de datos incluye un
recurso precursor de datos (otros recursos de datos de los que depende el recurso 500 de datos) junto con recursos
derivados de datos (otros recursos de datos que dependen del recurso 500 de datos). En consecuencia, las frases
de ordenes 510-5n0 incluyen frases de érdenes asociadas explicitamente con el recurso 500 de datos. Las frases de
ordenes que estan asociadas implicitamente con el recurso 500 de datos mediante herencia de la dependencia del
recurso 500 de datos en el recurso precursor identificado en el campo de identificador precursor 506 pueden ser
evaluados accediendo al objeto de directrices asociado con el recurso precursor. La frase de 6rdenes 510 incluye
una accién 512, una condicion 514 y una operacion 516. La accion 512 define el comportamiento asociado con la
frase de d6rdenes 510. Se utiliza la condicion 514 para determinar la aplicacion de la accién 512 a la operacion 516.
La operacion 516 es la operacion afectada por la frase de drdenes 510. La accion 510 puede especificar bien que se
permite o se deniega que el usuario lleve a cabo la operacidon 516 en funciéon de si se cumple la condicion 514. El
sistema 104 de permisos basado en red puede soportar, ademds, acciones que invalidan otras operaciones
especificadas.

En casos en los que el recurso 500 de datos para el cual se ha enviado un registro de directrices incluye una
dependencia de otro recurso de datos, el médulo 204 de evaluacion actualiza una representacion jerarquica de los
permisos de acceso del recurso 500 de datos segun las directrices recibidas durante el registro de las directrices,
gue puede incluir la aplicacion de las directrices registradas a otros recursos de datos en la cadena de herencia del
recurso 500 de datos. En consecuencia, el registro de las directrices puede incluir la modificacion de objetos de
directrices asociado con recursos de datos (por ejemplo, recursos precursor y derivado de datos) en la cadena de
herencia para que incluyan al menos una porcion de la pluralidad de frases de 6rdenes de permisos provenientes de
las directrices recién registradas.

Como ejemplo, la FIG. 6 es un diagrama de estructura de datos que ilustra un grafico 600 de recursos mantenido en
la base 206 de datos de directrices del sistema 104 de permisos basado en red, segun algunas realizaciones. El
grafico 600 de recursos puede mantenerse para cada uno de los recursos de datos almacenados en la base 116 de
datos de recursos de datos. Cada grafico de recursos puede mantenerse de forma independiente de los objetos de
directrices o como parte de los objetos de directrices. Por ejemplo, el grafico 600 de recursos puede almacenarse
como parte del objeto 502 de directrices.

Los nodos individuales en el grafico 600 de recursos representa recursos de datos, aunque los nodos no incluyen
ellos mismos el contenido de los recursos de datos que representan. Por ejemplo, el grafico 600 de recursos se
almacena en la base 206 de datos de directrices del sistema 104 de permisos basado en red mientras que cada uno
de los recursos 500, 602 y 604 de datos son almacenados por separado en la base 116 de datos de recursos.

Seguln se muestra, el grafico 600 de recursos incluye una representacion de una cadena de herencia del recurso
500 de datos. En particular, el grafico 600 de recursos incluye una representacion de una dependencia del recurso
500 de datos con respecto a los recursos precursores 602 de datos. Ademas, el grafico 600 de recursos incluye una
representacion de un recurso derivado - recurso 604 de datos - que depende del recurso 500 de datos. Al registrar
unas nuevas directrices asociadas con el recurso 500 de datos, el modulo 202 de registro puede actualizar unas
directrices eficaces asociadas con el recurso 604 de datos para que incluya al menos una porcion de las frases de
ordenes 510-5n0 incluidas en las directrices asociadas con el recurso 500 de datos. Al mantener unas directrices
eficaces asociadas con el recurso de datos, el sistema 104 de permisos basado en red hace seguimiento de
permisos heredados de acceso a recursos dependientes de datos. Por lo tanto, al mantener una representacion de
unas directrices eficaces de la cadena de herencia del recurso 500 de datos, el sistema 104 de permisos basado en
red mantiene toda la informacion de directrices con respecto a un recurso particular de datos en un objeto de
directrices asociado con el recurso de datos, de forma que el médulo 204 de evaluacion del sistema 104 de
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permisos basado en red solo necesite leer un Unico nodo para calcular los permisos de acceso de todo el gréafico
600 de recursos.

La FIG. 7 es un diagrama de flujo que ilustra un procedimiento 700 para procesar permisos de acceso asociados con
un recurso de datos, segun algunas realizaciones. El procedimiento 700 se implementa en instrucciones legibles por
un ordenador para su ejecucién mediante uno o mas procesadores, de forma que se lleven a cabo las operaciones
del procedimiento 700 en parte o completamente por medio del sistema 104 de permisos basado en red; en
consecuencia, a continuacion se describe el procedimiento 700 a modo de ejemplo con referencia al mismo. Sin
embargo, se apreciara que al menos algunas de las operaciones del procedimiento 700 pueden ser desplegadas en
diversas otras configuraciones de soporte fisico, y no se concibe que el procedimiento 700 esté limitado al sistema
104 de permisos basado en red.

En la operacién 705, el médulo 200 de interfaz recibe una solicitud de acceso a un recurso de datos. Por ejemplo, el
maédulo 200 de interfaz puede recibir una solicitud de acceso procedente de una de las aplicaciones 109-111 de red
mediante una llamada a la API para acceder al recurso 500 de datos. La solicitud de acceso incluye un identificador
de recurso (por ejemplo, el identificador 504 de recurso) correspondiente al recurso de datos (por ejemplo, el recurso
500 de datos) y un identificador de usuario correspondiente al usuario solicitante. El identificador de usuario puede
ser o incluir, por ejemplo, un nombre, un nombre de usuario, una direccién de correo electrénico, un nimero de
empleado o cualquier otro identificador Unico adecuado para identificar al usuario. En coherencia con algunas
realizaciones, como parte de la recepcion de la solicitud de acceso, el médulo 200 de interfaz recibe un testigo de
portador, que es una cadena criptograficamente segura que representa un usuario. El sistema 104 de permisos
basado en red puede interactuar con diversos servicios de red de usuario (por ejemplo, mediante intercambios de
datos por la red 112) que comprueban la validez del testigo, y devuelven un objeto de usuario que incluye el
identificador de usuario.

En la operacion 710, el mddulo 204 de evaluacion accede a un objeto de directrices (por ejemplo, el objeto 502 de
directrices) asociado con el recurso de datos desde la base 206 de datos de directrices en respuesta a la recepcion
de la solicitud de acceso al recurso de datos. Por ejemplo, tras la recepcion de una solicitud de acceso al recurso
500 de datos, el modulo 204 de evaluacién accede al objeto 502 de directrices desde la base 206 de datos de
directrices. Segln se ha expuesto anteriormente, el objeto de directrices incluye una lista de frases de instrucciones
no ordenadas que definen los permisos de acceso del usuario solicitante con respecto al objeto de directrices. El
objeto de directrices puede incluir frases de 6rdenes registradas explicitamente en asociacion con el recurso de
datos al igual que frases de 6rdenes heredadas por el recurso de datos en funcién de una dependencia de otros
recursos de datos.

En la operacion 715, el modulo 204 de evaluacion evalla los permisos de acceso del usuario identificado con
respecto al recurso identificado de datos en funcién de la informacién incluida en el objeto de directrices. El permiso
de acceso del usuario con respecto al recurso de datos hace referencia a un conjunto de operaciones que se
autoriza que lleve a cabo el usuario sobre el recurso de datos. En consecuencia, la evaluacion del permiso de
acceso del usuario incluye la determinacion de un conjunto de operaciones que se autoriza que el usuario lleve a
cabo con respecto al recurso de datos, que depende de si se cumplen las condiciones incluidas en el conjunto de
frases de 6rdenes incluido en las directrices. Por lo tanto, la evaluacion del permiso de acceso del usuario puede
incluir la determinacién de si se cumplen las condiciones incluidas en el conjunto de frases de 6rdenes. Como
ejemplo, una frase de 6rdenes en las directrices puede incluir una condicién que especifica un identificador particular
de usuario correspondiente a un usuario permitido, y la determinacién de que se cumple la condicién en funcion de
que el identificador de usuario del usuario solicitante se corresponda con el identificador de usuario del usuario
permitido. Como otro ejemplo, una frase de 6rdenes en las directrices puede incluir una condicién temporal que
especifique como un intervalo de tiempo durante el cual un usuario solicitante puede acceder al recurso de datos, y
la determinacion de que se cumple la condicién en funcién de si se recibe la solicitud de acceso durante el intervalo
de tiempo.

Al evaluar el permiso de acceso de un usuario con respecto a un recurso particular de datos, el médulo 204 de
evaluacion accede a un objeto de directrices asociado con el recurso de datos desde la base 206 de datos de
directrices. Para evaluar el permiso de acceso del usuario solicitante a un recurso particular de datos, el médulo 204
de evaluacion lleva a cabo una evaluacion primero en profundidad y luego sigue un modelo sencillo de herencia. En
cada nodo del grafico de recursos incluido en el objeto de directrices almacenado en la base 206 de datos de
directrices, el médulo 204 de evaluacién evalla en primer lugar el recurso precursor de datos, entonces lleva a cabo
una evaluacion concisa de las dependencias (por ejemplo, solo se evalian las dependencias si una condicion
requiere los resultados), luego evalta el nodo local (por ejemplo, el recurso de datos para el cual se esta evaluando
el permiso de acceso) y devuelve una fusiéon de resultados precursor y local. En el nivel mas alto de solicitud, el
moédulo 204 de evaluacion colapsa los conjuntos de operacién objeto de seguimiento en un Unico conjunto. El
procedimiento para colapsar los conjuntos de operacion objeto de seguimiento incluye la creacion de un conjunto
vacio afiadiendo todas las operaciones permitidas explicitamente en el conjunto vacio. Entonces, el médulo 204 de
evaluacion elimina todas las operaciones denegadas explicitamente. Durante esta operacion, se utiliza una
operacion especial para eliminar todas las operaciones concedidas anteriormente. Entonces, el modulo 204 de
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evaluacion afiade todas las frases de 6rdenes de permiso de invalidacion (por ejemplo, las frases de Ordenes
PERMITIR-A-LA-FUERZA) al conjunto.

En la operacién 720, el modulo 204 de evaluacion funciona junto con el médulo 200 de interfaz para comunicar a la
aplicacién solicitante (por ejemplo, mediante una llamada a la API) una respuesta a la solicitud de acceso. La
respuesta a la solicitud de acceso incluye el permiso de acceso del usuario y, en consecuencia, la respuesta incluye
un conjunto de operaciones que se autoriza que lleve a cabo el usuario con respecto a la aplicacion. En funcién de
los permisos de acceso incluidos en la respuesta, la aplicacion solicitante puede bien conceder o bien denegar el
acceso del usuario al recurso de datos, que puede incluir bien la habilitacion o bien la inhabilitacion de ciertas
operaciones o funcionalidades de la aplicacion solicitante.

En la operacién 725, el médulo 204 de evaluacion crea un registro de operaciones de la solicitud de acceso. El
registro de operaciones de la solicitud de acceso incluye una indicacién de la recepcion de la solicitud de acceso,
una hora correspondiente a la recepcion de la solicitud de acceso, un identificador del usuario y el permiso de
acceso determinado del usuario. En la operacion 730, el mddulo 204 de evaluacion almacena el registro de
operaciones en el registro 208 de operaciones de auditoria.

La FIG. 8 es un diagrama de blogues que ilustra un entorno ejemplar 800 de red en el que puede operar el sistema
104 de permisos basado en red, segun algunas realizaciones. Segun se muestra, el entorno 800 de red incluye: una
aplicacion 802; un almacén 804 de objetos conectado con una base 806 de datos; un motor 808 de busqueda
consciente de las directrices conectado con una base 810 de datos; y el sistema 104 de permisos basado en red.
Cada uno de los componentes funcionales a los que se ha hecho referencia anteriormente del entorno de red puede
implementarse utilizando soporte fisico (por ejemplo, un procesador de una maquina) o una combinacion de légica
(por ejemplo, instrucciones ejecutables de soporte I6gico) y de soporte fisico (por ejemplo, memoria y un procesador
de una maquina) para ejecutar la légica. Ademas, cada uno de los diversos componentes funcionales puede residir
en un Unico ordenador (por ejemplo, un servidor) o pueden distribuirse entre varios ordenadores en diversas
disposiciones, tales como arquitecturas basadas en la nube.

La aplicacién 802 es una aplicacion basada en Web en comunicacion bien con el almacén 804 de objetos o bien con
el motor 808 de busqueda consciente de las directrices, o con ambos. Por ejemplo, se puede utilizar la aplicacion
802, que puede corresponderse con una cualquiera de las aplicaciones 109-111 de red, para analizar datos para
desarrollar diversas percepciones acerca de los datos, y visualizar diversas métricas asociadas con los datos.

El almacén 804 de objetos esta construido sobre la base 806 de datos. En coherencia con algunas realizaciones, el
almacén 804 de objetos puede ser seguro, estar compartimentalizado y/o almacenar pares de clave/valor. Se
pueden asegurar datos utilizando testigos de autentificacion y se pueden comprobar los permisos de acceso
utilizando el sistema 104 de permisos basado en red. El almacén 804 de objetos puede estar compartimentalizado
organizando un intervalo de claves y valores asociados en un espacio nominal. En una realizacion, las claves
pueden ser cadenas.

Los usuarios del almacén 804 de objetos pueden introducir una etiqueta de versién en operaciones para forzar
actualizaciones atomicas de clave Unica. En una realizacion, las etiquetas de versiéon pueden habilitar contadores, y
se puede incrementar un contador si hay un anterior incremento. En otra realizacion, si el almacén 804 de objetos
recibe una etiqueta de versién para una operacion, las operaciones pueden no ser idempotentes (por ejemplo, una
segunda llamada de la operacién puede provocar un error si tiene éxito la primera llamada de la operacion). En una
realizacion adicional, si el almacén 804 de objetos no recibe una etiqueta de version para una operacion, el almacén
804 de datos puede realizar la aseveracion de que la operacion sera idempotente (por ejemplo, el estado resultante
y el comportamiento de la llamada seran idénticos, o se garantiza que se apliquen sus efectos secundarios).

Cuando el almacén 804 de datos almacena un objeto, también se puede afiadir el objeto en una tabla en la base 806
de datos, y el objeto puede ser transmitido a un canal de notificaciones sin que medie solicitud (por ejemplo,
mediante una API de llamada de respuesta definida en el almacén 804 de datos). EI motor 808 de busqueda
consciente de las directrices puede recibir la o las notificaciones (por ejemplo, mediante una API dedicada a la
escucha de eventos). En una realizacion, se pueden transmitir eventos sin que medie solicitud a un Gnico URL por
receptor configurado.

El almacén 804 de objetos puede tener un punto final que puede ser utilizado por los usuarios para ANUNCIAR
formularios de mudltiples partes de objetos que han de ser insertados. En una realizacion, el punto final puede
insertar atdmicamente el objeto. En otra realizacion, el punto final puede determinar el o los compartimentos, la o las
claves y/o la o las versiones relevantes del conjunto de cabeceras en el cuerpo del formulario.

El almacén 804 de datos puede indexar datos escritos en el motor 808 de blsqueda consciente de las directrices.
En algunas realizaciones, el motor 808 de busqueda consciente de las directrices puede permitir una busqueda mas
rapida que el almacén 804 de objetos. En algunas realizaciones, el motor 808 de buUsqueda consciente de las
directrices puede ser un servicio de bisqueda con respaldo de busquedas elasticas. En algunas realizaciones, el
motor 808 de busqueda consciente de las directrices puede tener esquemas y listas de control de acceso a nivel de
objetos (por ejemplo, en funcién del sistema 104 de permisos basado en red). El motor 808 de busqueda consciente
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de las directrices puede respaldar la aplicacion 802 y/o indexar objetos arbitrarios del almacén 804 de objetos. El
motor 808 de busqueda consciente de las directrices puede exponer una API de consultas de busqueda. Por
ejemplo, el motor 808 de blisqueda consciente de las directrices puede exponer una API de consultas de blsquedas
elasticas, afiadiendo, de ese modo, una capa de seguridad encima del servicio de busqueda (por ejemplo, busqueda
elastica) al igual que una API de indexacidn para otros servicios para indexar objetos arbitrarios.

El motor 808 de blsqueda consciente de las directrices también puede indexar identificadores de recursos
accesibles a un usuario en el nodo 812 de lectura. En algunas realizaciones, el nodo 812 de lectura puede permitir
una blsqueda mas rapida que el motor 808 de blsqueda consciente de las directrices sin el nodo 812 de lectura.
Para cada solicitud de acceso al sistema 104 de permisos basado en red, el nodo 812 de lectura también puede
almacenar un identificador de usuario y un identificador de recurso. Tras la recepcién de una consulta de basqueda
procedente de un usuario, el motor 808 de blsqueda consciente de las directrices puede consultar el nodo 812 de
lectura con un identificador de usuario correspondiente al usuario solicitante. El nodo 812 de lectura responde al
motor 808 de busqueda consciente de las directrices con una lista de todos los identificadores de recursos
accesibles al identificador de usuario, que representa Unicamente un subconjunto de los registros en la base 810 de
datos. El motor 808 de blisqueda consciente de las directrices puede consultar a la base 810 de datos para que
ejecute la consulta de busqueda Unicamente en el subconjunto de registros que contienen los identificadores de
recursos devueltos por el nodo 812 de lectura. De esta forma, el motor 808 de busqueda consciente de las
directrices puede evitar la ejecucion de la consulta de busqueda contra cada registro en la base 810 de datos y
verificar cada resultado consultado de la base 810 de datos con el sistema 104 de permisos basado en red para
confirmar que el usuario puede acceder al resultado consultado. El nodo 812 de lectura puede proporcionar,
ademas, a los usuarios una opcién de utilizar un posfiltrado para ciertos casos de usos sensibles.

En algunas realizaciones, para cada solicitud de acceso al sistema 104 de permisos basado en red, el nodo 812 de
lectura puede almacenar, ademas, informacion de la version (por ejemplo, una hora correspondiente a la recepcion
de la solicitud de acceso, la etiqueta de la version o el nimero de la versién). En algunas realizaciones, el usuario
puede tolerar una latencia o diferencia especificada en valores entre la informacién de la version almacenada en el
nodo 812 de lectura y la informacién de la version almacenada en el sistema 104 de permisos basado en red. En
algunas realizaciones, el nodo 812 de lectura, la aplicacion 802 y/o el motor 808 de busqueda consciente de las
directrices pueden aceptar una entrada de umbral por un usuario como la latencia o la diferencia especificada en
valores entre la informacion de la version almacenada en el nodo 812 de lectura y el sistema 104 de permisos
basado en red. Si la latencia o diferencia especificada en valores entre la informacidn de la versiéon almacenada en
el nodo 812 de lectura y la informacion de la versién almacenada en el sistema 104 de permisos basado en red
supera el umbral introducido, el motor 808 de busqueda consciente de las directrices puede interrogar a la base 810
de datos sin limitar la consulta de bisqueda a los identificadores de recursos devueltos por el nodo 812 de lectura.

La FIG. 9 es una representacion esquematica de una maquina en la forma ejemplar de un sistema de ordenador en
el que puede ejecutarse un conjunto de instrucciones para provocar que la maquina lleve a cabo una cualquiera o
mas de las metodologias expuestas en la presente memoria. Especificamente, la FIG. 9 muestra una representacion
esquematica de la maquina 900 en la forma ejemplar de un sistema, en el que pueden ejecutarse las instrucciones
902 (por ejemplo, soporte légico, un programa, una aplicacion, una miniaplicacion, una app, un controlador u otro
codigo ejecutable) para provocar que la maquina 900 lleve a cabo una cualquiera o0 mas de las metodologias
expuestas en la presente memoria. Por ejemplo, las instrucciones 902 incluyen cddigo ejecutable que provoca que la
magquina 900 ejecute los procedimientos 300 y 700. De esta forma, estas instrucciones 902 transforman la maquina
genera no programada en una maquina particular programada para llevar a cabo las funciones descritas e ilustradas
de la forma descrita en la presente memoria. La maquina 900 puede operar como un dispositivo autbnomo o puede
acoplarse (por ejemplo, en red) con otras maquinas.

A modo de ejemplo no limitante, la maquina 900 puede comprender o corresponderse con una television, un
ordenador (por ejemplo, un ordenador servidor, un ordenador cliente, un ordenador personal (PC), un ordenador de
tipo tableta, un ordenador de sobremesa o0 un ordenador super portatil de red), un decodificador (STB), un asistente
personal digital (PDA), un sistema multimedia de entretenimiento (por ejemplo, un receptor de audio/video), un
teléfono movil, un teléfono inteligente, un dispositivo movil, un dispositivo que se puede llevar puesto (por ejemplo,
un reloj inteligente), un reproductor multimedia portatil o cualquier maquina con capacidad para emitir sefiales de
audio y con capacidad para ejecutar las instrucciones 902, secuencialmente o de otra forma, que especifican las
acciones que han de ser emprendidas por la maquina 900. Ademas, aunque solo se ilustra una Unica maquina 900,
también se interpretara que el término “maquina” incluye una coleccion de maquinas 900 que ejecutan, individual o
conjuntamente, las instrucciones 902 para llevar a cabo una cualquiera o mas de las metodologias expuestas en la
presente memoria.

La maquina 900 puede incluir procesadores 904, una memoria 906, una unidad 908 de almacenamiento y/o
componentes 910 de 1/O, que pueden estar configurados para comunicarse entre si, tal como mediante un bus 912.
En una realizacion ejemplar, los procesadores 904 (por ejemplo, una unidad central de procesamiento (CPU), un
procesador de ordenador con juego reducido de instrucciones (RISC), un procesador de ordenador con juego
completo de instrucciones (CISC), una unidad de procesamiento grafico (GPU), un procesador de sefales digitales
(DSP), un circuito integrado para aplicaciones especificas (ASIC), un circuito integrado de radiofrecuencia (RFIC),
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otro procesador, o cualquier combinacién adecuada de los mismos) pueden incluir, por ejemplo, el procesador 914 y
el procesador 916 que pueden ejecutar instrucciones 902. Se concibe que el término “procesador” incluya
procesadores de multiples nicleos que pueden comprender dos o méas procesadores independientes (denominados
a veces “nlcleos”) que pueden ejecutar instrucciones simultdneamente. Aunque la FIG. 9 muestra mudltiples
procesadores, la maquina 900 puede incluir un Unico procesador con un Unico ndcleo, un Unico procesador con
multiples nicleos (por ejemplo, un procesador de multiples ndcleos), miltiples procesadores con un Gnico ndcleo,
multiples procesadores con multiples nucleos o cualquier combinacion de los mismos.

Tanto la memoria 906 (por ejemplo, una memoria principal u otro almacenamiento de memoria) como la unidad 908
de almacenamiento son accesibles a los procesadores 904, tal como mediante el bus 912. La memoria 906 y la
unidad 908 de almacenamiento almacenan las instrucciones 902 que implementan una cualquiera o mas de las
metodologias o funciones descritas en la presente memoria. En algunas realizaciones, la base 112 de datos de
recursos reside en la unidad 908 de almacenamiento. Las instrucciones 902 también pueden residir, completa o
parcialmente, en la memoria 906, en la unidad 908 de almacenamiento, en al menos uno de los procesadores 904
(por ejemplo, en la memoria de almacenamiento temporal del procesador), o en cualquier combinaciéon de los
mismos, durante la ejecucion de las mismas por medio de la maquina 900. En consecuencia, la memoria 906, la
unidad 908 de almacenamiento y la memoria de los procesadores 904 son ejemplos de soportes legibles por una
magquina.

Segun se utiliza en la presente memoria, “soporte legible por una maquina” significa un dispositivo con capacidad
para almacenar instrucciones y datos temporal o permanentemente y puede incluir, sin limitacién, memoria de
acceso aleatorio (RAM), memoria de solo lectura (ROM), memoria de almacenamiento intermedio, memoria flash,
soportes Opticos, soportes magnéticos, memoria de almacenamiento temporal, otros tipos de almacenamiento (por
ejemplo, memoria de solo lectura borrable y programable (EEPROM)) o cualquier combinacién adecuada de los
mismos. Se deberia interpretar que la expresion “soporte legible por una maquina” incluye un Gnico soporte o
multiples soportes (por ejemplo, una base de datos centralizada o distribuida o memorias de almacenamiento
temporal y servidores asociados) con capacidad para almacenar instrucciones 902. También se debe interpretar que
la expresion “soporte legible por una maquina” incluya cualquier soporte, o combinacion de miiltiples soportes, que
es capaz de almacenar instrucciones (por ejemplo, instrucciones 902) para su ejecucidon por una maquina (por
ejemplo, la maquina 900), de forma que las instrucciones, cuando son ejecutadas por uno o mas procesadores de la
méaquina 900 (por ejemplo, los procesadores 904), provoquen que la maquina 900 lleve a cabo una cualquiera o méas
de las metodologias descritas en la presente memoria (por ejemplo, los procedimientos 300 y 700). En
consecuencia, un “soporte legible por una maquina” hace referencia a un Unico aparato o dispositivo de
almacenamiento, al igual que a sistemas de almacenamiento o redes de almacenamiento “basados en la nube” que
incluyen multiples aparatos o dispositivos de almacenamiento. La expresion “soporte legible por una maquina”
excluye las sefiales per se.

Ademas, el “soporte legible por una maquina” es no transitorio, porque no implementa una sefial de propagacion. Sin
embargo, no se interpretard que la calificacion del soporte tangible legible por una maquina como “no transitorio”
signifiqgue que el soporte no tenga capacidad de movimiento - se deberia considerar que el soporte es transportable
desde una ubicacion fisica hasta otra -. Adicionalmente, dado que el soporte legible por una maquina es tangible, se
puede considerar que el soporte es un dispositivo legible por una maquina.

Los componentes 910 de I/O pueden incluir una amplia variedad de componentes para recibir una entrada,
proporcionar una salida, producir una salida, transmitir informacion, intercambiar informacion, capturar mediciones,
etcétera. Los componentes especificos 910 de 1/O que se incluyen en una maquina particular dependeran del tipo de
magquina. Por ejemplo, las maquinas portatiles tales como los teléfonos méviles probablemente incluiran un
dispositivo de entrada tactil u otro mecanismo tal de entrada, mientras que una maquina servidora sin monitor
probablemente no incluird tal dispositivo de entrada tactil. Se apreciard que los componentes 910 de I/O pueden
incluir muchos otros componentes que no se muestran especificamente en la FIG. 9. Los componentes 910 de I/O
estan agrupados segun la funcionalidad simplemente para simplificar la siguiente exposicion y la agrupacion no es
limitante de ninguna forma. En diversas realizaciones ejemplares, los componentes 910 de /O pueden incluir
componentes 918 de entrada y componentes 920 de salida. Los componentes 918 de entrada pueden incluir
componentes de entrada alfanumérica (por ejemplo, un teclado, una pantalla tactil configurada para recibir una
entrada alfanumérica, un teclado fotodptico u otros componentes de entrada alfanumérica), componentes de entrada
basados en puntero (por ejemplo, un ratén, una almohadilla tactil, un mando de bola, una palanca de mando, un
sensor de movimiento u otro instrumento de puntero), componentes de entrada tactil (por ejemplo, un boton fisico,
una pantalla tactil que proporciona la ubicacion y/o la fuerza del contacto o gestos tactiles u otros componentes de
entrada téactil), componentes de entrada de audio y similares. Los componentes 920 de salida pueden incluir
componentes visuales (por ejemplo, un medio de visualizacion tal como un panel de pantalla de plasma (PDP), un
medio de visualizacién de diodos emisores de luz (LED), una pantalla de cristal liquido (LCD), un proyector o un tubo
de rayos catodicos (CRT), componentes acusticos (por ejemplo, altavoces), componentes hapticos (por ejemplo, un
motor vibratorio, mecanismos de resistencia), otros generadores de sefiales, etcétera.

La comunicacion puede implementarse utilizando una amplia variedad de tecnologias. Los componentes 910 de I/O
pueden incluir componentes 922 de comunicaciones operables para acoplar la maquina 900 con una red 924 o con

13



10

15

20

25

30

35

40

45

50

55

60

ES 2794 407 T3

dispositivos 926 mediante el acoplamiento 928 y el acoplamiento 930, respectivamente. Por ejemplo, los
componentes 922 de comunicaciones pueden incluir un componente de interfaz de red u otro dispositivo adecuado
para interconectarse con la red 924. En ejemplos adicionales, los componentes 922 de comunicaciones pueden
incluir componentes de comunicaciones alambricas, componentes de comunicaciones inalambricas, componentes
de comunicaciones celulares, componentes de comunicaciones de campo cercano (NFC), componentes de
Bluetooth® de baja energia), componentes de WiFi® y otros componentes de comunicaciones para proporcionar
una comunicacién mediante otras modalidades. Los dispositivos 926 pueden ser otra maquina o cualquiera de una
amplia variedad de dispositivos periféricos (por ejemplo, un dispositivo periférico acoplado mediante un bus serie
universal (USB)).

Médulos, componentes y logica

En la presente memoria se describe que ciertas realizaciones incluyen légica o un nimero de componentes,
médulos o mecanismos. Los moédulos pueden constituir bien modulos de soporte légico (por ejemplo, codigo
implementado en un soporte legible por una maquina o en una sefial de transmisién) o bien médulos de soporte
fisico. Un médulo de soporte fisico es una unidad tangible con capacidad para llevar a cabo ciertas operaciones y
puede estar configurada o dispuesta de cierta forma. En realizaciones ejemplares, uno o0 mas sistemas de ordenador
(por ejemplo, un sistema de ordenador autbnomo, cliente o servidor) o uno o0 mas modulos de soporte fisico de un
sistema de ordenador (por ejemplo, un procesador o un grupo de procesadores) pueden estar configurados por
soporte légico (por ejemplo, una aplicacion o una porcién de aplicacién) como un médulo de soporte fisico que opera
para llevar a cabo ciertas operaciones segun se describe en la presente memoria.

En diversas realizaciones, se puede implementar un médulo de soporte fisico mecanica o electronicamente. Por
ejemplo, un mddulo de soporte fisico puede comprender circuiteria o logica dedicada que esta configurada
permanentemente (por ejemplo, como un procesador de uso especial, tal como una matriz de puertas de campo
programable (FPGA) o un circuito integrado para aplicaciones especificas (ASIC)) para llevar a cabo ciertas
operaciones. Un modulo de soporte fisico también puede comprender légica o circuiteria programable (por ejemplo,
gue abarque un procesador de uso general u otro procesador programable) que esta configurada temporalmente por
soporte légico para llevar a cabo ciertas operaciones. Se apreciara que la decisién puede implementar un médulo de
soporte fisico mecéanicamente, en circuiteria dedicada y configurada permanentemente, o en circuiteria configurada
temporalmente (por ejemplo, configurada por soporte l6gico) puede verse influida por consideraciones de coste y de
tiempo.

En consecuencia, se deberia entender que la expresion “médulo de soporte fisico” abarque una entidad tangible, ya
sea una entidad que esta construida fisicamente, configurada permanentemente (por ejemplo, cableada) o
configurada temporalmente (por ejemplo, programada) para operar de cierta forma y/o para llevar a cabo ciertas
operaciones descritas en la presente memoria. Considerando realizaciones en las que los médulos de soporte fisico
estan configurados temporalmente (por ejemplo, programados), cada uno de los modulos de soporte fisico no
necesita estar configurado o ejemplificado en un momento cualquiera en el tiempo. Por ejemplo, cuando los médulos
de soporte fisico comprenden un procesador de uso general configurado utilizando soporte légico, el procesador de
uso general puede estar configurado como mdédulos respectivos distintos de soporte fisico en distintos momentos. El
soporte Idgico puede configurar, en consecuencia, un procesador, por ejemplo, para constituir un médulo particular
de soporte fisico en un momento en el tiempo y para constituir un distinto médulo de soporte fisico en un distinto
momento en el tiempo.

Los modulos de soporte fisico pueden proporcionar informacién a otros médulos de soporte fisico, y recibir
informacién de los mismos. En consecuencia, se puede considerar que los mddulos descritos de soporte fisico
pueden estar acoplados de forma comunicativa. Cuando existen simultaneamente multiples de tales mddulos de
soporte fisico, las comunicaciones pueden lograrse mediante una transmision de sefiales (por ejemplo, a través de
circuitos y buses apropiados que conectan los modulos de soporte fisico). En realizaciones en las que multiples
modulos de soporte fisico estdn configurados o ejemplificados en distintos momentos, se pueden lograr
comunicaciones entre tales mddulos de soporte fisico, por ejemplo, mediante el almacenamiento y la recuperacion
de informacién en estructuras de memoria a las que tienen acceso los multiples médulos de soporte fisico. Por
ejemplo, un médulo de soporte fisico puede llevar a cabo una operacién y almacenar la salida de esa operacion en
un dispositivo de memoria con el que esta acoplado de forma comunicativa. Entonces, un médulo adicional de
soporte fisico puede, en un momento posterior, acceder al dispositivo de memoria para recuperar y procesar la
salida almacenada. Los moédulos de soporte fisico también pueden iniciar comunicaciones con dispositivos de
entrada o de salida, y pueden operar sobre un recurso (por ejemplo, una lista de informacion).

Las diversas operaciones de los procedimientos ejemplares descritos en la presente memoria pueden llevarse a
cabo, al menos parcialmente, por medio de uno o mas procesadores que estan configurados temporalmente (por
ejemplo, mediante soporte légico) o configurados permanentemente para llevar a cabo operaciones relevantes.
Tanto si estan configurados temporal como permanentemente, tales procesadores pueden constituir médulos
implementados por procesador que operan para llevar a cabo una o mas operaciones o funciones. Los modulos a
los que se hace referencia en la presente memoria pueden comprender, en algunas realizaciones ejemplares,
maédulos implementados por procesador.
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De forma similar, los procedimientos descritos en la presente memoria pueden ser implementados, al menos
parcialmente, mediante procesador. Por ejemplo, al menos algunas de las operaciones de un procedimiento pueden
ser llevadas a cabo por medio de uno o mas procesadores o de modulos implementados por procesador. El
desempefio de ciertas de las operaciones puede distribuirse entre los uno o mas procesadores, que no solo residen
en una Unica maquina, sino que se despliegan en un nimero de maquinas. En algunas realizaciones ejemplares, el
procesador o los procesadores pueden estar localizados en una Unica ubicaciéon (por ejemplo, en un entorno
domeéstico, un entorno de oficina 0 una granja de servidores), mientras que en otras realizaciones los procesadores
pueden distribuirse en un nimero de ubicaciones.

Los uno o mas procesadores también pueden operar apoyando el desempefio de las operaciones relevantes en un
entorno “informatico en la nube” o como un “soporte l6gico como servicio” (SaaS). Por ejemplo, al menos algunas de
las operaciones pueden ser llevadas a cabo por medio de un grupo de ordenadores (como ejemplos de maquinas
que incluyen procesadores), siendo estas operaciones accesibles mediante una red (por ejemplo, Internet) y
mediante una o0 mas interfaces apropiadas (por ejemplo, API).

Aparato y sistema electrénico

Se pueden implementar realizaciones ejemplares en circuiteria electrénica digital, o en soporte fisico de ordenador,
en soporte logico inalterable o en soporte légico o en combinaciones de los mismos. Se pueden implementar
realizaciones ejemplares utilizando un producto de programa de ordenador, por ejemplo, un programa de ordenador
implementado de forma tangible en un transportador de informacion, por ejemplo, en un soporte legible por una
maquina para ser ejecutado por un aparato de procesamiento de datos, o para controlar la operacion del mismo, por
ejemplo, un procesador programable, un ordenador o mdltiples ordenadores.

Se puede escribir un programa de ordenador en cualquier forma de lenguaje de programacién, incluyendo lenguajes
compilado o interpretado, y puede desplegarse en cualquier forma, incluyendo como un programa auténomo o como
un médulo, subrutina u otra unidad adecuada para ser utilizado en un entorno informatico. Se puede desplegar un
programa de ordenador para que sea ejecutado en un ordenador o en mudltiples ordenadores en un sitio, 0
distribuido en multiples sitios e interconectados por una red de comunicaciones.

En realizaciones ejemplares, las operaciones pueden llevarse a cabo por medio de uno o mas procesadores
programables que ejecutan un programa de ordenador para llevar a cabo funciones operando en datos introducidos
y generando una salida. Las operaciones del procedimiento también pueden ser llevadas a cabo por medio de
circuiteria légica de uso especial (por ejemplo, una FPGA o un ASIC), y un aparato de realizaciones ejemplares
puede implementarse como tal.

El sistema informatico puede incluir clientes y servidores. Un cliente y un servidor son generalmente remotos entre si
y, normalmente, interactan mediante una red de comunicaciones. La relacion cliente-servidor surge gracias a
programas de ordenador que se ejecutan en los ordenadores respectivos y que tienen una relacion de cliente-
servidor entre si. En realizaciones que despliegan un sistema informatico programable, se apreciard que
arquitecturas tanto de soporte fisico como de soporte I6gico merecen consideracion. Especificamente, se apreciara
que la eleccién de si implementar cierta funcionalidad en soporte fisico confirmado permanentemente (por ejemplo,
un ASIC), en soporte fisico configurado temporalmente (por ejemplo, una combinacién de soporte I4gico y de un
procesador programable) o en una combinacion de soporte fisico configurado permanentemente y temporalmente
puede ser una eleccién de disefio. A continuacion se definen arquitecturas de soporte fisico (por ejemplo, una
magquina) y de soporte légico que pueden desplegarse en diversas realizaciones ejemplares.

Realizaciones ejemplares enumeradas

Las realizaciones de la presente invencion se ejemplifican mediante las siguientes realizaciones ejemplares
enumeradas (EEE):

EEE 1: Un procedimiento que comprende: recibir, procedente de una aplicaciéon de red, una solicitud de acceso a un
recurso de datos almacenado en una primera base de datos de red, incluyendo la solicitud de acceso un
identificador de recurso y un identificador de usuario, identificando el identificador de recurso el recurso de datos,
identificando el identificador de usuario un usuario de la aplicacidn de red; en respuesta a la recepcion de la solicitud
de acceso, procedente de una segunda base de datos de red, un objeto de directrices asociado con el recurso de
datos utilizando el identificador de recurso, incluyendo el objeto de directrices una frase de ordenes, incluyendo la
frase de érdenes una operacion que puede llevarse a cabo con respecto al recurso de datos en funcién del
cumplimiento de una o mas condiciones; evaluar, utilizando un procesador de soporte fisico, un permiso de acceso
del usuario con respecto al recurso de datos en funcién de si se cumplen las una o mas condiciones incluidas en el
registro de directrices; y comunicar, a la aplicacion de red, una respuesta a la solicitud de acceso, incluyendo la
respuesta a la solicitud de acceso el permiso de acceso del usuario con respecto al recurso de datos.

EEE 2: El procedimiento de la EEE 1, que comprende, adem4s: proporcionar, a un dispositivo cliente, una interfaz
de usuario para registrar unas directrices, incluyendo la interfaz de usuario uno 0 mas campos de entrada para
recibir un registro de directrices; recibir, procedente del dispositivo cliente, un registro de directrices asociado con un
recurso adicional de datos almacenado en la primera base de datos de red, incluyendo el registro de directrices un
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identificador adicional de recurso y una pluralidad de frases de érdenes, identificando el identificador adicional de
recurso el recurso adicional de datos, incluyendo cada una de la pluralidad de frases de 6rdenes de permisos una
condicién y una operacion; y registrar unas directrices asociadas con el recurso adicional de datos en funcién del
registro de directrices.

EEE 3: El procedimiento de la EEE 2, en el que el registro de las directrices incluye la creacion y el almacenamiento,
en la segunda base de datos de red, un objeto adicional de directrices asociado con el recurso adicional de datos.

EEE 4: El procedimiento de la EEE 3, en el que: el recurso adicional de datos depende del recurso de datos; y el
objeto adicional de directrices incluye una estructura de datos que comprende un grafico jerarquico de recursos que
representa una dependencia del recurso adicional de datos del recurso de datos.

EEE 5: El procedimiento de la EEE 4, en el que el registro de las directrices incluye aplicar las directrices al recurso
de datos modificando unas directrices eficaces asociadas con el recurso de datos para que incluya al menos una
porcioén de la pluralidad de frases de 6rdenes incluidas en las directrices asociadas con el recurso adicional de datos.

EEE 6: El procedimiento de cualquiera de las EEE 1-5, en el que la solicitud de acceso es recibida procedente de
una aplicacion de red incluida en un paquete de aplicaciones de red, compartiendo el paquete de aplicaciones de
red el acceso a la primera base de datos de red.

EEE 7: El procedimiento de la EEE 6, en el que el objeto de directrices incluye una pluralidad de frases de érdenes
que incluye la frase de d6rdenes, definiendo al menos una frase de 6rdenes de la pluralidad de frases de 6rdenes una
condicion para permitir o denegar al usuario llevar a cabo una operacion para una aplicacion especifica asociada
con una aplicacion particular de red entre el paquete de aplicaciones de red.

EEE 8: El procedimiento de la EEE 7, en el que la pluralidad de frases de Ordenes incluye al menos una
seleccionado del grupo que comprende: una primera frase de 6rdenes que concede al usuario permiso para llevar a
cabo una primera operacién en funcion del cumplimiento de una primera condicién; una segunda frase de 6rdenes
que deniega al usuario permiso para llevar a cabo una segunda operacién en funcién del cumplimiento de una
segunda condicién; una tercera frase de 6rdenes que invalida el permiso de acceso concedido por una cuarta frase
de érdenes; o una quinta frase de érdenes que invalida el permiso de acceso denegado por una sexta frase de
ordenes.

EEE 9: El procedimiento de cualquiera de las EEE 1-8, que comprende, ademas: crear un registro de operaciones
de la solicitud de acceso, incluyendo el registro de operaciones un identificador de la aplicacion de red, el
identificador de usuario, el permiso de acceso del usuario y un sello de tiempo; y almacenar el registro de
operaciones de la solicitud de acceso en una tercera base de datos de red.

EEE 10: El procedimiento de cualquiera de las EEE 1-9, en el que: las una o més condiciones incluyen un
identificador permitido de usuario, y el cumplimiento de las una o mas condiciones se basa en que el identificador de
usuario se corresponda con el identificador permitido de usuario.

EEE 11: El procedimiento de cualquiera de las EEE 1-10, en el que: las una o mas condiciones incluyen una
condicion temporal que especifica un intervalo de tiempo, y el cumplimiento de las una o mas condiciones se basa
en que se reciba la solicitud de acceso durante el intervalo de tiempo.

EEE 12: El procedimiento de cualquiera de las EEE 1-11, en el que el permiso de acceso incluye una operaciéon que
se autoriza que lleve a cabo el usuario sobre el recurso de datos utilizando la aplicacion de red.

EEE 13: Un sistema que comprende: uno o mas procesadores de una maquina; un primer soporte legible por una
magquina que almacena una pluralidad de objetos de directrices asociados con una pluralidad de recursos de datos,
siendo la pluralidad de recursos de datos almacenados en una base de datos de red objeto de acceso por una o
mas aplicaciones de red alojadas en uno 0 mas servidores; y un segundo soporte legible por una maquina que
almacena instrucciones que, cuando son ejecutadas por los uno 0 mas procesadores de la maquina, provocan que
la maquina lleve a cabo operaciones que comprenden: recibir, procedente de una aplicaciéon de red de entre la
pluralidad de aplicaciones de red, una solicitud de acceso a un recurso de datos de entre la pluralidad de recursos
de datos almacenados en la base de datos de red, incluyendo la solicitud de acceso un identificador de recurso y un
identificador de usuario, identificando el identificador de recurso el recurso de datos, identificando el identificador de
usuario un usuario de la aplicacion de red; en respuesta a la recepcion de la solicitud de acceso, acceder, desde el
primer soporte legible por una maquina, un objeto de directrices asociado con el recurso de datos utilizando el
identificador de datos, incluyendo el objeto de directrices una frase de érdenes, incluyendo la frase de érdenes una
operacion que puede llevarse a cabo con respecto al recurso de datos en funcién del cumplimiento de una 0 mas
condiciones; evaluar un permiso de acceso del usuario con respecto al recurso de datos en funcién de si se cumplen
las una o mas condiciones incluidas en el registro de directrices; y comunicar, a la aplicacién de red, una respuesta a
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la solicitud de acceso, incluyendo la respuesta a la solicitud de acceso el permiso de acceso del usuario con
respecto al recurso de datos.

EEE 14: El sistema de la EEE 13, en el que las operaciones comprenden, ademas: proporcionar, a un dispositivo
cliente, una interfaz de usuario para registrar unas directrices, incluyendo la interfaz de usuario uno o0 mas campos
de entrada para recibir un registro de directrices; recibir, procedente del dispositivo cliente, un registro de directrices
asociado con el recurso de datos, incluyendo el registro de directrices el identificador de recurso y una pluralidad de
frases de érdenes adicionales; y registrar unas directrices asociadas con el recurso de datos en funcion del registro
de directrices.

EEE 15: El sistema de la EEE 14, en el que el registro de las directrices incluye actualizar el objeto de directrices
asociado con el recurso de datos para que incluya la pluralidad de frases de érdenes adicionales.

EEE 16: El sistema de la EEE 14 o de la EEE 15, en el que: un recurso derivado depende del recurso de datos, y el
registro de las directrices incluye la actualizacion de unas directrices eficaces asociadas con el recurso derivado,
actualizandose las directrices eficaces para que incluyan al menos una porcién de la pluralidad de frases de 6rdenes
adicionales.

EEE 17: El sistema de cualquiera de las EEE 13-16, en el que el objeto de directrices incluye una estructura de
datos que comprende un grafico jerarquico de recursos gque representa una dependencia del recurso de datos en al
menos un recurso adicional de datos.

EEE 18: El sistema de cualquiera de las EEE 13-17, en el que las operaciones comprenden, ademas: crear un
registro de operaciones de la solicitud de acceso, incluyendo el registro de operaciones un identificador de la
aplicacién de red, el identificador de usuario, el permiso de acceso del usuario y un sello de tiempo; y almacenar el
registro de operaciones de la solicitud de acceso en una tercera base de datos de red.

EEE 19: El sistema de cualquiera de las EEE 13-18, en el que: las una o méas condiciones incluyen un identificador
permitido de usuario, y el cumplimiento de las una o més condiciones se basa en que el identificador de usuario se
corresponda con el identificador permitido de usuario.

EEE 20: Un soporte de almacenamiento legible por una maquina que implementa instrucciones que, cuando son
ejecutadas por al menos un procesador de una maquina, provocan que la maquina lleve a cabo operaciones que
comprenden: recibir, procedente de una aplicacion de red alojada en un servidor, una solicitud de acceso a un
recurso de datos almacenado en una primera base de datos de red, incluyendo la solicitud de acceso un
identificador de recurso y un identificador de usuario, identificando el identificador de recurso el recurso de datos,
identificando el identificador de usuario un usuario de la aplicacidn de red; en respuesta a la recepcion de la solicitud
de acceso, acceder, desde una segunda base de datos de red, un objeto de directrices asociado con el recurso de
datos utilizando el identificador de recurso, incluyendo el objeto de directrices una frase de 6rdenes, incluyendo la
frase de érdenes una operacion que puede llevarse a cabo con respecto al recurso de datos en funcién del
cumplimiento de una o mas condiciones; evaluar un permiso de acceso del usuario con respecto al recurso de datos
en funcién de si se cumplen las una o mas condiciones incluidas en el registro de directrices; y comunicar, a la
aplicacién de red, una respuesta a la solicitud de acceso, incluyendo la respuesta a la solicitud de acceso el permiso
de acceso del usuario con respecto al recurso de datos.

Lenguaje

Aunque se han descrito las realizaciones de la presente invencion con referencia a realizaciones ejemplares
especificas, sera evidente que se pueden realizar diversos cambios y modificaciones a estas realizaciones sin
alejarse del ambito mas amplio del contenido inventivo. En consecuencia, se deben considerar la memoria y los
dibujos en un sentido ilustrativo en vez de restrictivo. Los dibujos adjuntos que forman una parte de la presente
memoria muestran, a modo ilustrativo, y no limitante, realizaciones especificas en las que puede ponerse en préactica
el contenido. Las realizaciones ilustradas se describen con suficiente detalle para permitir que los expertos en la
técnica pongan en practica las ensefianzas dadas a conocer en la presente memoria. Se pueden utilizar y deducir
otras realizaciones a partir de las mismas, de forma que se puedan realizar sustituciones y cambios estructurales y
l6gicos sin alejarse del ambito de la presente divulgacion. Por lo tanto, no se debe interpretar la descripcion
detallada en un sentido limitante, y el ambito de diversas realizaciones solo esta definido por las reivindicaciones
adjuntas, junto con la gama completa de equivalentes a los que tienen derecho tales reivindicaciones.

Se puede hacer referencia, en la presente memoria, a tales realizaciones del contenido inventivo, individual o
colectivamente, mediante el término “invenciéon” simplemente en aras de la conveniencia y sin pretender limitar
voluntariamente el &mbito de la presente solicitud a cualquier invencién o concepto inventivo individual si se divulga,
de hecho, mas de uno. Por lo tanto, aunque se han ilustrado y descrito en la presente memoria realizaciones
especificas, se deberia apreciar que las realizaciones especificas mostradas pueden ser sustituidas por cualquier
disposicién calculada para lograr el mismo fin. Se concibe que la presente divulgacion abarque cualquier adaptacion
0 variacion de diversas realizaciones, y todas ellas. Combinaciones de las anteriores realizaciones, y otras
17
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realizaciones no descritas especificamente en la presente memoria, seran evidentes para los expertos en la técnica,
tras el analisis de la anterior descripcion.

Todas las publicaciones, las patentes y los documentos de patente a los que se ha hecho referencia en el presente
documento estan incorporados por referencia en la presente memoria en su totalidad, como si estuviesen
incorporados individualmente por referencia. En el caso de usos incoherentes entre este documento y esos
documentos asi incorporados por referencia, se deberia considerar el uso en las referencias incorporadas es
suplementario al del presente documento; para incoherencias irreconciliables, el uso en el presente documento es el
que manda.

En el presente documento, se utilizan los términos “un” o “una”, como es habitual en documentos de patente, para
que incluyan uno o mas de uno, con independencia de cualquier otro caso o uso de “al menos uno” o “uno 0 mas”.
En el presente documento, se utiliza el término “0” para hacer referencia a una falta de exclusividad o, de forma que
“A” 0 “B” incluya “A pero no B”, “B pero no A"y “A'y B”, a no ser que se indique lo contrario. En las reivindicaciones
adjuntas, se utilizan las expresiones “que incluye” y “en el que” como los equivalentes en espafiol corriente de las
expresiones respectivas “que comprende” y “en el cual”. Ademas, en las siguientes reivindicaciones, las expresiones
“que incluye” y “que comprende” son no limitantes; es decir, se sigue considerando que un sistema, dispositivo,
articulo o procedimiento que incluye elementos ademas de los enumerados después de tal expresion se encuentra
dentro del &mbito de esa reivindicacion.
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REIVINDICACIONES
1. Un procedimiento que comprende:

recibir (705), procedente de una aplicacion (109, 110, 111) de red, una solicitud de acceso a un recurso (500) de
datos almacenado en una primera base (116) de datos de red, incluyendo la solicitud de acceso un identificador
(504) de recurso y un identificador (406) de usuario, identificando el identificador (504) de recurso el recurso (500) de
datos, identificando el identificador (406) de usuario un usuario de la aplicacion (109, 110, 111) de red; en respuesta
a la recepcion de la solicitud de acceso, utilizar el identificador (504) de recurso incluido en la solicitud de acceso
para acceder (710), desde una segunda base (206) de datos de red, a un objeto (502) de directrices vinculado al
recurso (500) de datos, incluyendo el objeto (502) de directrices unas directrices eficaces (508) para el recurso (500)
de datos, incluyendo las directrices eficaces (508) al menos una frase de 6rdenes (510, 5n0) que (i) incluye una
operacion (516, 5n6) que puede llevarse a cabo con respecto al recurso (500) de datos en funcién del cumplimiento
de una o mas condiciones (514, 5n4), (ii) es heredada de al menos un recurso precursor (602) de datos del que
depende el recurso (500) de datos, y (iii) es almacenada en el objeto (508) de directrices para el recurso (500) de
datos; evaluar (715), utilizando un procesador (916) de soporte fisico, un permiso de acceso del usuario con
respecto al recurso (500) de datos en funcion de, al menos en parte, si se cumplen las una o mas condiciones (514,
5n4) incluidas en la al menos una frase de 6rdenes (510, 5n0); y

comunicar (720) a la aplicacion (109, 110, 111) de red, una respuesta a la solicitud de acceso, la respuesta a la
solicitud de acceso que incluye el permiso de acceso del usuario con respecto al recurso (500) de datos.

2. El procedimiento de la reivindicacion 1, que comprende, ademas:

proporcionar, a un dispositivo cliente (118), una interfaz (400) de usuario para registrar unas directrices, incluyendo
la interfaz (400) de usuario uno o0 mas campos de entrada para recibir un registro de directrices;

recibir, procedente del dispositivo cliente (118), un registro de directrices asociado con un recurso adicional (602) de
datos almacenado en la primera base (116) de datos de red, incluyendo el registro de directrices un identificador de
recurso adicional y una pluralidad de frases de 6rdenes, identificando el identificador adicional de recurso el recurso
adicional (602) de datos, incluyendo cada una de la pluralidad de frases de 6rdenes una condicién y una operacion;

y
registrar unas directrices asociadas con el recurso adicional (602) de datos en funcién del registro de directrices.

3. El procedimiento de la reivindicaciébn 2, en el que el registro de las directrices incluye la creacion y el
almacenamiento, en la segunda base (206) de datos de red, un objeto adicional de directrices asociado con el
recurso adicional (602) de datos.

4. El procedimiento de la reivindicacion 3, en el que:

el recurso (500) de datos depende del recurso adicional (602) de datos; y

el objeto adicional de directrices incluye una estructura de datos que comprende un grafico jerarquico (600) de
recursos que representa una dependencia del recurso (500) de datos con respecto al recurso adicional (602) de
datos.

5. El procedimiento de la reivindicacién 4, en el que el registro de las directrices incluye la aplicacion de las
directrices al recurso (500) de datos modificando las directrices eficaces (508) asociadas con el recurso (500) de
datos para que incluya al menos una porcién de la pluralidad de frases de érdenes (510, 5n0) incluidas en las
directrices asociadas con el recurso adicional (602) de datos.

6. El procedimiento de cualquiera de las reivindicaciones 1-5, en el que la solicitud de acceso es recibida desde una
aplicacion (109, 110, 111) de red incluida en un paquete de aplicaciones (109, 110, 111) de red, compartiendo el
paquete de aplicaciones (109, 110, 111) de red el acceso a la primera base (116) de datos de red.

7. El procedimiento de la reivindicacion 6, en el que el objeto (502) de directrices incluye una pluralidad de frases
de ordenes (510, 5n0) que incluyen la frase de 6rdenes (510, 5n0), definiendo al menos una frase de 6rdenes (510,
5n0) de la pluralidad de frases de érdenes (510, 5n0) una condicion (514, 5n4) para permitir o denegar al usuario
llevar a cabo una operacion (516, 5n6) para aplicaciones especificas asociada con una aplicacion particular (109,
110, 111) de red de entre el paquete de aplicaciones (109, 110, 111) de red.

8. El procedimiento de la reivindicacién 7, en el que la pluralidad de frases de érdenes (510, 5n0) incluye al menos
una seleccionada del grupo que comprende:

una primera frase de érdenes (510, 5n0) que concede al usuario permiso para llevar a cabo una primera operacion
(516, 5n6) en funcidn del cumplimiento de una primera condicion (514, 5n4);

19



10

15

20

25

30

35

40

45

50

55

ES 2794 407 T3

una segunda frase de érdenes (510, 5n0) que deniega al usuario permiso para llevar a cabo una segunda operacion
(516, 5n6) en funcién del cumplimiento de una segunda condicién (514, 5n4);

una tercera frase de érdenes (510, 5n0) que invalida el permiso de acceso concedido por una cuarta frase de
ordenes (510, 5n0); o

una quinta frase de érdenes (510, 5n0) que invalida el permiso de acceso denegado por una sexta frase de 6rdenes
(510, 5n0).

9. El procedimiento de cualquiera de las reivindicaciones 1-8,

gue comprende, ademas:

crear (725) un registro (208) de operaciones de la solicitud de acceso, incluyendo el registro (208) de operaciones un
identificador de la aplicacion (109, 110, 111) de red, el identificador (406) de usuario, el permiso de acceso del
usuario y un sello de tiempo; y

almacenar (730) el registro (208) de operaciones de la solicitud de acceso en una tercera base de datos de red;
ylo en el que:

las una o mas condiciones (514, 5n4) incluyen un identificador permitido de usuario, y

el cumplimiento de las una o mas condiciones (514, 5n4) se basa en que el identificador (406) de usuario se
corresponda con el identificador permitido de usuario;

y/o en el que:

las una o mas condiciones (514, 5n4) incluyen una condicién temporal que especifica un intervalo de tiempo, vy el
cumplimiento de las una o mas condiciones (514, 5n4) se basa en que la solicitud de acceso sea recibida en el
intervalo de tiempo;

ylo en el que:

el permiso de acceso incluye una operacion (516, 5n6) que se autoriza que el usuario lleve a cabo sobre el recurso
(500) de datos utilizando la aplicacion (109, 110, 111) de red.

10. Un sistema que comprende:

uno o mas procesadores (916) de una maquina;

un primer soporte legible por una maquina que almacena una pluralidad de objetos (502) de directrices asociado con
una pluralidad de recursos (500) de datos, almacenada la pluralidad de recursos (500) de datos en una base (116)
de datos de red a la que acceden una o mas aplicaciones (109, 110, 111) de red alojadas en uno o mas servidores
(106, 107, 108); y

un segundo soporte legible por una maquina que almacena instrucciones que, cuando son ejecutadas por los uno o
mas procesadores (916) de la maquina, provocan que la maquina lleve a cabo operaciones que comprenden:

recibir (705), procedente de una aplicacion (109, 110, 111) de red de entre la pluralidad de aplicaciones (109, 110,
111) de red, una solicitud de acceso a un recurso (500) de datos de entre la pluralidad de recursos (500) de datos
almacenados en la base (116) de datos de red, incluyendo la solicitud de acceso un identificador (504) de recurso y
un identificador (406) de usuario, identificando el identificador (504) de recurso el recurso (500) de datos,
identificando el identificador (406) de usuario un usuario de la aplicacién (109, 110, 111) de red;

en respuesta a la recepcion de la solicitud de acceso, utilizando el identificador (504) de recurso incluido en la
solicitud de acceso para acceder (710), desde el primer soporte legible por una maquina, a un objeto (502) de
directrices vinculado al recurso (500) de datos, incluyendo el objeto (502) de directrices unas directrices eficaces
(508) para el recurso (500) de datos, incluyendo las directrices eficaces (508) al menos una frase de érdenes (510,
5n0) que (i) incluye una operacion (516, 5n6) que puede llevarse a cabo con respecto al recurso (500) de datos en
funcién del cumplimiento de una o méas condiciones (514, 5n4), (ii) es heredada del al menos un recurso precursor
(602) de datos del que depende el recurso (500) de datos, y (iii) es almacenada en el objeto (508) de directrices para
el recurso (500) de datos;

evaluar (715) un permiso de acceso del usuario con respecto al recurso (500) de datos en funcién, al menos en
parte, de si se cumplen las una o mas condiciones (514, 5n4) incluidas en la al menos una frase de 6rdenes (510,
5n0); y
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comunicar (720), a la aplicacién (109, 110,111) de red, una respuesta a la solicitud de acceso, incluyendo la
respuesta a la solicitud de acceso el permiso de acceso del usuario con respecto al recurso (500) de datos.

11. El sistema de la reivindicacion 10, en el que las operaciones comprenden, ademas:

proporcionar, a un dispositivo cliente (118), una interfaz (400) de usuario para registrar unas directrices, incluyendo
la interfaz (400) de usuario uno o0 mas campos de entrada para recibir un registro de directrices;

recibir, procedente del dispositivo cliente (118), un registro de directrices asociado con el recurso (500) de datos,
incluyendo el registro de directrices el identificador (504) de recurso y una pluralidad de frases de o6rdenes
adicionales; y

registrar unas directrices asociadas con el recurso (500) de datos en funcién del registro de directrices.

12. El sistema de la reivindicacién 11,
en el que:

el registro de las directrices incluye actualizar el objeto (502) de directrices asociado con el recurso (500) de datos
para que incluya la pluralidad de frases de 6rdenes adicionales;

y/o en el que:

un recurso derivado (604) depende del recurso (500) de datos, y

el registro de las directrices incluye actualizar unas directrices eficaces asociadas con el recurso derivado (604),
siendo actualizadas las directrices eficaces para que incluyan al menos una porcién de la pluralidad de frases de
ordenes adicionales.

13. El sistema de cualquiera de las reivindicaciones 10-12,
en el que:

el objeto (502) de directrices incluye una estructura de datos que comprende un gréfico jerarquico (600) de recursos
que representa una dependencia del recurso (500) de datos del al menos un recurso adicional (602) de datos;

ylo en el que las operaciones comprenden, ademas:

crear (725) un registro (208) de operaciones de la solicitud de acceso, incluyendo el registro (208) de operaciones un
identificador de la aplicacion (109, 110, 111) de red, el identificador (406) de usuario, el permiso de acceso del
usuario y un sello de tiempo; y

almacenar (730) el registro (208) de operaciones de la solicitud de acceso en una tercera base de datos de red,;
y/o en el que:

las una o mas condiciones (514, 5n4) incluyen un identificador permitido de usuario, y

el cumplimiento de las una o méas condiciones (514, 5n4) se basa en que el identificador (406) de usuario se
corresponda con el identificador permitido de usuario.

14.Un soporte de almacenamiento legible por una maquina que implementa instrucciones que, cuando son
ejecutadas por al menos un procesador (916) de una maquina, provocan que la maquina lleve a cabo las
operaciones que comprenden:

recibir (705), procedente de una aplicacion (109, 110, 111) de red alojada en un servidor (106, 107, 108), una
solicitud de acceso a un recurso (500) de datos almacenado en una primera base (116) de datos de red, incluyendo
la solicitud de acceso un identificador (504) de recurso y un identificador (406) de usuario, identificando el
identificador (504) de recurso el recurso (500) de datos, identificando el identificador (406) de usuario un usuario de
la aplicacion (109, 110, 111) de red;

en respuesta a la recepcion de la solicitud de acceso, utilizar el identificador (504) de recurso incluido en la solicitud
de acceso para acceder (710), desde una segunda base (206) de datos de red, a un objeto (502) de directrices
vinculado al recurso (500) de datos, incluyendo el objeto (502) de directrices unas directrices eficaces (508) para el
recurso (500) de datos, incluyendo las directrices eficaces (508) al menos una frase de d6rdenes (510, 5n0) que (i)
incluye una operacion (516, 5n6) que puede llevarse a cabo con respecto al recurso (500) de datos en funcién del
cumplimiento de una o mas condiciones (514, 5n4), (ii) es heredada del al menos un recurso precursor (602) de
datos del que depende el recurso (500) de datos, y (iii) es almacenada en el objeto (508) de directrices para el
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recurso (500) de datos; evaluar (715) un permiso de acceso del usuario con respecto al recurso (500) de datos en
funcién, al menos en parte, de si se cumplen las una o mas condiciones (514, 5n4) incluidas en la al menos una
frase de érdenes (510, 5n0); y

comunicar (720), a la aplicacion (109, 110, 111) de red, una respuesta a la solicitud de acceso, incluyendo la
respuesta a la solicitud de acceso el permiso de acceso del usuario con respecto al recurso (500) de datos.

15. El soporte de almacenamiento legible por una maquina de la reivindicaciéon 14, en el que las instrucciones,
cuando son ejecutadas por el al menos un procesador (916), provocan, ademas, que la maquina lleve a cabo
operaciones que comprenden las operaciones enumeradas en cualquiera de las reivindicaciones 2-9.
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