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DESCRIPCION
Sistema y método para proporcionar un nodo de almacenamiento seguro conectado a la red aérea
Campo
Antecedentes

Esta divulgacion se refiere generalmente a un sistema y método para proporcionar un nodo de almacenamiento seguro
conectado a la red aérea.

Las soluciones actuales de almacenamiento conectado a la red aérea (NAS) utilizan grandes y costosas unidades
(SSD) de estado solido de 2.5” como medio de almacenamiento reemplazable. El uso de una SSD en una solucién de
almacenamiento conectado a la red presenta un nimero de desafios en el entorno de una aeronave, incluido un
consumo significativo de energia, un gran factor de forma y una interfaz eléctrica para la conexién al ordenador central
que no se conecta/desconecta facilmente.

En el documento US 2005/0081060 A1, se describe una aplicacién habilitada por el usuario para monitorizar la
presencia de un PDA conectado a una red a través de una red de proteccion y, en respuesta, que suene un teléfono
cerca del PDA. La pantalla del teléfono muestra un mensaje que le pide al usuario que ingrese un codigo de acceso a
través del teclado de marcacion del teléfono. Si el usuario ingresa el codigo de acceso correcto, no pasa nada y el
teléfono continta funcionando normalmente. Sin embargo, si no se ingresa el cédigo de acceso correcto, el sistema
comunica la extraccidon no autorizada del PDA a numeros de teléfono, nimeros de buscapersonas o direcciones de
correo electrénico preseleccionados. Luego, se pueden tomar los pasos adecuados para intentar recuperar el
dispositivo perdido.

En consecuencia, existe la necesidad de un sistema y método que supere los problemas mencionados anteriormente.
Resumen

En un primer aspecto, un sistema de almacenamiento conectado a la red tiene al menos un medio de almacenamiento
extraible. El al menos un medio de almacenamiento extraible incluye un receptor de radiofrecuencia (RF) y una
memoria para almacenamiento y circuiteria asociados para borrar o deshabilitar el acceso a la memoria al recibir una
sefial apropiada a través del receptor RF. Al menos un conector recibe uno respectivo de los al menos un medio de
almacenamiento extraible asociado con el conector. Al menos un controlador central esta acoplado a uno de los al
menos uno de los conectores. Cada uno de los al menos un controlador central determina cuando se ha instalado o
extraido el respectivo de al menos un medio de almacenamiento extraible en el conector respectivo. Un controlador
de interfaz de red acopla el sistema de almacenamiento unido a la red a una red externa. Un transmisor de RF esta
acoplado a un controlador. El controlador se acopla a cada uno de los al menos un conector a través del respectivo
de al menos un controlador central y al controlador de interfaz de red. El controlador lee informacion de y escribe
informacién en el medio de almacenamiento extraible cuando se instala en el conector en respuesta a las érdenes de
lectura y escritura recibidas a través del controlador de interfaz de red. El controlador proporciona respuestas mediante
el controlador de interfaz de red a las érdenes recibidas en funcién de la informacion leida o escrita en el medio de
almacenamiento extraible. El controlador recibe sefiales de cada uno de los al menos un controlador central que
indican cuando se ha instalado o extraido el respectivo de al menos un medio de almacenamiento extraible en el
conector respectivo. El controlador determina, cuando uno de los al menos un medio de almacenamiento extraible se
ha extraido del conector respectivo, que la extraccion no estaba autorizada y el controlador envia una seial al
transmisor de RF para su transmisién al receptor RF en el uno de los al menos un medio de almacenamiento extraible
extraido para que se borre la memoria de al menos un medio de almacenamiento extraible extraido o para que se
deshabilite el acceso a uno de los medios de almacenamiento extraible que se ha extraido.

En una realizacién adicional, el al menos un medio de almacenamiento extraible puede ser una tarjeta de memoria.
La tarjeta de memoria puede ser una tarjeta Digital (SD) Segura. Aun mas, cada uno de los al menos un controlador
central puede ser un controlador central de tarjeta SD.

En otra realizacién adicional, el sistema de almacenamiento conectado a la red puede tener un teclado acoplado al
controlador, y el controlador puede determinar que la extraccién de al menos un medio de almacenamiento extraible
del conector asociado no estaba autorizada al determinar que el al menos un medio de almacenamiento extraible fue
extraido del conector asociado sin ingresar un cédigo de seguridad predeterminado en el teclado.

En otra realizacién adicional, el sistema de almacenamiento conectado a la red puede tener un teclado acoplado al
controlador, una puerta de acceso dispuesta para cubrir el conector y para cubrir los medios de almacenamiento
extraibles instalados cuando la puerta de acceso esta cerrada y para proporcionar acceso al mismo cuando se abre,
y un sensor acoplado al controlador para determinar cuando se abre la puerta de acceso. En esta realizacion, el
controlador puede generar una sefal transmitida a cada uno de los al menos un medio de almacenamiento extraible
para hacer que se borre la memoria o se deshabilite el acceso al mismo cuando se abre la puerta de acceso sin la
entrada de un cddigo de seguridad predeterminado en el teclado.
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En una realizacion adicional, el sistema de almacenamiento conectado a la red puede tener un teclado acoplado al
controlador. En esta realizacion, el controlador puede borrar de forma segura la memoria en todos los al menos un
medio de almacenamiento extraible cuando un usuario ingresa en el teclado un cédigo de seguridad incorrecto un
numero predeterminado de veces.

En otra realizacién adicional, el sistema de almacenamiento conectado a la red tiene una pantalla acoplada al
controlador para proporcionar informacion de estado u orden a un usuario.

En un segundo aspecto, un sistema de almacenamiento conectado a la red tiene al menos un medio de
almacenamiento extraible. El al menos un medio de almacenamiento extraible incluye un receptor de radiofrecuencia
(RF) y una memoria para almacenamiento y circuitos asociados para borrar o deshabilitar el acceso a la memoria al
recibir una sefal apropiada a través del receptor RF. Al menos un conector recibe uno de los al menos un medio de
almacenamiento extraible asociado con el conector. Un controlador central esta acoplado a cada uno de los al menos
un conector. El controlador central determina cuando se ha instalado o extraido el respectivo de al menos un medio
de almacenamiento extraible en el conector respectivo. Un controlador de interfaz de red acopla el sistema de
almacenamiento conectado a la red a una red externa. Un transmisor de RF esta acoplado a un controlador. El
controlador esta acoplado a cada uno de los al menos un conector a través del controlador central y al controlador de
interfaz de red. El controlador lee informacién desde y escribe informacion en el medio de almacenamiento extraible
cuando se instala en el conector en respuesta a las érdenes de lectura y escritura recibidas a través del controlador
de interfaz de red. El controlador proporciona respuestas mediante el controlador de interfaz de red a las érdenes
recibidas en funcion de la informacion leida o escrita en el medio de almacenamiento extraible. El controlador recibe
sefiales de cada uno de los al menos un controlador central que indican cuando se ha instalado o extraido uno de los
medios de almacenamiento extraible asociados del conector respectivo. El controlador determina, cuando uno de los
al menos un medio de almacenamiento extraible ha sido extraido del conector respectivo, que la extracciéon no estaba
autorizada y el controlador envia una sefal al transmisor de RF para su transmisién al receptor RF en el uno de los al
menos un medio de almacenamiento extraible extraido para que se borre la memoria de al menos un medio de
almacenamiento extraible extraido o para que se deshabilite el acceso a uno de los medios de almacenamiento
extraible que se ha extraido .

En una realizacion adicional, el al menos un medio de almacenamiento extraible puede ser una unidad flash Bus Serie
Universal (USB) y el controlador central puede ser un concentrador USB.

En un tercer aspecto, un método para operar un sistema de almacenamiento conectado a la red primero instala una
pluralidad de medios de almacenamiento extraibles en los conectores asociados provistos en el sistema de
almacenamiento conectado a la red. A continuacion, se formatea la memoria en los medios de almacenamiento
extraibles. Luego, las respuestas son ordenes provistas de uno o mas clientes acoplados al sistema de
almacenamiento conectado a la red para leer informaciéon o escribir informacion en la memoria formateada. Se
monitoriza el estado de cada una de la pluralidad de medios de almacenamiento extraibles. Se detecta la extraccion
de uno o mas de la pluralidad de medios de almacenamiento extraibles del conector asociado. Luego se determina
que la extraccion de uno o mas de la pluralidad de medios de almacenamiento extraibles del conector asociado no
estaba autorizada. Finalmente, se genera una sefial que se transmite a cada uno de los extraidos de uno o mas de la
pluralidad de medios de almacenamiento extraibles para hacer que se borre la memoria o se deshabilite el acceso a
los mismos.

En una realizaciéon adicional, se monitoriza el estado de un teclado provisto en el sistema de almacenamiento
conectado a la red y se determina de que la extraccion de uno o mas de la pluralidad de medios de almacenamiento
extraibles del conector asociado no estaba autorizado, determinando que uno o mas de la pluralidad de medios de
almacenamiento extraibles fue extraido del conector asociado sin ingresar un cédigo de seguridad predeterminado en
el teclado.

En otra realizacién adicional, se monitoriza el estado de un teclado provisto en el sistema de almacenamiento
conectado a la red y se monitoriza el estado de una puerta de acceso provista en el sistema de almacenamiento
conectado a la red a través de los conectores asociados. Se genera una sefial que se transmite a cada uno de la
pluralidad de medios de almacenamiento extraibles para hacer que la memoria se borre o que se deshabilite el acceso
a la misma cuando se abre la puerta de acceso sin ninguna entrada de un cédigo de seguridad predeterminado en el
teclado.

Las caracteristicas, funciones y ventajas que se han discutido se pueden lograr de forma independiente en diversas
realizaciones o0 se pueden combinar en otras realizaciones mas, cuyos detalles adicionales se pueden ver con
referencia a la siguiente descripcién y dibujos.

Breve descripcion de los dibujos

La siguiente descripcion detallada, dada a modo de ejemplo y no destinada a limitar la presente divulgacion inicamente
a la misma, se entendera mejor junto con los dibujos adjuntos en los que:

La figura 1 es una representacion esquematica de un sistema de nodo de almacenamiento conectado a la red aérea
de acuerdo con una realizacion de la presente divulgacion;
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La figura 2 es un diagrama de un sistema de nodo de almacenamiento conectado a la red aérea de acuerdo con una
realizacién de la presente divulgacion; y

la Figura 3 es un diagrama de flujo de un método de nodo de almacenamiento conectado a la red aérea de acuerdo
con una realizacion de la presente divulgacion.

Descripcion detallada

En la presente divulgacion, los nimeros de referencia similares se refieren a elementos similares a lo largo de los
dibujos, que ilustran diversas realizaciones de ejemplo de la presente divulgacion.

Las aeronaves comerciales a menudo tienen la necesidad de almacenar cierta informacion confidencial, por ejemplo,
certificados de nivel raiz, en un dispositivo de almacenamiento conectado a la red. Se prefiere un medio de
almacenamiento extraible para dichos dispositivos, lo que permite que la informacién confidencial se actualice
facilmente reemplazando el medio de almacenamiento existente con un nuevo medio de almacenamiento que incluya
la informacién actualizada. El sistema y método de nodo de almacenamiento conectado a la red aérea proporciona un
dispositivo de almacenamiento conectado a la red adecuado para su uso en una aeronave que utiliza medios extraibles
en forma de tarjetas de memoria extraibles basadas en flash, tal como una tarjeta Digital (SD) Segura. Aunque las
tarjetas SD se han convertido en la tarjeta de memoria mas comunmente utilizada y la presente divulgaciéon describe
un sistema y un método que tienen tarjetas SD como medio de almacenamiento extraible, cualquier tipo de tarjeta de
memoria extraible se puede usar en realizaciones alternativas. Ademas, en otra realizacion alternativa, se puede usar
una unidad flash USB como medio de almacenamiento extraible, en lugar de una tarjeta de memoria flash. Aun mas,
la tarjeta de memoria (o unidad flash USB) seleccionada puede incluir un receptor de radiofrecuencia (RF) y un circuito
asociado que permite que la tarjeta de memoria (o unidad flash USB) se borre automaticamente (o de lo contrario
haga que la memoria sea ilegible) al recibir una sefial de RF de un transmisor de RF remoto.

Con referencia ahora a la figura 1, se muestra un sistema 100 de almacenamiento conectado a la red en formato de
diagrama esquematico e incluye un aparato 101 de almacenamiento conectado a la red y una o mas tarjetas 160 de
memoria. El aparato 101 de almacenamiento conectado a la red incluye un controlador 110 que esta acoplado a cuatro
controladores (NICs) 111, 112, 113, 114 de interfaz de red. Aunque se muestran cuatro NICs en la figura 1, ese nimero
es arbitrario y depende de la aplicacion particular. EI nimero minimo de NICs es uno y puede haber mas de cuatro
NICs si lo desea. Cada NIC 111, 112, 113, 114 esta acoplado a una clavija 115, 116, 117, 118 de red asociado
separado. Cada clavija 115, 116, 117, 118 de red es preferiblemente una clavija Ethernet Jack 45 (RJ-45) registrado,
pero pueden ser otros tipos de clavijas cuando se usa un tipo diferente de red. En funcionamiento, la NIC 111 puede
estar acoplada a un cliente 180 a través de una red 175 de aeronaves, por ejemplo. El controlador 110 también esta
acoplado a una pantalla 120 y un teclado 121. La pantalla 120 y el teclado 121 son opcionales y pueden usarse para
obtener cierta informacion de estado relacionada, por ejemplo, con los medios extraibles, y para proporcionar datos
de orden a un usuario (es decir, cuando insertar o extraer una tarjeta de memoria en particular). El aparato 101 de
almacenamiento conectado a la red incluye ocho conectores 130 - 137. Cada uno de los conectores 130 - 137 esta
para recibir y acoplar una tarjeta de memoria asociada a un controlador 140 - 147 central asociado. Puede ser provista
una puerta 102 de acceso para cubrir los conectores 130 - 137 después de que las tarjetas de memoria estén
instaladas en ella. Los controladores 140 - 143 central estan acoplados al controlador 110 a través de un primer
concentrador 150 USB y los controladores 144 a 147 centrales estan acoplados al controlador 110 a través de un
segundo concentrador 151 USB. Cada uno de los controladores 140-147 centrales también pueden estar acoplado al
controlador 110 a través de ciertas lineas de proteccion separadas como se conocen en la técnica. Un transmisor 170
de RF también puede estar acoplado al controlador 110. El transmisor 170 de RF es para comunicarse con un receptor
163 RF opcionalmente incluido en las tarjetas de memoria seleccionadas para usar con el aparato 101 de
almacenamiento conectado a la red. Como se muestra en la figura 1, una tarjeta 160 de memoria tipicamente incluye
un controlador 161 de memoria acoplado a una memoria 162. El receptor 163 RF puede agregarse a la tarjeta 160 de
memoria. En particular, el controlador 110 puede configurarse para detectar cualquier extraccién no autorizada de las
tarjetas de memoria instaladas en los conectores 130 - 137 y luego transmitir una sefal a través del transmisor 170
de RF al receptor 163 RF en la tarjeta (o tarjetas) de memoria extraida para hacer que la tarjeta (o tarjetas) de memoria
borre automaticamente toda la informacién incluida en la misma (o tome cualquier otra accién que pueda hacer que la
tarjeta de memoria sea ilegible). Esto se realiza, por ejemplo, mediante el controlador 161 de memoria en la tarjeta
160 de memoria. Por ejemplo, se puede requerir un cédigo de seguridad (introducido a través del teclado 121) para
extraer las tarjetas de memoria. Cuando una tarjeta de memoria es extraida sin ingresar este codigo de seguridad, el
controlador 110 envia automaticamente una sefal (a través del transmisor 170 de RF) que hace que la tarjeta de
memoria extraida se borre o se deshabilite el acceso a la memoria. Esto proporciona un nivel adicional de seguridad
para la informacién almacenada en las tarjetas de memoria. En otra realizacion adicional, un sensor 165 esta acoplado
al controlador 110 que determina cuando se ha abierto la puerta 102 de acceso. El controlador 110 puede configurarse
ademas para monitorizar el estado de la puerta 102 de acceso (por ejemplo, a través del estado del sensor 165) y
para transmitir una sefial que hace que se borre la memoria en todas las tarjetas de memoria o que se deshabilite el
acceso a la misma cuando la puerta 102 de acceso se abre sin ingresar un codigo de seguridad predeterminado en el
teclado.

En la figura 1, cada uno de los conectores 130 - 137 esta para recibir una tarjeta Secure Digital Extended Capacity
(SDXC) y cada controlador 140 - 147 central es un controlador USB a SDXC (es decir, un tipo de controlador central
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de tarjeta SD). En realizaciones alternativas, los controladores 140 - 147 centrales se pueden acoplar al controlador
110 a través de una topologia de bus que no sea USB, por ejemplo, un bus de acuerdo con el estandar Peripheral
Component Interconnect Express (PCle). Ademas, como se discutié anteriormente, se pueden seleccionar otros tipos
de tarjetas de memoria para su uso como medio de almacenamiento en lugar de una tarjeta SD, y los conectores 130
- 136 se eligen para aceptar el tipo particular de tarjeta de memoria seleccionada. Del mismo modo, los controladores
140 - 147 centrales también se eligen para que coincidan con el tipo particular de tarjeta de memoria seleccionada.
Finalmente, en el caso de que se seleccionen dispositivos de memoria USB para su uso como medio de
almacenamiento de memoria, los conectores 130 - 137 seran conectores USB y los controladores 140 - 147 centrales
pueden omitirse, con conectores 130 - 137 acoplados directamente al concentrador 150 o 151 USB asociado.

En funcionamiento, el controlador 110 es preferiblemente un controlador que proporciona la interfaz de gestion tanto
a la matriz de memoria como a un servidor de red externo. En particular, el controlador 110 gestiona la capacidad de
almacenamiento provista por las tarjetas de memoria instaladas en los conectores 130 - 137, incluido el
establecimiento de un arreglo redundante de discos (RAID) independientes entre la memoria provista en estas tarjetas
de memoria. Ademas, el controlador 110 recibe solicitudes de lectura y escritura de memoria de procesos a través de
cualquiera de las NICs 111 - 114. El controlador 110 también puede cifrar (para que se escriban los datos) y descifrar
(para que se lean los datos) los datos que se almacenaran o leeran, respectivamente, de la memoria en las tarjetas
de memoria. El aparato 101 de almacenamiento conectado a la red se acopla preferiblemente a través de una red (a
través de una o mas de las NICs 111 - 114) a un servidor aéreo (no mostrado) de manera segura, por ejemplo, usando
claves de seguridad. El controlador 110 también puede configurarse para borrar de forma segura (por ejemplo,
sobrescribir repetidamente) la informacion almacenada en la memoria cada vez que un usuario ingresa
incorrectamente repetidamente un cédigo de seguridad en el teclado 121 en un esfuerzo por extraer las tarjetas de
memoria.

Con referencia ahora a la figura 2, el aparato 101 de almacenamiento conectado a la red se muestra con ranuras 200
-207 para recibir tarjetas SD. Se muestra una tarjeta 210 SD insertada en la ranura 200 y se muestran las tarjetas SD
ya instaladas en las respectivas ranuras 201 - 207. Cada ranura 200 - 207 puede tener una luz 220 - 227 indicadora
asociada colocada cerca. Cada una de las ranuras 200 - 207 proporciona acceso a un conector de tarjeta de memoria
asociado, es decir, conectores 130 - 137 en la figura 1. Cada luz 220 - 227 indicadora indica cuando una tarjeta de
memoria esta presente y en buen estado de funcionamiento en la ranura 200 - 207 asociada. En una realizacién
adicional, las luces 220 - 227 indicadoras pueden tener colores diferentes, con los colores adicionales utilizados para
identificar si la tarjeta de memoria asociada ha fallado o si hay un problema de seguridad con la tarjeta de memoria.
El aparato 101 de almacenamiento conectado a la red también incluye preferiblemente una pantalla 120 y un teclado
121. Como se discutié anteriormente, la pantalla 120 y el teclado 121 se usan para obtener informacién de estado y
ordenes para el usuario.

Con referencia ahora al diagrama 300 de flujo en la figura 3, en un paso 310 inicial, las tarjetas de memoria (o unidades
flash USB) se instalan en las ranuras apropiadas en el aparato 101 de almacenamiento conectado a la red mostrado
en las figuras 1y 2. A continuacion, en el paso 320, el controlador 110 (figura 1) detecta cuando se instalan las tarjetas
de memoria (o unidades flash USB ), ya sea autométicamente o mediante 6rdenes ingresados a través del teclado
121, y formatea la memoria, por ejemplo, en un formato RAID, para usar como dispositivo de almacenamiento
conectado a la red. Una vez que se formatea la memoria de las tarjetas de memoria (o unidades flash USB), en el
paso 330 el controlador 110 recibe y responde a las 6rdenes de lectura y/o escritura (y otras 6rdenes NAS) recibidas
de los clientes 180 acopladas al aparato 101 de almacenamiento conectado a la red a través de la red 175 de
aeronaves y una de las NIC 111 - 114. Como se discutié anteriormente, el controlador 110 puede implementar
cifrado/descifrado al leer y escribir la informacion hacia o desde la memoria. El controlador 110 también monitoriza el
estado de las tarjetas de memoria (o unidades flash USB) y el teclado 121, paso 340, y determina, en el paso 350, si
se han extraido las tarjetas de memoria (o unidades flash USB). Si no se ha extraido ninguna tarjeta de memoria (o
unidad flash USB), el procesamiento vuelve al paso 330. Si se han extraido una o mas tarjetas de memoria (o unidades
flash USB), el controlador 110 determina, en el paso 360, si dicha extraccion fue autorizada (por ejemplo, si la
extraccion fue precedida por la entrada de un cédigo de seguridad definido en el teclado 121). Si se autorizé la
extraccion, el procesamiento retorna hasta el paso 310 para esperar el reemplazo de una o mas tarjetas de memoria
(o unidades flash USB) extraidas. Si la extraccidén no se autorizo, el procesamiento contintia en el paso 370, donde el
controlador 110 genera una sefial que se transmite a una o a mas tarjetas de memoria (o unidades flash USB) extraidas
a través del transmisor 170 de RF que provoca la extraccién de una o mas tarjetas de memoria (o unidades flash USB)
para borrarlas (o dejarlas inservibles o ilegibles). Una vez completado el paso 370, el procesamiento continda con el
paso 310 para esperar el reemplazo de una o mas tarjetas de memoria extraidas (o unidades flash USB).

El sistema 100 de almacenamiento conectado a la red proporciona una solucidon de almacenamiento seguro en un
paquete pequefio usando el factor de forma pequeia de las tarjetas de memoria flash para el medio de
almacenamiento, reduciendo asi los costes de desarrollo y proporcionando un medio de almacenamiento reforzado.
Ademas, el uso de un medio de almacenamiento estandar de la industria (por ejemplo, tarjetas SD) mejora las opciones
de densidad de almacenamiento actuales y futuras a medida que avanza la tecnologia. En particular, la capacidad de
almacenamiento provista por el sistema 100 de almacenamiento conectado a la red esta vinculado directamente al
estado actual de la técnica de capacidad de almacenamiento de la tarjeta de memoria (o unidad flash USB), y la
densidad de almacenamiento potencial del sistema 100 de almacenamiento conectado a la red aumentara linealmente
con incrementos en la densidad de almacenamiento en esta técnica.
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Aunque la presente divulgacién se ha mostrado y descrito particularmente con referencia a las realizaciones preferidas
y diversos aspectos de esta, los expertos en la técnica apreciaran que se pueden hacer diversos cambios y
modificaciones sin apartarse del alcance de las reivindicaciones adjuntas. Se pretende que las reivindicaciones
adjuntas se interpreten como que incluyen las realizaciones descritas en el presente documento, las alternativas
mencionadas anteriormente y todos sus equivalentes.
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REIVINDICACIONES
1. Un sistema (100) de almacenamiento conectado a la red, que comprende:

al menos un medio (160) de almacenamiento extraible, el al menos un medio (160) de almacenamiento extraible que
incluye un receptor (163) de radiofrecuencia y memoria (162) para almacenamiento y circuitos (161) asociados para
borrar o deshabilitar el acceso a la memoria (162) al recibir una sefal apropiada a través del receptor (163) de
radiofrecuencia; al menos un conector (130 - 137) para recibir uno respectivo de los al menos un medio (160) de
almacenamiento extraible asociado con el conector (130 - 137);

al menos un controlador (140 - 147) central acoplado a uno de los respectivos de al menos un conector (130 - 137),
en donde cada uno de los controladores (140 - 147) centrales determina cuando se ha instalado en o extraido el
respectivo uno de al menos un medio (160) de almacenamiento extraible del conector (130 - 137) respectivo; un
controlador (111 - 114) de interfaz de red para acoplar a una red (175) externa;

un transmisor (170) de radiofrecuencia; y un controlador (110) acoplado a cada uno de los al menos un conector (130
- 137) a través del respectivo uno de los al menos un controlador (140 - 147) central y al controlador (111 - 114) de
interfaz de red, el controlador (110) para leer informacion de y escribir informacion en el medio (160) de
almacenamiento extraible cuando se instala en el conector (130 - 137) en respuesta a las érdenes de lectura y escritura
recibidas a través del controlador (111 - 114) de interfaz de red, el controlador (110) proporciona respuestas a través
del controlador (111 - 114) de interfaz de red a las 6rdenes recibidas en funcién de la informacién leida o escrita en el
medio (160) de almacenamiento extraible, en donde el controlador (110) recibe sefiales de cada uno de los al menos
uno de los controladores (140 - 147) centrales que indican cuando se ha instalado o extraido el respectivo de al menos
un medio (160) de almacenamiento extraible en el conector (130 - 137) respectivo, en donde el controlador (110)
determina cuando uno de los al menos un medio (160) de almacenamiento extraible ha sido extraido del conector (130
- 137) respectivo, que la extraccion no estaba autorizada y que el controlador (110) envia una sefial al transmisor (170)
de radiofrecuencia para su transmisién al receptor (163) de radio frecuencia en el uno de el al menos un medio (160)
de almacenamiento extraible extraido para que se borre la memoria (162) del medio (160) de almacenamiento
extraible de al menos un medio (160) de almacenamiento extraible extraido o para que se deshabilite el acceso a uno
de los medios de almacenamiento extraible que se ha extraido .

2. El sistema (100) de la reivindicacién 1, en donde el al menos un medio (160) de almacenamiento extraible es una
tarjeta (160) de memoria.

3. El sistema (100) de la reivindicacién 2, en donde la tarjeta (160) de memoria es una tarjeta (210) Secure Digital, en
donde cada uno de los al menos un controlador (140 - 147) central es preferiblemente un controlador central de tarjeta
Secure Digital.

4. El sistema (100) de la reivindicacion 1, 2 o 3, que comprende ademas un teclado (121) acoplado al controlador
(110), y en donde el controlador (110) determina que la extraccion de al menos un medio (160) de almacenamiento
extraible del conector (130 - 137) asociado no estaba autorizado al determinar que el al menos un medio (160) de
almacenamiento extraible fue extraido del conector (130 - 137) asociado sin ingresar un cédigo de seguridad
predeterminado en el teclado (121).

5. El sistema (100) de cualquiera de las reivindicaciones anteriores, que comprende ademas:

un teclado (121) acoplado al controlador (110); una puerta (102) de acceso dispuesta para cubrir el conector (130 -
137) y para cubrir los medios (160) de almacenamiento extraibles instalados cuando la puerta (102) de acceso esta
cerrada y proporcionar acceso a la misma cuando la puerta (102) de acceso esta abierta;

un sensor (165) acoplado al controlador (110) para determinar cuando se abre la puerta (102) de acceso ; y

en donde el controlador (110) genera una sefal transmitida a cada uno de los al menos un medio (160) de
almacenamiento extraible para hacer que la memoria (162) se borre o que se deshabilite el acceso a la misma cuando
se abre la puerta (102) de acceso sin ninguna entrada de un cédigo de seguridad predeterminado en el teclado (121).

6. El sistema (100) de cualquiera de las reivindicaciones anteriores, que comprende, ademas:

un teclado (121) acoplado al controlador (110); y en donde el controlador (110) borra de forma segura la memoria
(162) en todos los al menos un medio (160) de almacenamiento extraible cuando un usuario ingresa un cédigo de
seguridad incorrecto en el teclado (121) un numero predeterminado de veces.

7. El sistema (100) de cualquiera de las reivindicaciones anteriores, que comprende ademas una pantalla (120)
acoplada al controlador (110) para proporcionar informacién de estado a un usuario.

8. El sistema (100) de cualquiera de las reivindicaciones anteriores, que comprende ademas una pantalla (120)
acoplada al controlador (110) para proporcionar informacién de orden a un usuario.
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9. El sistema (100) de cualquiera de las reivindicaciones anteriores, en donde el al menos un medio (160) de
almacenamiento extraible es una unidad flash USB.

10. El sistema (100) de la reivindicacion 9, en donde el controlador (140 - 147) central es un concentrador USB.
11. El sistema (100) de cualquiera de las reivindicaciones anteriores, que comprende ademas

un teclado (121) acoplado al controlador (110), y en donde el controlador (110) determina que la extraccion de al
menos un medio (160) de almacenamiento extraible del conector (130-137) asociado no estaba autorizada al
determinar que al menos un medio (160) de almacenamiento extraible fue extraido del conector (130 - 137) asociado
sin ingresar un codigo de seguridad predeterminado en el teclado (121).

12. Un método para operar un sistema (100) de almacenamiento conectado a la red, que comprende:

instalar una pluralidad de medios (160) de almacenamiento extraibles en conectores (130 - 137) asociados provistos
en un aparato (101) de almacenamiento conectado a la red;

formatear la memoria (162) en el medio (160) de almacenamiento extraible;

responder a 6rdenes recibidas de uno o mas clientes (180) acoplados al sistema (100) de almacenamiento conectado
a la red para leer informacion de o escribir informacion en la memoria (162) formateada; monitorizar el estado de cada
uno de la pluralidad de medios (160) de almacenamiento extraibles;

detectar la extraccion de uno o mas de la pluralidad de medios (160) de almacenamiento extraibles del conector (130
- 137) asociado;

determinar que la extraccion de uno o mas de la pluralidad de medios (160) de almacenamiento extraibles del conector
(130 - 137) asociado no estaba autorizada; y

generar una sefal de radiofrecuencia;

transmitir la sefal de radiofrecuencia generada desde un transmisor (170) de radiofrecuencia del sistema (100) de
almacenamiento conectado a la red a un receptor (163) de radiofrecuencia en cada uno de los uno o mas de la
pluralidad de medios (160) de almacenamiento extraibles extraidos para hacer que la memoria (162) se borre o que
se deshabilite el acceso a la misma.

13. El método de la reivindicacion 12, que comprende ademas:
monitorizar el estado de un teclado (121) provisto en el aparato (101) de almacenamiento conectado a la red; y

en donde la determinacion de que la extraccion de uno o mas de la pluralidad de medios (160) de almacenamiento
extraibles del conector (130 - 137) asociado no se autorizé se realiza determinando que uno o mas de la pluralidad de
medios (160) de almacenamiento extraibles fue extraido del conector (130 - 137) asociado sin ingresar un codigo de
seguridad predeterminado en el teclado (121).

14. El método de la reivindicaciéon 12 o 13, que comprende ademas:

monitorizar el estado de un teclado (121) provisto en el aparato (101) de almacenamiento conectado a la red;
monitorizar el estado de una puerta (102) de acceso provista en el aparato (101) de almacenamiento conectado a la
red a través de los conectores (130 - 137) asociados; y

generar una sefial transmitida a cada uno de la pluralidad de medios (160) de almacenamiento extraibles para hacer
que la memoria (162) se borre o que se deshabilite el acceso a la misma cuando la puerta (102) de acceso se abre
sin la entrada de un cédigo de seguridad predeterminado en el teclado (121).

15. El método como se reivindica en cualquiera de las reivindicaciones 12-14, en donde el sistema (100) de
almacenamiento conectado a la red es el sistema (100) conectado a la red como se reivindica en cualquiera de las
reivindicaciones 1-11.
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