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DESCRIPCION
Métodos, aparatos y sistemas para la autenticacion de identidad
Referencia cruzada a la solicitud relacionada

La presente solicitud reivindica los beneficios de prioridad para la Solicitud China No. 201510087898.5, presentada el
25 de febrero de 2015.

Campo técnico

La presente solicitud se refiere a la autenticacion de dispositivos de red, y mas particularmente, a métodos y aparatos
para autenticacion de identidad.

Antecedentes

Con frecuencia se solicita a los usuarios que se autentiquen mientras acceden a Internet desde dispositivos terminales.
Las razones principales para la autenticacion son proteger la privacidad del usuario y los activos personales y mantener
un alto nivel de seguridad cibernética. Como resultado, la ejecucion de muchas operaciones, como realizar un pago
en linea, descargar desde una determinada base de datos o utilizar una cuenta personal, generalmente requiere la
confirmacion de la identidad del usuario.

Las tecnologias de autenticacion en linea actuales a menudo se basan en el enlace del dispositivo terminal. Por
ejemplo, la identidad del usuario esta vinculada a un dispositivo terminal conectado a la red al iniciar sesién en una
cuenta personal en el dispositivo terminal y el dispositivo terminal se verifica mediante certificados digitales instalados.
Como se muestra en este documento, la identidad del usuario se verifica a través de la propiedad del dispositivo
terminal.

Sin embargo, dicha practica tenia poca flexibilidad en situaciones en las que la propiedad se altera. Por ejemplo,
cuando el usuario compra un ordenador nuevo, no puede realizar todas las operaciones mencionadas anteriormente
en este nuevo dispositivo hasta que se instalen los certificados digitales, y la instalacion puede ser inconveniente y
complicada.

La Publicacién de Solicitud de Patente de los Estados Unidos No. 2014/0033306 se dirige a un método y aparato para
identificar el riesgo del usuario.

Resumen

La invencion se define por las reivindicaciones independientes. Un aspecto de la presente divulgacion se dirige a un
método de autenticacién de identidad. EI método comprende recibir la informacién de solicitud transmitida por un
dispositivo terminal en linea para determinar los dispositivos de red vecinos y, determinar al menos un dispositivo de
red vecino del dispositivo terminal en linea de acuerdo con la informaciéon de solicitud, identificar al menos un
dispositivo de red vecino creible del dispositivo terminal en linea desde al menos un dispositivo de red vecino e
identificar al menos un dispositivo de red vecino ponderado del dispositivo terminal en linea desde al menos un
dispositivo de red vecino, y computar un puntaje de credibilidad del dispositivo terminal en linea de acuerdo con un
numero del dispositivo de red vecino creible y un nimero del dispositivo de red vecino ponderado, generar informacion
de notificaciéon de autenticacién de acuerdo con el puntaje de credibilidad, la informacién de notificacion de
autenticacion que indica si el dispositivo terminal en linea pasa la autenticacion de identidad, y transmitir la informacion
de notificacién de autenticacion al dispositivo terminal en linea.

Otro aspecto de la presente divulgacion se dirige a un método para autenticacion de identidad. EI método comprende
transmitir la informacién de solicitud para determinar al menos un dispositivo de red vecino a un servidor, recibir la
informacién de notificacion de autenticacion transmitida por el servidor, la informacién de notificacién de autenticacion
que indica si el dispositivo terminal en linea pasa la autenticacion de identidad y la informacion de notificacion de
autenticacion es la informacion generada por el servidor de acuerdo con un puntaje de credibilidad del dispositivo
terminal en linea computado de acuerdo con un numero de vecino creible que corresponde al dispositivo terminal en
linea y un numero de dispositivo de red vecino ponderado que corresponde al dispositivo terminal en linea, y mostrar
la informacién de notificacion de autenticacion, permitiendo que un usuario reciba la informacién de notificacion de
autenticacion.

Otro aspecto de la presente divulgacion se dirige a un aparato de autenticacion de identidad. El aparato comprende
una unidad de recepcion configurada para recibir la informacién de solicitud transmitida por un dispositivo terminal en
linea para determinar los dispositivos de red vecinos y, determinar al menos un dispositivo de red vecino del dispositivo
terminal en linea de acuerdo con la informacion de solicitud, una unidad de identificacion configurada para identificar
al menos un dispositivo de red vecino creible del dispositivo terminal en linea desde al menos un dispositivo de red
vecino y para identificar al menos un dispositivo de red vecino ponderado del dispositivo terminal en linea desde al
menos un dispositivo de red vecino, y una unidad de autenticacién configurada para computar un puntaje de
credibilidad del dispositivo terminal en linea de acuerdo con un nimero del dispositivo de red vecino creible y un
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numero del dispositivo de red vecino ponderado, para generar informacion de notificacién de autenticacion de acuerdo
con el puntaje de credibilidad, la informacion de notificacion de autenticacion que indica si el dispositivo terminal en
linea pasa la autenticacion de identidad, y para transmitir la informacién de notificacion de autenticacion al dispositivo
terminal en linea.

Otro aspecto de la presente divulgacion se dirige a un aparato para autenticacion de identificacion. El aparato
comprende una unidad de transmisién configurada para transmitir la informacion de solicitud para determinar al menos
un dispositivo de red vecino para un servidor, una unidad de recepcion configurada para recibir la informacion de
notificacion de autenticacion transmitida por el servidor, la informacién de notificacion de autenticacion que indica si el
dispositivo terminal en linea pasa la autenticacion de identidad y la informacién de notificacion de autenticacion es la
informacion generada por el servidor de acuerdo con un puntaje de credibilidad del dispositivo terminal en linea
computado de acuerdo con un numero de vecino creible que corresponde al dispositivo terminal en linea y un nimero
de dispositivo de red vecino ponderado que corresponde al dispositivo terminal en linea, y una unidad de visualizacion
configurada para visualizar la informacién de notificacion de autenticacion, permitiendo que un usuario reciba la
informacion de notificacion de autenticacion.

Otro aspecto de la presente divulgacion se dirige a un servidor. El servidor comprende un procesador, y un medio de
almacenamiento legible por ordenador no transitorio que almacena instrucciones. Las instrucciones, cuando se
ejecutan por el procesador, hacen que el procesador reciba la informacién de solicitud transmitida por un dispositivo
terminal en linea para determinar los dispositivos de red vecinos y, determine al menos un dispositivo de red vecino
del dispositivo terminal en linea de acuerdo con la informacion de solicitud, identifique al menos un dispositivo de red
vecino creible del dispositivo terminal en linea desde al menos un dispositivo de red vecino e identifique al menos un
dispositivo de red vecino ponderado del dispositivo terminal en linea desde al menos un dispositivo de red vecino, y
compute un puntaje de credibilidad del dispositivo terminal en linea de acuerdo con un ndmero del dispositivo de red
vecino creible y un numero del dispositivo de red vecino ponderado, genere informacién de notificacion de
autenticacion de acuerdo con el puntaje de credibilidad, la informacién de notificacion de autenticacion que indica si el
dispositivo terminal en linea pasa la autenticacion de identidad, y transmita la informacion de notificacion de
autenticacion al dispositivo terminal en linea.

Otro aspecto de la presente divulgacion se dirige a un dispositivo terminal. El dispositivo terminal comprende un
procesador, y un medio de almacenamiento legible por ordenador no transitorio que almacena instrucciones. Las
instrucciones, cuando se ejecutan por el procesador, hacen que el procesador transmita la informacion de solicitud
para determinar al menos un dispositivo de red vecino a un servidor, reciba la informacién de notificacién de
autenticacién transmitida por el servidor, la informacién de notificacién de autenticaciéon que indica si el dispositivo
terminal en linea pasa la autenticacion de identidad y la informacién de notificacion de autenticacion es la informacion
generada por el servidor de acuerdo con un puntaje de credibilidad del dispositivo terminal en linea computado de
acuerdo con un numero de vecino creible que corresponde al dispositivo terminal en linea y un nimero de dispositivo
de red vecino ponderado que corresponde al dispositivo terminal en linea, y muestre la informacion de notificacion de
autenticacion, permitiendo que un usuario reciba la informacién de notificacion de autenticacion.

Un aspecto adicional de la presente divulgacion se dirige a un método para autenticacion de identidad. De acuerdo
con una realizacion, el método de autenticacién de identidad comprende recibir la informacién de solicitud transmitida
por un dispositivo terminal en linea para determinar al menos un dispositivo de red vecino del dispositivo terminal en
linea de acuerdo con la informacién de solicitud, determinar al menos un dispositivo de red vecino del dispositivo
terminal en linea de acuerdo con la informacién de solicitud, determinar un nimero de dispositivo de red vecino creible
del dispositivo terminal en linea desde al menos un dispositivo de red vecino, y determinar si el dispositivo terminal en
linea pasa la autenticacién de identidad con base en el nimero de dispositivo de red vecino creible.

Un aspecto adicional de la presente divulgacion se dirige a un método para autenticacion de identidad. De acuerdo
con una realizacion, el método de autenticacién de identidad comprende recibir la informacién de solicitud transmitida
por un dispositivo terminal en linea para determinar al menos un dispositivo de red vecino del dispositivo terminal en
linea de acuerdo con la informacién de solicitud, determinar al menos un dispositivo de red vecino del dispositivo
terminal en linea de acuerdo con la informacién de solicitud, determinar un ndmero de dispositivo de red vecino
ponderado del dispositivo terminal en linea desde al menos un dispositivo de red vecino, y determinar si el dispositivo
terminal en linea pasa la autenticacion de identidad con base en el nimero de dispositivo de red vecino creible.

Las caracteristicas y ventajas adicionales de la presente divulgacion se expondran en parte en la siguiente descripcion
detallada, y en parte seran obvias a partir de la descripcion, o se pueden aprender mediante la practica de la presente
divulgacion. Las caracteristicas y ventajas de la presente divulgacion se realizaran y alcanzaran por medio de los
elementos y combinaciones particularmente sefialados en las reivindicaciones adjuntas.

Se debe entender que la descripcion general anterior y la siguiente descripcion detallada son solo de ejemplo y
explicativas, y no son restrictivas de la invencion, como se reivindica.

Breve descripcion de los dibujos
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Los dibujos acompafiantes, que constituyen una parte de esta especificacion, ilustran varias realizaciones y, junto con
la descripcion, sirven para explicar los principios divulgados.

La Figura 1 es un diagrama de bloques que ilustra un sistema para autenticacion de identidad, de acuerdo con una
realizacion de ejemplo.

La Figura 2 es un diagrama de flujo que ilustra un método para autenticacion de identidad, de acuerdo con una
realizacion de ejemplo.

La Figura 3 es un diagrama de flujo que ilustra otro método para autenticacion de identidad, de acuerdo con una
realizacion de ejemplo.

La Figura 4 es un diagrama de bloques que ilustra un dispositivo para autenticacion de identidad, de acuerdo con una
realizacion de ejemplo.

La Figura 5 es un diagrama de bloques que ilustra un aparato para autenticaciéon de identidad, de acuerdo con una
realizacion de ejemplo.

La Figura 6 es un diagrama de bloques que ilustra otro aparato para autenticacion de identidad, de acuerdo con una
realizacion de ejemplo.

Descripcion detallada

Ahora se hara referencia en detalle a realizaciones de ejemplo, cuyos ejemplos se ilustran en los dibujos
acompanfantes. La siguiente descripcion se refiere a los dibujos acompafantes en los que los mismos nimeros en
diferentes dibujos representan los mismos elementos o elementos similares, a menos que se represente lo contrario.
Las implementaciones establecidas en la siguiente descripcion de realizaciones de ejemplo consistentes con la
presente invencion no representan todas las implementaciones consistentes con la invenciéon. En cambio, son solo
ejemplos de sistemas y métodos consistentes con aspectos relacionados con la invencién como se menciona en las
reivindicaciones adjuntas.

Aunque los términos “primero”, “segundo”, “tercero” y similares se pueden adoptar en la presente solicitud para
describir diversos tipos de informacién, dicha informacién no deberia estar limitada por estos términos. Estos términos
solo se utilizan para distinguir informacion del mismo tipo. Por ejemplo, en la situacion de no apartarse del alcance de
la presente solicitud, la primera informacién también se puede llamar como segunda informacion. Del mismo modo, la
segunda informacion también se puede llamar como primera informacion. Dependiendo del contexto, la palabra “si”

” o«

que se utiliza en este documento puede explicarse como “mientras”, “cuando” o “en respuesta a la determinacion”.

La Figura 1 es un diagrama de bloques que ilustra un sistema 100 para autenticacion de identidad, de acuerdo con
una realizacion de ejemplo. Cuando un usuario 101 inicia sesién en un servidor 103 a través de un dispositivo 102
terminal en linea, el servidor 103 puede establecer un modelo de credibilidad con base en dispositivos de red vecinos
del dispositivo 102 terminal en linea para identificar el usuario. El dispositivo 102 terminal en linea puede ser un
ordenador personal (PC) como un ordenador de escritorio o portatil, un dispositivo mévil tal como un teléfono
inteligente, un dispositivo tipo tableta o cualquier otro dispositivo electronico que se pueda conectar a Internet.

La Figura 2 muestra un diagrama de flujo de un método 200 de autenticacion de identidad, de acuerdo con una
realizaciéon de ejemplo. Esta realizacion se describira a partir de un servidor lateral para realizar autenticacion de
identidad. El método se puede implementar por el servidor 103 en la Figura 1. El método de autenticacion de identidad
comprende:

Etapa 210: recibir la informacién de solicitud transmitida por un dispositivo terminal en linea (por ejemplo, dispositivo
102 terminal en linea en la Figura 1) para determinar los dispositivos de red vecinos, y determinar al menos un
dispositivo de red vecino del dispositivo terminal en linea de acuerdo con la informacién de solicitud

Etapa 220: identificar al menos un dispositivo de red vecino creible del dispositivo terminal en linea desde al menos
un dispositivo de red vecino e identificar al menos un dispositivo de red vecino ponderado del dispositivo terminal en
linea desde al menos un dispositivo de red vecino.

En algunas realizaciones, el dispositivo terminal en linea puede no tener ningun dispositivo de red vecino creible o
dispositivo de red vecino ponderado. Por lo tanto, el resultado de identificacion puede ser ninguno. Este escenario
debe estar cubierto por la presente solicitud.

Etapa 230: computar un puntaje de credibilidad del dispositivo terminal en linea de acuerdo con un ndmero de los
dispositivos de red vecinos creibles identificados y un numero de los dispositivos de red vecinos ponderados
identificados, generar informaciéon de notificacion de autenticacion de acuerdo con el puntaje de credibilidad, la
informacién de notificacion de autenticacion que indica si el dispositivo terminal en linea pasa la autenticacion de
identidad, y transmitir la informacién de notificacion de autenticacion al dispositivo terminal en linea.
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Como se describié anteriormente, en algunas realizaciones, el dispositivo terminal en linea puede no tener ningun
dispositivo de red vecino creible o dispositivo de red vecino ponderado. Por lo tanto, el resultado de la identificacion
puede ser ninguno y el numero del dispositivo de red vecino creible identificado o el nimero del dispositivo de red
vecino ponderado identificado puede ser cero.

En una realizacion, la etapa 210 puede comprender adicionalmente:

(1) Recibir la informacion de deteccion de enrutamiento solicitada transmitida por el dispositivo terminal en linea para
determinar los dispositivos de red vecinos;

(2) Adquirir registros de ruta histérica de acuerdo con la informacion de deteccidon de enrutamiento solicitada y hacer
coincidir una ruta de conexion actual del dispositivo terminal en linea con rutas histéricas en los registros de ruta
histérica para obtener un resultado de coincidencia;

(3) Cuando el resultado de coincidencia excede un valor de coincidencia preestablecido, determinar al menos un
dispositivo que corresponde al resultado de coincidencia para ser uno de al menos un dispositivo de red vecino del
dispositivo terminal en linea. El valor de coincidencia preestablecido se puede establecer de acuerdo con situaciones
reales. Por ejemplo, el valor de coincidencia preestablecido puede ser 90%.

En otra realizacion, la etapa 220 puede comprender: calcular un nimero de ocurrencia que hace coincidir las cuentas
de inicio de sesion histéricas con un dispositivo de red vecino e identifica el dispositivo de red vecino como uno de al
menos un dispositivo de red vecino creible del dispositivo terminal en linea cuando el nimero de ocurrencia excede
un umbral de tiempo de ocurrencia preestablecido. EI umbral de tiempo de ocurrencia preestablecido se puede
establecer de acuerdo con situaciones reales. Por ejemplo, el umbral de tiempo de ocurrencia preestablecido puede
ser 10.

En otra realizacién, la etapa 220 puede comprender adicionalmente: cuando un historial de cuenta muestra que
tiempos de inicio de sesion de un usuario en un dispositivo de red vecino exceden un umbral de tiempo de inicio de
sesion preestablecido, determinar el dispositivo de red vecino como uno de al menos un dispositivo de red vecino
ponderado del dispositivo terminal en linea. El umbral de tiempo de inicio de sesion preestablecido se puede establecer
de acuerdo con situaciones reales. Por ejemplo, el umbral de tiempo de inicio de sesion preestablecido puede ser 1.

En otra realizacion, el puntaje de credibilidad del dispositivo terminal en linea calculado en la etapa 230 se puede
calcular por la formula (1):

Un puntaje de credibilidad de un dispositivo terminal en linea = Un nimero de dispositivo de red vecino creible + Un
numero de dispositivo de red vecino ponderado

Cuando el puntaje de credibilidad del dispositivo terminal en linea excede un umbral de puntaje de credibilidad
preestablecido, la informacién de notificacion de autenticacion generada de acuerdo con el puntaje de credibilidad del
dispositivo terminal en linea puede indicar que el dispositivo terminal en linea ha pasado la autenticacién de identidad;
y cuando el puntaje de credibilidad del dispositivo terminal en linea no excede el umbral de puntaje de credibilidad
preestablecido, la informacién de notificacion de autenticacion generada de acuerdo con el puntaje de credibilidad del
dispositivo terminal en linea puede indicar que el dispositivo terminal en linea no ha pasado la autenticacion de
identidad. El umbral de puntaje de credibilidad preestablecido se puede establecer de acuerdo con situaciones reales.

Al identificar al menos un dispositivo de red vecino creible del dispositivo terminal en linea y al menos un dispositivo
de red vecino ponderado del dispositivo terminal en linea, computar el puntaje de credibilidad del dispositivo terminal
en linea de acuerdo con el numero del dispositivo de red vecino creible y el nimero del dispositivo de red vecino
ponderado, y generar la informacion de notificacion de autenticacion de acuerdo con el puntaje de credibilidad
computado, la autenticacion de identificacion del dispositivo terminal en linea se realiza con base en dispositivos de
red vecinos del dispositivo terminal en linea. Se mejora la eficacia de la autenticacion, se amplia el rango de
autenticacion y también se puede identificar la identidad del usuario de acuerdo con la relacion de vecindad con el
dispositivo que no esta vinculado con el usuario a pesar de que se cambia el dispositivo vinculado por el usuario.

La Figura 3 es un diagrama de flujo de otra realizacion de un método de autenticacion de identidad 300, de acuerdo
con una realizacion de ejemplo. Esta realizacion se describira a partir de un dispositivo terminal lateral para realizar
autenticacién de identidad. El método puede comprender:

Etapa 310: transmitir la informacion de solicitud para determinar al menos un dispositivo de red vecino del mismo a un
servidor.

Etapa 320: recibir la informacién de notificaciéon de autenticaciéon transmitida por el servidor, la informacion de
notificacion de autenticacion que indica si el dispositivo terminal en linea pasa la autenticacion de identidad y la
informacion de notificacion de autenticacion es la informacion generada por el servidor de acuerdo con un puntaje de
credibilidad del dispositivo terminal en linea computado de acuerdo con un nimero de dispositivo de red vecino creible
que corresponde al dispositivo terminal en linea y un nimero de dispositivo de red vecino ponderado que corresponde
al dispositivo terminal en linea.
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Etapa 330: mostrar la informacion de notificaciéon de autenticacién, permitiendo que un usuario reciba la informacion
de notificacién de autenticacion por otros medios.

En una realizacion, la etapa 310 puede comprender: transmitir la informacién de detecciéon de enrutamiento solicitada
para determinar los dispositivos de red vecinos al servidor, permitiendo que el servidor determine los dispositivos de
red vecinos del dispositivo terminal en linea de acuerdo con la informacion de deteccién de enrutamiento solicitada.

En otra realizacion, la etapa 310 puede comprender:
(1) Difundir un mensaje de solicitud de protocolo de resolucion de direccion (ARP).

(2) Recibir un mensaje de respuesta ARP transmitido por al menos un dispositivo de respuesta en el mismo dominio
de difusién que el dispositivo terminal en linea, el mensaje de respuesta ARP lleva una direcciéon MAC (Control de
Acceso de Medio) de hardware del dispositivo de respuesta.

(3) Transmitir la informacion de solicitud que lleva la direccion MAC al servidor, permitiendo que el servidor determine
un dispositivo correspondiente a la direccion MAC recibida para ser uno de los dispositivos de red vecinos del
dispositivo terminal en linea.

En otra realizacion, la etapa 310 puede comprender:

(1) Buscar una red local inalambrica adyacente (WLAN) para obtener un identificador de conjunto de servicios (SSID)
de la WLAN.

(2) Transmitir la informacion de la solicitud que lleva el SSID al servidor, permitiendo que el servidor determine la
WLAN que tiene el SSID para ser uno de los dispositivos de red vecinos del dispositivo terminal en linea.

En otra realizacion, la etapa 310 puede comprender:

(1) Si una red actual del dispositivo terminal en linea es una red del Sistema Global para Comunicaciones Moviles
(GSM), adquirir informacion de la estacion base de una estacion base adyacente a un punto de conexién actual del
dispositivo terminal en linea.

(2) Transmitir la informacion de la solicitud que lleva la informacion de la estacion base al servidor, permitiendo que el
servidor determine la estacion base correspondiente a la informacién de la estacion base para ser uno de los
dispositivos de red vecinos del dispositivo terminal en linea.

Al transmitir la informacién de solicitud, que lleva informacion relevante para determinar al menos un dispositivo de
red vecino, el servidor puede determinar al menos un dispositivo de red vecino del dispositivo terminal en linea de
acuerdo con la informacién de solicitud y completar la autenticacion de identidad del dispositivo terminal en linea. Se
mejora la eficacia de la autenticacion, se amplia el rango de autenticacion y se puede identificar la identidad del usuario
también de acuerdo con la relacién de vecindad con el dispositivo terminal que no esta vinculado con el usuario a
pesar de que se cambia el dispositivo terminal vinculado por el usuario.

En correspondencia con las realizaciones del método de autenticacién de identidad, la presente divulgacion
proporciona ademas realizaciones de un aparato de autenticacion de identidad, un dispositivo terminal y un servidor.

Las realizaciones del aparato de autenticaciéon de identidad de la presente aplicacion se pueden aplicar
respectivamente al dispositivo terminal y al servidor. Las realizaciones del aparato se pueden realizar por medio de
software y también se pueden realizar por medio de hardware o combinacion de software y hardware. Para el software,
como aparato légico, se realiza al leer las instrucciones correspondientes del programa de ordenador en memorias no
transitorias en memorias internas para operar a través de un procesador de un dispositivo en el que se encuentra el
aparato. La Figura 4 muestra un diagrama de estructura de hardware de un dispositivo 400 con un aparato 413 de
autenticacion de identidad de acuerdo con la presente solicitud. Ademas de un procesador 401, el dispositivo también
puede incluir una memoria 403 interna, una interfaz 402 de red y una memoria 404 no transitoria como se muestra en
la Figura 4. De acuerdo con las funciones reales del dispositivo, el dispositivo puede incluir ademas Otros componentes
de hardware. Por ejemplo, si el dispositivo 400 se utiliza como un dispositivo terminal, el dispositivo 400 puede incluir
ademas una camara, una pantalla tactil y componentes de comunicacion. Si el dispositivo 400 se utiliza como servidor,
el dispositivo puede incluir ademas un chip de reenvio responsable del procesamiento de mensajes.

La Figura 5 es un diagrama de bloques que ilustra un aparato 500 de autenticacion de identidad, de acuerdo con la
presente solicitud. El aparato de autenticacion de identidad se puede aplicar a un servidor y el aparato comprende una
unidad 51 de recepcion, una unidad 52 de identificacion, y una unidad 53 de autenticacion.

La unidad 51 de recepcion se configura para recibir la informacion de solicitud transmitida por un dispositivo terminal
en linea para determinar los dispositivos de red vecinos y para determinar al menos un dispositivo de red vecino del
dispositivo terminal en linea de acuerdo con la informacién de solicitud.



10

15

20

25

30

35

40

45

50

ES 2796 198 T3

La unidad 52 de identificacion se configura para identificar al menos un dispositivo de red vecino creible del dispositivo
terminal en linea desde al menos un dispositivo de red vecino y para identificar al menos un dispositivo de red vecino
ponderado del dispositivo terminal en linea desde al menos un dispositivo de red vecino.

La unidad 53 de autenticacion se configura para computar un puntaje de credibilidad del dispositivo terminal en linea
de acuerdo con un numero del dispositivo de red vecino creible y un nimero del dispositivo de red vecino ponderado,
para generar informacion de notificacion de autenticacion de acuerdo con el puntaje de credibilidad, la informacion de
notificacion de autenticacion que indica si el dispositivo terminal en linea pasa la autenticacion de identidad, y para
transmitir la informacion de notificacién de autenticacion al dispositivo terminal en linea.

En otra realizacion, la unidad 51 de recepcion se configura adicionalmente para:

recibir informacién de deteccién de enrutamiento solicitada transmitida por el dispositivo terminal en linea para
determinar los dispositivos de red vecinos, adquirir registros de ruta histérica de acuerdo con la informacion de
deteccion de enrutamiento solicitada y hacer coincidir una ruta de conexién actual del dispositivo terminal en linea con
rutas historicas en los registros de ruta histdrica para obtener un resultado de coincidencia, y cuando el resultado de
coincidencia excede un valor de coincidencia preestablecido, determinar al menos un dispositivo que corresponde al
resultado de coincidencia para ser al menos un dispositivo de red vecino del dispositivo terminal en linea.

En otra realizacion, la unidad 52 de identificacion se configura adicionalmente para calcular un nimero de ocurrencia
que hacen coincidir las cuentas de inicio de sesioén histéricas con un dispositivo de red vecino e identifican el dispositivo
de red vecino como uno de al menos un vecino creible del dispositivo terminal en linea cuando el nimero de ocurrencia
excede un umbral de tiempo de ocurrencia preestablecido.

En otra realizacion, la unidad 52 de identificacion se configura adicionalmente, cuando un historial de cuenta muestra
que tiempos de inicio de sesién de un usuario en un dispositivo de red vecino exceden un umbral de tiempo de inicio
de sesidn preestablecido, para determinar el dispositivo de red vecino para ser uno de al menos un dispositivo de red
vecino ponderado del dispositivo terminal en linea.

En otra realizacion, el puntaje de credibilidad del dispositivo terminal en linea es igual a una suma del numero del
dispositivo de red vecino creible y el numero del dispositivo de red vecino ponderado.

De acuerdo con algunas realizaciones, la unidad 53 de autenticacion se configura adicionalmente: cuando el puntaje
de credibilidad excede un umbral de credibilidad preestablecido, para generar la informacion de notificacion de
autenticacion para indicar que el dispositivo terminal en linea ya ha pasado la autenticacion de identidad; y cuando el
puntaje de credibilidad no excede el umbral de credibilidad preestablecido, generar la informacion de notificacion de
autenticacién para indicar que el dispositivo terminal en linea no ha pasado la autenticacién de identidad.

La Figura 6 muestra un diagrama de bloques que ilustra un aparato 600 de autenticacion de identidad, de acuerdo con
la presente solicitud. El aparato de autenticacion de identidad se puede aplicar a un dispositivo terminal y el aparato
comprende una unidad 61 de transmisién, una unidad 62 de recepcion, y una unidad 63 de visualizacion.

La unidad 61 de transmisién se configura para transmitir la informacion de solicitud para determinar los dispositivos
de red vecinos a un servidor.

La unidad 62 de recepcion se configura para recibir la informacion de notificacion de autenticacion transmitida por el
servidor. La informaciéon de notificacion de autenticacion puede indicar si el dispositivo terminal en linea pasa la
autenticacion de identidad. La informacién de notificacion de autenticacion se genera por el servidor de acuerdo con
un puntaje de credibilidad del dispositivo terminal en linea computado de acuerdo con un nimero de vecino creible
que corresponde al dispositivo terminal en linea y un nimero de dispositivo de red vecino ponderado que corresponde
al dispositivo terminal en linea.

La unidad 63 de visualizacion se configura para visualizar la informacién de notificacion de autenticacion, permitiendo
que un usuario reciba la informacién de notificacion de autenticacion.

En otra realizacion, la unidad 61 de transmision se configura adicionalmente para transmitir la informacién de deteccion
de enrutamiento solicitada para determinar los dispositivos de red vecinos al servidor, permitiendo que el servidor
determine al menos un dispositivo de red vecino del dispositivo terminal en linea de acuerdo con la informacién de
deteccion de enrutamiento solicitada.

En otra realizacion, la unidad 61 de transmision se configura adicionalmente para:
difundir un mensaje de solicitud de protocolo de resolucién de direccion (ARP);

recibir un mensaje de respuesta ARP transmitido por al menos un dispositivo de respuesta en el mismo dominio de
difusion que el dispositivo terminal en linea, el mensaje de respuesta ARP lleva una direccion MAC de hardware del
dispositivo de respuesta; y
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transmitir la informacién de solicitud que lleva la direccién MAC al servidor, permitiendo que el servidor determine un
dispositivo correspondiente a la direccion MAC recibida como uno de los al menos un dispositivo de red vecino del
dispositivo terminal en linea.

En ofra realizacion, la unidad 61 de transmisiéon se configura adicionalmente para buscar una red local inalambrica
adyacente (WLAN) para obtener un identificador de conjunto de servicios (SSID) de la WLAN y transmitir la informacion
de solicitud que lleva el SSID al servidor, permitiendo que el servidor determine que la WLAN con el SSID sea uno de
los al menos un dispositivo de red vecino del dispositivo terminal en linea.

En otra realizacion, la unidad 61 de transmision se configura ademas para: si

una red actual del dispositivo terminal en linea es una red del Sistema Global para Comunicaciones Méviles (GSM),
adquirir informacion de la estacion base de una estacion base adyacente a un punto de conexién actual del dispositivo
terminal en linea; y

transmitir la informacion de solicitud que lleva la informacion de la estacion base al servidor, permitiendo que el servidor
determine la estacion base correspondiente a la informacion de la estaciéon base como uno de los al menos un
dispositivo de red vecino del dispositivo terminal en linea.

Para el proceso de realizacion detallado de funciones y roles de cada unidad en el aparato mencionado anteriormente,
se hace referencia al proceso de realizacion de las etapas correspondientes en los métodos mencionados
anteriormente, que no se describe en este documento de forma repetitiva.

Dado que las realizaciones del aparato corresponden sustancialmente a las realizaciones de los métodos, para
porciones relevantes, se puede hacer referencia a la descripcion de las porciones correspondientes de las
realizaciones de los métodos. Las realizaciones descritas del aparato son solo de ejemplo, en el que las unidades que
se describen como componentes separados pueden o no pueden estar fisicamente separadas, y las partes ilustradas
como unidades pueden o no pueden ser unidades fisicas, es decir, se pueden ubicar en el mismo lugar o también se
puede distribuir en una pluralidad de unidades de red. Los propdsitos de la solucién de la presente solicitud se pueden
realizar al seleccionar médulos/unidades parciales o totales de los mismos de acuerdo con las necesidades reales.

Algunas realizaciones de la presente divulgacion proporcionan adicionalmente un servidor, que comprende: un
procesador, y un medio de almacenamiento legible por ordenador no transitorio que almacena instrucciones que,
cuando se ejecutan por el procesador, hacen que el procesador:

reciba la informacioén de solicitud transmitida por un dispositivo terminal en linea para determinar los dispositivos de
red vecinos y determine al menos un dispositivo de red vecino del dispositivo terminal en linea de acuerdo con la
informacion de solicitud;

identifique al menos un dispositivo de red vecino creible del dispositivo terminal en linea desde el dispositivo de red
vecino e identifique al menos un dispositivo de red vecino ponderado del dispositivo terminal en linea desde el
dispositivo de red vecino; y

compute un puntaje de credibilidad del dispositivo terminal en linea de acuerdo con un ndmero del dispositivo de red
vecino creible y un numero del dispositivo de red vecino ponderado, genere informacién de notificacion de
autenticacion de acuerdo con el puntaje de credibilidad, la informacién de notificacion de autenticacion que indica si el
dispositivo terminal en linea pasa la autenticacion de identidad, y transmita la informacion de notificacion de
autenticacion al dispositivo terminal en linea.

Las realizaciones de la presente divulgacion proporcionan adicionalmente un dispositivo terminal, que comprende un
procesador, y un medio de almacenamiento legible por ordenador no transitorio que almacena instrucciones que,
cuando se ejecutan por el procesador, hacen que el procesador:

transmita informacion de solicitud para determinar los dispositivos de red vecinos a un servidor;

reciba informacién de notificacién de autenticacion transmitida por el servidor, la informacién de notificacion de
autenticacion que indica si el dispositivo terminal en linea pasa la autenticacion de identidad y la informacion de
notificacion de autenticacion es la informacion generada por el servidor de acuerdo con un puntaje de credibilidad del
dispositivo terminal en linea computado de acuerdo con un numero de dispositivo de red vecino creible que
corresponde al dispositivo terminal en linea y un nimero de dispositivo de red vecino ponderado que corresponde al
dispositivo terminal en linea; y

muestre la informacién de notificacién de autenticacion, permitiendo que un usuario reciba la informacién de
notificacion de autenticacion.

En algunas realizaciones, cuando se realiza la autenticacion de identidad al dispositivo terminal en linea, el dispositivo
terminal en linea transmite la informacion de solicitud para determinar al menos un dispositivo de red vecino del mismo
al servidor; después el servidor recibe la informacion de solicitud, el servidor determina al menos un dispositivo de red
vecino del dispositivo terminal en linea de acuerdo con la informacién de solicitud, identifica al menos un dispositivo
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de red vecino creible del dispositivo terminal en linea desde al menos un dispositivo de red vecino, identifica al menos
un dispositivo de red vecino ponderado del dispositivo terminal en linea desde al menos un dispositivo de red vecino,
computa el puntaje de credibilidad del dispositivo terminal en linea de acuerdo con el numero del dispositivo de red
vecino creible y el ndmero del dispositivo de red vecino ponderado, genera la informacion de notificacion de
autenticacion que se puede indicar si el dispositivo terminal en linea pasa la autenticacién de identidad de acuerdo
con un puntaje de credibilidad computada, y transmite la informacion de notificacion de autenticacion al dispositivo
terminal en linea; y después que el dispositivo terminal en linea recibe la informacién de notificacion de autenticacion,
el dispositivo terminal en linea muestra la informacién de notificacién de autenticacion para permitir que el usuario
conozca la informacion de notificacion de autenticacion, realizando de esta manera la computacion del puntaje de
credibilidad del dispositivo terminal en linea de acuerdo con el dispositivo de red adyacente al dispositivo terminal en
linea y completar la autenticacion de identidad del dispositivo terminal en linea de acuerdo con el puntaje de
credibilidad del dispositivo terminal en linea. Por lo tanto, se puede mejorar la eficacia de la autenticacion, se puede
ampliar el rango de autenticacion y se puede identificar la identidad del usuario de acuerdo con la relaciéon de vecindad
con el dispositivo que no esta vinculado con el usuario a pesar de que se cambia el dispositivo vinculado con el usuario.

Algunas de las realizaciones de los métodos y aparato descrito anteriormente utilizan el nimero de dispositivo de red
vecino creible y el nimero de dispositivo de red vecino ponderado para determinar si el usuario pasa la autenticacion
de identidad. Una persona que tiene experticia comun en la técnica debe apreciar que solo se puede utilizar uno de
los numeros para determinar la autenticacion de identidad. Por ejemplo, el método de autenticacion de identidad puede
incluir recibir la informacion de solicitud transmitida por un dispositivo terminal en linea para determinar al menos un
dispositivo de red vecino del dispositivo terminal en linea de acuerdo con la informacién de solicitud, determinar al
menos un dispositivo de red vecino del dispositivo terminal en linea de acuerdo con la informacién de solicitud,
determinar un numero de dispositivo de red vecino creible del dispositivo terminal en linea desde al menos un
dispositivo de red vecino, y determinar si el dispositivo terminal en linea pasa la autenticacion de identidad con base
en el numero de dispositivo de red vecino creible. Para otro ejemplo, el método de autenticacion de identidad puede
incluir recibir la informacion de solicitud transmitida por un dispositivo terminal en linea para determinar al menos un
dispositivo de red vecino del dispositivo terminal en linea de acuerdo con la informacién de solicitud, determinar al
menos un dispositivo de red vecino del dispositivo terminal en linea de acuerdo con la informacién de solicitud,
determinar un nimero de dispositivo de red vecino ponderado del dispositivo terminal en linea desde al menos un
dispositivo de red vecino, y determinar si el dispositivo terminal en linea pasa la autenticacion de identidad con base
en el numero de dispositivo de red vecino creible. De acuerdo con lo anterior, los médulos/unidades correspondientes
en el aparato se pueden configurar para implementar los métodos descritos anteriormente por un procesador que
ejecuta codigos de software.

La especificacion ha descrito métodos, aparatos y sistemas para la autenticacion de identidad. Las etapas ilustradas
se exponen para explicar las realizaciones de ejemplo mostradas, y se debe anticipar que el desarrollo tecnolégico en
curso cambiara la forma en que se realizan funciones particulares. Por lo tanto, estos ejemplos se presentan en este
documento con fines ilustrativos y no limitativos. Por ejemplo, las etapas o procesos descritos en este documento no
se limitan a realizarse en el orden descrito, sino que se pueden realizar en cualquier orden, y algunas etapas se pueden
omitir, de acuerdo con las realizaciones descritas. Adicionalmente, los limites de los componentes basicos funcionales
se han definido arbitrariamente en este documento para la conveniencia de la descripcion. Se pueden definir limites
alternativos siempre que las funciones especificadas y sus relaciones se realicen adecuadamente. Las alternativas
(que incluyen equivalentes, extensiones, variaciones, desviaciones, etc., de aquellas descritas en el presente) seran
evidentes para los expertos en la técnica relevante en funcién de las ensefianzas contenidas en el presente
documento. Dichas alternativas caen dentro del alcance de las realizaciones divulgadas.

Si bien en el presente documento se describen ejemplos y caracteristicas de los principios divulgados, son posibles
modificaciones, adaptaciones y otras implementaciones sin apartarse del alcance de las realizaciones divulgadas.
También, las palabras “que comprende”, “que tiene”, “que contiene”, “que incluye” y otras formas similares estan
destinadas a tener un significado equivalente y ser abiertas en el sentido de que un elemento o elementos que siguen
a cualquiera de estas palabras no significan que son una lista exhaustiva de dicho articulo o articulos, o significa que
se limitan solo al articulo o articulos enumerados. También se debe notar que, como se utiliza en este documento y

en las reivindicaciones adjuntas, las formas singulares “un”, “una” y “el” incluyen referencias en plural a menos que el
contexto indique claramente lo contrario.

Adicionalmente, se pueden utilizar uno o mas medios de almacenamiento legibles por ordenador para implementar
realizaciones consistentes con la presente divulgacion. Un medio de almacenamiento legible por ordenador se refiere
a cualquier tipo de memoria fisica en la que se pueda almacenar informacién o datos legibles por un procesador. Por
lo tanto, un medio de almacenamiento legible por ordenador puede almacenar instrucciones para la ejecucién por uno
0 mas procesadores, que incluyen las instrucciones para hacer que los procesadores realicen etapas o pasos
consistentes con las realizaciones descritas en este documento. Se debe entender que el término “medio de
almacenamiento legible por ordenador” incluye elementos tangibles y excluye las ondas portadoras y las sefiales
transitorias, es decir, no son transitorias. Los ejemplos incluyen RAM, ROM, memoria volatil, memoria no transitoria,
discos duros, CD ROM, DVD, unidades flash, discos y cualquier otro medio de almacenamiento fisico conocido. Los
modulos/unidades descritos anteriormente se pueden implementar en forma de software, hardware, firmware o
cualquier combinacion de software, hardware y firmware. Por ejemplo, los médulos/unidades se pueden implementar
mediante un procesador que ejecute instrucciones de software almacenadas en las memorias legibles por ordenador.

9
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Se apreciara que la presente invencién no se limita a la construccién exacta que se ha descrito anteriormente e
ilustrada en los dibujos acompafiantes, y que se pueden realizar diversas modificaciones y cambios sin apartarse del
alcance de la misma. Se pretende que el alcance de la invencién solo esté limitado por las reivindicaciones adjuntas.
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REIVINDICACIONES
1. Un método de autenticacion de identidad, que comprende:

recibir la informacioén de solicitud transmitida por un dispositivo terminal en linea para determinar los dispositivos de
red vecinos y, determinar al menos un dispositivo de red vecino del dispositivo terminal en linea de acuerdo con la
informacion de solicitud;

identificar al menos un dispositivo de red vecino creible del dispositivo terminal en linea desde al menos un dispositivo
de red vecino y al menos un dispositivo de red vecino ponderado del dispositivo terminal en linea desde al menos un
dispositivo de red vecino; y

computar un puntaje de credibilidad del dispositivo terminal en linea de acuerdo con un ndmero de al menos un
dispositivo de red vecino creible, si se identifica al menos un dispositivo de red vecino creible, y un nimero de al
menos un dispositivo de red vecino ponderado, si al menos se identifica un dispositivo de red vecino ponderado,
generar informacion de notificacion de autenticacion de acuerdo con el puntaje de credibilidad, la informacion de
notificacion de autenticacion que indica si el dispositivo terminal en linea pasa la autenticacion de identidad, y transmitir
la informacién de notificacién de autenticacién al dispositivo terminal en linea, en el que el nUmero de al menos un
dispositivo de red vecino creible es un recuento de al menos un dispositivo de red vecino creible, y el nimero de al
menos un dispositivo ponderado es un recuento de al menos un dispositivo vecino ponderado.

2. El método de la reivindicacion 1, en el que recibir la informacién de solicitud transmitida por el dispositivo terminal
en linea y determinar al menos un dispositivo de red vecino del dispositivo terminal en linea de acuerdo con la
informacién de solicitud comprende:

recibir la informacién de deteccion de enrutamiento solicitada transmitida por el dispositivo terminal en linea para
determinar los dispositivos de red vecinos;

adquirir registros de ruta histérica de acuerdo con la informacién de deteccién de enrutamiento solicitada y hacer
coincidir una ruta de conexion actual del dispositivo terminal en linea con rutas histéricas en los registros de ruta
histérica para obtener un resultado de coincidencia; y

si el resultado de coincidencia excede un valor preestablecido, determinar un dispositivo que corresponde al resultado
de coincidencia para ser al menos un dispositivo de red vecino del dispositivo terminal en linea.

3. El método de la reivindicacion 1 o reivindicacion 2, en el que identificar al menos un dispositivo de red vecino creible
del dispositivo terminal en linea desde al menos un dispositivo de red vecino comprende calcular un nimero de
ocurrencia en el que se hacen coincidir las cuentas de inicio de sesién histéricas con un dispositivo de red vecino e
identificar el dispositivo de red vecino como un dispositivo de red vecino creible del dispositivo terminal en linea cuando
el nimero de ocurrencia excede un umbral de tiempo de ocurrencia preestablecido.

4. El método de cualquiera de las reivindicaciones precedentes, en el que identificar al menos un dispositivo de red
vecino ponderado del dispositivo terminal en linea desde al menos un dispositivo de red vecino comprende, cuando
un historial de cuenta muestra que tiempos de inicio de sesién de un usuario en un dispositivo de red vecino exceden
un umbral de tiempo de inicio de sesién preestablecido, determinar el dispositivo de red vecino como uno de al menos
un dispositivo de red vecino ponderado del dispositivo terminal en linea.

5. El método de cualquiera de las reivindicaciones precedentes, en el que se identifican el dispositivo de red vecino
creible y el dispositivo de red vecino ponderado, y computar el puntaje de credibilidad del dispositivo terminal en linea
de acuerdo con el numero del vecino creible y el nimero del dispositivo de red vecino ponderado comprende computar
el puntaje de credibilidad para ser una suma del nimero del vecino creible y el nimero del dispositivo de red vecino
ponderado.

6. El método de la reivindicacion 5, en el que generar la informacion de notificacion de autenticacion comprende:

cuando el puntaje de credibilidad excede un umbral de credibilidad preestablecido, generar la informacion de
notificacion de autenticacion que indica que el dispositivo terminal en linea ha pasado la autenticacion de identidad, y

cuando el puntaje de credibilidad no excede el umbral de credibilidad preestablecido, generar la informacion de
notificacién de autenticacion que indica que el dispositivo terminal en linea no ha pasado la autenticacion de identidad.

7. Un medio legible por ordenador que almacena instrucciones que, cuando se ejecutan por un procesador, hacen que
el procesador realice el método de cualquiera de las reivindicaciones precedentes.

8. Un servidor, que comprende:

un procesador; y

11
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una memoria que almacena instrucciones que, cuando se ejecutan por el procesador, hacen que el servidor realice el
método de cualquiera de las reivindicaciones 1 a 6.
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Recibir la informacién de solicitud transmitida por un dispositivo
terminal en linea para determinar los dispositivos de red vecinos, y
determinar al menos un dispositivo de red vecino del dispositivo
terminal en linea de acuerdo con la informacién de solicitud

Identificar al menos un dispositivo de red vecino creible del
dispositivo terminal en linea desde al menos un dispositivo de red
vecino e identificar al menos un dispositivo de red vecino
ponderado del dispositivo terminal en linea desde al menos un
dispositivo de red vecino

Computar un puntaje de credibilidad del dispositivo terminal en
linea de acuerdo con un numero del dispositivo de red vecino
creible y un numero del dispositivo de red vecino ponderado

identificado, generar informacién de notificacién de autenticacion
de acuerdo con el puntaje de credibilidad, la informacion de
notificaciéon de autenticacion que indica si el dispositivo terminal en
linea pasa la autenticacion de identidad, y transmitir la informacion
de notificacion de autenticacién al dispositivo terminal en linea

Fig. 2
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Transmitir la informacién de solicitud para determinar al menos un
dispositivo de red vecino del mismo a un servidor

A

Recibir la informacion de notificacion de autenticacion transmitida
por el servidor, la informacién de notificacion de autenticacion que
indica si el dispositivo terminal en linea pasa la autenticacion de
identidad y la informacién de notificacion de autenticacion es la
informacién generada por el servidor de acuerdo con un puntaje de
credibilidad del dispositivo terminal en linea computado de acuerdo
con un numero de dispositivo de red vecino creible que
corresponde al dispositivo terminal en linea y un nimero de
dispositivo de red vecino ponderado que corresponde al dispositivo
terminal en linea

A 4

Mostrar la informacién de notificacion de autenticacion, permitiendo
que un usuario reciba la informacién de notificacién de
autenticacion

Fig. 3
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