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DESCRIPCION

Método para preseleccionar al menos una aplicacién en un dispositivo de comunicacion mévil que comprende un
sistema NFC

Esta invencion se refiere al campo de las telecomunicaciones inalambricas a una distancia muy corta, llamadas NFC
o "Comunicacion de campo cercano”.

Esta invencion se refiere particularmente al area de aplicaciones alojadas en un elemento seguro o no integrado en
un dispositivo mévil que funciona de acuerdo con los estandares NFC, particularmente el area de transacciones sin
contacto realizadas con terminales NFC capaces de leer etiquetas o tarjetas electronicas.

La tecnologia de transmision de comunicacién de campo cercano sin contacto permite la comunicacién entre un
acoplador (que pertenece a la infraestructura) y un dispositivo mévil de comunicacion inalambrica o entre al menos
dos dispositivos méviles de comunicacion inalambrica. La tecnologia se basa en la transmision de datos a través de
la modulacién de un campo magnético producido por la bobina de un lector (PCD o dispositivo de acoplamiento de
proximidad) y la transmisién de datos de retorno a través de la modulacién de la corriente inducida por el
acoplamiento en la bobina de una tarjeta (PICC: tarjeta de circuito integrado de proximidad). Se han descrito
técnicas y protocolos de modulacion, por ejemplo, en estandares como el estandar ISO 14443 o el estandar ISO
18092.

Los dispositivos que integran la tecnologia NFC funcionan de acuerdo con protocolos de comunicacion estandar,
como por ejemplo ISO 14443, 1ISO 18092, JIS X6319-4 o protocolos propietarios.

Generalmente hay tres modos de funcionamiento disponibles:

- Un modo lector permite leer y escribir en tarjetas sin contacto y / o etiquetas electronicas sin contacto, también
llamadas "carteles inteligentes". Por ejemplo, ese modo permite al usuario leer informacién sosteniendo un
dispositivo de comunicacion mévil inalambrico antes de las etiquetas electronicas que, por ejemplo, se pueden
colocar en la calle, en carteles, en paquetes, en marquesinas de autobus, etc. En este modo, el dispositivo de
comunicacién movil inalambrico se convierte en lector de etiquetas pasivas o tarjetas sin contacto.

- Un modo de emulacién de tarjeta permite la emulacién de una tarjeta sin contacto, es decir, el dispositivo de
comunicacién mavil inalambrico asociado con un elemento de seguridad, como el tipo de tarjeta inteligente, emula el
funcionamiento de una tarjeta inteligente sin contacto.

- Un modo P2P (entre pares) permite eliminar la funcion maestra del lector o la funcion esclava de la tarjeta al
permitir un comportamiento equilibrado (sin maestro o esclavo) entre dos dispositivos NFC.

Un dispositivo de comunicacién mévil inalambrico puede alojar varias aplicaciones que pueden estar en conflicto, es
decir, no pueden interactuar con el acoplador de infraestructura, ya que utilizan configuraciones de comunicacion
incompatibles.

El dispositivo de comunicacién movil inalambrico NFC es un dispositivo multimodo y multiprotocolo.

Una aplicacion se define mediante una configuracion de modos y protocolos. En general, el dispositivo de
comunicacién movil inalambrico puede incluir diferentes aplicaciones tales como aplicaciones de tipo lector,
aplicaciones de tipo de emulacion de tarjeta u otras. Para las aplicaciones de lector, el dispositivo de comunicacién
moévil inaldmbrico estad en modo lector para leer o escribir en un dispositivo remoto a través de tecnologia sin
contacto. El dispositivo de comunicacion movil inalambrico se utiliza en este caso como un lector RFID. Para las
aplicaciones de tipo de emulacion de tarjeta, el dispositivo de comunicacion moévil inalambrico NFC estd en modo de
emulacién de tarjeta para que los acopladores convencionales puedan leerlo en aplicaciones de control de acceso
de pago o pago (maquina de pago, entrada de red de transporte, etc.). El dispositivo de comunicacién movil
inalambrico, por ejemplo, un teléfono mévil, se usa entonces como una tarjeta inteligente. El programa de aplicacion,
por ejemplo, es mantenido y ejecutado por un procesador seguro, y el acceso al servicio requiere la identificacion del
abonado. Un lector de tarjetas permisivo puede, de acuerdo con los estandares citados anteriormente, aceptar todas
las tarjetas independientemente de sus parametros.

Sin embargo, con los estandares actuales de NFC, esos parametros no solo son necesarios para establecer una
conexion para transportar los datos y comandos de la aplicacion. Algunos parametros contienen datos de la
aplicacién que ya no permiten la configuracion genérica independientemente de las aplicaciones. Los parametros
que no contienen datos de la aplicacion a veces son probados por el lector. El lector puede rechazar la tarjeta por
completo cuando los parametros mostrados por la tarjeta no son estricta y exclusivamente los que espera el lector.
Eso a veces puede generar conflictos entre aplicaciones que no pueden compartir los mismos parametros de
conexion NFC.

Una solucién relativa a la cohabitacién de varias aplicaciones que utilizan el modo de emulacién de tarjeta puede
consistir, por ejemplo, en utilizar un algoritmo segun el cual cada aplicacién se envia al terminal con todos sus
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parametros NFC y dos méascaras A y B. La méascara A aplicada a los parametros proporciona informacién sobre los
datos requeridos y esperados por el lector. La mascara B aplicada a los parametros proporciona informacion sobre
los datos no probados por el lector. De acuerdo con este algoritmo, dos aplicaciones no entran en conflicto entre si si
la fusién de sus parametros (AND légico) no contiene diferencias (OR exclusivo) con respecto a los parametros
esperados por los lectores y / 0 si hay diferencias, se relacionan a datos que no esperan los lectores.

Con esta solucién, el usuario del dispositivo movil tiene los medios para detectar aplicaciones con conflictos y
preseleccionar las aplicaciones que pueden convivir para llevar a cabo la transaccion rapidamente sin requerir
ninguna intervencion del usuario, particularmente

en una etapa donde el tiempo es critico, por ejemplo, en aplicaciones relacionadas con el transporte de usuarios.

Sin embargo, esta solucién no es del todo satisfactoria. Esto se debe a que el usuario puede necesitar activar una
aplicacién en conflicto con un grupo de aplicaciones sin conflicto. Ademds, algunas aplicaciones como las
aplicaciones bancarias son exclusivas entre si, incluso si no estdn en conflicto. Como resultado, para tales
aplicaciones, el usuario debe saber exactamente con qué cuenta bancaria pagara su transaccion. Eso lleva a una
conmutacion repetida, lo que no es ergonémico ni deseable, de la preseleccién de aplicaciones, lo que puede
conducir a la depreciacion de la tecnologia NFC en uso.

El Documento EP1760991A da a conocer un sistema y un método para proporcionar aplicaciones.
El Documento WO2004/040923 A da a conocer miniaplicaciones desechables.
El Documento EP1855229A da a conocer un método para enrutar datos en un conjunto de chips NFC.

Para corregir esos inconvenientes, uno de los objetivos de esta invencion es ofrecer un medio simple para
preseleccionar una o mas aplicaciones que puedan compartir los mismos parametros relacionados con la tecnologia
NFC.

Con ese fin, uno de los objetivos de esta invencién es un método para preseleccionar al menos una aplicacién en un
dispositivo de comunicacion mévil que comprende un sistema NFC, siendo dicho dispositivo capaz de acceder a, y
leer datos almacenados en un sistema NFC objetivo, de la tarjeta o tipo de etiqueta electrénica sin contacto, dicho
sistema NFC es capaz de operar en al menos dos modos de comunicacién, incluido un modo lector y un modo de
emulacién de tarjeta, o un modo entre pares, caracterizado por que cuando el sistema NFC esta en el modo lector,
al menos una aplicacion se preselecciona durante una etapa en la que se lee la informacién almacenada en dicho
sistema NFC objetivo.

Tal método permite preseleccionar rapidamente una aplicacién o un grupo de aplicaciones en un terminal movil sin
usar la interfaz de usuario del terminal.

Dicha preseleccion es ventajosamente temporal y, por lo tanto, permite al usuario volver a una preseleccién anterior.
Dicha preseleccion es automatica, y tan simple y facil de usar como la transaccién que se realizara.
Las otras caracteristicas son las siguientes:

- el método puede detectar la presencia del sistema NFC objetivo conmutando automaticamente los modos de
funcionamiento;

- durante la etapa en la que se leen los datos almacenados en el sistema NFC objetivo, se pueden extraer datos que
sean capaces de identificar dicha al menos una aplicacién y el periodo de validez de dicha al menos una aplicacion;

- el periodo de validez de dicha al menos una aplicacion puede ser automaticamente temporal por defecto;
- el método puede comprender una etapa en la que un usuario confirma el periodo de validez;

- el periodo de validez se puede seleccionar a través de la interfaz de usuario de dicho dispositivo de comunicacion
movil;

- los datos de aplicacién formateados de la etiqueta sin contacto pueden contener datos que son capaces de
localizar un servidor remoto;

- se puede localizar un servidor remoto para descargar una aplicacion cuando esta no esta en el dispositivo de
comunicacién movil o esta incompleta u obsoleta;

- la etiqueta electronica sin contacto puede contener la aplicaciéon para alojar en el dispositivo de comunicacion
movil.

La invencion también se refiere a un dispositivo de comunicacion movil que usa dicho método, comprendiendo dicho
dispositivo de comunicacién movil un sistema NFC y siendo capaz de acceder a, y leer datos almacenados en un
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sistema NFC objetivo, de la tarjeta o tipo de etiqueta electrdnica sin contacto, dicho sistema NFC puede funcionar en
al menos dos modos de comunicacion que incluyen un modo lector y un modo de emulacion de tarjeta o un modo
entre pares.

Segun una caracteristica de la invencion, el dispositivo de comunicacion movil puede comprender medios para
guardar y almacenar la preseleccién.

La invencion sera mas clara en la siguiente descripcion a continuaciéon de un modo de realizacién proporcionado
como un ejemplo no limitativo. En la siguiente descripcion, cuando el término "realizacion" se refiere a caracteristicas
que no estan cubiertas por las reivindicaciones, dichas caracteristicas deben entenderse como que se refieren a
ejemplos de la presente invencién.

Un dispositivo de comunicacién mévil, tal como un terminal mévil, comprende un sistema NFC.

El sistema NFC es un componente electrénico tal como un controlador, llamado "controlador NFC". El terminal mévil
integra la funcion NFC realizada por el controlador NFC. Ese componente esta programado por todos los
procesadores de aplicaciones en el terminal mévil 1. Los estandares ETSI TS 102.613 y TS 102.622, por ejemplo,
contemplan la configuracion del controlador NFC 2 con una tarjeta SIM.

El controlador NFC funciona en al menos dos modos: los modos de emulacion de tarjeta y de lector, o los modos de
emulacion de tarjeta y P2P. El controlador NFC conmuta continuamente los modos de forma automatica y rapida. De
esa manera, el controlador es capaz de detectar una tarjeta en su campo magnético o un campo proporcionado por
un lector remoto. Tal conmutacion de modo rapida y automatica sin el conocimiento del usuario se llama
"conmutacién de modo". Cuando el modo lector esta activo, el terminal mévil es capaz de acceder a, y leer
informacién almacenada en un sistema NFC objetivo, tal como una tarjeta o una etiqueta electrénica sin contacto
que contiene un elemento de datos de aplicacion formateado de acuerdo con una especificacion técnica.

Una especificacién técnica llamada especificacion NDEF (NFC Data Exchange Format, formato de intercambio de
datos NFC) hace posible, por ejemplo, activar aplicaciones definidas. Por ejemplo, un tipo dado de especificacién
NDEF hace posible, después de la lectura, conmutar automaticamente el timbre de un teléfono mévil NFC al modo
vibrar o al modo silencioso.

Un usuario es capaz de leer una etiqueta electronica sin contacto que contiene un tipo determinado de
especificacion NDEF o equivalente, llevando a cabo una preseleccion automatica relacionada con una aplicacion
que se representa visualmente en dicha etiqueta electrénica sin contacto (por ejemplo, el logotipo del operador de
pago). De esa manera, la preseleccion de aplicaciones, usando el modo de emulacion de tarjeta, se lleva a cabo
leyendo primero los datos formateados de una etiqueta electronica sin contacto. Esa operacion puede llevarse a
cabo antes de la transaccién objetivo del usuario (pago, tique, acceso) si el usuario sabe que su terminal no esta
configurado correctamente, llevandose a cabo la transaccién en modo de emulaciéon de tarjeta o después de la
transaccioén objetivo del usuario si la transaccién ha fallado.

En un modo de realizacion de la invencion, el elemento de datos de aplicacién formateados, por ejemplo del tipo de
especificacion NDEF contenido en la etiqueta electronica sin contacto, proporciona informacién sobre el nombre
condensado de la aplicacion. Como resultado, durante la etapa en la que se leen los datos almacenados en el
sistema NFC objetivo, se extraen datos que son capaces de identificar la aplicacion.

El identificador de la aplicacién se codifica, por ejemplo, de acuerdo con la especificacion RFC3936 (ldentificador
uniforme de recursos: sintaxis general) y se condensa de acuerdo con la especificacion RFC 1321 (Algoritmo de
resumen de mensajes MD5). De esa manera, la cantidad de datos intercambiados entre el terminal y la etiqueta
electronica sin contacto es limitada. El tamafo de los datos intercambiados relacionados con el Identificador
Uniforme de Recursos (URI) que identifica la aplicacion se condensa ventajosamente mediante el uso de una
funcion resumen ("hashing") estandar de 128 bits (por ejemplo, MD5, SHA-1, etc.), independientemente de la
longitud del URI.

En un segundo modo de realizacion de la invencién, el elemento de datos de aplicacion formateados, por ejemplo
del tipo de especificacion NDEF contenido en la etiqueta electrénica sin contacto, proporciona informacion sobre el
periodo de validez o persistencia de la validez. Para ese fin, un segundo campo contenido en el elemento de datos
aplicativos formateados proporciona informacion al terminal mévil sobre la persistencia de la preselecciéon. De esa
manera, durante la etapa en la que se leen los datos almacenados en el sistema NFC objetivo, se extraen datos que
son capaces de identificar el periodo de validez o la persistencia de la aplicacion.

Preferentemente, se usa una interfaz de usuario de dicho dispositivo de comunicacién movil para seleccionar el
periodo de validez.

En una primera variante del segundo modo de realizacion, la persistencia de la preselecciéon es permanente.
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En otra variante de ese segundo modo de realizacién, la persistencia de la preseleccién es temporal. Esta puede ser
vélida por un tiempo T determinado por el usuario o por defecto, o puede ser valido solo para una transaccién o para
un numero definido de transacciones.

Preferentemente, el periodo de validez de la aplicacién es temporal por defecto. El usuario lleva a cabo una etapa
para confirmar el periodo de validacion. Si lo desean, el usuario puede modificar el periodo de validez de la
preseleccion, por ejemplo a través de la interfaz de usuario.

En otro modo de realizacion, el elemento de datos de la aplicacion formateada, por ejemplo del tipo de
especificacion NDEF, contiene datos capaces de localizar un servidor para descargar una denominada aplicacion
inalambrica, es decir, una aplicacién que permite el acceso remoto a los datos, por ejemplo, cuando la aplicacién no
esta instalada en el terminal o estéd incompleta u obsoleta.

En una variante del modo de realizacién mencionado anteriormente en el que se puede descargar una aplicacion,
los datos aplicativos formateados, por ejemplo del tipo de especificacion NDEF, de la etiqueta electrénica sin
contacto contienen la aplicacion que se alojara en el terminal movil. Eso permite el despliegue de una aplicacion que
es de naturaleza local. Preferentemente, la persistencia de la aplicacién en el anfitrién es temporal. De esa manera,
una aplicacion puede activarse para un nimero determinado de transacciones o por un periodo definido.

Una vez se logra la preseleccion, esta se guarda y se almacena en el terminal mévil para que el usuario del terminal
moévil pueda solicitarla posteriormente. Luego, el usuario puede programar una serie de preselecciones y usarlas en
entornos donde estas etiquetas electrdnicas no estan disponibles o implementadas.

Dicha aplicacion que realiza la preseleccion debe activarse de manera ventajosa y estar escuchando para utilizar el
elemento de datos de aplicacion formateados contenidos en la etiqueta electronica sin contacto leida por el terminal
cuando el modo lector esté activo.

Cuando se lee la etiqueta electrénica sin contacto, la aplicaciéon de preseleccion se activa directamente, lo que
conduce a la preseleccion en el dispositivo anfitrion que aloja las aplicaciones para preseleccionar.

Una transaccion, por ejemplo en una red de transporte, debe ser rapida y no debe requerir ninguna intervencion por
parte del usuario. El usuario realiza una operacion simple para una transaccion que no excede una fraccién de
segundo. Si, por descuido, la preseleccion no es apropiada y no autoriza la transaccién, una segunda operacion
equivalente que utiliza el método de la invencion permite preseleccionar la aplicaciéon de manera apropiada y, por lo
tanto, realizar la transaccion correctamente.

Se entenderd, dentro del alcance de la invencion, que estos modos de realizacion se proporcionan como ejemplos
no limitativos. El periodo de validez de la preseleccién puede ser, por ejemplo, opcional o no, definido por defecto o
por el usuario.

La tecnologia descrita es compatible con productos del tipo de tarjeta SIM compatible con NFC integrada en un
terminal que comprende un sistema NFC y que funciona de acuerdo con los estandares ETSI. También se
entenderd que la invencidon puede extenderse a cualquier terminal que pueda emular una tarjeta sin contacto
independientemente de la naturaleza del elemento seguro o inseguro que aloja las aplicaciones.

Tal método de preseleccion que es ventajosamente automatico y un dispositivo de comunicacién moévil que usa el
método, permiten la preselecciéon temporal o permanente de una aplicaciéon o un grupo de aplicaciones a través de
una operacion simple, rapida y facil de usar que genera la lectura de una etiqueta electrénica sin contacto que
contiene la definicién de la preseleccion apropiada.

Dicho método permite preseleccionar una o mas aplicaciones que pueden compartir los mismos parametros
relacionados con la tecnologia NFC. Es posible preseleccionar varias aplicaciones contenidas en una misma
etiqueta electrénica siempre que no exista un conflicto funcional entre ellas. Puede existir un conflicto funcional entre
dos métodos de pago, a diferencia de un método de pago y una aplicacién de fidelizacion.

Un usuario no tiene que navegar en un menu de seleccion complejo para preseleccionar las aplicaciones utilizando
la interfaz de usuario habitual de su terminal.
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REIVINDICACIONES

1. Un método para la preseleccion de al menos una aplicacién en un dispositivo de comunicacién mévil que
comprende un sistema NFC, siendo dicho dispositivo capaz de acceder a, y leer informacién almacenada en un
sistema NFC objetivo, de tipo tarjeta o etiqueta electrénica sin contacto, dicho sistema NFC ser capaz de operar en
al menos dos modos de comunicacién, incluido un modo lector y un modo de emulacion de tarjeta, 0 un modo entre
pares, el método comprende los pasos de:

- conmutacion continua entre modos de comunicacion para detectar la presencia del sistema NFC objetivo;
y cuando el sistema NFC esta en modo lector:

- leer datos almacenados en el sistema NFC objetivo, dichos datos contienen un identificador de aplicacion;
- preseleccionar una aplicacion correspondiente al identificador de la aplicacion.

2. Un método segun cualquiera de las reivindicaciones anteriores, caracterizado por que durante la etapa en la que
se leen los datos almacenados en el sistema NFC objetivo, se extraen datos que son capaces de identificar dicha al
menos una aplicacién y el periodo de validez de dicha al menos una aplicacion.

3. Un método de acuerdo con la reivindicacion 2 caracterizado por que el periodo de validez de dicha al menos una
aplicacién es automaticamente temporal por defecto.

4. Un método segun cualquiera de las reivindicaciones anteriores, caracterizado por que comprende una etapa en la
cual el periodo de validez es confirmado por un usuario.

5. Un método de acuerdo con la reivindicacién 4 caracterizado por que el periodo de validez se selecciona por medio
de la interfaz de usuario de dicho dispositivo de comunicacion mévil.

6. Un método segln cualquiera de las reivindicaciones anteriores, caracterizado por que los datos almacenados en
el sistema NFC objetivo comprenden datos capaces de localizar un servidor remoto.

7. Un método segun la reivindicacién 6, caracterizado por que se encuentra un servidor remoto para descargar una
aplicacién cuando falta del dispositivo de comunicacién mévil o esta incompleta u obsoleta.

8. Un método segun cualquiera de las reivindicaciones 1 a 4, caracterizado por que la etiqueta electrénica sin
contacto contiene la aplicacion para alojar en el dispositivo de comunicacién movil.

9. Un dispositivo de comunicacién moévil que comprende un sistema NFC, siendo dicho dispositivo capaz de acceder
a, y leer datos almacenados en un sistema NFC objetivo, de tipo tarjeta o etiqueta electrdnica sin contacto, pudiendo
dicho sistema NFC funcionar en al menos dos modos de comunicacién que incluyen un modo lector, y un modo de
emulacién de tarjeta, o0 un modo entre pares, siendo dicho dispositivo capaz de implementar el método de acuerdo
con cualquiera de las reivindicaciones anteriores.

10. Un dispositivo de comunicaciéon movil segun la reivindicacion 8, caracterizado por que comprende medios
capaces de guardar y almacenar la preseleccion.
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