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DESCRIPCION

Un método y un sistema para encriptar comunicaciones inaldmbricas que incluyen autenticacion
Campo de la invencion

La presente invencion se refiere en general a conexiones inalambricas. En particular, la presente invencién se refiere
a un método, y a un sistema, para encriptar comunicaciones inalambricas que incluyen autenticacién, particularmente
usables para entornos de pequefia oficina/oficina doméstica (SOHO).

Se ha de indicar que la autenticacion es el proceso de determinacion de si alguien es, de hecho, quien ha declarado
ser.

La biometria es la ciencia del establecimiento de la identidad de la persona basandose en atributos fisicos o de
comportamiento tales como la disposicion o detalles especificos de las huellas dactilares, la cara, venas, oreja e iris,
etc. Los sistemas hiométricos estan basados en la premisa de que los atributos fisicos y de comportamiento pueden
asociarse de manera inequivoca con un individuo.

La criptobiometria se refiere a la generacion de claves de encriptacién con biometria. Estos sistemas usan la biometria
para crear claves, por lo tanto la autenticacion esta incluida implicitamente. Este paradigma reduce el inconveniente
de recordar o llevar claves largas y complejas.

La contrasefia de un solo uso basada en el tiempo (TOTP) es un algoritmo que genera dinamicamente claves Unicas
que se usan Unicamente una vez introduciendo el tiempo actual para su calculo. La TOTP se calcula usando una
funcién de troceo que combina un componente fijo y uno dindmico, es decir, el secreto de TOTP (o la clave previamente
compartida) y el tiempo actual. Se define en el documento RFC 6238. Aunque se usa el concepto de TOTP, la solucién
de la presente invencion incluye algunas variaciones a la definicion tipica y/o implementacion de TOTP.

Antecedentes de lainvencion

Los esquemas y protocolos para comunicaciones inalambricas normalmente proporcionan una fase de asociacion
entre las partes de comunicacion y una fase de transmisién. En la primera etapa se autentica el usuario.

Los sistemas de autenticacion tradicionales que usan contrasefias para probar si el usuario es el correcto sufren de
varias desventajas, tal como la suplantacién en el caso de que la contrasefia se robe o adivine. Los protocolos usados
normalmente para asegurar redes inalambricas, como WEP, WPA o WPA2 tipicamente usan la clave previamente
compartida para el cifrado de clave de la comunicacién inalambrica, que puede conducir a los problemas anteriormente
mencionados.

Para evitar tales problemas y usar entradas de autenticacion que sean mas personales y puedan perfilar al usuario de
manera inequivoca, existen algunos otros sistemas que usan caracteristicas biométricas del usuario para
autenticarle/la. La criptobiometria se refiere a la generacién de claves de encriptacién con biometria.

Ademas de eso, TOTP (contrasefia de un solo uso basada en el tiempo) es un mecanismo que puede usarse para
fortalecer la seguridad de sistemas puesto que incluye el tiempo actual y cambia periédicamente.

Ademas, la mayoria de los sistemas informaticos y de red existentes autentican un usuario Unicamente en la sesion
de inicio de sesion inicial. Las situaciones tales como comparticiéon de dispositivo, robo de dispositivo 0 ataques de
suplantacién podrian conducir a situaciones de seguridad indeseables. La autenticacién continua (mantener la
usabilidad bajo términos aceptables) es necesaria para tratar este problema y monitorizar continuamente y autenticar
el usuario que ha iniciado sesién para asegurar que él/ella es aln la persona que se espera que sea.

Existen algunas patentes o solicitudes de patentes conocidas en este campo.

El documento US-A1-20130004033 se refiere a un sistema de autenticacion para autenticar al menos un objeto. El
sistema de autenticacién comprende: un dispositivo de captura para capturar al menos un registro de datos de salida
biométricos para el objeto; un dispositivo de lectura para leer datos de configuracion, asociados con el objeto, para
una red neuronal artificial; un dispositivo de procesamiento que esta disefiado para producir la red neuronal artificial y
para introducir el registro de datos de salida biométricos en la red neuronal; un dispositivo de verificacion que captura
una salida desde la red neuronal para autenticar el objeto, en el que la red neuronal es una memoria asociativa
bidireccional, particularmente una red de Hopfield, que tiene una multiplicidad de estados de red y el dispositivo de
verificacion esta disefiado para determinar la salida de la red neuronal capturando un estado final derivado de la
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entrada del registro de datos de salida biométricos. Un concepto fundamental de esta invencion es el uso de una red
neuronal para almacenar una clave asociada con una persona particular, en el que dicha clave se libera Gnicamente
cuando se introducen datos biométricos apropiados en la red neuronal. A diferencia de la presente invencion, esta
invencion no proporciona autenticacion periédica.

El documento US-A1-20080113786 proporciona un dispositivo de juegos para identificar a un usuario, lo encripta y lo
compara con el almacenado previamente en un dispositivo de autenticacién. Se centra Unicamente en autenticar al
usuario. Aparte de la autenticacién, la presente invencion también incluye un método para cifrar/encriptar la
comunicacion inalambrica e incluye autenticacion periddica.

El documento US-A1-20110239276 esta centrado en resolver la autorizacion en acceso inalambrico creando un vector
de caracteristica con informacién de contexto y/o el estado del usuario y un perfil de usuario. El problema resuelto por
esta solicitud de patente esta mas relacionado con la autorizacion de acceso a recursos de red asegurados. Por el
contrario, la solucién de la presente invencién esta mas centrada en el problema de autenticacion asi como en cifrar
la informacion intercambiada en la comunicacion inaldmbrica.

El documento WO-A1-2014141263 desvela un sistema para autenticacion y autorizacion. El escenario implica uno o
mas clientes y un servidor de autenticacion. El proceso es: el cliente genera una OTP, la encripta y genera credenciales
de autenticacion. El servidor desencripta la OTP del cliente y comprueba si coincide con la OTP generada por el
servidor. En el caso de que las entradas biométricas de los clientes coincidan con los modelos biométricos, se genera
la OTP. La solucién de la presente invencion, aparte de la autenticacién, encripta la comunicacion con una clave que
contiene caracteristicas biométricas del usuario, un factor aleatorio y uno temporal. De manera diferente a otros
sistemas, las caracteristicas biométricas se incluyen en el secreto de TOTP. Puesto que la clave de encriptacién
contiene las caracteristicas biométricas en el secreto de TOTP, Unicamente el usuario autorizado puede posibilitar la
comunicacion inalambrica. Adicionalmente, la solucién de la presente invencion solicita el refresco de credenciales
biométricas de manera periddica para verificar que el usuario es aun el que se autentico.

El documento WO-A1-2016019127 desvela un sistema para autenticacion con criptografia asimétrica. Para eso,
existen tres elementos en la solucién: un dispositivo de usuario, un dispositivo conectado y un servidor. El servidor
envia un desafio cifrado con una clave publica al dispositivo conectado. El dispositivo conectado lo proporciona al
dispositivo de usuario. El dispositivo de usuario descifra el desafio con una clave privada y genera un desafio
convertido. El desafio convertido se envia al dispositivo conectado que lo proporciona al servidor de modo que puede
validarlo y autenticar el usuario. El sistema podria usar también sensores biométricos para autenticacion. Este sistema
se centra Unicamente en autenticar el usuario. Ademas de eso, la presente invencién también incluye un método para
cifrar/encriptar la comunicacion inalambrica e incluye autenticacion periddica. El documento US-B2-8266681 desvela
un método para proporcionar acceso a uno 0 mas recursos en una red informatica mediante un punto de acceso
inalambrico. El nivel de autorizacién del usuario se cambia dependiendo de los datos de autenticacion recibidos desde
el usuario. Un primer nivel de autenticacion se asigna al dispositivo de cliente basandose en la autenticacion. A
continuacion, se envia un programa al dispositivo de cliente, que esta configurado de acuerdo con el guion de inicio
de sesidn. Después de ejecutar los programas, se envia la informacién del segundo nivel de autenticacion en relaciéon
con el usuario del dispositivo. Si los segundos datos de autenticacion son validos, el segundo nivel de autenticacién
es mayor que el primero y comprende acceso a recursos de red adicionales. Si los segundos datos de autenticacion
no son validos, el segundo nivel es mas restringido y proporciona acceso a una subred del primero. Los datos de
autenticacion del dispositivo de cliente comprenden datos biométricos. Por lo tanto, esta soluciéon se centra en la
autenticacion y autorizacién de un usuario para acceder a recursos a través de una red inalambrica. Este sistema no
usa OTP. De manera diferente de esta solucion, la presente invencién usa biometria para el secreto de TOTP. Ademas
de autenticar el usuario, la solucion de la presente invencién proporciona autenticacion periédica. También incluye un
método para cifrar la comunicacién con el punto de acceso y generar una clave de encriptacion que Unicamente
permite que el usuario valido comunique en la red inalambrica.

Se desvelan también soluciones adicionales en los documentos WO-A1-2015153559, US-A1-20160315771, US-Al-
20020144128, US-A1-20120204245, US-A1-20120240204, US-A1-20170053252 y US-A-5229764.

Son por lo tanto necesarias mas soluciones para asegurar que una comunicacion inaldmbrica se establece Ginicamente
por la persona/usuario que se autenticd y que al mismo tiempo encripta la comunicacién, que incluye informacion
biométrica del usuario, y proporciona autenticacion periddica para asegurar que dicho usuario esta aun autorizado.

Descripcion de lainvencién

Las realizaciones de la presente invencién proporcionan, de acuerdo con un aspecto, un método para encriptar
comunicaciones inaldmbricas que incluyen autenticacion, comprendiendo el método, inicialmente, establecer los
parametros de configuracion para la conexion inalambrica a una red de comunicacién tal como Internet. Esto se hace
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mediante un dispositivo de interconexion en red tal como un encaminador que recibe informacion de credenciales
biométrica de un usuario (es decir, el usuario él/ella mismo/misma introduce su informacién biométrica tal como una
huella dactilar, un reconocimiento facial, reconocimiento de voz, entre otros, en el dispositivo de interconexién en red),
procesando la informacidn de credenciales biométrica del usuario para extraer caracteristicas biométricas de la misma,
y generando un envio adicional a un dispositivo informatico del usuario de una cadena aleatoria. El dispositivo de
interconexién en red almacena las caracteristicas biométricas extraidas y la cadena aleatoria generada en un registro
del mismo.

A continuacion, el dispositivo de interconexion en red recibe una solicitud para dicha conexion inalambrica desde el
dispositivo informatico, y posteriormente el dispositivo informatico recibe la informacion de credenciales biométrica
desde el usuario que extrae caracteristicas biométricas del mismo. A continuacion, tanto el dispositivo informatico
como el dispositivo de interconexion en red generan un codigo de acceso temporal tal como una TOTP realizando una
primera funcion criptogréafica a través de la cadena aleatoria recibida/almacenada y las caracteristicas biométricas que
proporcionan un parametro secreto y realizando una segunda funcion criptogréafica a través del parametro de secreto
proporcionado y un parametro de tiempo (es decir, un parametro de tiempo que contiene el nimero de etapas de
tiempo desde un contador inicial y el tiempo actual del dispositivo informatico/dispositivo de interconexion en red). El
dispositivo de interconexion en red almacena el cédigo de acceso temporal generado en el registro. Deberia
observarse que para el funcionamiento correcto de la TOTP, los relojes de la red y del dispositivo informatico necesitan
estar sincronizados de manera aproximada.

A continuacién, el dispositivo informatico envia al dispositivo de interconexién en red una direccion de dispositivo del
mismo, preferentemente su direccién de MAC, y un paquete de datos encriptados que contiene un texto dado, por
ejemplo el texto ‘Hola'. El paquete de datos esta encriptado con una clave de encriptacion que corresponde al codigo
de acceso temporal generado por el dispositivo informatico. Cuando el dispositivo de interconexion en red recibe el
texto encriptado, comprueba si la direccidén de dispositivo recibida del dispositivo informatico ya estd almacenada en
dicho registro. Pueden surgir dos situaciones en este punto, si dicha direccion de dispositivo no esta almacenada en
el registro (es decir, es una primera conexion del dispositivo informatico), el dispositivo de interconexion en red
comprueba cada clave de encriptacion no asociada a una direccién de dispositivo hasta que halle la que desencripte
y obtenga el texto dado, y actualiza dicho registro asociando la direccién del dispositivo al dispositivo informatico, por
el contrario, si dicha direccion de dispositivo se almacena en el registro, el dispositivo de interconexién en red usa la
clave de encriptacion asociada a la direccion del dispositivo para desencriptar el paquete de datos recibido.
Finalmente, la conexién inalambrica se establece entre el dispositivo informatico y el dispositivo de interconexion en
red, estando encriptada dicha conexion inalambrica con la clave de encriptacion.

Deberia observarse que la conexion inalambrica se establece Unicamente si todos los factores (caracteristicas
biométricas, cadena aleatoria y factor temporal) coinciden con aquellos en el dispositivo de interconexién en red. Es
decir, si en dicha primera conexion del dispositivo informatico ninguna de las claves de encriptacion no asociada a una
direccion de dispositivo permite desencriptar el paquete de datos y obtener el texto dado, la conexién inalambrica no
se establece. Aparte, en las siguientes conexiones del dispositivo informatico, si la clave asociada a la direccién del
dispositivo no permite obtener el texto dado, la conexion inalambrica no se establece tampoco.

De acuerdo con el método propuesto, el usuario se autentica cada cierto periodo de tiempo configurable por el
dispositivo informatico que solicita que el usuario reintroduzca la informacion de credenciales biométrica. En el caso
de que la informacién de credenciales biométrica reintroducida no coincida con la almacenada en el registro el
dispositivo de interconexion en red detiene la conexion inaldmbrica. Ademas, los cddigos de acceso temporales se
generan periédicamente en un proceso paralelo y asincrono a la conexién inalambrica usando la cadena aleatoria, el
parametro de tiempo y la dltima informacién de credenciales biométrica introducida por el usuario en el dispositivo
informatico. En el caso del dispositivo de interconexion en red la informacion de credenciales biométrica se introdujo
por el usuario en dicha etapa de ajuste. Puesto que el cédigo de acceso temporal, usado para cifrar/encriptar la
comunicacion, cambia periédicamente, proporciona seguridad en el caso de que el cddigo de acceso esté
comprometido. Cada codigo de acceso es valido durante inicamente un cierto periodo de tiempo. Cada vez que el
cédigo de acceso temporal cambia, un paquete de datos con el texto dado se envia al dispositivo de interconexion en
red, aparte de paquetes que corresponden a los datos de la comunicacién, de modo que el dispositivo de interconexion
en red puede comprobar si el texto obtenido en la desencriptacion coincide con este texto, y a continuacion se
comprueban que los tres factores en el codigo de acceso temporal (biometria, cadena aleatoria, factor temporal) sean
correctos. Si alguno de estos tres factores no son correctos, el dispositivo de interconexién en red detiene la conexién
inalambrica.

Preferentemente, el método propuesto se centra en las conexiones inaldmbricas que tienen lugar en entornos de
pequefia oficina/oficina doméstica (SOHO). Sin embargo, el método podria aplicarse también en un entorno
empresarial, donde el usuario necesitaria acceder al encaminador de la compafiia.
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De acuerdo con una realizacion preferida, la primera funcién criptografica comprende una funcion de troceo y la
segunda funcién criptografica comprende un cédigo de autenticacion de mensaje de troceo con clave (HMAC). En
este caso, un cripto-parametro de la segunda funcion criptogréafica podria establecerse al algoritmo de troceo seguro
de 512 bits en el que Unicamente se toma la mitad de dichos bits y se usa la norma de encriptacion avanzada (AES)
como el algoritmo de encriptaciéon para la clave de encriptacion. Otra posibilidad seria usar el algoritmo de troceo
seguro de 256 bits.

De acuerdo con una realizacion, la cadena aleatoria se envia al dispositivo informatico mediante un cddigo de
respuesta rapida (QR).

Las realizaciones de la presente invencion también proporcionan de acuerdo con otro aspecto un sistema para
encriptar comunicaciones inalambricas que incluyen autenticacion que comprende un dispositivo informatico y un
dispositivo de interconexion en red para realizar las etapas y operaciones de realizacién del método anteriormente
resumidas y desveladas en detalle a continuacion. De acuerdo con el sistema propuesto el dispositivo informatico tal
como un teléfono movil inteligente incluye uno o mas procesadores y al menos una unidad biométrica configurada
para recibir informacion de credenciales biométrica de un usuario, y el dispositivo de interconexion en red, que esta
configurado para proporcionar conexién inalambrica a una red de comunicaciones a dicho dispositivo informatico,
incluye uno o mas procesadores, una memoria y al menos una unidad biométrica configurada para recibir informacion
de credenciales biométrica del usuario.

La presente invencion proporciona un sistema criptobiométrico que identifica de manera inequivoca al usuario usando
caracteristicas biométricas del usuario. Ademas, la solucion propuesta usa un factor aleatorio, un factor temporal y
caracteristicas biométricas para proteger la comunicacién inalambrica. Unicamente cuando todos estos tres elementos
son correctos pueden establecerse las comunicaciones inalambricas. Esto implica que la comunicacion puede
establecerse Unicamente por la persona y el dispositivo que se autenticd. Ademas, proporciona autenticacion
(implicita) para una red inalambrica.

El hecho de que la clave de encriptacién de la comunicacion cambie periédicamente proporciona seguridad para la
comunicacioén en caso de que la clave se robara o comprometiera por cualquier razén.

Proporciona autenticacion periédica para asegurar que el usuario es aun la persona autorizada. Puesto que las
credenciales biométricas se solicitan periddicamente, es posible asegurar que el usuario del dispositivo es el que se
autentico.

La invencion evita que cualquier otro usuario distinto al autorizado use la conexién inalambrica (en el peor de los
casos, la persona que suplanta podria usar la conexién Gnicamente hasta la siguiente vez que se soliciten de nuevo
las credenciales biométricas). Esto es util también en caso de robo del dispositivo informatico del usuario.

Otra ventaja de la solucion de la presente invencién es que los visitantes en el escenario doméstico pueden conectarse
a la red inalambrica facilmente, introduciendo sus credenciales biométricas en el dispositivo de interconexién en red.
No es necesario proporcionales contrasefias largas. Aparte, es amigable para el usuario puesto que este proceso es
transparente para el usuario.

Breve descripcion de los dibujos

Las anteriores y otras ventajas y caracteristicas se entenderan mas completamente a partir de la siguiente descripcion
detallada de las realizaciones, con referencia a los dibujos adjuntos, que deben considerarse de una manera ilustrativa
y no limitante, en los que:

la figura 1 es un diagrama de secuencia que ilustra como se establecen los ajustes antes de la conexién inalambrica
entre el usuario y el dispositivo de interconexién en red.

La figura 2 es un diagrama de secuencia que ilustra c6mo se genera la cadena aleatoria y se envia al dispositivo de
usuario.

La figura 3 muestra esquematicamente el proceso de generacion periddica de las TOTP. Este proceso tiene lugar en
paralelo y de manera asincrona a los procesos de conexidn/comunicacion tanto en los dispositivos informaticos como
de interconexion en red.

La figura 4 es un diagrama de secuencia que ilustra el proceso de la conexién inalambrica realizado por el dispositivo
informatico de usuario.
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Lafigura 5 es un diagrama de flujo que ilustra dos realizaciones diferentes realizadas por el dispositivo de interconexion
en red después de que se recibe el paquete de datos con el texto encriptado.

Descripcion detallada de la invencién

La presente invencion proporciona un método, y un sistema correspondiente, para encriptar comunicaciones
inalambricas que incluyen autenticacion. Se supone que el dispositivo 20 de interconexién en red, tal como el
encaminador, usado para proporcionar la conexién inalambrica tiene capacidades (o medios o una unidad) para recibir
entrada biométrica, tal como huella digital, reconocimiento facial o algun otro. El dispositivo 10 informatico del usuario
1, tal como un dispositivo de teléfono inteligente o una tableta, entre otros, podria recibir también esa entrada
biométrica. Adicionalmente, se supone que el dispositivo 20 de interconexion en red tiene capacidades para hacer
algun procesamiento y almacenamiento. Estas capacidades podrian implementarse también en un servidor separado
y servidor de autenticacion si fuera necesario o adecuado.

La presente invencion trata varios problemas al mismo tiempo. En primer lugar, la autenticacién de un usuario en una
red inalambrica. Esto se proporciona usando biometria y es intrinseca a la solucion. Aparte de autenticar el usuario,
la solucién propuesta proporciona encriptacion y autenticaciéon periodica. El método propuesto cifra la comunicacién
con el punto de acceso y genera una clave de encriptacion que Unicamente permite que el usuario valido comunique
en la red inalambrica. La comunicacion se protege cambiando periédicamente la clave que cifra la informacién
transmitida. Adicionalmente, puesto que la prueba biométrica se solicita periddicamente, es posible asegurar que el
dispositivo 10 informatico del usuario es el que inicié sesion y no uno diferente. Por lo tanto, la seguridad de la
propuesta radica en tres elementos: un factor aleatorio, uno temporal y uno biométrico. Unicamente la persona en
posesion de estos tres elementos correctos al mismo tiempo puede conectar a la red inaldmbrica.

La presente invencién funciona como sigue. En una primera etapa, véase la figura 1, se establecen los ajustes para
la comunicacion inalambrica. Para eso, el usuario 1 que desea usar la red inalambrica introduce su informacion de
credenciales biométrica en el dispositivo 20 de interconexion en red. Para eso, es necesario que el usuario 1 esté
fisicamente en el lugar donde esté localizado el dispositivo 20 de interconexién en red. La informacion de credenciales
biométrica puede recopilarse por diferentes mecanismos biométricos, tales como huellas dactilares, reconocimiento
facial o cualquier otro mecanismo biométrico. Este proceso (establecimiento de los ajustes) tiene lugar Unicamente
una vez, antes de la primera vez que el usuario 1 desea acceder a la red inalambrica. La informacion de credenciales
biométrica se procesa y se extraen las caracteristicas biométricas que caracterizan al usuario 1. Las caracteristicas
biométricas (o posiblemente un troceo de las mismas) se almacenan en un registro del dispositivo 20 de interconexion
en red.

Después de eso, el dispositivo 20 de interconexién en red genera, véase la figura 2, una cadena aleatoria que se envia
al dispositivo 10 informatico preferentemente mediante un cédigo de QR. El dispositivo 10 informatico lee el QR y
almacena la cadena aleatoria localmente. Aunque el QR es la implementacion preferible, podria haber otros
mecanismos para implementar la transmisién de esta informacion, tal como un SMS con un enlace universal que
incluye la TOTP en la aplicacion que controla.

Cuando el usuario 1 desea conectar a la red inalambrica, el dispositivo 10 informatico envia una solicitud para conexién
al dispositivo 20 de interconexion en red. El dispositivo 20 de interconexién en red responde lanzando un desafio de
autenticacion, que solicita la informacién de credenciales biométrica. El usuario 1 introduce la informacion de
credenciales biométrica en el dispositivo 10 informatico (huella dactilar, reconocimiento facial u otro). Después de
extraer las caracteristicas biométricas de estas credenciales, los valores de estas caracteristicas se almacenan. A
continuacion, se calcula un parametro secreto del cédigo de acceso temporal (es decir, una parte fija del codigo de
acceso temporal, también denominado TOTP). Preferentemente, este se calcula realizando una primera funcién
criptografica tal como una funcion de troceo a través de las caracteristicas biométricas extraidas y la cadena aleatoria,
es decir, caracteristicas biométricas concatenadas con la cadena aleatoria.

Siguiendo el documento RFC de TOTP, el cédigo de acceso temporal final se calcula realizando una segunda funcién
criptogréafica a través de dicho parametro secreto y un parametro de tiempo. Una implementacion posible para la
segunda funcién criptogréafica es usar SHA512 y tomar la mitad de los digitos (256 bits). Obsérvese que en la presente
invencion, el valor de cédigo de acceso temporal en esta solucion contiene 256 bits y contiene caracteres
alfanumeéricos. Otras posibles implementaciones seria usar SHA-256 o SHA-3 de 256 bits.

Por lo tanto, se aplican dos funciones criptograficas para el calculo del valor de codigo de acceso temporal: en primer
lugar, para calcular el parametro secreto con biometria y una cadena aleatoria. En segundo lugar para calcular el valor
de cddigo de acceso temporal para un cierto momento como se define en el documento RFC, es decir, aplicar una
funcion HMAC que combina el parametro secreto y el parametro de tiempo actual (del dispositivo 10 informatico y del
dispositivo 20 de interconexion en red).
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Puesto que el cddigo de acceso temporal se genera periddicamente tanto por el dispositivo 10 informatico como el
dispositivo 20 de interconexién en red, se limita la cantidad de tiempo que una clave de encriptacion es vélida. A
continuacion, la clave que cifra la comunicacion cambia periédicamente, lo que proporciona seguridad y robustez en
caso de que la clave esté comprometida. El proceso de generacién de TOTP tiene lugar en paralelo y de manera
asincrona a los procesos de conexién o de comunicacion. La figura 3 representa el proceso de generacion de codigos
de acceso temporales tanto en el dispositivo 20 de interconexién en red como en el dispositivo 10 informatico.

El dispositivo 20 de interconexion en red tiene un registro, o tabla, donde se almacena una tupla para cada dispositivo
informatico. La tupla contiene cuatro elementos: las caracteristicas biométricas que identifican el usuario, la cadena
aleatoria generada, el Gltimo cédigo de acceso temporal generado (Kc), la direccion del dispositivo (preferentemente
la direccién de MAC) del dispositivo 10 informatico del usuario.

Volviendo al proceso de conexion, el dispositivo 10 informatico encripta usando Kc como la clave de un paquete de
datos especial que contiene un texto dado, tal como la palabra “Hola”. El valor de Kc corresponde al ultimo cédigo de
acceso temporal generado (que varia periédicamente y depende de las caracteristicas biométricas del usuario 1, un
factor temporal y una cadena aleatoria). El dispositivo 10 informatico envia el texto encriptado con Kc al dispositivo 20
de interconexién en red y la direccion del dispositivo del dispositivo 10 informatico. Estas etapas se representan en la
figura 4.

Cuando el dispositivo 20 de interconexién en red recibe el texto encriptado, comprueba (véase la figura 5) si la direccién
del dispositivo del dispositivo 10 informatico ya esta registrada en el registro (etapa 500), es decir, si esa direccion de
dispositivo esta asociada a una clave de encriptacién Kc, cadena aleatoria y caracteristicas biométricas. La primera
vez que un dispositivo 10 informatico se conecta no esta registrado, entonces el dispositivo 20 de interconexion en red
intenta desencriptar el texto con todas las claves de encriptacion Kc en el registro que no estan asociadas a una
direccién de dispositivo aun. Si el usuario 1 introdujo informacién de credenciales biométrica en la primera etapa
(ajustes) y la cadena aleatoria en el dispositivo y factor temporal son correctos, hay una clave de encriptacion Kc
almacenada en el registro que puede desencriptar el texto y obtener como resultado el texto dado “Hola” (etapa 501).
De hecho, el dispositivo 20 de interconexidn en red puede distinguir la clave correcta puesto que en ese caso la
desencriptacion corresponde al texto dado “Hola”. Cuando se halla la clave de encriptacion Kc, esta asociada con la
direccion del dispositivo del dispositivo 10 informatico en el registro del dispositivo de interconexién en red (etapa 502).
Ahora el dispositivo 20 de interconexion en red puede desencriptar con la clave de encriptacion Kc (etapa 503).

Este proceso de blsqueda para la clave de encriptacion Kc apropiada se hace Unicamente la primera vez que un
dispositivo 10 informatico se conecta y se almacena para ocasiones siguientes. De manera contraria, si la direccién
del dispositivo ya se registré en el registro, el dispositivo 20 de interconexiéon en red usa directamente la clave de
encriptacion Kc almacenada en el registro para desencriptar el paquete de datos recibido (etapa 503).

Después de estas etapas, se establece la comunicacién inalambrica y se encripta con la clave de encriptacién Kc (que
toma el valor del cédigo de acceso temporal actual). Puesto que la clave de encriptaciéon Kc depende de las
caracteristicas biométricas del usuario 1, Unicamente esta persona puede establecer la comunicacion inalambrica.
Adicionalmente, la comunicacién puede establecerse Unicamente si también los factores aleatorio y temporal son
correctos. Esto evita casos de robo de dispositivos informaticos u otros usuarios que intentan usar la conexion del
usuario legitimo 1. Una opcioén preferida y recomendada para implementar el algoritmo de encriptaciéon es usar la
norma actual (AES). Sin embargo, podrian incluirse otros algoritmos, por ejemplo, el algoritmo IDEA, entre otros.

Cada vez que cambia el codigo de acceso temporal, un paquete de datos con el texto dado se envia al dispositivo 20
de interconexién en red, aparte de paquetes que corresponden a datos de la comunicacion, de modo que el dispositivo
20 de interconexién en red puede comprobar si el texto obtenido en la desencriptacion coincide con este texto, y a
continuacién los tres factores en el codigo de acceso temporal (biometria, cadena aleatoria, factor temporal) se
comprueban para que sean correctos. Si alguno de estos factores no son correctos, el dispositivo 20 de interconexion
en red detiene la conexion inalambrica.

Ademas de esto, la presente invencion también incluye autenticacion peridédica. Esto se hace repitiendo el proceso
ilustrado en la figura 4, excepto la solicitud de conexion (etapa 1). Significa que después de una cierta cantidad de
tiempo, el dispositivo 10 informatico solicita introducir informacion de credenciales biométrica de nuevo. Este intervalo
de tiempo podria ser configurable por el dispositivo 20 de interconexién en red, dependiendo de los habitos del usuario
1, por ejemplo, o por el usuario 1. En el proceso del calculo de TOTP, el secreto de TOTP y el valor de TOTP se
calculan con la nueva biometria introducida por el usuario 1. La TOTP se usa como la clave para cifrar el texto dado y
se envia al dispositivo 20 de interconexién en red. Cuando el dispositivo 20 de interconexién en red lo recibe,
desencripta el texto con la clave asociada a tal direccién de dispositivo (figura 5). Si la desencriptacion obtiene el texto
dado, la biometria era correcta y la conexién contindia sin interrupcion. De otra manera se supone que el usuario 1 es
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diferente y entonces no esta autorizado. En este caso la comunicacién inalambrica se interrumpe.

La presente invencién proporciona la autenticacion del usuario 1 en la red inalambrica. Adicionalmente, garantiza que
el usuario 1 del dispositivo 10 informatico sea el que inici6 sesién en el tiempo que dure la sesion. Las credenciales
de autenticacion identifican de manera inequivoca al usuario 1 puesto que se usa informacion de credenciales
biométrica.

Ademas, aparte de la autenticacion, la solucion de la presente invencién ofrece cifrar la comunicacion con una clave
que incluye caracteristicas biométricas del usuario 1, un factor aleatorio y un factor temporal. Esto implica que
Unicamente el usuario autenticado pueda, aparte de autenticarse en la red inalambrica, establecer comunicacién con
la red inaldambrica y hacer posible el intercambio de paquetes de datos que corresponden a la comunicacion
inalambrica. Este nuevo enfoque establece un nuevo enfoque de seguridad para conectar a una red inalambrica que
puede observarse como una alternativa a otros protocolos de seguridad inaldambrica tales como WEP, WPA o WP2.

Aunque lo anterior se refiere a las realizaciones de la presente invencion, pueden idearse otras realizaciones y
adicionales de la invencién sin alejarse del alcance basico de la misma. Por ejemplo, pueden implementarse otros
aspectos en hardware o software o0 en una combinacion de hardware y software.

Adicionalmente, los programas de software incluidos como parte de la invencion pueden realizarse en un producto de
programa informatico que incluye un medio usable por ordenador. Por ejemplo, un medio usable por ordenador de
este tipo puede incluir un dispositivo de memoria legible, tal como un dispositivo de disco duro, un dispositivo de
memoria flash, un CD-ROM, un DVD/ROM o un disquete de ordenador, que tiene segmentos de cédigo de programa
legible por ordenador almacenados en el mismo. El medio legible por ordenador puede incluir también un enlace de
comunicaciones, ya sea optico, alambrico o inalambrico, que tiene segmentos de codigo de programa llevados en el
mismo como sefiales digitales o analdgicas.

El alcance de la presente invencion se determina por las reivindicaciones que siguen.
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REIVINDICACIONES
Método para encriptar comunicaciones inalambricas que incluyen autenticacion, que comprende:

a) establecer parametros de configuracién para que se establezca una conexién inalambrica a una red de
comunicaciones mediante un dispositivo (10) informatico de un usuario (1) y un dispositivo (20) de
interconexién en red, por el dltimo (20):

recibir informacion de credenciales biométrica del usuario (1),
procesar la informacion de credenciales biométrica recibida, y

generar y enviar adicionalmente una cadena aleatoria a dicho dispositivo (10) informatico, en el que las
caracteristicas biométricas extraidas desde dicha informacion de credenciales biométrica durante dicho
procesamiento y la cadena aleatoria se almacenan en un registro del dispositivo (20) de interconexién en red;

b) recibir, por el dispositivo (20) de interconexion en red, una solicitud para la conexion inalambrica a dicha
red de comunicaciones desde el dispositivo (10) informéatico;

c) recibir, por el dispositivo (10) informatico, la informacién de credenciales biométrica desde el usuario (1);

d) generar, por el dispositivo (10) informatico y por el dispositivo (20) de interconexion en red, un cédigo de
acceso temporal,

en el que el dispositivo (10) informatico que genera el cédigo de acceso temporal realizando una primera
funcion criptografica a través de la cadena aleatoria recibida y las caracteristicas biométricas extraidas desde
dicha informacién de credenciales biométrica recibida que proporciona un parametro secreto, y realizando
una segunda funcion criptografica a través de dicho parametro secreto proporcionado y un parametro de
tiempo, en el que dicho parametro de tiempo contiene el nimero de etapas de tiempo desde un contador
inicial y el tiempo actual del dispositivo (10) informatico,

en el que el dispositivo (20) de interconexion en red que genera el codigo de acceso temporal realizando una
primera funcién criptografica a través de la cadena aleatoria almacenada y las caracteristicas biométricas
extraidas desde la informacion de credenciales biométrica almacenada que proporciona un parametro
secreto, y realizando una segunda funcién criptografica a través de dicho parametro secreto proporcionado
y un parametro de tiempo, en el que dicho parametro de tiempo contiene el nimero de etapas de tiempo
desde un contador inicial y el tiempo actual del dispositivo (20) de interconexion en red, y en el que el
dispositivo (20) de interconexién en red almacena su cédigo de acceso temporal generado en dicho registro;

e) enviar, por el dispositivo (10) informatico, al dispositivo (20) de interconexién en red, una direccién de
dispositivo del dispositivo (10) informatico y un paquete de datos encriptados que contiene un texto dado,
encriptandose dicho paquete de datos con una clave de encriptacion que corresponde al codigo de acceso
temporal generado por el dispositivo (10) informatico;

f) comprobar, por el dispositivo (20) de interconexiéon en red, si la direccion de dispositivo recibida del
dispositivo (10) informatico ya esta almacenada en dicho registro, en el que:

si dicha direccion de dispositivo no esta almacenada en el registro, el dispositivo (20) de interconexion en red
comprueba cada clave de encriptacion no asociada a una direccion de dispositivo hasta que halle la que
desencripte y obtenga el texto dado, y actualiza dicho registro asociando la direccion del dispositivo al
dispositivo (10) informético, o

si dicha direccidn de dispositivo se almacena en el registro, el dispositivo (20) de interconexién en red usa la
clave de encriptacién asociada a la direccién del dispositivo para desencriptar el paquete de datos recibido;

y

g) establecer la conexién inalambrica entre el dispositivo (10) informatico y el dispositivo (20) de interconexién
en red, estando encriptada dicha conexion inalambrica con la clave de encriptacion,

en el que el usuario (1) que se autentica cada cierto periodo de tiempo configurable por el dispositivo (10)
informatico que solicita que el usuario (1) reintroduzca la informacién de credenciales biométrica, en el que
si la informacién de credenciales biométrica reintroducida no coincide con la informacion de credenciales
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biométrica recibida en la etapa a), el dispositivo (20) de interconexion en red detiene la conexién inalambrica,
y

en el que los codigos de acceso temporales en dicha etapa d) se generan periédicamente en un proceso
paralelo y asincrono a la conexién inalambrica, generandose los cédigos de acceso temporales usando la
ultima informacién de credenciales biométrica introducida por el usuario (1) en el dispositivo (10) informatico,
por lo que cada vez que el codigo de acceso temporal cambia, se envia un paquete de datos con el texto
dado al dispositivo (20) de interconexion en red, aparte de otros paquetes que corresponden a datos de la
comunicacion, de modo que el dispositivo (20) de interconexion en red puede comprobar si el texto obtenido
en la desencriptacion coincide con este texto, y a continuacién se comprueban los tres factores,
caracteristicas biométricas, cadena aleatoria, parametro de tiempo, en el codigo de acceso temporal para
gue se corrijan, deteniendo el dispositivo (20) de interconexién en red la conexién inalambrica si alguno de
estos factores no es correcto.

Método de la reivindicacién 1, en el que la informacion de credenciales biométrica comprende al menos uno
de una huella dactilar, reconocimiento facial o reconocimiento de voz.

Método de la reivindicacion 1, en el que la primera funcién criptografica comprende una funcién de troceo y
la segunda funcion criptografica comprende un cédigo de autenticacion de mensaje de troceo con clave,
HMAC.

Método de la reivindicacién 3, en el que un cripto-parametro de la segunda funcién criptogréafica se establece
al algoritmo de troceo seguro de 512 bits en el que Unicamente se toma la mitad de dichos bits y se usa la
norma de encriptacion avanzada, AES, como el algoritmo de encriptacién para la clave de encriptacion.

Método de la reivindicacion 1, en el que dicho cierto periodo de tiempo configurable se establece por el
dispositivo (20) de interconexion en red o por el usuario mediante el dispositivo (10) informatico.

Método de la reivindicacion 1, en el que la cadena aleatoria se envia al dispositivo (10) informatico mediante
un cadigo de respuesta rapida, QR.

Sistema para encriptar comunicaciones inalambricas que incluyen autenticacion, que comprende:

un dispositivo (10) informatico que incluye uno o mas procesadores, una memoria y al menos una unidad
biométrica configurada para recibir informacién de credenciales biométrica de un usuario (1); y

un dispositivo (20) de interconexion en red configurado para proporcionar conexion inalambrica a una red de
comunicaciones a dicho dispositivo (10) informatico, incluyendo el dispositivo (10) de interconexion en red
uno o mas procesadores, una memoria y al menos una unidad biométrica configurada para recibir informacion
de credenciales biométrica desde el usuario (1),

en el que el dispositivo (10) informatico y el dispositivo (20) de interconexion en red estan configurados para
implementar el método de una cualquiera de las reivindicaciones 1 a 6.

Sistema de la reivindicacion 7, en el que el dispositivo (10) informatico comprende al menos un dispositivo
de teléfono movil inteligente, una tableta, un ordenador o un portatil.

Sistema de la reivindicacién 7, en el que el dispositivo (20) de interconexién en red comprende un
encaminador.
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