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DESCRIPCION
Sistema de identificacion de abonado
Ambito técnico

La presente invencion se refiere al ambito de la tecnologia de comunicaciones, en particular, a la identificacién de un
abonado en una red de comunicaciones.

Trasfondo técnico

Para determinadas aplicaciones, por ejemplo, en el contexto del Internet de las cosas movil (mobile Internet-of-
Things, mobile IoT), la utilizacion de tarjetas SIM (Subscriber Identity Module, SIM) clasicas esta unida con desafios,
dado que las tarjetas SIM clasicas pueden presentar condiciones macro limitantes, por ejemplo, en relacion a los
costes, el tamafio constructivo y el consumo de energia.

La utilizacién de tarjetas SIM clasicas es ademas relativamente cara, debido a su fabricacién exigente, altos
requisitos de seguridad y el costo de manipulacién fisico en la logistica en lo que se refiere a la funcionalidad basica
proporcionada. Esto es valido entonces, en particular, cuando el precio total de un equipo de comunicaciones es
muy bajo, como esta previsto para equipos de comunicaciones futuros en el contexto del Internet de las cosas movil.
Los equipos de comunicaciones de este tipo comprenden, por ejemplo, sensores y actuadores interfaces de
telefonia movil asi como moédulos de transmision de datos sencillos.

Ademas, los equipos de comunicaciones de este tipo no disponen habitualmente del espacio necesario para la
integracion de tarjetas SIM clasicas. Incluso formas constructivas no extraibles de tarjetas SIM, por ejemplo, tarjetas
SIM MFF (Machine-to-Machine Form Factor), exigen habitualmente todavia demasiado espacio para la integracién
en equipos de comunicaciones de este tipo. A esto hay que afnadir, que hay que tener en cuenta el consumo de
energia de tarjetas SIM clasicas, el cual en las presentes aplicaciones, las cuales por ejemplo prevén un
funcionamiento con un Unico elemento de bateria AAA durante un periodo de 5 afos.

Las tarjetas SIM clasicas, en sus caracteristicas disponibles actualmente parecen, por lo tanto, en el contexto del
Internet de las cosas movil, a causa de los altos requisitos en eficiencia de costes, tamafio constructivo y consumo
de energia, ser utilizables solo de forma limitada.

El documento DE 10 2013 105 727 A1, da a conocer un procedimiento para la desactivacién de un sistema de
seguridad con utilizacion de un documento de identificacion legible electronicamente. En este caso, se puede leer
una identificacion electrénica del documento de identificacién y compararla con una identificacién electrénica
previamente almacenada.

El documento DE 195 27 715 A1, da a conocer un procedimiento para la identificacion de usuario y la autenticacion
de usuario en conexiones moviles de datos, en particular, para el sistema de telefonia mévil Modacom. En este
caso, tiene lugar una autenticacion de una tarjeta con chip con respecto a un equipo terminal con utilizacién de
claves criptograficas.

El documento DE 10 2014 105 866 A1, da a conocer un procedimiento para prever un documento de identificacion
de una persona con un certificado criptografico. En este caso, se transmiten una fecha de persona previamente
almacenada y una clave criptogréfica generada a un servidor de certificacion electronico. El certificado criptografico
se genera mediante el servidor de certificacion electrdnico y se transmite al documento de identificacién.

El documento DE 10 2008 024 798 A1, da a conocer un procedimiento para la personalizacion por el aire (Over-The-
Air) de tarjetas con chip en las telecomunicaciones. En este caso, un médulo de identificacién de abonado se equipa
antes de la primera puesta en funcionamiento con un conjunto no individual y provisional de parametros de
identificacion y de autenticacion iniciales, almacenandose después de una primera puesta en funcionamiento un
conjunto de datos de abonado individual y definitivo en el médulo de identificacion de abonado.

Descripcion de la invencion

Es por ello una mision de la presente invencion, proporcionar un concepto eficiente para la identificaciéon de un
abonado en una red de comunicaciones.

Esta mision se resuelve mediante las caracteristicas de las reivindicaciones independientes. Formas de realizacion
ventajosas de la invencion son objeto de la descripcion, las figuras, asi como de las reivindicaciones dependientes.

La presente invencion se basa en el conocimiento de que la misién de arriba se puede resolver mediante un sistema
de identificacién de abonado optimizado para la implementacién de la funcionalidad basica de una tarjeta SIM,
pudiendo tener lugar una integracion econémica con el hardware restante de un equipo de comunicaciones, por
ejemplo, en forma de un sistema en chip (SoC). Mediante una separacion entre funciones no criticas en un primer
médulo de circuito de conmutacién y funciones criticas en un segundo médulo de circuito de conmutacién, en el
sentido de la seguridad de datos, se posibilita por lo tanto un disefio optimizado, en el que Unicamente deberia
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implementarse de manera segura una porcién muy reducida de funciones criticas. El primer médulo de circuito de
conmutacion puede, por consiguiente, presentar requisitos reducidos en cuanto a seguridad de datos que el
segundo médulo de circuito de conmutacién. De esta manera, se posibilita por ejemplo una integracién sencilla del
primer médulo de circuito de conmutacion en un tercer moédulo de circuito de conmutacion del equipo de
comunicaciones, pudiendo proporcionar el tercer médulo de circuito de conmutacién la funcionalidad bésica del
equipo de comunicaciones. En caso de una integracion completa de los tres médulos pueden tener importancia
requisitos aumentados en cuanto a seguridad de datos, Unicamente para la parte del segundo médulo de circuito de
conmutacion.

El nimero limitado de funciones criticas conduce, en este caso, a un potencial reducido para ataques a la seguridad
de datos, un riesgo en general reducido para fallos y una comprobacion y certificacion mas sencillas y, por lo tanto,
mas econdmicas. La posibilidad para la integracion en forma de un sistema en chip (SoC) minimo resuelve, en este
caso, al mismo tiempo los desafios previamente mencionados en el contexto del Internet de las cosas movil, en
particular, del consumo de energia, del tamafio constructivo y de la eficiencia de costes con alto nimero de
unidades.

Por consiguiente, se puede realizar un sistema de identificacién de abonado (Subscriber Identificaction System, SIS)
altamente integrable, el cual posibilita una identificacién del abonado. Ademas, puede tener lugar una autenticacion
del abonado.

De acuerdo con un primer aspecto, la invencion se refiere a un sistema de identificacién de abonado para la
identificacién de un abonado en una red de comunicaciones, estando asociados al abonado un identificador de
identidad de abonado y una clave criptografica. El sistema de identificacion de abonado comprende un primer
modulo de circuito de conmutacion, en el cual estd almacenado al menos el identificador de identidad de abonado,
presentando el primer moédulo de circuito de conmutaciéon una primera interfaz de comunicaciones, la cual esta
configurada para recibir una sefal de peticion después del identificador de identidad de abonado y, en respuesta a la
recepcion de la sefal de peticion, enviar el identificador de identidad de abonado. El sistema de identificacion de
abonado comprende ademas un segundo médulo de circuito de conmutacion, en el cual esta almacenada al menos
la clave criptogréafica, presentando el segundo moddulo de circuito de conmutacién una segunda interfaz de
comunicaciones, la cual esta configurada para recibir un parametro de entrada, estando el segundo mdédulo de
circuito de conmutacion configurado para vincular el parametro de entrada con la clave criptografica con utilizacién
de un algoritmo para obtener un parametro de salida y estando la segunda interfaz de comunicaciones configurada
para enviar el parametro de salida.

El abonado puede, por ejemplo, identificarse con utilizacién del identificador de identidad de abonado y autenticarse
con utilizacion del parametro de entrada y del parametro de salida.

De acuerdo con una forma de realizacién, el primer médulo de circuito de conmutacién comprende una primera
memoria no volatil, estando almacenado al menos el identificador de identidad de abonado en la primera memoria
no volatil, y el segundo médulo de circuito de conmutacion comprende una segunda memoria no volatil, estando
almacenada al menos la clave criptografica en la segunda memoria no volatil. De esta manera, se logra la ventaja de
que el identificador de identidad de abonado y la clave criptografica pueden almacenarse de forma permanente.

La primera memoria no volatil y/o la segunda memoria no volatil pueden estar formadas, respectivamente, por una
memoria de solo lectura programable borrable (Erasable Programmable Read-Only Memory, EPROM).

De acuerdo con una forma de realizacién, el segundo médulo de circuito de conmutacién comprende un circuito
I6gico, estando el circuito légico configurado para vincular el parametro de entrada con la clave criptografica con
utilizacién del algoritmo. De esta manera, se logra la ventaja de que el parametro de salida se puede determinar de
manera eficiente en base al parametro de entrada y al algoritmo.

El circuito légico puede estar formado por un circuito l6gico programable (Programmable Logic Device, PLD). El
circuito légico puede ademas estar enhebrado de conexiones fijas.

De acuerdo con una forma de realizacién, el segundo médulo de circuito de conmutacion forma un modulo de
seguridad hardware (en inglés, Hardware Security Module, HSM). De esta manera, se logra la ventaja de que el
segundo médulo de circuito de conmutacion puede utilizar funciones y propiedades de un médulo de seguridad
hardware, las cuales dificultan un espionaje o una manipulacion de la clave criptografica y/o del algoritmo.

El segundo médulo de circuito de conmutacion puede proteger la calve criptogréafica y/o el algoritmo tanto contra
ataques de tecnologia software al igual que también fisicos, asi como contra ataques de canal lateral. El segundo
médulo de circuito de conmutacion puede estar configurado para detectar ataques o bien ataques de canal lateral y,
en respuesta, a continuacion borrar la clave criptografica y/o el algoritmo. El segundo moédulo de circuito de
conmutacion puede presentar ademas capas conductoras para el apantallamiento, para evitar una lectora no
deseada de la clave criptografica y/o del algoritmo en base a ondas electromagnéticas irradiadas. El segundo
médulo de circuito de conmutacion puede ademas estar configurado para detectar luz radiada en un rango de
longitud de onda predeterminado o estados de funcionamiento no especificados del segundo médulo de circuito de
conmutacion y, en respuesta, a continuacién borrar la clave criptogréfica y/o el algoritmo. El segundo médulo de
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circuito de conmutacion utilizar ademas enfoques establecidos para el cifrado de bus. El segundo médulo de circuito
de conmutacién puede comprender ademas un procesador criptografico seguro (en inglés, Secure Cryptoprocessor)
o formar un procesador criptografico seguro.

De acuerdo con una forma de realizacion, el sistema de identificacion de abonado comprende un médulo de
plataforma de confianza (TPM), comprendiendo el mddulo de plataforma de confianza (TPM) el segundo moédulo de
circuito de conmutacién. De esta manera, se logra la ventaja de que el segundo moédulo de circuito de conmutacién
puede integrarse en el mddulo de plataforma de confianza (TPM).

De acuerdo con una forma de realizacién, en el segundo médulo de circuito de conmutacion esta almacenado
ademas el identificador de identidad de abonado. De esta manera, se logra la ventaja de que se puede garantizar de
forma eficiente una asociacion del identificador de identidad de abonado a la clave criptogréfica.

De acuerdo con una forma de realizacion, el identificador de identidad de abonado es una Identidad Internacional del
Abonado Mavil (IMSI). De esta manera, se logra la ventaja de que se puede utilizar una forma estandarizada de un
identificador de identidad de abonado.

De acuerdo con una forma de realizacion, el algoritmo es un algoritmo A3/A8, un algoritmo MILENAGE o un
algoritmo TUAK. De esta manera, se logra la ventaja de que se pueden utilizar algoritmos de autenticacion
estandarizados.

La componente A3 del algoritmo A3/A8 puede servir para la autenticacion. La componente A8 del algoritmo A3/A8
puede servir para el cifrado de la comunicacion. Las dos componentes pueden estar realizadas juntas, pudiendo
proporcionarse en cada autenticacion una clave nueva para el cifrado de la comunicacién. El parametro de salida se
puede utilizar para los dos fines. El algoritmo MILENAGE vy el algoritmo TUAK también pueden utilizarse para la
autenticacion y la generacion de claves. El algoritmo A3/A8, el algoritmo MILENAGE vy el algoritmo TUAK pueden
implementarse de acuerdo con el correspondiente estandar ETSI o bien estandar 3GPP.

De acuerdo con una forma de realizacién, la clave criptografica puede estar almacenada de manera no legible en el
segundo médulo de circuito de conmutacion. De esta manera, se logra la ventaja de que la clave criptogréafica esta
vinculada criptograficamente al segundo modulo de circuito de conmutacion.

De acuerdo con un segundo aspecto, la invencién se refiere a un equipo de comunicaciones para la comunicacion
con un servidor de autenticacién a través de una red de comunicaciones. El equipo de comunicaciones comprende
un sistema de identificacion de abonado de acuerdo con el primer aspecto de la invencion. El equipo de
comunicaciones comprende ademas un tercer médulo de circuito de conmutaciéon con una tercera interfaz de
comunicaciones para la comunicacion con el sistema de identificacion de abonado y una cuarta interfaz de
comunicaciones para la comunicacion con el servidor de autenticacion a través de la red de comunicaciones. La
tercera interfaz de comunicaciones esta configurada para enviar la sefial de peticion al sistema de identificacion de
abonado y recibir el identificador de identidad de abonado desde el sistema de identificacién de abonado. La cuarta
interfaz de comunicaciones estd configurada para enviar el identificador de identidad de abonado al servidor de
autenticacion a través de la red de comunicaciones.

El tercer médulo de circuito de conmutacion puede comprender ademas un procesador e interfaces adicionales del
equipo de comunicaciones, por ejemplo, para la interaccion con el abonado.

El servidor de autenticacién puede ser parte de un centro de autenticacion (Authentication Center, AuC) de la red de
comunicaciones.

De acuerdo con una forma de realizacion, la cuarta interfaz de comunicaciones estéd ademas configurada para recibir
el parametro de entrada desde el servidor de autenticacion a través de la red de comunicaciones, estando la tercera
interfaz de comunicaciones ademas configurada para enviar el parametro de entrada al sistema de identificacion de
abonado y recibir el parametro de salida desde el sistema de identificacion de abonado, y estando la cuarta interfaz
de comunicaciones ademas configurada para enviar el parametro de salida al servidor de autenticacién a través de
la red de comunicaciones. De esta manera, se logra la ventaja de que puede tener lugar una autenticacion eficiente
del abonado.

De acuerdo con una forma de realizacion, el tercer médulo de circuito de conmutacién comprende el primer modulo
de circuito de conmutacién del sistema de identificacion de abonado y/o el segundo médulo de circuito de
conmutacion del sistema de identificacion de abonado. De esta manera, se logra la ventaja de que se puede lograr
una implementacion eficiente.

De acuerdo con una forma de realizacién, el primer médulo de circuito de conmutacién esté dispuesto en un primer
circuito integrado. De esta manera, se logra la ventaja de que el primer médulo de circuito de conmutacion se puede
implementar de manera eficiente.
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De acuerdo con una forma de realizacion, el segundo médulo de circuito de conmutacién esta dispuesto en un
segundo circuito integrado. De esta manera, se logra la ventaja de que el segundo modulo de circuito de
conmutacion se puede implementar de manera eficiente.

De acuerdo con una forma de realizacion, el tercer médulo de circuito de conmutacién esta dispuesto en un tercer
circuito integrado. De esta manera, se logra la ventaja de que el tercer médulo de circuito de conmutacion se puede
implementar de manera eficiente.

De acuerdo con una forma de realizacién, el primer médulo de circuito de conmutacién esté dispuesto en un primer
circuito integrado, estando el segundo moédulo de circuito de conmutacion dispuesto en un segundo circuito
integrado y estando el tercer médulo de circuito de conmutacion dispuesto en un tercer circuito integrado. De esta
manera, se logra la ventaja de que los médulos de circuito de conmutacién se pueden implementar individuales,
respectivamente, de manera eficiente.

De acuerdo con una forma de realizacién, el primer mddulo de circuito de conmutacion, el segundo médulo de
circuito de conmutacion y el tercer médulo de circuito de conmutacién estan dispuestos en un circuito integrado
comun. De esta manera, se logra la ventaja de que los médulos de circuito de conmutacién se pueden implementar
conjuntamente de manera eficiente.

De acuerdo con un tercer aspecto, la invencién se refiere a un procedimiento para la identificacion de un abonado en
una red de comunicaciones con utilizacion de un sistema de identificacién de abonado. Al abonado estan asociados
un identificador de identidad de abonado y una clave criptogréfica. El sistema de identificacion de abonado
comprende un primer moédulo de circuito de conmutacién con una primera interfaz de comunicaciones y un segundo
médulo de circuito de conmutacién con una segunda interfaz de comunicaciones, estando en el primer médulo de
circuito de conmutaciéon almacenado al menos el identificador de identidad de abonado y estando en el segundo
modulo de circuito de conmutacién almacenada al menos la clave criptografica. El procedimiento comprende una
recepcion de una seial de peticion después del identificador de identidad de abonado mediante una primera interfaz
de comunicaciones, en respuesta a la recepcion de la sefial de peticion, un envio del identificador de identidad de
abonado mediante la primera interfaz de comunicaciones, una recepcion de un parametro de entrada mediante la
segunda interfaz de comunicaciones, una vinculacion del parametro de entrada con la clave criptografica con
utilizacién de un algoritmo mediante el segundo médulo de circuito de conmutacién, para obtener un parametro de
salida, y un envio del pardmetro de salida mediante la segunda interfaz de comunicaciones.

El procedimiento puede realizarse mediante el sistema de identificacién de abonado. Otras caracteristicas del
procedimiento resultan directamente a partir de las caracteristicas o la funcionalidad del sistema de identificacion de
abonado.

De acuerdo con un cuarto aspecto, la invencién se refiere a un procedimiento para la comunicacién con un servidor
de autenticacion a través de una red de comunicaciones con utilizacion de un equipo de comunicaciones. El equipo
de comunicaciones comprende un sistema de identificacién de abonado de acuerdo con el primer aspecto de la
invencion y un tercer modulo de circuito de conmutacién con una tercera interfaz de comunicaciones para la
comunicacién con el sistema de identificacion de abonado y una cuarta interfaz de comunicaciones para la
comunicacion con el servidor de autenticacion a través de la red de comunicaciones. El procedimiento comprende
un envio de la sefal de peticion al sistema de identificacion de abonado mediante la tercera interfaz de
comunicaciones, una recepcion del identificador de identidad de abonado por el sistema de identificacion de
abonado mediante la tercera interfaz de comunicaciones y un envio del identificador de identidad de abonado
recibido al servidor de autenticacién a través de la red de comunicaciones mediante la cuarta interfaz de
comunicaciones.

El procedimiento puede realizarse mediante el equipo de comunicaciones. Otras caracteristicas del procedimiento
resultan directamente a partir de las caracteristicas o la funcionalidad del equipo de comunicaciones.

De acuerdo con un quinto aspecto, la invencion se refiere a un programa informatico con un cédigo de programa
para la ejecucién del procedimiento de acuerdo con el tercer aspecto de la invencion o del procedimiento de acuerdo
con el cuarto aspecto de la invencion.

El sistema de identificacion de abonado y/o el equipo de comunicaciones pueden estar configurados mediante
programacion para ejecutar el codigo de programa.

La invencion puede realizarse en hardware y/o en software.
Descripcion de las figuras
Otros ejemplos de realizacién se explican mas en detalle con referencia a las figuras adjuntas. Muestran:

la Fig. 1, un diagrama esquematico de un sistema de identificacion de abonado para la identificacion de un
abonado en una red de comunicaciones;
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la Fig. 2, un diagrama esquematico de un equipo de comunicaciones para la comunicacion con un servidor de
autenticacion a través de una red de comunicaciones;

la Fig. 3, un diagrama esquematico de un equipo de comunicaciones para la comunicacién con un servidor de
autenticacion a través de una red de comunicaciones;

la Fig. 4, un diagrama esquematico de un equipo de comunicaciones para la comunicacién con un servidor de
autenticacion a través de una red de comunicaciones;

la Fig. 5, un diagrama esquematico de un equipo de comunicaciones para la comunicacion con un servidor de
autenticacion a través de una red de comunicaciones;

la Fig. 6, un diagrama esquematico de un equipo de comunicaciones para la comunicacion con un servidor de
autenticacion a través de una red de comunicaciones;

la Fig. 7, un diagrama esquematico de un equipo de comunicaciones para la comunicacion con un servidor de
autenticacion a través de una red de comunicaciones;

la Fig. 8, un diagrama esquematico de un equipo de comunicaciones para la comunicacion con un servidor de
autenticacion a través de una red de comunicaciones;

la Fig. 9, un diagrama esquematico de un procedimiento para la identificacién de un abonado en una red de
comunicaciones con utilizacién de un sistema de identificacion de abonado; y

la Fig. 10, un diagrama esquematico de un procedimiento para la comunicacién con un servidor de autenticacion a
través de una red de comunicaciones con utilizacion de un equipo de comunicaciones.

Descripcion detallada de las figuras

La Fig. 1 muestra un diagrama esquematico de un sistema 100 de identificacién de abonado para la identificacion de
un abonado en una red de comunicaciones. Al abonado estan asociados un identificador de identidad de abonado y
una clave K criptografica.

El sistema 100 de identificacion de abonado comprende un primer médulo 101 de circuito de conmutacion, en el cual
esta almacenado al menos el identificador de identidad de abonado, presentando el primer médulo 101 de circuito
de conmutacion una primera interfaz 103 de comunicaciones, la cual esta configurada para recibir una sefal de
peticion después del identificador de identidad de sefal y, en respuesta a la recepcién de la senal de peticion, enviar
el identificador de identidad de abonado. El sistema 100 de identificacion de abonado comprende ademas un
segundo médulo 105 de circuito de conmutacion, en el cual esta almacenada al menos la clave K criptografica,
presentado el segundo moédulo 105 de circuito de conmutacion una segunda interfaz 107 de comunicaciones, la cual
esta configurada para recibir un parametro | de entrada, estando el segundo modulo 105 de circuito de conmutacion
configurado para vincular el parametro | de entrada con la clave K criptografica con utilizacion de un algoritmo A para
obtener un parametro O de salida y estando la segunda interfaz 107 de comunicaciones configurada para enviar el
parametro O de salida.

La Fig. 2 muestra un diagrama esquematico de un equipo 200 de comunicaciones para la comunicacién con un
servidor 207 de autenticacion a través de una red 209 de comunicaciones. El equipo de comunicaciones comprende
un sistema 100 de identificacion de abonado y un tercer modulo 201 de circuito de conmutacion.

El sistema 100 de identificacion de abonado sirve para la identificacion de un abonado en la red 209 de
comunicaciones. Al abonado estan asociados un identificador de identidad de abonado y una clave K criptografica.

El sistema 100 de identificacion de abonado comprende un primer médulo 101 de circuito de conmutacion, en el cual
esta almacenado al menos el identificador de identidad de abonado, presentando el primer médulo 101 de circuito
de conmutacion una primera interfaz 103 de comunicaciones, la cual esta configurada para recibir una sefal de
peticiéon después del identificador de identidad de abonado y, en respuesta a la recepcion de la sefial de peticion,
enviar el identificador de identidad de abonado. El sistema 100 de identificacion de abonado comprende ademas un
segundo médulo 105 de circuito de conmutacion, en el cual esta almacenada al menos la clave K criptografica,
presentado el segundo moédulo 105 de circuito de conmutaciéon una segunda interfaz 107 de comunicaciones, la cual
esta configurada para recibir un parametro | de entrada, estando el segundo médulo 105 de circuito de conmutacién
configurado para vincular el parametro | de entrada con la clave K criptografica con utilizacion de un algoritmo A para
obtener un parametro O de salida y estando la segunda interfaz 107 de comunicaciones configurada para enviar el
parametro O de salida.

El tercer modulo 201 de circuito de conmutacién comprende una tercera interfaz 203 de comunicaciones para la

comunicacioén con el sistema 100 de identificacién de abonado y una cuarta interfaz 205 de comunicaciones para la

comunicacioén con el servidor 207 de autenticacion a través de la red 209 de comunicaciones. La tercera interfaz 203

de comunicaciones esta configurada para enviar la sefial de peticién al sistema 100 de identificacion de abonado y

recibir el identificador de identidad de abonado desde el sistema 100 de identificacién de abonado. La cuarta interfaz
6
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205 de comunicaciones esta configurada para enviar el identificador de identidad de abonado recibido al servidor
207 de autenticacién a través de la red 209 de comunicaciones. Por consiguiente, el abonado puede identificarse
mediante el servidor 207 de autenticacion.

La cuarta interfaz 205 de comunicaciones esta ademas configurada para recibir el parametro | de entrada desde el
servidor 207 de autenticacion a través de la red 209 de comunicaciones, estando la tercera interfaz 203 de
comunicaciones ademas configurada para enviar el parametro | de entrada al sistema 100 de identificacion de
abonado y recibir el parametro O de salida desde el sistema 100 de identificacion de abonado, y estando la cuarta
interfaz 205 de comunicaciones ademas configurada para enviar el parametro O de salida al servidor 207 de
autenticacion a través de la red 209 de comunicaciones. Por consiguiente, el abonado puede autenticarse mediante
el servidor 207 de autenticacion, por ejemplo, en base a un enfoque de desafio-respuesta.

La Fig. 3 muestra un diagrama esquematico de un equipo 200 de comunicaciones para la comunicacién con un
servidor de autenticacion a través de una red de comunicaciones. El equipo 200 de comunicaciones mostrado es
una forma de realizacién posible del equipo 200 de comunicaciones de la Fig. 2.

El equipo 200 de comunicaciones comprende un sistema 100 de identificacién de abonado con un primer moédulo
101 de circuito de conmutacién y un segundo modulo 105 de circuito de conmutacion, asi como un tercer modulo
201 de circuito de conmutacion. El primer médulo 101 de circuito de conmutacion puede realizarse como médulo no
seguro, el segundo moédulo 105 de circuito de conmutacion puede realizarse como médulo seguro y el tercer médulo
201 de circuito de conmutacion puede realizar una funcionalidad de orden superior del equipo 200 de
comunicaciones. El identificador de identidad de abonado es una Identidad Internacional del Abonado Moévil (IMSI).

Por consiguiente, se puede utilizar un sistema 100 de identificacién de abonado (en inglés, Subscriber Identity
System, SIS) de dos piezas, con un primer médulo 101 de circuito de conmutacién con solo una memoria no volatil y
un segundo moédulo 105 de circuito de conmutacién con una memoria no volatil y un circuito ldgico programable.

En este caso, el segundo médulo 105 de circuito de conmutacién obtiene, en el caso mas sencillo, solo una clave K
criptografica como clave de autenticacién y un algoritmo A. La ejecucion del algoritmo A puede iniciarse desde fuera
mediante entrega de un parametro | de entrada, con lo cual, con ayuda de la clave K criptografica secreta, se genera
un parametro O de salida, es decir, O = A(l, K). El parametro O de salida se devuelve en este caso, sin que la clave
K criptografica o el algoritmo A sean visibles hacia fuera. El segundo médulo 105 de circuito de conmutacion sirve,
por consiguiente, por si solo para la ejecucion del algoritmo A. Contiene ademas una funcionalidad adicional para el
almacenamiento de la clave K criptografica.

El primer médulo 101 de circuito de conmutacién comprende otros datos opcionales relevantes, en el caso mas
sencillo, sin embargo, solo el identificador de identidad de abonado o bien IMSI del abonado. Los datos del primer
médulo 101 de circuito de conmutacién habitualmente no son criticos y pueden almacenarse y leerse desde fuera.

El sistema 100 de identificacion de abonado se asocia o bien personaliza a una relacién de abonado, al almacenarse
una combinacion de identificador de identidad de abonado y clave K criptografica. La clave K criptogréafica se
almacena, en este caso, en el segundo médulo 105 de circuito de conmutacion y el identificador de identidad de
abonado en el primer médulo 101 de circuito de conmutacion.

Para el funcionamiento del equipo 200 de comunicaciones, el tercer modulo 201 de circuito de conmutacién puede
acceder a los modulos 101, 105 de circuito de conmutacion como funcionalidad de orden superior y, por ejemplo,
leer el identificador de identidad de abonado del primer médulo 101 de circuito de conmutacién y realizar una
autenticacion con respecto a la red 209 de comunicaciones, por ejemplo, una red de telefonia movil, con utilizacién
del segundo modulo 105 de circuito de conmutacién. En resumen, de esto resulta una funcionalidad béasica de una
tarjeta SIM clésica, la cual desde el punto de vista de la red 209 de comunicaciones no se diferencia de ésta. El
equipo 200 de comunicaciones puede ser, por ejemplo, un equipo terminal en el contexto del Internet de las cosas.

De acuerdo con una forma de realizacién, el primer médulo 101 de circuito de conmutacion se integra de forma
I6gica en el tercer médulo 201 de circuito de conmutacion como funcionalidad de orden superior del equipo 200 de
comunicaciones, por ejemplo, en una memoria del aparato 200 de comunicaciones, y el segundo médulo 105 de
circuito de conmutacién se implementa en un procesador, por ejemplo, el procesador principal, del equipo 200 de
comunicaciones como sistema en chip (SoC). En esta forma se pueden realizar las ventajas nombradas arriba de
manera particularmente ventajosa. El equipo 200 de comunicaciones puede, por consiguiente, realizarse como
sistema en chip con un circuito integrado comun para los médulos 101, 105, 201 de circuito de conmutacion.

La Fig. 4 muestra un diagrama esquematico de un equipo 200 de comunicaciones para la comunicacién con un
servidor de autenticacion a través de una red de comunicaciones. El equipo 200 de comunicaciones mostrado es
una forma de realizacién posible del equipo 200 de comunicaciones de la Fig. 2.

El equipo 200 de comunicaciones comprende un sistema de identificacion de abonado con un primer médulo 101 de
circuito de conmutacién y un segundo maédulo 105 de circuito de conmutacién, asi como un tercer médulo 201 de
circuito de conmutacién. El primer médulo 101 de circuito de conmutacién puede realizarse como maédulo no seguro,
el segundo mdédulo 105 de circuito de conmutacion puede realizarse como modulo seguro y el tercer modulo 201 de
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circuito de conmutacion puede realizar una funcionalidad de orden superior del equipo 200 de comunicaciones. El
identificador de identidad de abonado es una Identidad Internacional del Abonado Moévil (IMSI).

El primer médulo 101 de circuito de conmutacién y el segundo médulo 105 de circuito de conmutacién estan
dispuestos en el mismo circuito (chip) integrado. El primer médulo 101 de circuito de conmutacién esta integrado en
el tercer médulo 201 de circuito de conmutacién como funcionalidad de orden superior.

El primer moédulo 101 de circuito de conmutacion esta, por consiguiente, integrado en el tercer médulo 201 de
circuito de conmutacién como funcionalidad de orden superior € incluido con el segundo médulo 105 de circuito de
conmutacion como sistema en chip en un circuito integrado comun. Esta configuracion puede ser particularmente
ventajosa en el sentido de una solucién ahorradora de costes, de espacio y de energia.

La Fig. 5 muestra un diagrama esquematico de un equipo 200 de comunicaciones para la comunicacién con un
servidor de autenticacién a través de una red de comunicaciones. El equipo 200 de comunicaciones es una forma de
realizacién posible del equipo 200 de comunicaciones de la Fig. 2.

El equipo 200 de comunicaciones comprende un sistema de identificacion de abonado con un primer médulo 101 de
circuito de conmutaciéon y un segundo maédulo 105 de circuito de conmutacién, asi como un tercer médulo 201 de
circuito de conmutacién. El primer médulo 101 de circuito de conmutacién puede realizarse como mddulo no seguro,
el segundo mddulo 105 de circuito de conmutacion puede realizarse como modulo seguro y el tercer modulo 201 de
circuito de conmutacion puede realizar una funcionalidad de orden superior del equipo 200 de comunicaciones. El
identificador de identidad de abonado es una Identidad Internacional del Abonado Moévil (IMS]).

El segundo mddulo 105 de circuito de conmutacion esta dispuesto en un circuito (chip) integrado separado. El primer
médulo 101 de circuito de conmutacion esta integrado en el tercer modulo 201 de circuito de conmutacién como
funcionalidad de orden superior.

El primer moédulo 101 de circuito de conmutacion esta, por consiguiente, integrado en el tercer médulo 201 de
circuito de conmutacién como funcionalidad de orden superior y el segundo médulo 105 de circuito de conmutacion
esta configurado como circuito (chip) integrado separado. La clave K criptogréafica puede, por consiguiente, cargarse
en un entorno seguro y el segundo modulo 105 de circuito de conmutacion anadirse a continuacion en un entorno no
seguro en el equipo 200 de comunicaciones.

La Fig. 6 muestra un diagrama esquematico de un equipo 200 de comunicaciones para la comunicacién con un
servidor de autenticacion a través de una red de comunicaciones. El equipo 200 de comunicaciones de
comunicaciones mostrado es una forma de realizacion posible del equipo 200 de comunicaciones de la Fig. 2.

El equipo 200 de comunicaciones comprende un sistema de identificacion de abonado con un primer médulo 101 de
circuito de conmutaciéon y un segundo maédulo 105 de circuito de conmutacién, asi como un tercer médulo 201 de
circuito de conmutacion. El primer médulo 101 de circuito de conmutacién puede realizarse como mddulo no seguro,
el segundo mdédulo 105 de circuito de conmutacion puede realizarse como modulo seguro y el tercer modulo 201 de
circuito de conmutacion puede realizar una funcionalidad de orden superior del equipo 200 de comunicaciones. El
identificador de identidad de abonado es una Identidad Internacional del Abonado Movil (IMS]).

El primer médulo 101 de circuito de conmutacién y el segundo médulo 105 de circuito de conmutacién estan
dispuestos en circuitos (chips) integrados separados. En este caso, no tiene lugar una integracion con el tercer
modulo 201 de circuito de conmutacion como funcionalidad de orden superior.

Por consiguiente, el primer moédulo 101 de circuito de conmutacion y el segundo médulo 105 de circuito de
conmutacion estan configurados como circuitos (chips) integrados separados, o bien, estan integrados en circuitos
(chips) integrados separados.

La Fig. 7 muestra un diagrama esquematico de un equipo 200 de comunicaciones para la comunicacién con un
servidor de autenticacion a través de una red de comunicaciones. El equipo 200 de comunicaciones de
comunicaciones mostrado es una forma de realizacion posible del equipo 200 de comunicaciones de la Fig. 2.

El equipo 200 de comunicaciones comprende un sistema de identificacion de abonado con un primer médulo 101 de
circuito de conmutaciéon y un segundo médulo 105 de circuito de conmutacién, asi como un tercer médulo 201 de
circuito de conmutacién. El primer médulo 101 de circuito de conmutacién puede realizarse como maddulo no seguro,
el segundo maédulo 105 de circuito de conmutacion puede realizarse como moédulo seguro y el tercer médulo 201 de
circuito de conmutacion puede realizar una funcionalidad de orden superior del equipo 200 de comunicaciones. El
identificador de identidad de abonado es una Identidad Internacional del Abonado Moévil (IMSI).

El primer médulo 101 de circuito de conmutacién y el segundo mdédulo 105 de circuito de conmutacién estan
dispuestos en un circuito (chip) integrado comuan. En este caso, no tiene lugar una integracion con el tercer modulo
201 de circuito de conmutacién como funcionalidad de orden superior.
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Por consiguiente, el primer moédulo 101 de circuito de conmutacion y el segundo médulo 105 de circuito de
conmutacion estan incluidos en un circuito (chip) integrado comun. Por lo tanto, se puede realizar un circuito
integrado con una zona segura y una no segura.

La Fig. 8 muestra un diagrama esquematico de un equipo 200 de comunicaciones para la comunicacién con un
servidor de autenticacion a través de una red de comunicaciones. El equipo 200 de comunicaciones de
comunicaciones mostrado es una forma de realizacion posible del equipo 200 de comunicaciones de la Fig. 2.

El equipo 200 de comunicaciones comprende un sistema de identificacién de abonado con un primer médulo 101 de
circuito de conmutaciéon y un segundo médulo 105 de circuito de conmutacién, asi como un tercer médulo 201 de
circuito de conmutacion. El primer médulo 101 de circuito de conmutacién puede realizarse como mddulo no seguro,
el segundo mdédulo 105 de circuito de conmutacion puede realizarse como modulo seguro y el tercer modulo 201 de
circuito de conmutacion puede realizar una funcionalidad de orden superior del equipo 200 de comunicaciones. El
identificador de identidad de abonado es una Identidad Internacional del Abonado Mévil (IMSI).

El primer moédulo 101 de circuito de conmutacion, el segundo médulo 105 de circuito de conmutacion y el tercer
modulo 201 de circuito de conmutacién como funcionalidad de orden superior, estan dispuestos en un circuito (chip)
integrado comun. En este caso, no tiene lugar una integracion con el tercer médulo 201 de circuito de conmutacion
como funcionalidad de orden superior.

Por consiguiente, el primer moédulo 101 de circuito de conmutacion, el segundo mdédulo 105 de circuito de
conmutacion y el tercer modulo 201 de circuito de conmutacién como funcionalidad de orden superior, estan
incluidos en un circuito (chip) integrado comun. En este caso, no tiene lugar una integracion funcional.

De acuerdo con una forma de realizacién, el segundo moédulo 105 de circuito de conmutacion comprende
adicionalmente el identificador de identidad de abonado o bien la IMSI. Las correspondientes funciones permiten la
ejecucion del algoritmo A, la escritura de la clave K criptografica, asi como la escritura y lectura del identificador de
identidad de abonado o bien IMSI.

La Fig. 9 muestra un diagrama esquematico de un procedimiento 900 para la identificacion de un abonado en una
red de comunicaciones con utilizacién de un sistema de identificacion de abonado. Al abonado estan asociados un
identificador de identidad de abonado y un calve criptogréafica. El sistema de identificacién de abonado comprende
un primer médulo de circuito de conmutacion con una primera interfaz de comunicaciones y un segundo médulo de
circuito de conmutacién con una segunda interfaz de comunicaciones, estando en el primer moédulo de circuito de
conmutacion almacenado al menos el identificador de identidad de abonado y estando en el segundo médulo de
circuito de conmutacion almacenada al menos la clave criptografica.

El procedimiento 900 comprende una recepcion 901 de una sefial de peticion después del identificador de identidad
de abonado mediante la primera interfaz de comunicaciones, en respuesta a la recepcion de la sefal de peticién, un
envio 903 del identificador de identidad de abonado mediante la primera interfaz de comunicaciones, una recepcion
905 de un parametro de entrada mediante la segunda interfaz de comunicaciones, una vinculacion 907 del
parametro de entrada con la clave criptografica con utilizacion de un algoritmo mediante el segundo mdédulo de
circuito de conmutacion, para obtener un parametro de salida, y un envio 909 del parametro de salida mediante la
segunda interfaz de comunicaciones.

La Fig. 10 muestra un diagrama esquematico de un procedimiento 1000 para la comunicacion con un servidor de
autenticacion a través de una red de comunicaciones con utilizacion de un equipo de comunicaciones. El equipo de
comunicaciones comprende un sistema de identificacion de abonado de acuerdo con la Fig. 1 y un tercer médulo de
circuito de conmutacion con una tercera interfaz de comunicaciones para la comunicacion con el sistema de
identificacion de abonado y una cuarta interfaz de comunicaciones para la comunicacion con el servidor de
autenticacion a través de la red de comunicaciones.

El procedimiento 1000 comprende un envio 1001 de la sefial de peticion al sistema de identificacion de abonado
mediante la tercera interfaz de comunicaciones, una recepcion 1003 del identificador de identidad de abonado desde
el sistema de identificacién de abonado mediante la tercera interfaz de comunicaciones y un envio 1005 del
identificador de identidad de abonado recibido al servidor de autenticaciéon a través de la red de comunicaciones
mediante la cuarta interfaz de comunicaciones.

Todas las caracteristicas mostradas o descritas en relacion con formas de realizacién individuales pueden estar
previstas en cualquier combinacion en el objeto de acuerdo con la invencion para realizar al mismo tiempo sus
efectos ventajosos.
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Lista de simbolos de referencia

100
101
103
105
107

200
201
203
205
207
209

900
901
903
905
907
909

1000
1001
1003
1005

sistema de identificacién de abonado
primer médulo de circuito de conmutacién
primera interfaz de comunicaciones
segundo modulo de circuito de conmutacion

segunda interfaz de comunicaciones

equipo de comunicaciones

tercer moédulo de circuito de conmutacion
tercera interfaz de comunicaciones
cuarta interfaz de comunicaciones
servidor de autenticacién

red de comunicaciones

procedimiento para la identificacién de un abonado en una red de comunicaciones
recepcion de una senal de peticién

envio del identificador de identidad de abonado

recepcion de un parametro de entrada

vinculacién del parametro de entrada con la clave criptogréafica

envio del parametro de salida

procedimiento para la comunicacion con un servidor de autenticacién
envio de la senal de peticion
recepcion del identificador de identidad de abonado

envio del identificador de identidad de abonado recibido
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REIVINDICACIONES

1. Sistema (100) de identificacién de abonado para la identificacion de un abonado en una red (209) de
comunicaciones, estando asociados al abonado un identificador de identidad de abonado y una clave (K)
criptografica, con:

un primer modulo (101) de circuito de conmutacién, el cual esta almacenado al menos el identificador de identidad
de abonado, presentando el primer modulo (101) de circuito de conmutacion una primera interfaz (103) de
comunicaciones, la cual esta configurada para recibir una sefal de peticion después del identificador de identidad de
abonado y, en respuesta a la recepcion de la senal de peticién, enviar el identificador de identidad de abonado; y

un segundo mddulo (105) de circuito de conmutacion, en el cual estd almacenada al menos la clave (K)
criptografica, presentado el segundo médulo (105) de circuito de conmutacion una segunda interfaz (107) de
comunicaciones, la cual esta configurada para recibir un parametro (I) de entrada, estando el segundo moédulo
(105) de circuito de conmutacion configurado para vincular el parametro (l) de entrada con la calve (K) criptografica
con utilizacién de un algoritmo (A) para obtener un parametro (O) de salida, y estando la segunda interfaz (107) de
comunicaciones configurada para enviar el parametro (O) de salida;

estando el primer médulo (101) de conmutacién y el segundo médulo (105) de conmutacion dispuestos en un
circuito integrado comun.

2. Sistema (100) de identificacion de abonado segun la reivindicacion 1, comprendiendo el primer médulo (101) de
circuito de conmutacién una primera memoria no volatil, estando almacenado al menos el identificador de identidad
de abonado en la primera memoria no volatil, y comprendiendo el segundo médulo (105) de circuito de conmutacion
una segunda memoria no volatil, estando almacenada al menos la clave (K) criptogréafica en la segunda memoria no
volatil.

3. Sistema (100) de identificacion de abonado segun una de las reivindicaciones anteriores, comprendiendo el
segundo moédulo (105) de circuito de conmutacién un circuito ldégico, estando el circuito l6gico configurado para
vincular el parametro (l) de entrada con la clave (K) criptogréafica con utilizacién del algoritmo (A).

4. Sistema (100) de identificacion de abonado segun una de las reivindicaciones anteriores, formando el segundo
médulo (105) de circuito de conmutacion un médulo de seguridad hardware.

5. Sistema (100) de identificacion de abonado segun una de las reivindicaciones anteriores, siendo el identificador
de identidad de abonado una Identidad Internacional del Abonado Movil (IMSI).

6. Sistema (100) de identificacién de abonado seguin una de las reivindicaciones anteriores, siendo el algoritmo (A)
un algoritmo A3/A8, un algoritmo MILENAGE o un algoritmo TUAK.

7. Sistema (100) de identificacion de abonado segun una de las reivindicaciones anteriores, estando la clave (K)
criptografica almacenada de forma no legible en el segundo médulo (105) de circuito de conmutacién.

8. Equipo (200) de comunicaciones para la comunicacion con un servidor (207) de autenticacién a través de una red
(209) de comunicaciones, con:

un sistema (100) de identificacion de abonado segun una de las reivindicaciones 1 a 7;y

un tercer modulo (201) de circuito de conmutacién con una tercera interfaz (203) de comunicaciones para la
comunicacién con el sistema (100) de identificacion de abonado y una cuarta interfaz (205) de comunicaciones
para la comunicacién con el servidor (207) de autenticacion a través de la red (209) de comunicaciones;

estando la tercera interfaz (203) de comunicaciones configurada para enviar la sefial de peticién al sistema (100)
de identificacién de abonado y recibir el identificador de identidad de abonado desde el sistema (100) de
identificacion de abonado; y

estando la cuarta interfaz (205) de comunicaciones configurada para enviar el identificador de identidad de
abonado recibido al servidor (207) de autenticacién a través de la red (209) de comunicaciones;

estando el primer médulo (101) de circuito de conmutacion, el segundo médulo (105) de circuito de conmutacion y
el tercer médulo (201) de circuito de conmutacién dispuestos en un circuito integrado comun.

9. Equipo (200) de comunicaciones segun la reivindicacion 8, estando la cuarta interfaz (205) de comunicaciones
ademas configurada para recibir el parametro (I) de entrada desde el servidor (207) de autenticacién a través de la
red (209) de comunicaciones, estando la tercera interfaz (203) de comunicaciones ademas configurada para enviar
el parametro (l) de entrada al sistema (100) de identificacion de abonado y recibir el parametro (O) de salida desde
el sistema (100) de identificacion de abonado, y estando la cuarta interfaz (205) de comunicaciones ademas
configurada para enviar el parametro (O) de salida al servidor (207) de autenticacion a través de la red (209) de
comunicaciones.
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10. Equipo (200) de comunicaciones segun una de las reivindicaciones 8 o 9, comprendiendo el tercer médulo (201)
de circuito de conmutacién el primer médulo (101) de circuito de conmutacién y/o el segundo médulo (105) de
circuito de conmutacion del sistema (100) de identificacion de abonado.

11. Procedimiento (900) para la identificacion de un abonado en una red (209) de comunicaciones con utilizacion de
un sistema (100) de identificacion de abonado, estando asociados al abonado un identificador de identidad de
abonado y una clave (K) criptografica, comprendiendo el sistema (100) de identificacion de abonado un primer
médulo (101) de circuito de conmutacién con una primera interfaz (103) de comunicaciones y un segundo médulo
(105) de circuito de conmutacion con una segunda interfaz (107) de comunicaciones, estando en el primer médulo
(101) de circuito de conmutacion almacenado al menos el identificador de identidad de abonado, estando en el
segundo modulo (105) de circuito de conmutacién almacenada al menos la clave (K) criptogréafica, estando el primer
médulo (101) de circuito de conmutacién y el segundo médulo (105) de circuito de conmutaciéon dispuestos en un
circuito integrado comun, con:

recepcion (901) de una senal de peticién después del identificador de identidad de abonado mediante la primera
interfaz (103) de comunicaciones;

en respuesta a la recepcion de la sefial de peticidn, envio (903) del identificador de identidad de abonado mediante
la primera interfaz (103) de comunicaciones;

recepcion (905) de un parametro (l) de entrada mediante la segunda interfaz (107) de comunicaciones;

vinculacién (907) del parametro (l) de entrada con la clave (K) criptografica con utilizacion de un algoritmo (A)
mediante el segundo médulo (105) de circuito de conmutacion para obtener un parametro (O) de salida; y

envio (909) del parametro (O) de salida mediante la segunda interfaz (107) de comunicaciones.

12. Procedimiento (1000) para la comunicacion con un servidor (207) de autenticacién a través de una red (209) de
comunicaciones con utilizacion de un equipo (200) de comunicaciones, comprendiendo el equipo (200) de
comunicaciones un sistema (100) de identificacion de abonado segln una de las reivindicaciones 1 a 7 y un tercer
médulo (201) de circuito de conmutacién con una tercera interfaz (203) de comunicaciones para la comunicacion con
el sistema (100) de identificacion de abonado y una cuarta interfaz (205) de comunicaciones para la comunicacion
con el servidor (207) de autenticacién a través de la red (209) de comunicaciones, estando el primer médulo (101)
de circuito de conmutacion, el segundo médulo (105) de circuito de conmutacion y el tercer médulo (201) de circuito
de conmutacion dispuestos en un circuito integrado comun, con:

envio (1001) de la sefial de peticion al sistema (100) de identificacion de abonado mediante la tercera interfaz (203)
de comunicaciones;

recepcion (1003) del identificador de identidad de abonado desde el sistema (100) de identificacion de abonado
mediante a la tercera interfaz (203) de comunicaciones;y

envio (1005) del identificador de identidad de abonado recibido al servidor (207) de autenticacion a través de la red
(209) de comunicaciones mediante la cuarta interfaz (205) de comunicaciones.

13. Programa informatico con un codigo de programa para la ejecucion del procedimiento (900) segun la
reivindicacién 11 o del procedimiento (1000) segun la reivindicacion 12.
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