ES 2799425 T3

OFICINA ESPANOLA DE
PATENTES Y MARCAS

: é ESPANA @NUmero de publicacién: 2 799 425
Eint. a1

HO4W 48/18 (2009.01)
GO08B 25/00 (2006.01)

@ TRADUCCION DE PATENTE EUROPEA T3

Fecha de presentacion y nimero de la solicitud internacional: ~ 20.03.2015  PCT/GB2015/050822
Fecha y niumero de publicacién internacional: 08.10.2015 WO0O15150731

Fecha de presentacion y nimero de la solicitud europea:  20.03.2015 E 15713002 (2)
Fecha y nimero de publicacién de la concesion europea: 18.03.2020  EP 3127373

T|’tu|0: Itinerancia inalambrica de dispositivo de alarma

Prioridad: @ Titular/es:

01.04.2014 GB 201405866 CSL (DUALCOM) LIMITED (100.0%)
Salamander Quay West Park Lane

Fecha de publicacién y mencién en BOPI de la Harefield, Middlesex UB9 6Nz, GB
traduccion de la patente: @ Inventor/es:

17.12.2020 CHANDORKAR, SANTOSH

Agente/Representante:
ISERN JARA, Jorge

AViso:En el plazo de nueve meses a contar desde la fecha de publicacién en el Boletin Europeo de Patentes, de
la mencion de concesion de la patente europea, cualquier persona podra oponerse ante la Oficina Europea
de Patentes a la patente concedida. La oposicion debera formularse por escrito y estar motivada; sélo se
considerara como formulada una vez que se haya realizado el pago de la tasa de oposicion (art. 99.1 del
Convenio sobre Concesion de Patentes Europeas).




10

15

20

25

30

35

40

45

50

55

60

65

ES 2799 425 T3

DESCRIPCION
Itinerancia inalambrica de dispositivo de alarma
Campo técnico

La presente divulgacion se refiere a un método y un aparato para proporcionar comunicacion a través de una red de
radio, y a un dispositivo de alarma dispuesto para comunicarse a través de una red de radio. La presente divulgacion
se refiere adicionalmente a un método y aparato que proporcionan comunicacion a través de la Internet, y un
dispositivo de alarma dispuesto para comunicarse a través de la Internet. La presente divulgacion se refiere
adicionalmente a un servidor de interrogacion dispuesto para comunicarse con un dispositivo de alarma a través de
una red de radio. La presente divulgacion se refiere adicionalmente a un servidor de interrogacion dispuesto para
comunicarse con un dispositivo de alarma a través de la Internet.

Antecedentes

El documento GB2465833 describe un método y aparato para proporcionar comunicacion a través de una red
telefénica publica conmutada (PSTN), entre un dispositivo de alarma y un dispositivo remoto tal como una pasarela
de alarma, servidor de interrogacion o centro de recepciéon de alarmas. El dispositivo de alarma es del tipo que
comunica usando el protocolo de formato rapido multifrecuencia de tono dual (DTMF FF). Un dispositivo de interfaz
proporciona tal comunicacion comunicandose con el dispositivo de alarma usando un protocolo de DTMF FF, y
comunicandose con el dispositivo remoto usando un protocolo de DTMF FF modificado, para superar los problemas
cuando se comunica a través de una red telefonica de PSTN.

El documento W02011/078634 describe un sistema de alarma que puede enviar un evento de alarma a cuatro, asi
llamados, teléfonos de alarma, que a su vez pueden reenviar el evento a otros cuatro teléfonos de alarma, generando
una red de seguridad familiar o de vecindad (SMSecurity Network) con otros teléfonos de alarma. El teléfono de alarma
envia eventos de alarma simultaneamente usando TCP/IP (Protocolo de Control de Transmisién/Protocolo de Internet)
y ADSL (Linea Digital de Abonado Asimétrica), y usando inaldmbricamente redes de telefonia modviles de
GSM/SMS/GPRS (Sistema Global para Mdviles / Servicio de Mensajes Cortos / Servicio General de Paquetes de
Radio) para supervisar estaciones y a los teléfonos moviles de usuarios a través de mensajes SMS. El uso de dichos
canales de transmision garantiza que se notifica a la estacion el evento de alarma generado en el sitio protegido. El
teléfono de alarma puede autosupervisarse, en el que usuarios reciben eventos de alarma directamente a través de
mensajes de texto SMS en sus teléfonos moviles. Un usuario puede interactuar con el teléfono de alarma a través de
mensaje de texto SMS, incluyendo armar, desarmar, activar la sirena, comprobar estado, supervisar llamadas, etc. El
sistema incluye una funcién de verificacién de alarma por audio, en la que el usuario envia un comando por SMS al
teléfono de alarma para que este abra el microéfono, permitiendo al usuario escuchar lo que esta sucediendo en el
lugar donde se activé la alarma.

Los dispositivos de alarma se usan en instalaciones domésticas, comerciales y otras instalaciones para sefalizar una
alerta indicativa de que se esta cumpliendo una condicién de alarma, tal como, por ejemplo, un dispositivo de seguridad
provocando una alarma relacionada con un intruso entrando en las instalaciones, o dispositivos médicos, tales como
alarmas dispersas o comunicadores personales, en un hospital de residencia de atencién residencial provocando una
alarma relacionada como un paciente abandonando una sala o una persona presionando un botdn de ayuda. Después
de sefalizar una alerta, los dispositivos de alarma envian un mensaje de alarma a una ubicacion remota de modo que
puede tomarse una accion apropiada. Algunos dispositivos de alarma existentes se conectan a y forman parte de una
red de alarma por la que el dispositivo de alarma puede comunicarse con una ubicacion remota, tal como un centro
de recepcion de alarmas (ARC). Algunos dispositivos de alarma existentes usan la Red Telefonica Publica Conmutada
(PSTN) para enviar los mensajes de alarma al ARC remoto que se conecta a la unidad de alarma a través de la PSTN.
El ARC, a continuacion, toma una accién apropiada, tal como informar a una persona responsable predeterminada, o
a la policia, que se ha recibido un mensaje de alarma. La causa de la alerta puede investigarse a continuacion.

Algunos dispositivos de alarma no proporcionan informacion de estado, que es informacioén indicativa del estado de
operaciéon (o no operacion) del dispositivo de alarma. Un operador de la red de alarma no puede determinar, a
continuacion, si estos dispositivos de alarma estan operando correctamente.

Ademas, en algunas situaciones, se requiere situar dispositivos de alarma donde no es posible acceder a la PSTN.
En algunas situaciones, se requiere que los dispositivos de alarma se puedan mover, por ejemplo un dispositivo de
alarma situado dentro de un ascensor, o un dispositivo de alarma adaptado en una pieza grande de maquinaria movible
tal como una excavadora o volquete, o un dispositivo de alarma que se coloca en diferentes ubicaciones dentro de un
edificio.

Por lo tanto, se necesitan técnicas alternativas de comunicacién de mensajes de alarma desde estos dispositivos de
alarma a la ubicacién remota. Una opcion es usar una red telefonica celular. Sin embargo, tales redes no son lo
suficientemente fiables para aplicaciones de seguridad tales como en las que es imperativo que exista una conexion
fiable entre el dispositivo y la ubicacion remota para la transmision de mensajes de alarma y otra informacién de
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estado.

Realizaciones de la presente divulgacion buscan abordar estos problemas.
Sumario

Una invencion se define en las reivindicaciones adjuntas.

También se divulga en este documento un método de operacion de un dispositivo de alarma dispuesto para transmitir
una sefial de alarma indicativa de que se ha cumplido una condicion de alarma, comprendiendo el método las etapas
del dispositivo: acceder a un registro de una lista de redes celulares disponibles para el dispositivo para comunicacién
con las mismas, comprendiendo el registro informaciéon que identifica cada una de las redes y una medida de la
fiabilidad de comunicacion a través de cada red; seleccionar una red con la que establecer un enlace de comunicacion
basandose en la medida de la fiabilidad de comunicaciéon a través de la red; e intentar establecer un enlace de
comunicaciones con la red seleccionada.

El método puede comprender una etapa del dispositivo que efectia un sondeo de redes celulares disponibles para la
comunicacién de dispositivo con las mismas para rellenar la lista con la informacion contenida en las mismas.

El sondeo puede efectuarse en el encendido del dispositivo, en respuesta a una sefial recibida en el dispositivo desde
una ubicacion remota, en una planificacién predeterminada o en respuesta a una entrada manual en el dispositivo
desde un usuario.

La determinacion puede basarse en una medida actualizada de la fiabilidad de comunicacion a través de lared a la
que el dispositivo ha establecido un enlace de comunicaciones, la medida actualizada obtenida durante la
comunicacion a través de ese enlace establecido.

La determinacién puede basarse en la determinaciéon de que un nimero predeterminado de medidas actualizadas
estan por debajo del nivel predeterminado.

La comunicacioén a través del enlace establecido por el que se obtiene la medida actualizada puede comprender el
dispositivo enviando una sefal de interrogacioén peridédica desde el dispositivo a una ubicacion remota y el dispositivo
recibiendo desde la ubicacién remota una sefial de toma de contacto indicativa de que se ha recibido la sefial de
interrogacion en la ubicaciéon remota.

El método puede comprender, tras no recibir una toma de contacto esperada, finalizar el enlace establecido y
seleccionar otra red a la que conectarse, siendo esa otra red la red para la que la medida de la fiabilidad de
comunicacion es la siguiente mas alta.

El método puede comprender, después de que el dispositivo ha establecido un enlace de comunicaciones a través de
una red que no es una red preferida predeterminada, finalizar periddicamente ese enlace e intentar establecer un
enlace a través de la red preferida si la medida de fiabilidad de comunicacién a través de esa red preferida es mayor
que un nivel predeterminado.

Después de finalizar en enlace, el dispositivo puede intentar conectarse a la red preferida predeterminada si la medida
de fiabilidad de comunicacion a través de esa red preferida es mayor que un nivel predeterminado.

El dispositivo puede hacer no mas de un numero predeterminado de intentos repetidos para conectarse a la red
seleccionada si fallan los intentos anteriores para conectarse a la red seleccionada. En un ejemplo se proporciona un
método que comprende la etapa posterior de seleccionar otra red a la que conectarse basandose en la medida de la
fiabilidad de comunicacion a través de la red, e intentar establecer un enlace de comunicaciones con esta otra red
seleccionada.

Después de finalizar un enlace de comunicaciones a través de una red, el dispositivo puede actuar en una sefial que
tiene que bloquearse en una red particular intentando establecer un enlace de comunicaciones con esa red y puede
no intentar establecer un enlace de comunicaciones con otra red al menos hasta que se recibe una sefial contraria.

El dispositivo puede comprender una SIM de itinerancia.

También se divulga en este documento un dispositivo de alarma segun se define por cualquiera de los métodos
anteriores.

En un ejemplo se proporciona un dispositivo de alarma dispuesto para acoplarse a un dispositivo de generacion de
sefiales de alarma para recibir una sefial de alarma desde el mismo y para comunicar la sefial de alarma a través de
una red celular con la que el dispositivo de alarma ha establecido un enlace de comunicaciones.
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También se divulga en este documento un medio legible por ordenador que comprende porciones de codigo
ejecutables por medios de procesamiento de un dispositivo de alarma para provocar que ese dispositivo efectde un
meétodo de acuerdo con cualquiera de los métodos anteriores.

Breve descripcion de los dibujos

Realizaciones especificas de la divulgacion se describen ahora a continuacion a modo de ejemplo Unicamente y con
referencia a los dibujos adjuntos. Las realizaciones especificas se describen con referencia a un dispositivo de alarma
que, en esta realizacion, es una alarma antirrobo instalada en instalaciones domésticas.

Sin embargo, el experto apreciara que las realizaciones descritas son adecuadas para su uso como otros tipos de
dispositivo de alarma, incluyendo dispositivos de alarma médicos tales como alarmas dispersas, comunicadores
personales y, de hecho, a cualquier dispositivo de comunicacion que se usara para provocar una alarma, por ejemplo.
Una alarma dispersa es un dispositivo de alarma que unicamente requiere potencia y una linea telefonica, eliminando
la necesidad de un sistema de red por cable o fijo. Es comun en muchas situaciones de esquemas de alojamiento
protegido o agrupado. Se muestran las realizaciones especificas, en las que:

La Figura 1a muestra un diagrama esquematico de un sistema de sefializaciéon de alarma en el que operan
dispositivos y métodos de la presente divulgacion.

La Figura 1b muestra un diagrama esquematico de realizaciones especificas de dispositivos y métodos de la
presente divulgacion, dentro del sistema de sefializacién de alarma como se muestra en la Figura 1.

La Figura 2a muestra un diagrama esquematico de un gestor de conexiones dentro del sistema mostrado en la
Figura 1ay la Figura 1b.

La Figura 2b muestra un diagrama esquematico de una realizacion especifica de un gestor de conexiones dentro
del sistema mostrado en la Figura 1b.

La Figura 3a muestra un diagrama esquematico de un gestor de impulsos dentro del sistema mostrado en la Figura
1ay la Figura 1b.

La Figura 3b muestra un diagrama esquematico de una realizacién especifica de un gestor de impulsos dentro del
sistema mostrado en la Figura 1b.

La Figura 4 muestra un diagrama esquematico de un dispositivo de alarma dentro del sistema mostrado en la
Figura 1ay la Figura 1b.

La Figura 5 muestra las etapas de método asociadas con conexion de red dentro del sistema mostrado en la Figura
1b.

La Figura 6 muestra las etapas de método asociadas con conectividad y funcionalidad de comprobacion de salud
dentro del sistema mostrado en la Figura 1b.

La Figura 7 muestra las etapas de método asociadas con la determinacion de idoneidad de red dentro del sistema
mostrado en la Figura 1b.

La Figura 8 muestra las etapas de método asociadas con sondeo de red dentro del sistema mostrado en la Figura
1b.

La Figura 9 muestra las etapas de método asociadas con el establecimiento de una conexion de datos dentro del
sistema mostrado en la Figura 1b.

La Figura 10 muestra las etapas de método asociadas con la realizacién de una toma de contacto de estado mas
transmision/distribucion de alarma y las etapas de método asociadas con el restablecimiento de conexién de datos,
dentro del sistema mostrado en la Figura 1b.

La Figura 11 muestra una tabla de valores de RSSI ilustrativos como una funcién de conectividad de red.

Descripcion especifica de ciertas realizaciones ilustrativas

La Figura 1a muestra un diagrama esquematico de un sistema de sefializacion de alarma en el que operan dispositivos
y métodos de la presente divulgacion. En una realizacion de la presente divulgacion un dispositivo de alarma (10) se
dispone para operacion en el sistema de sefalizacion de alarma (1), y que hace uso de la Internet (40). En una
realizacion adicional de la presente divulgacion un dispositivo de alarma (10) se dispone para operacion en el sistema
de sefalizacion de alarma (1), y que hace uso una red de radio (30). En una realizacién adicional de la presente
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divulgacion un dispositivo de alarma (10) se dispone para operacion en el sistema de sefalizacion de alarma (1), y
que hace uso de una Red Telefénica Publica Conmutada (PSTN) (20).

Dentro del sistema de sefializaciéon de alarma mostrado en la Figura 1a existen a continuacion un niumero de diferentes
rutas que se usan para conectarse a un servidor de interrogacion (60, 62), en el que el servidor de interrogacién (60,
62) es un servidor al que se envian alarmas, llamadas de interrogacion y metadatos desde el dispositivo de alarma
(10).

Las rutas que se utilizan para conectarse a un servidor, desde un dispositivo embebido, son como se indican a
continuacién:

Trayectorias de GPRS/3G/4G

1. Dispositivo de alarma (10) -> enlace de radio (44) - GPRS/3G/4G -> Internet (40) -> Servidor de interrogacién
(60, 62)

2. Dispositivo de alarma (10) -> "APN privado" -> Servidor de interrogacion (60, 62)

Un Nombre de Punto de Acceso es el nombre de una pasarela entre un dispositivo mévil de GPRS, 3G 04Gy
otro dispositivo o red informatica, que puede ser la Internet. Un dispositivo mévil que hace conexion de datos
se configura con un APN que se presenta a un operador de red y se usa para determinar qué tipo de conexion
de red deberia crearse. Las rutas en los puntos 1 y 2 son similares, excepto que para la ruta 2 los datos
transmitidos desde el dispositivo de alarma (10), tal como los enviados desde una tarjeta SIM, alcanzan
servidores de interrogacioén (60, 62) sin alcanzar la Internet (40). EI APN privado en el punto 2 se representa,
por lo tanto, en la Figura 1a por el enlace de radio (35) y la red de radio (30). Sin embargo, en algunas
realizaciones el enlace de radio (44) constituye el enlace de radio (35) y la red de radio (30).

Trayectoria de Red de Area Local (LAN)
3. Dispositivo de alarma (10) -> LAN (42) -> Internet (40) -> Servidor de interrogacion (60, 62).

Trayectoria de PSTN
4. Dispositivo de alarma (10) -> red de PSTN (20) -> Pasarela de alarma (70) -> Servidor (60, 62).

Por simplicidad, el sistema de sefalizacién de alarma (1) mostrado en la Figura 1a se describiran ahora con referencia
a la realizacion de la presente divulgacion que hace uso de la Internet (40), que se muestra en la Figura 1b. Sin
embargo, se entendera que la realizacién mostrada en la Figura 1b comprende métodos y dispositivos que tienen
aplicabilidad en los métodos y dispositivos de las otras realizaciones de la presente divulgacion como se muestra en
la Figura 1a que hacen uso de una red de radio (30) sin usar la Internet (40), o al menos parte de una PSTN (20).
Haciendo referencia a la Figura 1a, el experto apreciara que en realizaciones especificas la conexién a la Internet (40)
puede ser a través de una conexion inalambrica y, por lo tanto, en tales realizaciones especificas el sistema de
sefializacion de alarma (1) también hace uso de una red de radio (30) para proporcionar acceso a la Internet (40).

Haciendo referencia a la realizacion mostrada en la Figura 1b, el sistema de sefializacién de alarma (1) comprende
ademas un centro de recepcion de alarmas (ARC) (50) y un centro de operaciones (80). En la Figura 1a Unicamente
se muestran un unico dispositivo de alarma (10) y un unico ARC (50), sin embargo se entendera que un sistema de
sefalizacion de alarma (1) de este tipo podria incluir cualquier numero de dispositivos de alarma (10) y podria incluir
mas de un ARC (50).

Continuando con la realizacion mostrada en la Figura 1b, el dispositivo de alarma (10) se dispone para enviar mensajes
de alarma indicativos de una alerta de alarma en las instalaciones de un usuario (no mostradas) significando que ha
sucedido algo para desencadenar la alarma, en la que el dispositivo de alarma (10) se instala o coloca, en un ARC
(50), a través de una conexidon de comunicaciéon proporcionada por la Internet (40). El dispositivo de alarma (10)
también puede disponerse para enviar mensajes de alarma a un ARC (50) a través del APN privado. El dispositivo de
alarma (10) se dispone para enviar y recibir datos de servicio general de paquetes de radio (GPRS) a través de un
operador de red 2G/3G/4G, tal como Vodafone UK, para transmisién y recepcion a través de la Internet (40). Tal
comunicacioén inalambrica a y desde el dispositivo de alarma (10) se denomina en lo sucesivo "enlace de radio (44)"
y, por lo tanto, como se ha analizado anteriormente el término enlace de radio (44) incluye la presencia de una red de
radio (30), mantenida por uno o mas operadores de red, para proporcionar conectividad a la Internet (40). Sin embargo
el experto apreciaria que puede utilizarse otra comunicacién inalambrica. Por ejemplo, en otras realizaciones, el
dispositivo de alarma (10) se dispone para enviar y recibir datos de sistema global para méviles (GSM). En otras
realizaciones, el dispositivo de alarma (10) se dispone para enviar y recibir datos a través de una red de area local
(42), tal como una red de area extensa, o bien a través de comunicacion inalambrica o bien alambrica.

Continuando con la realizaciéon mostrada en la Figura 1b, el dispositivo de alarma (10) opera como un dispositivo de
alarma auténomo (10) significando que es un dispositivo de alarma autosuficiente; sin embargo el dispositivo de alarma
(10) tiene una interfaz de entrada/salida (413) para conexion a periféricos externos (450), que incluye un dispositivo
de alarma adicional (450) (interfaz (413) y periféricos (450) no se muestran en la Figura 1b, pero se muestran en la
Figura 4 analizada a continuacion). El dispositivo de alarma adicional (450), al que tiene que conectase el dispositivo
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de alarma (10), por ejemplo podria ser un sistema de alarma existente situado dentro de un edificio, pero que no tiene
la funcionalidad de comunicacién requerida. Por ejemplo, el dispositivo de alarma adicional (450) podria situarse de
tal forma que no puede acceder a una PSTN, o el dispositivo de alarma adicional (450) podria montarse en una
plataforma movible. Por lo tanto, retroadaptar el dispositivo de alarma (10) al dispositivo de alarma adicional habilita
que mensajes de alarma se envien desde el dispositivo de alarma adicional (450) a un ARC (50) a través de una
conexién de comunicacién proporcionada por la Internet (40). La conexién entre el dispositivo de alarma (10) y el
dispositivo de alarma adicional (450) es mediante un cable corto, de un metro aproximado de longitud, pero en
cualquier caso lo suficientemente largo para conectar los dos dispositivos que se sitian normalmente cerca entre si
en una unica sala. La interfaz de entrada/salida (413) en el dispositivo de alarma (10) es compatible con protocolos de
comunicacion comunmente usados como se usan por equipo, tal como por ejemplo RS232 y RS485. Por consiguiente,
en una situacion de este tipo tanto el dispositivo de alarma (10) como el dispositivo de alarma adicional (450) son
capaces de conectarse a y comunicarse a través de la Internet (40).

Continuando con el dispositivo de alarma auténomo (10) mostrado en la Figura 1b, el dispositivo de alarma (10) tiene
un conjunto de sensores (419) que incluye un detector de movimiento, un acelerémetro, un sensor de temperatura, un
detector de humo, un detector de mondxido de carbono y un sensor de GPS (el conjunto de sensores (419) no se
muestra en la Figura 1b, pero se muestra en la Figura 4 analizada a continuacién). El conjunto de sensores (419) se
usa para determinar si se ha cumplido una condicién de alarma, por ejemplo si se ha detectado movimiento y/o, por
ejemplo, que se han recopilado datos indicativos de que hay un incendio en la vecindad. El experto apreciara que
cambios en otros fendmenos fisicos pueden conducir a que se cumpla una condicién de alarma, y que el conjunto de
sensores (419) puede contener cualquier sensor apropiado que puede usarse para determinar cuando se ha cumplido
una condicién de alarma. Cuando la condicién de alarma se ha cumplido, el dispositivo de alarma (10) se dispone para
enviar un mensaje de alarma a través de la Internet al ARC (50), en la que se hace uso de VPN IPSEC/enlace de
arrendado y trayectorias de X.25. VPN IPSEC es una red privada encriptada, usada para transmitir datos encriptados
a través de la Internet. Enlace arrendado es una linea telefonica especializada que tiene mayor disponibilidad y
garantia de conectividad. X.25 es un conjunto de protocolos usados para redes de area extensa, es el procesador de
IP, y algunas infraestructuras de seguridad aun usan esta trayectoria de comunicacion.

Existe una necesidad de informar periédicamente al ARC (50) de que el dispositivo de alarma (10) y su conexién a la
Internet estan operando correctamente. Una confirmacion periddica de este tipo de que el dispositivo de alarma (10)
esta operando correctamente y esta conectado correctamente a la Internet (40) es deseable ya que es posible que un
dispositivo de alarma (10) podria fallar en cualquier momento por un nimero de razones, tales como, por ejemplo,
eliminandose la potencia deliberadamente por un supuesto intruso, un fallo en la conexién a la Internet (40), o
simplemente debido a un mal funcionamiento. Sin embargo, también existe una necesidad de separar un fallo en el
dispositivo de alarma (10), tal como mal funcionamiento del dispositivo de alarma (10), de un fallo en la conexion a la
Internet (40). Si el fallo es en la comunicacién con la Internet (40), no en el dispositivo de alarma (10), existe una
necesidad de minimizar la posibilidad de que se provoque una alarma falsa indicando que el dispositivo de alarma (10)
ha fallado. Puede ser caro o inconveniente ocuparse de una falsa alarma de este tipo de ya que puede implicar, por
ejemplo, llamar a la policia. Los métodos y dispositivos de la presente divulgacion proporcionan una solucion a este
problema. En otras realizaciones, como se apreciaria por el experto, en un escenario tanto de seguridad como de
telesalud, los métodos y dispositivos de la presente divulgacién mitigan falsas alarmas cuando se producen pérdida
de conectividad de corta duracion.

El dispositivo de alarma (10) actua para generar informacion con respecto a alarmas, estado de dispositivo y/o
mensajes de prueba relacionados con el dispositivo de alarma (10). En una realizaciéon alternativa, en la que el
dispositivo de alarma (10) se retroadapta en un dispositivo de alarma adicional (450), el dispositivo de alarma (10)
también se dispone para recibir informacién con respecto a alarmas, informacion de estado con respecto a un
dispositivo de alarma adicional (450) y/o mensajes de prueba desde y relacionados con el dispositivo de alarma
adicional (450). El dispositivo de alarma (10) proporciona adicionalmente funcionalidad de interrogacion que habilita
la generacion y transmision de 'latidos' periddicos y datos accionados por evento, como se analiza ahora. Datos
interrogados pueden usarse para determinar deteccion de pérdida de datos del dispositivo de alarma (10), y para
determinar la integridad de la conexion a la Internet (40), por ejemplo cuando el dispositivo de alarma (10) pierde
conectividad con la Internet (40), en el que la pérdida de conectividad se determina contando las llamadas de
interrogacion perdidas. Después de un cierto nimero de llamadas de interrogacion perdidas el servidor de
interrogacioén (60) generara una alarma al ARC (50) indicando un "fallo de interrogacion". La forma en que el servidor
esta detectando las llamadas de interrogacion perdidas es estimando la cantidad de interrogaciones esperadas desde
el dispositivo de alarma (10) en un cierto lapso de tiempo. El numero de interrogaciones generadas por el dispositivo
de alarma (10) en un cierto lapso de tiempo, en otras palabras la frecuencia de interrogaciones, para dispositivos de
seguridad depende del grado de la unidad. A medida que el grado aumenta, desde el Nivel 0 al Nivel 4 relacionado
con un aumento en requisitos de seguridad, existe un aumento asociado en la frecuencia de interrogacion. En algunas
realizaciones el aumento en frecuencia de interrogacion es proporcional al grado de la unidad (Nivel O a Nivel 4). En
otras realizaciones, el experto apreciara que otros dispositivos, tales como dispositivos médicos, tienen tiempos
diferentes, o frecuencias de interrogacion, dependiendo de los requisitos especificos para el dispositivo. El servidor de
interrogacion (60) también genera una alarma al ARC (50) si se detecta un corte de potencia en un area geografica
dentro de la que se ubica el dispositivo de alarma (10), que se determina o bien a través de la entrada de un operador
o desde una determinacién de que unidades vecinas geograficamente estan fallando como se ha analizado

6



10

15

20

25

30

35

40

45

50

55

60

65

ES 2799 425 T3

anteriormente con respecto a determinacion de un "fallo de interrogacion” para el dispositivo de alarma (10).

Continuando con la realizacién mostrada en la Figura 1b, la informacién apropiada viaja desde el dispositivo de alarma
(10) a la Internet (40) a través de un enlace de radio (44). La informacion viaja a través de la Internet (40). La
informacion que emerge en lado lejano de la Internet (40) se envia a través de una linea telefénica (25) a un dispositivo
directamente conectado a la linea telefénica (25) o a un dispositivo que esta adicionalmente aguas abajo y puede
conectarse a través de otras tecnologias de transmision. El dispositivo al que se envia informacion depende del destino
final, segun se determina por el dispositivo de alarma (10). El destino final puede ser uno de un servidor de
interrogacion primario (60) o servidor de interrogacion secundario (62), un centro de recepcién de alarmas (50) o un
centro de operaciones (80). Esto significa que informacién que emerge en el lado lejano de la Internet (40) se envia a
través de linea telefénica (25) al servidor de interrogacion primario (60) como el destino final, o pasa a través del
servidor de interrogacion primario (60) y se envia a través de un enlace de radio X.25 (65) al ARC (50) como el destino
final, o pasa a través del servidor de interrogacién primario (60) y se envia a través de un enlace de radio X.25 al
centro de operaciones (80) como el destino final.

En el caso de que el ARC (50) sea el destino para la informacion, y siendo la informacién un mensaje de alarma, el
ARC (50) observa el mensaje de alarma e informa a una persona responsable apropiada que es capaz de investigar
a continuacion las instalaciones en las que se instala el dispositivo de alarma (10) y dispositivo de alarma. En el caso
de que el servidor de interrogacién primario (60) sea el destino para la informacion, y siendo la informacioén un mensaje
de alarma, el servidor de interrogacién primario (60) reenvia la informacioén a través del enlace X.25 (65) al ARC (50).
En el caso de que el centro de operaciones (80) sea el destino para la informacion, y sea la informacién un mensaje
de alarma, el centro de operaciones (80) reenvia la informacion a través de un enlace X.25 (65) al servidor de
interrogacion primario (60) que a continuacion reenvia la informacion a través del enlace X.25 (65) al ARC (50). En
otras realizaciones el centro de operaciones (80) esta en contacto de comunicacion directa con el ARC (50), y en otras
realizaciones el centro de operaciones (80) actia como un ARC y directamente informa a la persona responsable
apropiada. Continuando con la realizacién mostrada en la Figura 1b, incluso cuando el ARC (50) no se indica como el
destino final para la informacién encaminada, porque la informacién se reenvia al ARC (50), el ARC puede aun informar
a la persona responsable apropiada para que puedan tomar una accién.

Cada servidor de interrogacion (60, 62) se dispone para supervisar mensajes de interrogacion e inferir un mal
funcionamiento del dispositivo de alarma (10) y/o su conexion de enlace de radio (44) a la Internet (40) si mensajes
de interrogacion no se reciben regularmente y, en este caso, para generar al menos un "mensaje de fallo de
interrogacion”. En algunas realizaciones, cada servidor de interrogacion (60, 62) puede reenviar o enviar otros tipos
de mensajes ademas de o en lugar de mensajes de fallo de interrogacion, por ejemplo alarmas.

Cada servidor de interrogacion se conecta a y dispone para generar y reenviar mensajes de fallo de interrogacion a la
Internet (40) para distribuir a un teléfono mévil (90) del usuario a través del enlace de radio (95).

Cada servidor de interrogacion se dispone adicionalmente para generar y reenviar mensajes de fallo de interrogacién
al ARC (50), y/o al centro de operaciones (80) a través del enlace de radio X.25 (65).

Los mensajes de alarma que estan destinados para el teléfono mévil de un usuario se distribuyen a través de Protocolo
de Internet al servidor de interrogacion (60) y el servidor de interrogacion (60) usa la infraestructura de SMS para
distribuir el mensaje al teléfono (90) del usuario. Esto permite la supervision del estado de SMS (fallo, entregado,
pendiente). En otras realizaciones, los mensajes de alarma se envian directamente desde el dispositivo de alarma (10)
al teléfono movil (90) del usuario usando la infraestructura de SMS de GSM existente, sin embargo la supervision del
estado de SMS no es tan buena como la proporcionada cuando el mensaje de alarma se distribuye a través del
servidor de interrogacién (60).

La Figura 2a muestra un diagrama esquematico de un gestor de conexiones (2) dentro del sistema de sefalizacion de
alarma (1) mostrado en la Figura 1a y la Figura 1b; como se describe a continuacién el gestor de conexiones es un
algoritmo almacenado en memoria dentro del dispositivo de alarma (10) y, por lo tanto, el gestor de conexiones (2) no
esta fisicamente como se muestra en las Figuras 2a y 2b, con el gestor de conexiones (2) en las Figuras 2a y 2b que
sirve como una representacion de la funcionalidad del gestor de conexiones (2) con respecto a partes del sistema de
sefializacion de alarma. El gestor de conexiones (2) habilita la transmision y recepcion fiables de datos entre el
dispositivo de alarma (10) y la Internet (40). El gestor de conexiones (2) opera para garantizar la integridad y
caracteristicas de rendimiento optimas de la conexion de enlace de radio (44) entre el dispositivo de alarma (10) y la
Internet (40) a través de una red de radio (30). En otra realizacion el gestor de conexiones (2) opera para garantizar
la integridad y caracteristicas de rendimiento 6ptimas de la conexiéon de LAN (42) entre el dispositivo de alarma (10) y
la Internet (40). Esto puede entenderse a través de los ejemplos analizados a continuacion.

Por simplicidad, el gestor de conexiones (2) mostrado en la Figura 2a se describiran ahora con referencia a la
realizacién de la presente divulgacion que hace uso de la Internet (40), que se muestra en la Figura 2b. Sin embargo,
se entendera que la realizacion mostrada en la Figura 2b comprende métodos y dispositivos que tienen aplicabilidad
en los métodos y dispositivos de las otras realizaciones de la presente divulgacion como se muestra en las Figuras 1a
y 2a.
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Haciendo referencia a la Figura 2b, la operacion del gestor de conexiones (2) se describira ahora con respecto a la
realizacién de la presente divulgacion en la que el dispositivo de alarma (10) se conecta a la Internet (40) a través del
enlace de radio (44). El gestor de conexiones (2) habilita que se transmitan datos de forma fiable a y desde el
dispositivo de alarma (10) y la Internet (40) a través del enlace de radio (44), y como tal el experto entendera el gestor
de conexiones (2) habilita la transmision y recepcion fiables de datos a través de una red celular (30) mantenida por
uno o mas operadores de red. El gestor de conexiones (2) proporciona la siguiente funcionalidad: habilita que
dispositivos de alarma (10) se desplieguen en cualquier pais, y se conecta a 'itinerancia' a través de proveedores de
red segun se requiera; resuelve problemas de conectividad multicapa (orientacion, registro de datos, emisiones de
sefiales, tasa de errores de bits (BER), recuperacion desde un mantenimiento de estacion e interferencia); evita
"comportamiento agresivo" cuando existe una pérdida de conectividad; proporciona criterios objetivos relacionados
con la decision de realizar itinerancia a otras redes (30); y el propio gestor de conexiones (2) proporciona sintonizacion
Optima de su funcionalidad.

El gestor de conexiones (2) habilita que el dispositivo de alarma (10), que se conecta a la Internet (40) a través del
enlace de radio (44) a través de un operador de red, tal como Vodafone UK, a través de la red de radio (30), realice
itinerancia de forma eficiente para distribuir y recibir datos independientemente del pais y operadores de red. El gestor
de conexiones (2) habilita que el dispositivo de alarma (10) se beneficie de una tarjeta de Mddulo de Identidad de
Abonado (SIM) de itinerancia, tal como la GDSP de Vodafone. Una SIM de itinerancia puede definirse como, por
ejemplo, una tarjeta SIM de teléfono mévil que puede operar en mas de una red.

Existe un problema en la forma en que la itinerancia funciona automaticamente, que se resuelve por métodos y
dispositivos de la presente divulgacion. Este problema, y sus repercusiones, se analizan ahora. Un usuario
habitualmente tendra un acuerdo con un operador de red doméstico particular. El operador de red doméstico
mantendra por si mismo a continuacidon habitualmente una lista de operadores de red, que tienen un acuerdo de
itinerancia con el operador de red doméstico. La lista de operadores de red se prioriza a continuacién para proporcionar
una lista preferida de operadores de red, con la lista preferida de operadores de red ordenada en si misma sobre la
base de preferencia, de tal forma que si la conexién con la red doméstica falla, se intenta un registro, y proporciona
conexion, con una red, en el orden de la lista priorizada de operadores de red preferidos. Esto significa que un operador
de red, que, por ejemplo, proporciona la sefial mas intensa de los operadores de red disponibles en un area en un
momento particular, es improbable que se elija a menos que esté en la parte superior o hacia la parte superior de la
lista priorizada de operadores de red preferidos. Unicamente cuando todos los operadores preferidos no estan
disponibles en un area dada, por ejemplo cuando no hay cobertura, se intenta un registro, y conexién proporcionada,
con el operador de red proporcionando la sefial mas intensa de entre los otros operadores de red distintos de
operadores de red preferidos dentro de la lista de operadores de red. ltinerancia automatica, como se ha analizado
anteriormente, proporcionada a través de, por ejemplo, un algoritmo de seleccion de operador automatico
(AT+COPS=0, donde 'AT+COPS' es un comando establecido que fuerza un intento para seleccionar y registrar el
operador de red de GSM y cuando se establece a '0' indica que tal seleccion tiene que realizarse automaticamente),
se encuentra habitualmente en la mayoria de teléfonos moéviles y médulos de radio, proporciona una solucion viable
para la mayoria de aplicaciones no criticas, por ejemplo voz y navegacion web.

Sin embargo, para aplicaciones criticas, como se requiere dentro de un sistema de sefalizacion de alarma (1) u otras
aplicaciones de seguridad, en las que la integridad de sefial es critica, se requiere una solucién para asegurar la
integridad de sefial y de conectividad. Limitaciones a superar, o al menos mitigar, en relacion con itinerancia automatica
existente incluyen:

» El operador preferido puede no proporcionar la mejor intensidad de sefial para un area dada y un operador no
preferido puede ser la mejor alternativa. Una medida de intensidad de sefial con una red de radio (30) es la Calidad
de Senal de Célula (CSQ). La CSQ representa una indicacion de la intensidad de sefial de recibida (0-31) desde
la estacion base con la sefial mas intensa en una red particular (30). Una CSQ baja introduce problemas de
comunicacion de datos y de conexion tanto en datos de GSM como datos de GPRS.

» El operador preferido puede no proporcionar una sefial con la mejor sefial a ruido (S/N) para un area dada, y un
operador no preferido puede ser la mejor alternativa. Una sefial podria tener una CSQ relativamente alta pero tener
una S/N relativamente baja, introduciendo de nuevo problemas de conexién de comunicacién de datos tanto en
datos de GSM y datos de GPRS.

» El operador preferido puede no proporcionar una sefial con una tasa de errores de bits aceptable. En transmisién
digital, el numero de errores de bits es el numero de bits recibidos de un flujo de datos a través de un canal de
comunicacion que se han alterado debido a ruido, interferencia, distorsion o errores de sincronizacion de bits. La
tasa de errores de bits (BER) es el numero de errores de bits dividido por el nimero total de bits transferidos
durante un intervalo de tiempo. BER es por lo tanto una medicién de rendimiento, y puede usarse para determinar
la aceptabilidad de una red particular como deberia apreciarse por el experto.

o El experto apreciara que S/N y BER pueden no ser muy dependientes del proveedor de red. Por ejemplo, una
S/N baja o mala o BER inaceptable o mala también puede provocarse por un gran motor, generador o fuente
de alimentacion ruidosa que podria ubicarse en edificios particulares en la ubicacion. Por lo tanto, el experto
apreciara que es posible que S/N o BER mala puede provocarse por la topologia. Por ejemplo, entre la estacion
base y el dispositivo existen edificios que no estan presentes cuando se conectan a la estacién base de otra
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red que esta colocada en una ubicacion diferente.

* Mantenimiento o interferencia de estacion base a menudo resulta en comportamiento inesperado del algoritmo de
seleccién automatica. Una interferencia de teléfono mévil es un instrumento usado para evitar un dispositivo movil
se comunique con estaciones base. Hace esto comunicando en la misma frecuencia que el dispositivo, creando
colisiones que corrompen todas las comunicaciones.

* Un atributo de una red de radio particular (30) es el 'nimero de células' dentro de esa red (30), en la que, por
ejemplo, cada célula podria habilitar 15 conexiones de enlace regular a la red (30), por ejemplo, habilitando cada
célula 15 teléfonos celulares o moviles para conectarse a la red. Una red (30) con un numero bajo de células puede
conducir, por lo tanto, a problemas de conectividad durante periodos ocupados. El operador preferido puede ser
un operador con una red (30) que ofrece un nimero tan bajo de células, que puede ser problematico cuando es
critico mantener la integridad de conexion como se requiere para sistemas de alarma.

» Algoritmos de seleccion automéaticos no tienen en cuenta las SIM de itinerancia pura, donde "SIM de itinerancia
pura" significa una SIM que siempre realizara itinerancia en el pais en el que se despliega el dispositivo.

» Con itinerancia automatica, el control es minimo para el dispositivo anfitrion, resultando en rendimiento de
itinerancia malo, que estd menos adaptado a la aplicacion.

Estos problemas y limitaciones se resuelven por los métodos y dispositivos de la presente divulgacion, en los que el
gestor de conexiones (2) habilita: itinerancia a través de redes de radio (30); conexién a operadores de red distintos
al operador u operadores de red en una lista de operadores de red preferidos; conexién a operadores de red
basandose en intensidad de sefial, éxito de comunicacion, sefial a ruido, numero de células; preferencia de usuarios.
Haciendo referencia de vuelta a la Figura 2b, y con referencia a la Figura 4 que muestra el dispositivo de alarma (10)
en mas detalle, el dispositivo de alarma (10) tiene un modulo de radio (403) y SIM de itinerancia asociada (405), y el
dispositivo de alarma (10) tiene una radio antena (407) conectada al médulo de radio (403), para transmitir y recibir
datos de GPRS. El dispositivo de alarma (10) tiene un microcontrolador (401) que tiene la memoria (402) que incluye
memoria flash y memoria no volatil. EI microcontrolador (401) se conecta al médulo de radio (403) y procesa datos
para transmision por el modulo de radio (403) a través de la antena (407), y procesa datos recibidos por el médulo de
radio (403) a través de la antena (407). El microcontrolador (401) controla el médulo de radio (403) en relacién con tal
transmision y recepcion de datos, y el microcontrolador (401) a través de la SIM de itinerancia (405) dentro del médulo
de radio (403) controla el enlace de radio (44). Esto significa que el microcontrolador (401) controla y determina qué
red (30) el dispositivo de alarma (10) se conecta, para la transmision y recepcién de datos a través de la Internet (40).
El gestor de conexiones (2) es un algoritmo mantenido en la memoria (402), que cuando se ejecutan en el
microcontrolador (401) habilita la transmisidon y recepcion fiables de datos entre el dispositivo de alarma (10) y la
Internet (40).

El médulo de radio (403) tiene funcionalidad de sondeo proporcionada por Telit Comunicaciones S.p.A aunque el
experto entendera que puede usarse una funcionalidad de sondeo distinta de la proporcionada por Telet. La
funcionalidad de sondeo es una herramienta de diagndstico para proporcionar informacién en las redes de radio
disponibles (30) en la ubicacion. El microcontrolador (401) ordena al moédulo de radio (403) que efectie un sondeo. El
modulo de radio (403) a través de la antena (407) explora el area y guarda datos del sondeo en una tabla de redes
(404), con la tabla de redes (404) y datos asociados se guardan en la memoria (402). Los siguientes datos del sondeo
se guarda en la tabla (404): ID de célula; recuento de célula; Cédigo de Area de Ubicacién (LAC); CSQ; e ID de
estacion base. (En este punto el ID de célula es un nimero generalmente Unico usado para identificar cada estacion
transceptora base (BTS) o sector de una BTS dentro de un Cédigo de Area de Ubicacion (LAC) si no esta dentro de
una red de GSM. EI Cédigo de Area de Ubicacion (LAC) es un nimero de 16 bits usado como una referencia Unica
para la ubicacion de un abonado movil dentro de una red de GSM. Se usa un cddigo de red de servicio mévil (MNC)
en combinacion con un codigo de pais de servicio movil (MCC) (también conocido como una "tupla MCC / MNC") para
identificar inequivocamente un operador/portador de telefonia moévil usando, por ejemplo, las redes méviles publicas
terrestres de GSM/LTE, CDMA, iDEN, TETRA y UMTS y algunas redes moviles por satélite). Ademas, datos de 73212
(relacionados con la frecuencia con qué se requiere que el dispositivo de alarma (10) realice un procedimiento de
actualizacion de ubicacién periddico) estan disponibles a partir del sondeo y en algunas realizaciones se guarda en la
tabla (404). Para cada red disponible (30) en la ubicacion, el cédigo de pais de servicio mévil (MCC), los cédigos de
red de servicio mévil (MNC) y el nimero de células se recopila también por el médulo de radio (403) a través de la
antena (407) y guardan en la tabla de redes (404). Para cada red disponible (30) en la ubicacién, el microcontrolador
(401) ordena al modulo de radio (403) y la SIM de itinerancia (405) que se conecte a cada red (30) a su vez y ordena
al médulo de radio (403), a través de la antena (407), que transmita un paquete de sefiales al servidor de interrogacion
primario (60) y en respuesta el servidor de interrogacion primario (60) transmite un paquete de sefiales al dispositivo
de alarma (10). El paquete de sefiales desde el servidor de interrogacion primario (60) se recibe por el médulo de radio
(403) a través de la antena (407), y el médulo de radio (403) transmite los datos recibidos al microcontrolador (401).
El microcontrolador (401) analiza los datos recibidos, y determina una relacion de S/N para la red. Los datos de S/N a
través de las redes (30) se guardan también en la tabla de redes (404).

El proceso de adquisicion de datos para rellenar la tabla de redes (404) se denomina una 'exploracion de red'.

Los parametros de sintonizacion para el algoritmo también se guardan en la tabla de redes (404), tal como 'red
solicitada’, mantenida por el operador de red particular, por ejemplo, Vodafone UK, a usarse si esta disponible una
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conexién a esa red. La red solicitada (34) es una red de radio (30) a la que el usuario del dispositivo de alarma (10)
preferiria que se conectase el dispositivo de alarma (10) si fuera posible, por ejemplo el usuario puede haber
considerado que una red particular (30) proporciona una conexién de red estable y robusta.

La informacion de la exploracion de red, almacenada en la tabla de redes (404), proporciona al gestor de conexiones
(2) informacion con respecto a la topologia de red de radio dentro de la que se situa el dispositivo de alarma (10). El
gestor de conexiones (2), ejecutandose en el microcontrolador (401) como se ha descrito anteriormente, es capaz de
tomar, a continuacion, decisiones de itinerancia objetivas, asistidas y optimizadas, en términos de cuando deberia
hacerse un cambio en red (30) y a qué red (30) deberia hacerse, a continuacién, una conexion.

La tabla de redes (404) contiene los detalles necesarios de los operadores de red identificados durante la exploracion
de red, y la tabla de redes (404) lista los detalles de hasta 14 operadores de red. En otras realizaciones, los detalles
de mas o menos operadores de red pueden almacenarse en la tabla de redes (404). Los MCC y MNC inequivocamente
identifican una red (30) y se usan para conmutar redes (30), a través del gestor de conexiones (2) que ordena al
microcontrolador (401), el médulo de radio (403) y la SIM de itinerancia (405) para que se registren en y a continuacion
conecten con la red requerida (30), proporcionando de este modo el enlace de radio (44) a la Internet (40).

Cuando se han adquirido y guardado todos los datos en la tabla de redes (404), la tabla de redes (404) se rellena con
una lista de redes disponibles (30), en orden de intensidad de sefial (CSQ) decreciente para cada red (30). En otras
realizaciones la lista rellenada de redes disponibles se ordena en términos de sefial a ruido decreciente, y en otras
realizaciones la lista rellenada de redes disponibles se ordena en términos de numero de células, o BER. Si se ha
indicado una red solicitada (30), esta se situa en la parte superior de la lista.

Usando la informacion en la tabla de redes (404), el gestor de conexiones (2) habilita que el dispositivo de alarma (10)
haga saltos de red de acuerdo con la mejor intensidad de sefial (CSQ), como se describe a continuacion. En otras
realizaciones los saltos de red pueden hacerse de acuerdo con disponibilidad tal como, por ejemplo, nimero de
células, o de acuerdo con sefial a ruido como se ha analizado anteriormente. El experto apreciara sin embargo que la
tabla de redes (404) puede ordenarse con respecto a cualquiera de los datos obtenidos a través de las redes (30),
habilitando que hagan saltos de red sobre la base de esos datos.

El sondeo, y los otros procesos usados para rellenar una tabla de redes (404), se desencadena por el gestor de
conexiones (2) ordenando al microcontrolador (401), en combinaciéon con el médulo de radio (403), como se ha
analizado anteriormente, cuando el dispositivo de alarma (10) se pone en marcha por primera vez, por ejemplo cuando
el dispositivo de alarma se enciende. Continuando con la realizacién mostrada en la Figura 2b, se determina un valor
de CSQ minimo dependiendo de una indicacién de intensidad de sefial recibida (RSSI) como una funcién de
conectividad de red. En la Figura 11 se muestran los valores de RSSI ilustrativos como una funcién de conectividad
de red. Usando los valores de RSSI como se muestra en la Figura 11 se determina un valor de CSQ minimo y cuando
la intensidad de sefal cae por debajo del valor de CSQ minimo el gestor de conexiones (2) determina que el dispositivo
de alarma (10) deberia cambiar la red (30) a la que se conecta usando informacién dentro de la tabla de redes (404).

Cuando se ha indicado una red solicitada (34), aunque el dispositivo de alarma (10) se conecta a una red (30) diferente
porque la red solicitada (34) no estaba disponible anteriormente, el gestor de conexiones (2) intentara registrar
periddicamente y conectar el dispositivo de alarma (2) a la red solicitada (34) incluso cuando la intensidad de sefial
actual para la red actual (31) esta por encima del valor de CSQ minimo.

Haciendo referencia a la Figura 3a, un gestor de impulsos (3) esta provisto del sistema de sefializacion de alarma (1)
mostrado en la Figura 1a y la Figura 1b. El gestor de impulsos (3) es un algoritmo que se mantiene en memoria en el
microcontrolador (401) y el servidor. Cuando se usan juntos pueden detectar problemas con el canal de comunicacion.
El gestor de impulsos (401) también se usa para pasar informacion accionada por tiempo o evento entre el servidor y
dispositivo. Como se ha analizado anteriormente, el gestor de impulsos (3) proporciona un protocolo de instrucciéon
flexible que permite que el dispositivo de alarma (10) envie latidos periddicos. Estos latidos de instrucciéon cuando se
reciben por el servidor de interrogacion primario (60) conducen al servidor de interrogacion primario (60) que envia un
impulso de retorno al dispositivo de alarma (10) como una 'toma de contacto'. La toma de contacto habilita que el
dispositivo de alarma (10) determine que se conecta a la Internet (40) y en comunicacién con la estacién de
interrogacion (60). La toma de contacto, desde el impulso de retorno, también habilita la determinacion de un valor de
intensidad de sefal asociado con el enlace de radio (44) que se usa para proporcionar la conexion a la Internet (40).
Adicionalmente, se entendera que si la estacion de interrogacion (60) no recibe tal interrogacion periddica desde el
dispositivo de alarma (10) puede hacerse una determinacion para contactar con la persona responsable que puede
tomar una accion si es necesario.

Por simplicidad, el gestor de impulsos (3) mostrado en la Figura 3a se describira ahora con referencia a la realizacion
de la presente divulgacion que hace uso de la Internet (40), que se muestra en la Figura 3b. Sin embargo, se entendera
que la realizacion mostrada en la Figura 3b comprende métodos y dispositivos que tienen aplicabilidad en los métodos
y dispositivos de las otras realizaciones de la presente divulgacion como se muestra en la Figura 3a.

Haciendo referencia a la Figura 3b, el gestor de impulsos (3) es un algoritmo mantenido en la memoria (402), que
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cuando se ejecuta en el microcontrolador (401) habilita la transmisidn y recepcion de datos de interrogacion, y/o datos
de evento, tales como un mensaje de alarma, entre el dispositivo de alarma (10) y el servidor de interrogacion primario
(60) a través de la Internet (40). El servidor de interrogacion primario (60) escucha mensajes entrantes, realiza una
toma de contacto de acuse de recibo en el que una sefial de impulso de retorno se envia de vuelta al dispositivo de
alarma (10), y procesa el mensaje por consiguiente. El experto entendera claramente, por lo tanto, lo que significa
'interrogacion’, y por qué se usa el gestor de impulsos.

Los tipos de mensajes que se envian desde el dispositivo de alarma (10) al servidor de interrogacion primario (60) son
uno de los siguientes:

* Mensaje de alarma (formatos de la industria de seguridad: SIA, ID de contacto, Formato Rapido).

» Tipo C de interrogacion periédica (por ejemplo, cada 10 minutos).

« Tipo D de interrogacién accionada por evento (por ejemplo, bateria baja, reinicio de dispositivo, restablecimiento
de trayectoria).

Por lo tanto, existen dos tipos de interrogacion, el tipo C, que se produce periédicamente, y el tipo D que se
desencadena por el evento.

El periodo entre interrogaciones de tipo C es variable, dependiendo del nivel de grado y el estado de salud actual del
dispositivo de alarma (10) en el campo. Por lo tanto, el dispositivo de alarma (10) puede tener miltiples tasas de
interrogacion, dependiendo de la situacion. El dispositivo de alarma (10) interroga cada 10 minutos y donde hay un
enlace de radio (44) a la Internet (40) y conexién hacia delante por linea telefonica (25) al servidor de interrogacion
primario (60), y se recibe un impulso de retorno de toma de contacto desde el servidor de interrogacion primario (60)
a través de la misma ruta por el dispositivo de alarma (10), el dispositivo de alarma determina que tiene una conexién
al servidor de interrogacion (60). Sin embargo, si el dispositivo de alarma (10) no recibe un impulso de toma de contacto
de retorno desde el servidor de interrogacién primario (60), el dispositivo de alarma (10) determina que la trayectoria
ha fallado. El dispositivo de alarma (10) envia a continuacion interrogaciones de latido a una tasa aumentada de una
interrogacion cada dos minutos a través de una trayectoria secundaria, y estas interrogaciones van o bien al servidor
de interrogacién primario (60) o bien al secundario (62). El servidor de interrogacién primario (60) y el centro de
operaciones (80) son capaces de enviar mensajes al dispositivo de alarma (10) para aumentar la tasa de interrogacion
si es necesario. En otras realizaciones, el dispositivo de alarma (10) interroga a una tasa distinta de 10 minutos, por
ejemplo a una tasa por debajo o por encima de 10 minutos, y en otras realizaciones cuando el dispositivo de alarma
no recibe una toma de contacto de retorno interroga a una tasa aumentada distinta cada dos minutos, por ejemplo, a
una tasa por debajo o por encima de dos minutos.

Las interrogaciones de tipo C se dividen en dos tipos de formatos. Cuando se interroga a una tasa alta se usa un
formato corto de tipo C, que contiene tnicamente la mitad de informacion para identificar el dispositivo de alarma (10),
pero no otros datos. Interrogando a una tasa baja se usa un formato de Notacién de Objeto de JavaScript (JSON), que
habilita que se transmita mas informacion relacionada con el estado del dispositivo de alarma (10). En otras
realizaciones, se usan los formatos tales como TEXTO.

Para interrogaciones de tipo D, se usa el formato de datos de JSON para transmitir los datos relacionados con evento,
y ademas de proporcionar informacion, tal como indicacion de bateria baja, se usan interrogaciones de tipo D para
actualizar el perfil del dispositivo de alarma (10) en el servidor de interrogacion primario (60), relacionado con
intensidades de sefial a través de redes (39), e integridades de sensor dentro del dispositivo de alarma (10). Las
interrogaciones de tipo D que usan el protocolo de JSON usan informacién de distribucién de notacién de valor de
clave (por ejemplo, BAT:3.7, MCC:234, CSQ:17).

La interrogacion de tipo C desde el dispositivo de alarma (10) al servidor de interrogacion primario (60), y las
interrogaciones de toma de contacto de retorno desde el servidor de interrogacion primario (60) al dispositivo de alarma
(10), ademas de habilitar la determinacion relacionada con la integridad de la trayectoria, habilitan la determinacion de
los valores de CSQ y relaciones de S/N como se ha analizado anteriormente.

Volviendo al gestor de conexiones (2) mostrado en la Figura 2b, el impulso de toma de contacto de retorno desde el
servidor de interrogacion primario (60), recibido como consecuencia del dispositivo de alarma (10) habiendo enviado
una interrogacion de latido periddica de tipo C que se recibi6 por el servidor de interrogacién primario (60), por lo tanto,
determina los valores de CSQ y también se usa para determinar las relaciones S/N y BER. En otras realizaciones,
puede determinarse CSQ sin necesidad de una transmision de alarma anterior.

El impulso de toma de contacto de retorno recibido por el dispositivo de alarma (10) desde el servidor de interrogacion
primario (60) se denomina un 'muestreo de CSQ'. Dentro del gestor de conexiones (2) se asigna el nimero 3 a un
"valor de recuento de CSQ", y este se almacena en la memoria (402). El valor de recuento de CSQ se usa para
determinar si el dispositivo de alarma (10) deberia desconectarse de la red (30) a la que se conecta y registrarse y
conectarse a una red diferente (30) para proporcionar un nuevo enlace de radio (44) a la Internet (40). Cuando 3
muestreos de CSQ consecutivos estan por debajo del nivel de CSQ minimo, que es cuando el nimero de muestras
de CSQ por debajo del nivel de CSQ minimo es igual al valor de recuento de CSQ, el gestor de conexiones (2) toma
una decision de 'salto fuera' y determina que deberia iniciarse un proceso de 'salto a' a una nueva red (30). El gestor
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de conexiones (2) habilita que un usuario indique que desean bloquearse a la red solicitada (34). Si se selecciona una
opcion de 'bloquear en red solicitada’, y en ese momento el dispositivo de alarma (10) se conecta a la red solicitada
(34), a continuacién se ignora el valor de CSQ de muestreos de CSQ.

Ademas del gestor de conexiones (2) haciendo una decision de salto fuera basandose en 3 muestras de CSQ
consecutivas estando por debajo del nivel de CSQ minimo, el gestor de conexiones (2) también toma la decision de
salto fuera en las siguientes situaciones:

» Durante operacién normal, el dispositivo de alarma (10) se registra en una red (30) de un operador de red a través
de la SIM de itinerancia (405) y, si existe una pérdida de registro, el gestor de conexiones (2) intenta registrarse de
nuevo con un operador de red. Dentro del gestor de conexiones (2) se almacena un valor de 'Recuento de Fallos
de Registro' igual a 3 en la memoria (402). Cuando el nimero de consultas de registro con un operador de red es
mayor que el valor de Recuento de Fallos de Registro, es decir es igual a 4, el gestor de conexiones (2) toma una
decision de salto fuera. Puede usarse un valor de 'Recuento de Fallos de Registro' mayor de 3, pero esto conduce
a la modificacion de la forma en que el gestor de conexiones (2) intenta registrarse de nuevo para no conducir al
dispositivo de alarma (10) de ser excluido de conexién a ese operador de red y, de hecho, a otros operadores de
red, como se analiza a continuacioén en relacién con la mitigacion de comportamiento agresivo.

» Sien respuesta a una interrogacion de latido de tipo C desde el dispositivo de alarma (10) que no conduce a un
impulso de sefial de toma de contacto de retorno desde el servidor de interrogacion primario (60), como se ha
analizado anteriormente la tasa de interrogacion se aumenta. Si es que no existe ninguna respuesta de impulso
de sefal de toma de contacto a 3 interrogaciones consecutivas de latido desde el dispositivo de alarma (10) al
servidor de interrogacién primario (60), el gestor de conexiones (2) toma una decision de salto fuera.

» Existen, por lo tanto, dos tipos de interrogaciones: interrogacion "normal”; e interrogacion "prioritaria”. La
interrogacion normal es cuando el dispositivo de alarma (10) esta operando sin haber un fallo detectado dentro del
sistema de sefalizacion de alarma, e interrogaciéon prioritaria es cuando el dispositivo de alarma (10) ha
determinado que existe un fallo, por ejemplo, que ha fallado una trayectoria a un servidor de interrogacion.

* Si se han indicado las opciones de "red solicitada (34)" y el "retorno a la red solicitada después de 48 h", y el
dispositivo de alarma (10) no ha cambiado redes (30) durante 48 horas, y la red actual (31) no es la red solicitada
(34), el gestor de conexiones (2) toma una decision de salto fuera. Se ha de observar que si se especifica una red
solicitada (34), el dispositivo de alarma (10) intenta volver a esta red solicitada (34) en cada otro intento (cambio
de red - salto a).

Después de que el gestor de conexiones (2) haya tomado una decisién de salto fuera, el gestor de conexiones (2)
toma una decision de 'salto a', en la que se toma una decisién objetivo basandose en los datos contenidos dentro de
la tabla de redes (404) con respecto a qué red (30) saltar. El gestor de conexiones (2) aplica los siguientes
procedimientos, en orden de prioridad:

1. Si se habilita bloquear en red solicitada, el dispositivo de alarma (10) deberia conmutar a la red solicitada (34) y
deshabilitar itinerancia, evitando por lo tanto cualquier intento de cambio de red adicional;

2. Si se habilita la red solicitada (34), cada intento alternativo deberia hacerse a la red solicitada (34) (incluso
mientras se avanza a través de la tabla de redes, como se describe en el punto 3 a continuacién);

3. Si ninguno de los anteriores es verdadero a continuacion el dispositivo de alarma (10) intentara usar la tabla de
redes (404). La tabla (404) se lee de arriba a abajo, con entradas relacionadas con la mayor a menor intensidad
de sefal de redes disponibles (30); en otras realizaciones como se ha analizado anteriormente las entradas se
rellenan sobre la base de otros criterios tales como BER, por ejemplo. Se usaran unicamente redes (30) con valores
de CSQ por encima del valor de CSQ minimo. Se haran intentos para cada entrada de red valida en la tabla
sucesivamente (excepto la red actual (31)). Cuando la ultima entrada de red se ha intentado, el siguiente intento
sera de nuevo la primera entrada de red. Sin embargo, si se ha intentado la ultima entrada de red y el dispositivo
de alarma (10) no puede establecer un enlace de radio (44) con la red (30) o un operador de red, el gestor de
conexiones (2) lleva a cabo otra exploracion de red para rellenar la tabla de redes (404) con datos actualizados de
red y operador de red.

Como se ha analizado en el punto 3 anterior, se realiza una exploracién de red durante el proceso de salto a cuando
se han intentado todas las entradas validas de la tabla de red (404). Ademas se realiza una exploracién de red al
encender del dispositivo de alarma (10). Una exploracion de red también puede realizarse manualmente por un usuario
tecleando un cédigo apropiado en un teclado numérico en la interfaz de usuario (421) en el dispositivo de alarma (10);
ademas de los datos analizados anteriormente que se introducen en la tabla de redes (404) ahora se almacena un ID
de operador dentro de la tabla de redes (404). Adicionalmente, la exploracion de red puede iniciarse a través de un
comando remoto transmitido desde el centro de operaciones (80) al dispositivo de alarma (10). Una exploracién de
red sobrescribe los contenidos de la tabla de redes (404) con los nuevos datos adquiridos durante la exploracién de
red. Se evita que se produzca una exploracién de red dentro de dos minutos de la inicializacién de un moédulo de radio
(403). En ofras realizaciones, se evitan que se produzcan exploraciones de red dentro de escalas de tiempo mas
cortas 0 mayores de dos minutos.

El gestor de conexiones (2), tomando la decision de salto fuera después de cuatro intentos de registro fallidos a la red
actual (31) y progresando a través de la tabla de redes (404) sobre la base de prioridad, no proporciona Unicamente
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un enlace de radio optimizado (44) a la Internet (40), sino que evita lo que se denomina 'comportamiento agresivo'. El
comportamiento agresivo puede entenderse como se indica a continuacion:
En el evento de un fallo para conectarse a cualquier red moévil de radio visible (30), es importante que una aplicacion
de maquina a maquina (M2M) no intente repetitivamente obtener adhesién de la red (30) y acceso a servicios. Si un
dispositivo intentase repetitivamente acceder a redes maviles (30) cuando esta excluido, la mayoria de operadores
bloquearan el dispositivo a nivel de radio y lo haran permanentemente inutil.

El gestor de conexiones (2), mitiga tal comportamiento agresivo por el dispositivo de alarma (10) no intentando
repetitivamente acceder a redes méviles (30) de tal manera, y ademas asegura que el dispositivo de alarma (10) no
intente acceder a una red de radio (30) en un momento sincronizado con el desencadenador de reloj publico, para
evitar intentar conectarse en un momento en el que un nimero significativo de dispositivos de alarma dentro del area
de cobertura de que red (30) estdn también intentando establecer una conexién que podria conducir al operador de
red a determinar que tal acceso es un comportamiento agresivo.

Como se ha analizado anteriormente, durante operacion normal, el gestor de conexiones (2) intenta registrarse de
nuevo con una red (30) si se pierde una conexiéon. Se proporciona informacion adicional sobre cédmo hace esto el
gestor de conexiones (2) para evitar tal comportamiento agresivo, como se indica a continuacion. Cuando el dispositivo
de alarma (10) se da cuenta que una interrogacién o una llamada de alarma no pasa hasta su servidor de interrogacion
primario (60) y servidor de interrogacion secundario (62), esto indica que el enlace de radio (44) ha fallado y que no
existe ninguna conexion con la red actual (31). Primero, el gestor de conexiones (2) intenta conectarse de nuevo con
la red actual (31). Para entender lo que hace el gestor de conexiones (2) debemos introducir el contexto de protocolo
de datos por paquetes (PDP) como se aplica en relacién con el enlace de radio (44) y la conexién a la corriente (31)
y/o una red (30). El contexto de PDP es una estructura de datos que contiene informacion de sesion relacionada con
una sesioén activa con una red (30) operada por un operador de red. Continuando con la realizacién mostrada en la
Figura 2b, si la conexion con la red actual (31) ha fallado esto significa que el contexto de PDP con la red actual (31)
no esta activado o esta en un estado en reposo o espera.

El gestor de conexiones (2) primero intenta conectarse de nuevo al servidor. Si eso falla a continuacién el gestor de
conexiones (2) intenta activar el contexto de PDP. Si la reactivacion del contexto de PDP falla, el gestor de conexiones
(2) intentara reactivar el contexto de PDP cuatro veces mas con un retardo de tiempo, antes de cancelar el registro de
la red actual (31) realizando una "decision de salto a" (1050). El nimero de intentos de activacion de contexto de PDP
se establece por defecto a cuatro donde el retardo de tiempo entre cada uno se establece a un tiempo minimo de un
minuto para mitigar lo que se consideraria como comportamiento agresivo por el operador de red. El numero de
intentos de activacion de contexto de PDP puede aumentarse, sin embargo el tiempo entre intentos se aumenta de
nuevo para mitigar el comportamiento agresivo. Numerosos intentos de activacién de contexto de PDP en una
sucesion rapida y/o numerosos intentos de registro en una sucesion rapida podrian considerarse por el operador de
red que constituye comportamiento agresivo y el gestor de conexiones (2) aumenta el tiempo entre intentos a medida
que aumenta el numero de intentos para evitar que tales intentos se consideren como agresivos. Las siguientes tablas
proporcionan informacién sobre el tiempo usado entre activacion de PDP e intentos de registro.

Intento de activacion de contexto de PDP Intervalo de tiempo

1-4 Mayor de o igual a 1 minuto
5 Mayor de o igual a 15 minutos
6 Mayor de o igual a 30 minutos

7-N Mayor de o igual a una hora

Intento de registro Intervalo de tiempo

1-4 Mayor de o igual a 1 minuto
5 Mayor de o igual a 15 minutos
6 Mayor de o igual a 30 minutos

7-N Mayor de o igual a una hora

Si la reactivacion y registro de contexto de PDP falla, como se ha analizado anteriormente, el gestor de conexiones
(2) hara una decisién de salto fuera, seguida por el uso de la tabla de redes (404) para tomar una decision de salto a.
Si es que no puede proporcionarse una conexion a ninguna de las redes (30) dentro de la tabla de redes (404),
incluyendo después de que se haya efectuado una nueva exploracion de red para rellenar la tabla de redes (404) con
datos de topologia de operador de red de red actualizada, el gestor de conexiones (2) reiniciara el médulo de radio
(403). Después del inicio del mddulo de radio (403), se efectia una nueva exploraciéon de red después de un periodo
de tiempo igual a o mayor de dos minutos desde la inicializaciéon del moédulo de radio (403). El gestor de conexiones
(2), intenta registrar y a continuacién activar el contexto de PDP con redes (30) usando los datos dentro de la
recientemente rellenada tabla de red (404) como se ha analizado anteriormente. Si no puede establecerse un enlace
de radio (44) a la Internet (40), el gestor de conexiones (2) reiniciara de nuevo el médulo de radio (403) usando
periodos de tiempo como se muestra en la tabla a continuacion, de nuevo para mitigar el comportamiento agresivo.
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Reinicio de médulo de radio (403) Intervalo de tiempo
1-4 Mayor de o igual a 5 minutos
5-6 Mayor de o igual a 30 minutos
7-N Mayor de o igual a una hora

Cuando la red (30) de un operador de red particular no es fiable, incluso aunque la intensidad de sefial es aceptable
o incluso alta, o si el dispositivo de alarma (30) oscila entre diferentes redes, o si existen redes particulares a las que
el usuario no desea conectarse, los detalles de estos operadores de red pueden introducirse en una lista negra de
redes, que se almacena a continuacién en la memoria (402). El gestor de conexiones (2) no intentara conectarse a
redes (30) si estan en la lista negra.

Ahora se describirda en mas detalle una realizaciéon del dispositivo de alarma (10) con referencia al diagrama
esquematico mostrado en la Figura 4, en el que como se ha descrito anteriormente en otras realizaciones el dispositivo
puede ser un dispositivo médico, y en otras realizaciones el dispositivo es cualquier dispositivo de comunicacién con
un médulo de radio y SIM de itinerancia. Continuando con la realizacion mostrada en la Figura 4, el dispositivo de
alarma (10) tiene un microcontrolador (401) con memoria (402), médulo de radio (403) con SIM de itinerancia asociada
(405) con funcionalidad de sondeo, antena (407) y conjunto de sensores (419) como se ha analizado anteriormente.

El dispositivo de alarma (10) se conecta a una fuente de alimentacion externa (no mostrada) en el puerto de fuente de
alimentacién (no mostrado), y el puerto de fuente de alimentacién se conecta al circuito de gestion de potencia (415),
con un circuito de gestion de potencia (415) tiene un supervisor de tension y corriente (417). El circuito de gestion de
potencia (415) se dispone para recibir potencia desde el puerto de fuente de alimentacién y para proporcionar una
salida de fuente de alimentacién regulada que se conecta al resto desde la circuiteria del dispositivo de alarma (10)
para ser capaz de suministrar potencia. El supervisor de tensién y corriente (417) se dispone para supervisar la tension
de fuente de alimentacion y proporcionar una salida que se conecta al microcontrolador (201), capaz de informar al
microcontrolador (201) si la tension de entrada de fuente de alimentacion esta fuera de un intervalo de tension
predeterminado. El dispositivo de alarma (10) se dispone para operar desde un suministro eléctrico de CAde 240V y
50 Hz AC somo se encuentra en el Reino Unido. En otras realizaciones, el dispositivo de alarma (10) se dispone para
operar desde un suministro eléctrico de CA de 230 V y 50 Hz, y en otras realizaciones el dispositivo de alarma (10) se
dispone para operar desde un suministro eléctrico de CA de 230 V y 60 Hz, y en otras realizaciones el dispositivo de
alarma (10) se dispone para operar desde un suministro eléctrico de CA de 120 V y 60 Hz. El experto apreciara que
el dispositivo de alarma (10) puede disponerse para operar desde cualquier suministro de energia eléctrica apropiado
del mundo. En otras realizaciones, el dispositivo de alarma (10) se dispone para operar desde la tension de CC en el
intervalo de ejemplo 9 a 30 voltios, en las que, por ejemplo, en algunas de estas realizaciones el dispositivo de alarma
(10) cuando se retroadapta a un dispositivo de alarma adicional (450) se dispone para tomar su potencia desde el
dispositivo de alarma adicional (450). En otras realizaciones, en las que, por ejemplo, el dispositivo de alarma se
retroadapta a un dispositivo de alarma adicional, el dispositivo de alarma se dispone para operar desde una fuente de
alimentacion de CC de 5 V.

El circuito de gestion de potencia (415) regula la tensién de fuente de alimentacion entrante y suministra potencia a
los componentes, el supervisor de tensién y corriente (417) supervisa la tensién de CA de fuente de alimentacion
externa y notifica al microcontrolador si la tension de fuente de alimentacion se sale de un intervalo definido. Tales
eventos "fuera de intervalo" se registran también en el registro almacenado en la memoria de microcontrolador (403)
y puede iniciar selectivamente (basandose en preferencias de usuario almacenadas) el envio de un mensaje por el
dispositivo de alarma (10) al ARC (50) o al centro de operaciones (80). En otras realizaciones, en las que el dispositivo
de alarma (10) se conecta a, y obtiene su potencia de, un dispositivo de alarma adicional (450), el supervisor de tensién
y corriente (417) supervisa la fuente de alimentacién de CC externa.

El dispositivo de alarma (10), tiene una interfaz de usuario (421) conectada al microcontrolador (401). La interfaz de
usuario (421) habilita que un usuario del dispositivo de alarma (10) proporcione informacién para recibir informacion
desde el dispositivo de alarma (10). La interfaz de usuario (421) tiene un teclado numérico con botones (no mostrados)
mediante los que un usuario puede proporcionar informacion al dispositivo de alarma (10). La interfaz de usuario (421)
tiene el visualizador LED (no mostrado) mediante el cual puede proporcionarse informacion al usuario. La interfaz de
usuario (421) tiene una luz LED (no mostrada) para proporcionar estado de integridad de potencia al usuario, con un
color rojo indicando que el dispositivo de alarma (10) esta en una configuracién alimentada, y una luz LED adicional
(no mostrada) para proporcionar un estado de integridad del dispositivo de alarma (10) al usuario, con una luz verde
que indica que el dispositivo de alarma (10) esta operacional. Usando la interfaz de usuario (421) un usuario puede
conectarse manualmente a una red (30) de su eleccion, a través del visualizador LED visualizando las redes
disponibles (30), y seleccionando el usuario, a continuacion, de la lista de redes disponibles. El gestor de conexiones
(2) se conecta a continuacion a esa red (30) como se ha analizado anteriormente. El experto entendera claramente
que la interfaz de usuario (421) depende de la aplicacion para la que esta usandose el dispositivo de alarma (10).

El dispositivo de alarma (10) tiene componentes de interaccion de comunicacion para interactuar con el
microcontrolador (401), el gestor de conexiones (2) y el gestor de impulsos (3) externamente al dispositivo de alarma
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(10). Los componentes de interaccién son: una interfaz de PSTN (411) usada en conjunto con entrada salida externa
(413) para el establecimiento y comunicacion con y a través de una PSTN (20); una interfaz de red de area local (LAN)
(409) usada en conjunto con el médulo de radio (403), o entrada salida externa (413), para el establecimiento y
comunicacién con y a través de la Internet (40); y el médulo de radio (407) usado directamente para el establecimiento
y comunicacion con y a través de la Internet (40), como se ha analizado anteriormente. En otras realizaciones, el
modulo de radio (413) se usa para establecer un enlace de radio (44) directamente con el servidor de interrogacion
primario (60) y un servidor de interrogaciéon secundario (62).

El dispositivo de alarma (10) se construye usando técnicas de fabricaciéon de dispositivos electrénicos conocidas tales
como, por ejemplo, el uso de placa de circuito impresos y carcasas de plastico moldeadas y/o contenedores de metal
plegados. El lector experto estara familiarizado con tales métodos de construccidon y no es necesario extenderse
adicionalmente en este punto. El circuito de gestion de potencia (415) y el supervisor de tension y corriente (417) se
implementan usando o bien circuiteria analdgica o bien circuiteria digital comunmente conocidas. Por ejemplo, el
supervisor de tensién y corriente (417) hace uso de uno o mas comparadores, pero en otras realizaciones puede
implementarse usando uno o mas convertidores de analdgico a digital, cuya salida deberia alimentarse al
microcontrolador (401) y la deteccion realizada por software ejecutandose en el mismo.

Los sistemas mostrados en la Figura 1a y la Figura 1b se construyen usando elementos cominmente en uso, tales
como lineas telefonicas (25), centrales telefénicas (no mostradas), una PSTN (20), una red de radio (30) (por ejemplo,
una red de radio de GPRS, aunque otras realizaciones pueden usar una red de radio de GSM) y ARC existentes (50).
El servidor de interrogacion primario (60), servidor de interrogacion secundario (62) y pasarela de alarma (50) se
construyen usando equipo de servidor estandar en conjunto con interfaces estandar a lineas telefénicas, lineas X.25
de tipo kilostream y lineas arrendadas.

Como se ha analizado anteriormente, el dispositivo de alarma (10) puede proporcionarse con informacion de fechas.
La actualizacién remota opera como se indica a continuacion. Cuando el dispositivo de alarma (10) recibe una
instruccién de actualizaciéon desde un dispositivo remoto (por ejemplo, desde un servidor de interrogacion (60, 62), o
desde el ARC (50)) que indica que deberia efectuarse un procedimiento de actualizacidon remoto, el dispositivo de
alarma (10) cierra el enlace de comunicacion con el dispositivo remoto y a continuacion se conecta con el centro de
operaciones (80). El centro de operaciones (80) es capaz, a continuacioén, de actualizar los contenidos de la memoria
(402) del dispositivo de alarma (10) enviando mensajes al dispositivo de alarma (10), y de esta forma el gestor de
conexiones (2) y gestor de impulsos (3) también con capaces de actualizarse, asi como nuevas direcciones IP de
dispositivos remotos a las que puede conectarse el dispositivo de alarma (10).

Un conmutador de llamada de administracion se ubica en la interfaz de usuario (421) y presionando este un usuario
puede provocar que el dispositivo de alarma (10) llame al centro de operaciones (80), si es necesario, por ejemplo si
el usuario sospecha que el dispositivo de alarma (10) no esta funcionando correctamente, presionando el conmutador
de llamada de administracion el centro de operaciones (80) en comunicacion con el dispositivo de alarma (10) puede
realizar una comprobacion de diagndstico del dispositivo de alarma (10).

Ahora se describiran métodos y dispositivos de las realizaciones de la presente divulgacion con referencia a las Figuras
5 a 10, que muestran diferentes aspectos de operacion de las realizaciones de la presente divulgacion. El experto
apreciara que tales métodos incluyen el uso de software o programa o programas informaticos que se ejecutan dentro
de un microcontrolador apropiado, usado para controlar dispositivos para proporcionar los aspectos descritos de
operacion.

La Figura 5 muestra las etapas de método asociadas con conexion de red dentro del sistema mostrado en la Figura
1b. Las etapas de proceso en la Figura 5 constituyen un 'bucle maestro' efectuado por el gestor de conexiones (2). En
resumen, los procesos dentro de la Figura 5 son:

1. Inicializaciéon de moédulo de radio.

2. Registro inicial (manual o automatico).

3. Llamada de conectividad y funciones de comprobacion de salud.

4. Otras tareas domésticas relacionadas con dispositivo (por ejemplo, actualizacion, captura de alarma).

Haciendo referencia a la Figura 5, en la etapa (510) se enciende el dispositivo de alarma (10), y en la etapa (520) el
gestor de conexiones (2) determina si la ultima red (30) a la que se conect6 el dispositivo de alarma (10) esta
disponible. Si la ultima red (30) esta disponible, esta informacién se proporciona en la interfaz de usuario (421), y si el
usuario elige conectarse a esta red (30) una presién un botén asociado en el teclado numérico de la interfaz de usuario
(421) y el gestor de conexiones (2) se conecta 'manualmente’ a esta red (30) que se produce en la etapa (530). El
proceso a continuacién avanza a la etapa (550). Si en la etapa (520) la ultima red no esta disponible, o si el usuario
no desea conectarse a la Ultima red que estaba disponible, el proceso avanza a la etapa (540). En la etapa (540) el
gestor de conexiones (2) usa la tabla de redes (404) para conectarse a una red (30) como se ha analizado
anteriormente. El proceso y mueven etapa (550). En la etapa (550) y etapa (560) el dispositivo de alarma (10) lleva a
cabo una comprobacion de integridad, y si es necesario transmite un mensaje de tipo D al centro de operaciones (80).
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La Figura 6 muestra las etapas de método asociadas con conectividad y funcionalidad de comprobacién de salud
dentro del sistema mostrado en la Figura 1b. En resumen, los procesos dentro de la Figura 6 son:

1. Tratamiento de alarmalinterrogacion.

2. Comprobacién de sondeo de encendido por primera vez.

3. Recuento de registros fallidos - Cuantas veces falla el registro antes de itinerancia.

4. Recuento y valor de CSQ fallida - Si el valor de CSQ esta por debajo del minimo especificado durante N veces,
la unidad realizara itinerancia.

5. Red solicitada - Si se especifica la "red solicitada" y se selecciona "retornar después de 48 h", el dispositivo de
alarma (10) realizara itinerancia, después de estar en una red no preferida durante >48 h.

Haciendo referencia a la Figura 6, el proceso comienza en la etapa (605), que es la misma que la etapa (550) como
se muestra en la Figura 5 en la que se hacen comprobaciones de estado de integridad y, a continuacion, el proceso
avanza a la etapa (610). En la etapa (610) el gestor de conexiones (2) determina si debe trasmitirse un impulso de
sefial de interrogacion de tipo C y/o una sefial de alarma de tipo D. Si es que no, el proceso avanza a la etapa (620).
Si es que si, el proceso avanza a la etapa (615) en la que el microcontrolador (401) ordena al médulo de radio (403)
que envie los datos necesarios, y el proceso avanza a la etapa (620). En la etapa (620) el gestor de conexiones (2)
determina si el dispositivo de alarma (10) o médulo de radio (403) se acaban de encender, y si es que no, el proceso
avanza a la etapa (630). Si es que si, el gestor de conexiones (2) efecttia una exploracion de red, y rellena la tabla de
redes (404), y el proceso avanza a la etapa (630). En la etapa (630) el gestor de conexiones (2) determina si el nimero
de consultas de registro es igual al Recuento de Fallos de Registro, y si es que no el proceso avanza a la etapa (640).
Si es que si, el proceso avanza a la etapa (635) en la que el gestor de conexiones (2) toma una decision de salto a 'y
pasa el proceso de conexion a la red (30), y el proceso avanza a la etapa (640). En la etapa (640) el gestor de
conexiones (2) determina si la muestra de CSQ es menor que el valor de CSQ minimo. Si es que no, el proceso avanza
a la etapa (655). Si es que si, el proceso avanza a la etapa (645) en la que se determina si el niUmero de muestras de
CSAQ consecutivas, por debajo del nivel de CSQ minimo, es igual al valor de recuento de CSQ. Si es que no, el proceso
avanza a la etapa (655). Si es que si, el proceso avanza a la etapa (650) en la que se hace una decision de salto a
para realizar itinerancia a una nueva red (30) usando la tabla de redes (404), a continuacion de lo cual el proceso
avanza a la etapa (655). En la etapa (655) se determina si se ha indicado una red solicitada (34) y se ha seleccionado
la opcidn de retorno después de 48 horas, y si de modo que el dispositivo de alarma (10) se ha registrado en una red
(30) distinta de la red solicitada (34) para una duracién de tiempo mayor de 48 horas. Si es que no, el proceso avanza
a la etapa (665). Si es que si, el proceso avanza a la etapa (660) en la que se toma una decision de salto a, a
continuacion de la cual el proceso avanza a la etapa (665) en cuyo punto el proceso vuelve en el bucle principal. Desde
ahi, la etapa (550/605) se llama de nuevo a continuacion de alguna tarea doméstica - etapa (560).

La Figura 7 muestra las etapas de método asociadas con la determinacion de idoneidad de red dentro del sistema
mostrado en la Figura 1b. En resumen, los procesos dentro de la Figura 7, constituyen la decision de 'salto a', y son:
El proceso de "decision de salto a" evalua la idoneidad de la red (30) a la que el dispositivo de alarma (10) esté a punto
de realizar itinerancia. Se tienen en cuenta los siguientes factores:

1. Opcidén de "Bloqueo a red solicitada" habilitada.

2. "Red solicitada especificada/seleccionada” (Registro a esta red se intenta cada otro intento).
3. Red actual evaluada esta en lista negra

4. Decisiéon basandose en CSQ, Células, BER - la clasificacién de la tabla puede variar.

a. Decisién de CSQ pura. La tabla se clasifica por la CSQ mas alta

b. CSQ x Kcsqg + Célula % Kcela + BER x Kper Kesg, Kesiula, ¥ Koer sOn coeficientes, también llamados
ponderaciones, asociados con los parametros CSQ, Célula, y BER respectivamente.

c. Ajuste de umbral dinamico (cuando se alcanza el final de la tabla se reduce el umbral).

d. Tiempo de inactividad

Haciendo referencia a la Figura 7, el proceso comienza en la etapa (705) que se refiere a las etapas de proceso de
decision de 'salto a'. Por lo tanto, las etapas (705) y las siguientes etapas como se muestra en la Figura 7, constituyen
lo que se produce en las etapas 635, 650, 660 como se muestra en la Figura 6, y la etapa 1050 a analizarse a
continuacion con respecto a la Figura 10. En la etapa (710) se determina si se ha indicado 'bloquear en red solicitada
(34)'". Si es que si, el proceso avanza a la etapa (715) con la exploracién de red funcionalidad estando deshabilitada,
a continuacion de la cual en la etapa (720) el gestor de conexiones (2) deshabilita la capacidad del dispositivo de
alarma (10) para realizar itinerancia a través de redes (30). El proceso a continuacién avanza a la etapa (750) analizada
a continuacion. Si en la etapa (710) se determind que la opcidn de bloquear no se ha indicado, el proceso avanza a la
etapa (725). En la etapa (725) se determina si se ha indicado una red solicitada (34), y si es asi si este intento de
registro constituye el intento 'alternativo’ cuando se intenta efectuar el registro en la red solicitada (34). Si es que si, el
proceso avanza a la etapa (750) como se analiza a continuacion. Si es que no el proceso avanza a la etapa (730) en
la que se determina si existen algunas mas entradas de la red (30) dentro de la tabla de redes (404) a analizar. Si es
que no, esto significa que la ultima red (30) evaluada era la red valida mas inferior (30) con la tabla de redes (404), y
el proceso avanza a la etapa (735) en la que se efectla una nueva exploracion de red, después de la cual el proceso
vuelve a la etapa (730). Si en la etapa anterior (730) no se ha alcanzado la red valida mas inferior (30) dentro de la
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tabla de redes (404) el proceso avanza a la etapa (740). En la etapa (740) se evalla la siguiente red valida (30) para
determinar si esta en la lista negra y si es asi el proceso vuelve a la etapa (725). Si la siguiente red valida (30) no esta
en la lista negra, el proceso avanza a la etapa (745). En la etapa (745), la tabla de redes (404) se ha clasificado sobre
la base de CSQ y como tal, si la red evaluada en la actualidad tiene en valor de CSQ aceptable por encima del valor
de CSQ minimo, se intentard el registro en esta red - esto se introduce en el punto 4a anterior. Si el registro es
satisfactorio, el proceso se detiene, pero si el registro no es satisfactorio el proceso avanza a la etapa (725). En otras
realizaciones, la clasificacion de la tabla de redes (404) es sobre la base de S/N o BER o numero de células, por
ejemplo.

En otra realizacion, introducida en el punto 4a anterior, la tabla de redes (404) se clasifica sobre la base CSQ, y nimero
de células (Célula), y BER, en la que para cada red (30) del operador de red se asigna una figura de mérito a esa red
usando los coeficientes Kecsq, Kesiula, Y Kber asociados con CSQ, numero de células (Célula) y BER respectivamente
como se muestra anteriormente en el punto 4b. Los coeficientes Kesq, Kesiula, ¥ Koer se definen por usuario e introducen
en el dispositivo de alarma (10) mediante el teclado numérico de la interfaz de usuario (421) o se proporcionan
remotamente desde el centro de operaciones (80). En otra realizacién, introducida en el punto 4c anterior, si se alcanza
el final de la tabla de redes (404) y no se ha encontrado ninguna red que tenga un valor de CSQ por encima del valor
de CSQ minimo, se aplica un ajuste de umbral dinamico, para que después de la siguiente exploracion de red usada
para rellenar la tabla de redes (404), habra una mayor probabilidad de que se haya establecido un enlace de radio
(44) satisfactorio. En una realizacién adicional, introducida en el punto 4d, las redes (30) dentro de la tabla de redes
(404) se almacenan sobre la base del porcentaje de tiempo que esas redes no estuvieron disponibles, es decir, se
clasifican sobre la base de tiempo de inactividad. En la etapa (750) el gestor de conexiones (2) se registra en la red
solicitada (34), después de la cual el proceso avanza a la etapa (755) en la que el proceso finaliza.

La Figura 8 muestra las etapas de método asociadas con sondeo de red dentro del sistema mostrado en la Figura 1b.
En resumen, los procesos dentro de la Figura 8, constituyen un sondeo y exploracion de canal de banda (exploracion
de red). Para recordar, un sondeo se desencadena por el microcontrolador (401) del dispositivo de alarma (10) cuando
el dispositivo de alarma (10) se pone en marcha por primera vez y cuando la tabla de redes (404) se agota. El
microcontrolador anfitrién (401) ordena al médulo de radio (403) que explore el area y guarde todos los datos utiles
tales como ID de célula, recuento de célula, LAC (Cdédigo de Area de Ubicacion), CSQ, ID de estacion base, etc. Toda
esta informacién se situa en la tabla de redes (404), guarda en la memoria no volatil (402), que se usa cuando se
conmutan redes.

Haciendo referencia a la Figura 8, el proceso comienza en la etapa (810), que corresponde a la etapa (625) en la
Figura 6 y etapa (735) en la Figura 7, y avanza a la etapa (820). En la etapa (820) se efectua la exploracién de red
como se ha analizado anteriormente, y en la etapa (830) se rellena la tabla de red (404), después de la cual etapa
(840) el proceso finaliza.

La Figura 9 muestra las etapas de método asociadas con el establecimiento de una conexién de datos dentro del
sistema mostrado en la Figura 1b. En resumen, los procesos dentro de la Figura 9, constituyen procesos de PDP -
conectividad de datos realizados por el gestor de conexiones (2). Para recordar, después de registrarse en una red
(30), el dispositivo de alarma (10) necesita establecer una conexién de datos adjuntando y activando el contexto de
PDP. Esto a continuacion habilita que el dispositivo de alarma (10) consiga conectividad IP y se comunique con el
mundo exterior. Ocasionalmente el operador de red situara el dispositivo de alarma (10) en un estado de espera o de
reposo. Mientras esta ahi, el dispositivo de alarma (10) podria no ser capaz de sefializar. Para traer de vuelta el
dispositivo de alarma (10) al estado listo, el dispositivo de alarma (10) necesita actualizar su PDPD o bien separando
completamente o bien intentando conectarse con el servidor de interrogacion (60) a través del enlace de radio (44) y
la Internet (40) a través de la red (30). Debe tenerse cuidad cuando se actualiza el PDP ya que la SIM podria sefalarse
como agresiva y bloquearse completamente. El gestor de conexiones (2) asegura que esto no sucede.

Haciendo referencia a la Figura 9, en la etapa (910) comienza el proceso de actualizacion de PDP, en el que la etapa
(920) el gestor de conexiones (2) separa y desactiva el contexto de PDP como se ha analizado anteriormente. A
continuacion de la cual, en la etapa (930), el gestor de conexiones (2) adjunta y activa el contexto de PDP, después
de la cual etapa (940) el proceso finaliza.

La Figura 10 muestra las etapas de método asociadas con la realizaciéon de una toma de contacto de estado y las
etapas de método asociadas con el restablecimiento de conexién de datos, dentro del sistema mostrado en la Figura
1b. En resumen, los procesos dentro de la Figura 10 constituyen transmision de interrogacion y alarma. Para recordar,
cuando hay presente una transmision pendiente, la toma de contacto y la carga util se envian al servidor de
interrogacion (60). Si la llamada falla mas que el valor de Recuento de Fallos de Registro, el dispositivo de alarma (10)
intenta traer de vuelta la conexion de datos, o bien intentando reconectarse con el servidor de interrogacion (60) o bien
actualizando el contexto de PDP. Mientras la recuperacion esta en progreso, el dispositivo de alarma (10) no deberia
exceder los intentos por minuto recomendados por el operador. Una vez que la transmisién es satisfactoria, el
dispositivo de alarma (10) registra la tasa de errores de bits calculada a partir de la Ultima transmision. La BER también
se guarda en la tabla de redes (404) junto con el resto de los datos que describen la topologia de red circundante.

Haciendo referencia a la Figura 10, el proceso de envio de una interrogacion y/o una alarma comienza en la etapa
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(1010), y progresa a la etapa (1020) en la que se efectua el proceso de toma de contacto a y desde el servidor de
interrogacion (60). En la etapa (1030) el gestor de conexiones (2) determina si la transmisién ha sido satisfactoria, que
si lo ha sido el proceso avanza a la etapa (1090) en la que se registra la BER y el proceso finaliza en la etapa (1100).
Si en la etapa (1030) se determin6 que la transmision no ha sido satisfactoria, el proceso avanza a la etapa (1040)
que se determina si el nUmero de interrogaciones es menor que o igual al valor de Recuento de Fallos de Registro, y
si es que no el proceso avanza a la etapa (1050) en la que se toma una decisién de salto a, analizada en relacion con
la Figura 7, después de la cual el proceso se detiene en la etapa (1060). En la etapa (1040) si se determiné que el
numero de interrogaciones de latido, y un retorno de toma de contacto fallido asociado, era menor que el valor de
Recuento de Fallos de Registro el proceso avanza a la etapa (1070) en la que el gestor de conexiones (2) determina
si el mddulo de radio (403) esta operando dentro de tiempos recomendados como se requiere por el operador de red,
y si es que no el proceso vuelve a la etapa (1020), mientras que si los tiempos estan dentro de los limites, el proceso
avanza a la etapa (1080) en la que se efectua actualizacion de PDP como se ha analizado con respecto a la Figura 9
comenzando desde la etapa (910). Después de la etapa (1080) el proceso vuelve a la etapa (1020).

En una realizacion alternativas a la mostrada en la Figura 1b, un dispositivo de interfaz (15) se intercala entre el
dispositivo de alarma (10) y una red de radio (30) [como se muestra en la Figura 1a], y/o un dispositivo de interfaz (15)
se intercala al dispositivo de alarma (10) y una PSTN (20). En estas realizaciones adicionales alternativas, el dispositivo
de interfaz (15) proporciona comunicacién entre el dispositivo de alarma (10) y un dispositivo de recepcién remoto a
través de la red de radio (30) y/o PSTN (20) y explica retardos de transmision de extremo a extremo impredecibles,
que de otra manera para comunicacién de acuerdo con el protocolo de Formato Rapido DTMF conduciria a errores
de transmision. La operacion de un dispositivo de interfaz (15) dentro de un sistema de sefalizacion de alarma (1) que
comprende al menos parte de una PSTN se ha descrito en la patente GB2465833B, a los presentes solicitantes que
se incorpora por referencia. El experto entendera que el dispositivo de interfaz (15) que proporciona comunicacion a
través de una PSTN (20) de acuerdo con el protocolo de Formato Rapido DTMF, puede modificarse para proporcionar
comunicacion a través de una red de radio (30) de acuerdo con el Formato Rapido DTMF a través de provision de un
moédulo de radio y antena y procesamiento de electronica asociado para transmision de radio de acuerdo con el
Formato Rapido DTMF.

El dispositivo de interfaz (15) como se analiza en estas realizaciones alternativas y alternativas adicionales no se
analizara mas en este punto, y se dirige al experto a los contenidos en el documento GB2465833B a los presente
solicitantes para implementar tal dispositivo de interfaz (15) dentro de estas realizaciones.

En una realizacion alternativa adicional, en la que el dispositivo de alarma (10) se retroadapta a un dispositivo de
alarma adicional (450), se envian mensajes de alarma desde el dispositivo de alarma adicional (450) a un ARC a
través de una conexion de comunicacién proporcionada por la red de radio (30) o por la PSTN (20).

En el caso de que la informacién indica que se ha cumplido una condicién de alarma y uno cualquiera de la pasarela
de alarma (70), el servidor de interrogacién primario (60) o centro de operaciones (80) es el destino final para la
informacién, el uno de la pasarela de alarma (70), el servidor de interrogacion primario (60) o centro de operaciones
(80) reenvia la informacion al ARC (50). Como anteriormente, el ARC (50) puede informar, a continuacion, a la persona
responsable apropiada para que puedan tomar una accion.

El dispositivo de alarma (10) puede ser una unidad de alarma contra incendios, una unidad de alarma contra intrusos
domeéstica o comercial, una unidad de alarma personal o un dispositivo médico tal como el usado para alarmas
dispersas y/o comunicadores personales. El experto apreciara que el dispositivo de alarma (10) puede usarse en otras
soluciones de notificacion de informacién de alarma, seguridad, salud u otra informacion critica.

Caracteristicas de las realizaciones descritas y mostradas en las figuras pueden combinarse en cualquier combinacion,
como se entenderia por el lector experto como practicables.

El alcance de la presente divulgacion no pretende limitarse a ninguna realizacién particular descrita, sino que en su
lugar se define mediante las reivindicaciones adjuntas.
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REIVINDICACIONES

1. Un método de operacion de un dispositivo de alarma (10) dispuesto para transmitir una sefial de alarma indicativa
de que se ha cumplido una condicién de alarma, comprendiendo el método las etapas del dispositivo (10):

acceder a un registro de una tabla de redes de redes celulares (404) disponibles para el dispositivo (10) para
comunicacion con las mismas, comprendiendo el registro informacion que identifica cada una de las redes y una
medida de la fiabilidad de comunicacién a través de cada red, en el que tras la determinacion por el dispositivo
(10) de que la medida de la fiabilidad de comunicacién a una red a la que el dispositivo ha establecido un enlace
de comunicaciones ha caido por debajo de un nivel predeterminado, finalizar ese enlace de comunicaciones, en el
que la medida de la fiabilidad de comunicacién a través de cada red comprende un valor de Calidad de Sefal de
Célula "CSQ";

seleccionar otra red con la que establecer un enlace de comunicacion, siendo esa otra red la red para la que la
medida de la fiabilidad de comunicacién es la siguiente mas alta en la tabla de redes (404); e intentar establecer
un enlace de comunicaciones con la red seleccionada;

en el que la tabla de redes se clasifica sobre la base de Calidad de Sefnal de Célula "CSQ", numero de células
"Célula" y Tasa de Errores de Bits "BER" de acuerdo con:

(CSQ * Kosq) + (Célula x Kesiua) + (BER x Kper);

en la que Kesq, Keelula y Kber son coeficientes asociados con los parametros CSQ, Célula y BER, y se proporcionan
remotamente desde un centro de operaciones (80).

2. Un método de acuerdo con la reivindicaciéon 1 y que comprende la etapa del dispositivo (10) que efectia un sondeo
de redes celulares disponibles para el dispositivo para comunicacion con las mismas para rellenar la tabla de redes
con la informacion contenida en las mismas.

3. Un método de acuerdo con la reivindicacion 2, en el que el sondeo se efecttia en el encendido del dispositivo (10),
en respuesta a una sefal recibida en el dispositivo desde una ubicacién remota, en una planificacidon predeterminada
0 en respuesta a una entrada manual en el dispositivo (10) desde un usuario.

4. Un método de acuerdo con la reivindicacion 1, en el que la determinacion se basa en una medida actualizada de la
fiabilidad de comunicacion a través de la red a la que el dispositivo (10) ha establecido un enlace de comunicaciones,
la medida actualizada obtenida durante la comunicacion a través de ese enlace establecido.

5. Un método de acuerdo con la reivindicacién 4, en el que la determinacién se basa en la determinacién de que un
numero predeterminado de medidas actualizadas estan por debajo del nivel predeterminado.

6. Un método de acuerdo con la reivindicacion 5, en el que la comunicacion a través del enlace establecido por el que
se obtiene la medida actualizada comprende que el dispositivo (10) envie una sefial de interrogacion periddica desde
el dispositivo a una ubicacién remota y que el dispositivo (10) reciba desde la ubicacion remota una sefial de toma de
contacto indicativa de que se ha recibido la sefial de interrogacién en la ubicaciéon remota.

7. Un método de acuerdo con la reivindicacién 6, en el que tras no recibir una toma de contacto esperada, finalizar el
enlace establecido y seleccionar otra red a la que conectarse, siendo esa otra red la red para la que la medida de la
fiabilidad de comunicacion es la siguiente mas alta.

8. Un método de acuerdo con cualquier reivindicacion anterior, en el que después de que el dispositivo ha establecido
un enlace de comunicaciones a través de una red que no es una red preferida predeterminada, finalizar periédicamente
ese enlace e intentar establecer un enlace a través de la red preferida si la medida de fiabilidad de comunicacién a
través de esa red preferida es mayor que el nivel predeterminado.

9. Un método de acuerdo con la reivindicacion 8, en el que después de finalizar en enlace, el dispositivo (10) intenta
conectarse a la red preferida predeterminada si la medida de fiabilidad de comunicacién a través de esa red preferida
es mayor que el nivel predeterminado.

10. Un método de acuerdo con cualquier reivindicacion anterior, en el que el método comprende que el dispositivo
(10) no haga mas de un numero predeterminado de intentos repetidos para conectarse a la red seleccionada si fallan
los intentos anteriores para conectarse a la red seleccionada.

11. Un método de acuerdo con cualquier reivindicacion anterior y que comprende la etapa de, después de finalizar un
enlace de comunicaciones a través de una red, el dispositivo (10) actuando en una sefal que tiene que bloquearse en
una red particular intentando establecer un enlace de comunicaciones con esa red y no intentando establecer un
enlace de comunicaciones con otra red al menos hasta que se recibe una sefial contraria.

12. Un dispositivo de alarma (10) que tiene medios adaptados para efectuar el método de una cualquiera de las
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reivindicaciones anteriores.

13. Un dispositivo de alarma (10) de acuerdo con la reivindicacion 12 y dispuesto para acoplarse a un dispositivo de
generacion de sefales de alarma (60) para recibir una sefial de alarma desde el mismo y para comunicar la sefial de
alarma a través de una red celular con la que el dispositivo de alarma (10) ha establecido un enlace de comunicaciones.

14. Medio legible por ordenador que comprende porciones de codigo ejecutables por medios de procesamiento de un

dispositivo de alarma (10) para provocar que ese dispositivo efectie un método de acuerdo con cualquiera de la
reivindicacion 1 a reivindicacion 11.
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RSSH % Senal 28 3G Propiedad de red
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a 26 Q7 Mala Mala
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