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DESCRIPCION
Método de transferencia de datos y dispositivos criptograficos
Campo

[0001] La presente invencién hace referencia a métodos de transferencia de datos, métodos de control del uso
de datos y dispositivos criptograficos.

Antecedentes

[0002] Internet ha dado lugar a que numerosas organizaciones utilicen servicios implementados por ordenador
alojados por un proveedor de servicios que anteriormente habrian tenido que alojar ellas mismas. Los
proveedores de servicios son capaces de proporcionar servicios implementados por ordenador a un gran nimero
de organizaciones (inquilinos o tenants). Un ejemplo de esto son los proveedores de servicios en la nube, CSP
por sus siglas en inglés, quienes ofrecen productos como "soffware como servicio" (SaaS, por sus siglas en
inglés) o almacenamiento bajo demanda. El uso de un servicio implementado por ordenador alojado por un
proveedor de servicios permite que los inquilinos reduzcan los gastos de administracion de alojar tales servicios
ellos mismos.

[0003] Un area en la que los proveedores de servicios se han esforzado por ofrecer un servicio implementado
por ordenador multitenencia es en el sector de infraestructura criptografica, y especificamente en modulos de
seguridad de hardware, HSM.

[0004] Un HSM convencional alojado por un proveedor de servicios utiliza una solucién para un solo inquilino
(single-tenancy), es decir, un dispositivo dedicado por inquilino, para permitir el procesamiento criptografico de
datos y almacenamiento de claves criptograficas seguro en nombre del inquilino. El proveedor de servicios
gestiona los ajustes de entorno del dispositivo criptografico, como la direccion IP, mientras que el inquilino
gestiona la infraestructura criptografica de manera remota de forma convencional. De este modo, el proveedor de
servicios tiene que facilitar un dispositivo por inquilino, mientras que el inquilino tiene que gestionar el
mantenimiento y administracion del dispositivo criptografico como lo habria hecho previamente. Dicho sistema es
ineficiente y a menudo resulta en la infrautilizacion de recursos criptograficos.

[0005] Ademas, dicho sistema puede ser vulnerable. El proveedor de servicios a menudo tiene las "llaves del
reino", es decir, la capacidad de exportar el material de claves bruto almacenado en el HSM. Los permisos
otorgados al proveedor de servicios pueden menoscabar la seguridad de una clave de inquilino alojada. Esto da
lugar a una variedad de problemas tanto para el inquilino como para el proveedor de servicios, incluyendo el
posible uso fraudulento de una clave criptografica del inquilino por el proveedor de servicios, la exposicion de una
clave del inquilino a una agencia de seguridad que tiene jurisdiccion sobre el proveedor de servicios, pero no el
inquilino, y el uso de una clave del inquilino por otro inquilino.

[0006] US 2014/229739 describe un sistema que utiliza informacién enviada en relacion con una solicitud para
determinar si procesa la solicitud y cémo lo hace.

[0007] "Data Sheet: Vormetric Data Security Platform" (https://www.vormetric.com/sites/default/files/ds-vormetric-
datasecurity-platform-web-0622.pdf) describe una plataforma de seguridad de datos que ofrece capacidades
para el cifrado a nivel de archivo transparente, cifrado de capa de aplicacion, tokenizacion, enmascaramiento de
datos dinamico, cloud encryption gateway, gestion de claves integrada, control de acceso de usuarios
privilegiados e inteligencia de seguridad.

[0008] "White Paper Vormetric Data Security Platform Architecture" (http://enterprise-
encryption.vormetric.com/rs/480-LWA-970/images/
Vormetric_Data_Security_Platform_Architecture_WhitePaper.pdf) describe un resumen de los diferentes
métodos de cifrado disponibles.

[0009] WO 2015/012933 describe un método de gestion de claves y politicas.
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[0010] US 2003/0021417 describe un sistema informatico que contiene claves criptograficas e indentificadores
de claves criptogréficas.

[0011] Robert Griffin ET AL: "PKCS #11 Cryptographic Token Interface Base Specification Version 2.40"
(http://docs.oasis-open.org/pkes11/pkes11-base/v2.40/0s/pkes11-base-v2.40-0s.html) define tipos de datos,
funciones y otros componentes béasicos del interfaz PKCS#11 Cryptoki.

[0012] US 2014/0230007 describe que la solicitud enviada a un sistema informatico es evaluada para el
cumplimiento de la politica que garantiza la seguridad de los datos.

[0013] "Vormetric Encryption of  VMware  Customer Data at Rest @ SoftLayer",
(http://wpc.c320.edgecastcdn.net/O0C320/VMware@Softlayer Vormetric Encryption draft vl 2.pdf) describe como
los datos en reposo son cifrados en una infraestructura VMware prestada en la nube de Softlayer.

[0014] "Vormetric Encryption Expert Cryptographic Module Software Version 4.4.1 FIPS 140-2 Non- Proprietary
Security  Policy Level 1 Validation"  (http://csrc.nist.gov/groups/STM/cmvp/documents/140-1/140sp/
140sp1721.pdf) describe como este mddulo cumple todos los requisitos especificados en los requisitos FIPS
140-2 Nivel 1.

[0015] US 2014/143543 describe en un servicio de almacenamiento alojado, un recurso y se recibe una solicitud
para almacenar el recurso, donde la solicitud incluye una localizacién de un servicio de control de acceso.

Declaraciones de la Invencion
[0016] La invencién se expone en las reivindicaciones independientes.

[0017] En un primer aspecto de la presente invencién, se proporciona un método de transferencia de datos entre
un primer contexto de seguridad en un sistema de inquilino y un segundo contexto de seguridad en un sistema
de proveedor de servicios, comprendiendo el método:

generar una lista de control de acceso correspondiente a los datos en el primer contexto de seguridad,
donde la lista de control de acceso especifica que debe presentarse credencial de uso valida para
permitir un primer tipo de uso de los datos;

generar un primer par de claves criptograficas y un primer certificado criptografico en el segundo
contexto de seguridad, comprendiendo el primer par de claves criptograficas una primera clave publica,
KsLos pub, ¥ una primera clave privada, KsLos priv y €l primer certificado criptografico comprendiendo
informacién a partir de la cual el origen de la primera clave publica KsLos pub puede ser validado;

enviar la primera clave publica KsLos pub ¥ €l primer certificado criptografico al primer contexto de
seguridad;

validar el primer certificado criptogréafico en el primer contexto de seguridad;

si el primer certificado criptografico es valido, cifrar los datos y la lista de control de acceso
correspondiente con la primera clave publica KsLos pub €n el primer contexto de seguridad;

enviar los datos y lista de control de acceso correspondiente cifrados, e informacién a partir de la cual el
origen de los datos puede validarse, al segundo contexto de seguridad.

[0018] En un modo de realizacion, la credencial de uso es un certificado de uso.

[0019] En un modo de realizacién, los datos comprenden una clave criptografica, Kienant. El método puede
comprender ademas la etapa de generar la clave criptogréfica, Ktenant €n el primer contexto de seguridad. El
primer tipo de uso puede ser una 0 mas operaciones criptograficas.

[0020] En un modo de realizacion, el método comprende ademas establecer en el sistema de inquilino que el
segundo contexto de seguridad es de confianza, antes de enviar los datos cifrados.

[0021] Establecer la confianza puede comprender validar en el primer contexto de seguridad que el segundo
contexto de seguridad es fabricado por un fabricante de confianza, que la configuracién del segundo contexto de
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seguridad cumple los requisitos de seguridad del inquilino y que el segundo contexto de seguridad esta
configurado para aplicar las politicas contenidas en la ACL.

[0022] En un modo de realizacién, se valida que la configuracion del segundo contexto de seguridad cumple los
requisitos de seguridad del inquilino inmediatamente antes de la transferencia de los datos cifrados al segundo
contexto de seguridad.

[0023] Establecer confianza puede comprender ademas validar que el estado del segundo contexto de seguridad
cumple con los requisitos de seguridad del fabricante, por ejemplo, validando que el software y hardware son
impermeables a ataques del proveedor de servicios.

[0024] Puede usarse una clave privada de fabricante para validad que el segundo contexto de seguridad es
fabricado por un fabricante de confianza, y para validar una segunda clave publica de identidad del segundo
contexto de seguridad.

[0025] En un modo de realizacion, el segundo contexto de seguridad almacena una segunda clave privada de
identidad, Kap priv, y €l método comprende ademas enviar la segunda clave publica de identidad, Kaip pu, ¥ un
segundo certificado de identidad desde el segundo contexto de seguridad al primer contexto de seguridad, donde
la segunda clave publica de identidad, Kaip pus ¥ la segunda clave privada de identidad, Kap priv SON un par de
claves criptograficas y el segundo certificado de identidad comprende informacién que identifica a Kaip pub ¥ esta
firmada de manera criptografica por la clave privada de fabricante Kman priv.

[0026] En un modo de realizacion, el segundo certificado de identidad comprende ademas informacion a partir de
la cual puede validarse el estado del segundo contexto de seguridad.

[0027] En un modo de realizacion, el método comprende ademas establecer en el sistema de inquilino que una
fuente de tiempo de referencia es de confianza. En un modo de realizacion, el método comprende ademas
establecer en el sistema de proveedor de servicio que una fuente de tiempo de referencia es de confianza.
Establecer que una fuente de tiempo de referencia es de confianza comprende validar que la fuente de tiempo de
referencia es fabricada por un fabricante de confianza y que el estado y configuracion de la fuente de tiempo de
referencia cumple los requisitos de seguridad.

[0028] En un modo de realizacion, el método comprende ademas:

generar informacion relativa a la configuracién actual del segundo contexto de seguridad;
firmar criptograficamente la informacién con la segunda clave privada de identidad, Kaip priv;
enviar la informacion firmada desde el segundo contexto de seguridad al primer contexto de seguridad.

[0029] En un modo de realizacion, el primer certificado criptografico comprende la informacion relativa a la
configuracién actual del segundo contexto de seguridad y es firmado con la segunda clave privada de identidad,
Ka1ib priv.

[0030] En un modo de realizacion, el método comprende ademas:

generar un segundo par de claves criptograficas y un segundo certificado criptografico en el primer
contexto de seguridad, comprendiendo el segundo par de claves criptograficas una segunda clave
publica, Kienantsignoub, Y Una segunda clave privada, Kienantsignoriv Y €l segundo certificado criptografico
comprendiendo informacién a partir de la cual el origen de la segunda clave publica Kienant-signpub puede
ser validado;

enviar la segunda clave publica Ktenant-signoub ¥ €l segundo certificado criptogréfico al segundo contexto
de seguridad.

[0031] En un modo de realizacion, el primer contexto de seguridad almacena una primera clave privada de
identidad, K1ip priv, y €l método comprende ademas:
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enviar una primera clave publica de identidad, Kb pus, y un primer certificado de identidad desde el primer
contexto de seguridad al segundo contexto de seguridad, donde la primera clave publica de identidad, K11p pub ¥
la primera clave privada de identidad, Kiip priv SOn un par de claves criptograficas y el primer certificado de
identidad comprende informacién que identifica Kip pub ¥y es firmado de manera criptografica por una clave
privada de fabricante Kman priv.

[0032] En un modo de realizacién, el segundo certificado criptografico comprende informacién a partir de la cual
el origen de la segunda clave publica Ktenantsignoub puede ser identificado; y el método comprende ademas:

firmar criptograficamente el segundo certificado criptografico con la primera clave privada de identidad,
Kiip priv,

verificar el segundo certificado criptografico utilizando la primera clave publica de identidad, Kiip pub €n el
segundo contexto de seguridad.

[0033] La informacién a partir de la cual el origen de la clave criptografica Kienant puede validarse puede
comprender la clave criptografica Kienant ¥ la lista de control de acceso correspondiente cifradas firmadas con
Ktenant»signpriv.

[0034] El paso de enviar la clave criptografica Kienant y lista de control de acceso correspondiente cifradas, e
informacién a partir de la cual el origen de la clave criptografica Ktenant puede validarse, al segundo contexto de
seguridad (7) puede comprender:

firmar criptogréficamente la clave criptogréfica Kenant y la lista de control de acceso correspondiente
cifradas con Kienant-signpriv;

enviar la clave criptografica Kienant y lista de control de acceso correspondiente cifradas, la firma de la
clave criptogréafica Kienant ¥y lista de control de acceso correspondiente cifradas y el hash de Kienant-signpub
al segundo contexto de seguridad.

[0035] En un modo de realizacion, el primer certificado criptografico valida que KgLos priv €s efimero y que KsLos
priv N0 puede salir del segundo contexto de seguridad. En un modo de realizacion, el primer certificado
criptografico valida que el par de claves asimétricas fue generado en el segundo contexto de seguridad. La
primera clave privada, KsLos priv €S almacenada en el segundo contexto de seguridad.

[0036] En un modo de realizacidn, la informacion a partir de la cual puede validarse el origen de la primera clave
publica KsLos pub €s un hash firmado de la primera clave publica, KsLos pun. El primer certificado criptografico
comprende un hash de la primera clave publica, KsLos pub ¥ €s firmado con la mitad privada de la clave de
identidad del segundo contexto de seguridad, Kaip priv. El paso de validar el primer certificado criptografico, CesLos,
comprende verificar la firma utilizando la mitad publica de la clave de identidad del segundo contexto de
seguridad, Kaip pub.

[0037] En un modo de realizacién, el segundo contexto de seguridad esta protegido del resto del sistema de
proveedor de servicios.

[0038] En un modo de realizacién, la lista de control de acceso (ACL, por sus siglas en inglés) especifica que la
credencial de uso debe comprender informacion a partir de la cual el origen de la credencial de uso puede ser
validado. La lista de control de acceso puede especificar que la credencial de uso es un certificado de uso que
debe ser firmado por la segunda clave privada Kienantsignoriv para permitir el primer tipo de uso de la clave
criptografica, Ktenant.

[0039] La ACL especifica que la credencial de uso debe comprender informacion a partir de la cual pueda
determinarse la expiracion de la credencial de uso y no debe haber expirado para ser valida.

[0040] La ACL puede especificar que la clave criptografica de inquilino Kienant puede ser almacenada
exclusivamente en la memoria no volatil que sea resistente a manipulaciones por terceros.
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[0041] En un modo de realizacién, la ACL especifica que la clave criptografica de inquilino Kienant puede
almacenarse exclusivamente dentro del segundo contexto de seguridad. En un modo de realizacién alternativo,
la ACL contiene una restriccion de que la clave criptografica de inquilino Kienant puede ser almacenada
exclusivamente con la condicién de que sea cifrada para su almacenamiento mediante un clave que no puede
salir del segundo contexto de seguridad.

[0042] En un modo de realizacion, el método comprende ademas:

validar, en el segundo contexto de seguridad, el origen de la clave criptografica Kienant;

descifrar la clave criptografica Kienant y la lista de control de acceso correspondiente cifradas con la
primera clave privada KsLos priv €n el segundo contexto de seguridad.

[0043] En un modo de realizacion, el método comprende ademas:

recifrar la clave criptogréfica Kinant con una clave criptogréfica adicional en el segundo contexto de
seguridad, donde la clave criptogréfica adicional no puede dejar el segundo contexto de seguridad;
almacenar la clave criptografica recifrada Kienant, lista de control de acceso correspondiente, e
informacién a partir de la cual el orginen de la clave criptografica Kienant puede validarse.

[0044] En un aspecto adicional de la presente invencion, se proporciona un medio portador que comprende un
codigo legible por ordenador configurado para hacer que un ordenador lleve a cabo cualquiera de los métodos
descritos.

[0045] En otro aspecto de la presente invencion, se proporciona un método de control de uso de datos, siendo
almacenados los datos en un sistema de proveedor de servicios de manera que son accesibles para un segundo
contexto de seguridad de confianza en el sistema de proveedor de servicios, pero estan protegidos frente al resto
del sistema de proveedor de servicios, donde la lista de control de acceso que especifica que una credencial de
uso valida debe presentarse para permitir un primer tipo de uso de los datos es almacenada con los datos,
comprendiendo el método:

generar una credencial de uso en un primer contexto de seguridad, donde la credencial de uso
comprende:

informacién a partir de la cual los datos que corresponden a la credencial de uso pueden ser
identificados;

informacién a partir de la cual la expiracion de la credencial de uso puede ser determinada;

emitir la credencial de uso e informacién a partir de la cual el origen de la credencial de uso puede ser
validado;

validar la credencial de uso con respecto a la lista de control de acceso, y validar que la credencial de
uso no ha expirado en el segundo contexto de seguridad;

permitir el primer tipo de uso de los datos, en el segundo contexto de seguridad, con la condicion de que
la credencial de uso sea valida y no haya expirado.

[0046] En un modo de realizacion, la credencial de uso es un certificado de uso.

[0047] En un modo de realizacién, los datos comprenden una clave criptografica, Kienant. El primer tipo de uso
puede ser una 0 mas operaciones criptograficas.

[0048] En un modo de realizacion, la informacién a partir de la cual la expiracion de la credencial de uso puede
determinarse comprende:

un tiempo de expiracion;
informacién que identifica una fuente de tiempo de referencia.

[0049] En un modo de realizacion, el método comprende ademas establecer en el sistema de inquilino que una
fuente de tiempo de referencia es de confianza. En un modo de realizacion, el método comprende ademas
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establecer en el sistema de proveedor de servicios que una fuente de tiempo de referencia de confianza.
Establecer que una fuente de tiempo de referencia es de confianza comprende validar que la fuente de tiempo de
referencia es fabricada por un fabricante de confianza y que el estado y configuracion de la fuente de tiempo de
referencia cumple los requisitos de seguridad.

[0050] En un modo de realizacion, el método comprende ademas proporcionar la mitad publica de un par de
claves criptograficas de identidad de la fuente de tiempo al primer contexto de seguridad, junto con informacién
que valide el origen del par de claves criptograficas de identidad.

[0051] En un modo de realizacion, el método comprende ademas proporcionar la mitad pdblica de un par de
claves criptograficas de identidad de la fuente de tiempo al segundo contexto de seguridad, junto con informacién
que valide el origen del par de claves criptograficas de identidad.

[0052] En un modo de realizaciéon, generar una credencial de uso en un primer contexto de seguridad
comprende:

seleccionar una fuente de tiempo de referencia;
solicitar el sello de tiempo actual de la fuente de tiempo de referencia
calcular el tiempo de expiraciéon basado en el sello de tiempo.

[0053] En un modo de realizacion, el método comprende:

enviar un mensaje que comprende el sello de tiempo actual de la fuente de tiempo de referencia al
sistema de inquilino, junto con informacién a partir de la cual puede validarse el origen del mensaje; y

validar el origen del mensaje.

[0054] El mensaje puede comprender ademas informacion relativa a la configuracién actual de la fuente de
tiempo de referencia.

[0055] La informacion que valida el origen del mensaje puede ser el mensaje firmado, firmado con la mitad
privada del par de claves criptograficas de identidad de la fuente de tiempo.

[0056] En un modo de realizacion, la informacién relativa a un tiempo de inicio se incluye en la credencial de uso.

[0057] La informacién a partir de la cual los datos que corresponden a la credencial de uso pueden ser
identificados puede ser un hash de Kienant.

[0058] En un modo de realizacion, la credencial de uso es un certificado de uso y el método comprende ademas:

firmar de manera criptogréafica el certificado de uso con una clave privada Kienant-signpriv €n €l primer
contexto de seguridad, donde la informacion a partir de la cual puede validarse el origen del certificado
de uso es la firma y donde la integridad de la clave publica correspondiente Kienantsignpub €S protegida y
dicha clave es accesible al segundo contexto de seguridad;

verificar el certificado de uso utilizando la clave publica Kienantsignouo €n el segundo contexto de
seguridad.

[0059] En un modo de realizacion, el método comprende ademas:

proporcionar la credencial de uso, la informacion a partir de la cual puede validarse el origen de la
credencial de uso, y una solicitud para llevar a cabo una operacion con la clave Kienant, siendo la
operacion un primer tipo de uso, al segundo contexto de seguridad;

llevar a cabo la operacién en el segundo contexto de seguridad, con la condicién de que la credencial
de uso sea valida y no haya expirado.
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[0060] En un modo de realizacion, validar que la credencial de uso no ha expirado en el segundo contexto de
seguridad comprende:

solicitar el sello de tiempo actual de la fuente de tiempo de referencia;

enviar un mensaje que comprende el sello de tiempo actual de la fuente de tiempo de referencia al
segundo contexto de seguridad, junto con informacién a partir de la cual puede validarse el origen del
mensaje; y

validar el origen del mensaje.

[0061] La informacion que valida el origen del mensaje puede ser el mensaje firmado, firmado con la mitad
privada del par de claves criptograficas de identidad de la fuente de tiempo.

[0062] Validar que la credencial de uso no ha expirado en el segundo contexto de seguridad puede comprender
ademas:

comparar el sello de tiempo con el tiempo de expiracion.

[0063] En un aspecto adicional de la presente invencion, se proporciona un medio portador que comprende un
cadigo legible por ordenador configurado para hacer que un ordenador lleve a cabo cualquiera de los métodos
descritos.

[0064] En un aspecto adicional de la presente invencién, se proporciona un dispositivo criptografico que
comprende un primer contexto de seguridad, el primer contexto de seguridad comprendiendo:

un primer transceptor configurado para recibir una primera clave publica KsLos pub y un primer certificado
criptografico, comprendiendo informacion a partir de la cual puede validarse el origen de la primera
clave publica KsLos pub, de un segundo contexto de seguridad;
un primer procesador configurado para llevar a cabo operaciones criptograficas, el primer procesador
estando configurado para:
generar una lista de control de acceso que corresponde a los datos a ser transferidos, donde la
lista de control de acceso especifica que debe presentarse una credencial de uso valida para
permitir un primer tipo de uso de los datos;
validar que el primer par de claves criptograficas se origind desde el segundo contexto de
seguridad;
cifrar los datos y la lista de control de acceso correspondiente con la primera clave publica
KBLOB pub;
donde el primer transceptor estd configurado para enviar los datos y lista de control de acceso
correspondiente cifrados, e informacion a partir de la cual el origen de los datos puede validarse, al
segundo contexto de seguridad.

[0065] En un modo de realizacién, la credencial de uso es un certificado de uso.
[0066] En un modo de realizacion, los datos comprenden una clave criptografica, Kienant.
[0067] En un modo de realizacion, el dispositivo comprende ademas:

una primera memoria de dispositivo, que almacena una primera clave privada de identidad, Ki1ip priv;
donde el primer transceptor es configurado ademas para:
enviar una primera clave publica de identidad, Kiip pub, ¥ un primer certificado de identidad al
segundo contexto de seguridad, donde la primera clave publica de identidad, Kip pun y la
primera clave privada de identidad, Kiip priv SOn un par de claves criptogréficas y el primer
certificado de identidad comprende informacién que identifica Kiip pub ¥ €s firmado de manera
criptografica por una clave privada de fabricante Kman priv; ¥
recibir una segunda clave publica de identidad, Kaip pub, Y un segundo certificado de identidad
del segundo contexto de seguridad, el segundo certificado de identidad comprendiendo
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informacién que identifica a Kaip pus y estando firmado criptograficamente por la clave privada
de fabricante Kman priv;

el primer procesador estd configurado ademas para verificar el segundo certificado de identidad
utilizando la clave publica de fabricante Kman pub.

[0068] En un modo de realizacion, el primer transceptor esta configurado ademas para:

recibir informacién relativa a la configuracion actual del segundo contexto de seguridad, donde la informacion
esta firmada criptograficamente con una segunda clave privada de identidad, Kaip priv, donde la segunda clave
publica de identidad, Kzip pub ¥ 1a segunda clave privada de identidad, Kaip priv SON un par de claves criptograficas,
y donde

el primer procesador esta configurado ademas para:

verificar la firma utilizando la segunda clave publica de identidad, Kaip pub;

validar que la configuracion del segundo contexto de seguridad cumple los requisitos de seguridad del
inquilino y que el segundo contexto de seguridad esté configurado para aplicar las politicas contenidas
en la ACL.

[0069] En un modo de realizacion, el primer procesador esta configurado ademas para:

generar un segundo par de claves criptograficas y un segundo certificado criptografico en el primer
contexto de seguridad, comprendiendo el segundo par de claves criptograficas una segunda clave
publica, Kienantsignoub, Y Una segunda clave privada, Kienantsingoriv Y €l segundo certificado criptografico
comprendiendo informacién a partir de la cual el origen de la segunda clave publica Kienant-signpub puede
ser identificado;

firmar criptograficamente el segundo certificado criptografico con la primera clave privada de identidad,
K11D priv;

donde el primer transceptor esta configurado ademas para enviar la segunda clave publica Ktenant-signpub Y
el segundo certificado criptogréafico firmado al segundo contexto de seguridad.

[0070] En un aspecto adicional de la presente invencién, se proporciona un dispositivo criptografico que
comprende un primer contexto de seguridad, comprendiendo:

un primer procesador, configurado para generar una credencial de uso que comprende:

informacién a partir de la cual los datos que corresponden a la credencial de uso pueden ser
identificados;

informacién a partir de la cual la expiracion de la credencial de uso puede ser determinada;

un primer transceptor, configurado para enviar la credencial de uso e informacioén a partir de la cual el
origen de la credencial de uso puede ser validado a un segundo contexto de seguridad;

[0071] En un modo de realizacion, la credencial de uso es una credencial de uso.
[0072] En un modo de realizacion, los datos comprenden una clave criptografica, Kienant.
[0073] En un modo de realizacion, el primer contexto de seguridad comprende ademas:

una primera memoria de dispositivo, que almacena una clave privada Kienant-signpriv;

donde el primer procesador esta configurado para firmar criptograficamente la credencial de uso con la
clave privada Ktenant-signpriv.

[0074] En un modo de realizacion, la credencial de uso es un certificado de uso.
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[0075] En un modo de realizacion, la informacién a partir de la cual la expiracion de la credencial de uso puede
determinarse comprende:

un tiempo de expiracion;
informacién que identifique una fuente de tiempo de referencia.

[0076] En un modo de realizacién, la informacién a partir de la cual la clave criptogréafica Kienant que corresponde
a la credencial de uso puede ser identificada es un hash de Kienant.

[0077] En un aspecto adicional de la presente invencién, se proporciona un dispositivo criptografico que
comprende un segundo contexto de seguridad, para la cooperacién con un dispositivo o dispositivos que
comprenden un primer contexto de seguridad, el dispositivo criptografico comprendiendo:

un procesador, configurado para llevar a cabo operaciones criptograficas, el procesador estando
configurado para:

generar un primer par de claves criptograficas y un primer certificado criptografico, comprendiendo el
primer par de claves criptograficas una primera clave publica, KsLos pub, ¥ Una primera clave privada,
KsLos priv y €l primer certificado criptografico comprendiendo informacién a partir de la cual el origen de la
primera clave publica KsLos pub puede ser validado;

un transceptor, configurado para:

enviar la primera clave publica KsLos pub y €l primer certificado criptografico a un primer
contexto de seguridad; y

recibir datos cifrados y una lista de control de acceso correspondiente, e informacion a partir de
la cual el origen de los datos puede validarse desde el primer contexto de seguridad;

el procesador configurado ademas para:
validar el origen de los datos;

descifrar los datos y la lista de control de acceso correspondiente cifrados utilizando la primera
clave privada KsLos priv-

[0078] En un modo de realizacién, la credencial de uso es un certificado de uso.
[0079] En un modo de realizacion, los datos comprenden una clave criptografica, Kienant.
[0080] En un modo de realizacion, el procesador esta configurado ademas para:

recifrar la clave criptografica Kienant con una clave criptografica adicional, donde la clave criptografica adicional no
puede dejar el segundo contexto de seguridad.

[0081] En un modo de realizacién, el dispositivo comprende ademas una memoria de dispositivo, que almacena
una segunda clave privada de identidad, Kz priv y donde el transceptor esté configurado ademas para:

enviar una segunda clave publica de identidad, Kaio pub, ¥ un segundo certificado de identidad al primer
contexto de seguridad, donde la segunda clave publica de identidad, Kaip pu ¥ la segunda clave privada
de identidad, Kap piv son un par de claves criptograficas y el segundo certificado de identidad
comprende informacién que identifica Kaio pu» y esta firmado de manera criptografica por una clave
privada de fabricante Kman priv; ¥

recibir una primera clave publica de identidad, K1ip pub, ¥ un primer certificado de identidad del primer
contexto de seguridad, el primer certificado de identidad comprendiendo informacién que identifica Kiip
pub y €stando firmado criptograficamente por la clave privada de fabricante Kman priv

el procesador esta configurado ademas para;

verificar el primer certificado de identidad utilizando la clave publica de fabricante Kman pub.

10



10

15

20

25

30

35

40

ES 2800295 T3

[0082] En un modo de realizacion, el procesador esta configurado ademas para:

generar informacion relativa a la configuracién actual del segundo contexto de seguridad;
firmar criptograficamente la informacion con la segunda clave privada de identidad, Kaip priv; ¥
donde el transceptor esta configurado ademas para:

enviar la informacion y firma al primer contexto de seguridad.

[0083] En un modo de realizacion, el procesador esta configurado ademas para:

generar el primer certificado criptografico que comprende la informacion relativa a la configuracién actual del
segundo contexto de seguridad y firmar el primer certificado criptografico con la segunda clave privada de
identidad, Kaip priv.

[0084] En un modo de realizacion, el transceptor esta configurado ademas para:

recibir una segunda clave publica Kienantsignouo ¥ Un segundo certificado criptografico firmado, el segundo
certificado criptografico comprendiendo informacién a partir de la cual puede validarse el origen de la segunda
clave publica Kienant-signpub, desde el primer contexto de seguridad;

y donde el procesador esta configurado ademas para:
validar el origen de la segunda clave publica Kienant-signpub-

[0085] En un aspecto adicional de la presente invencion, se proporciona un dispositivo, que comprende:
una memoria de dispositivo, que almacena:

datos cifrados;

una lista de control de acceso correspondiente a los datos, especificando la lista de control de acceso
que debe presentarse una credencial de uso vélida para permitir un primer tipo de uso de los datos, y
especificando que la credencial de uso debe comprender informacion a partir de la cual la expiracion de
la credencial de uso puede ser determinada y no debe haber expirado para permitir un primer tipo de
uso de los datos; e

informacién a partir de la cual puede identificarse el origen de los datos.
[0086] En un modo de realizacién, la credencial de uso es un certificado de uso.

[0087] En un modo de realizacién, el dispositivo es un dispositivo criptografico que comprende un segundo
contexto de seguridad, para la cooperacion con un dispositivo o dispositivos que comprenden un primer contexto
de seguridad.

[0088] En un modo de realizacion, los datos comprenden una clave criptografica, Kienant.

[0089] La lista de control de acceso puede especificar que la credencial de uso es un certificado de uso que debe
ser firmado por una clave privada Kienant-signpriv para permitir el uso de la clave criptogréfica, Kienant.

[0090] La lista de control de acceso puede especificar que la credencial de uso deba comprender informacion a
partir de la cual pueda identificarse la clave criptografica Kienant correspondiente a la credencial de uso.

[0091] En un modo de realizacion, la clave criptografica cifrada Kienant €sta cifrada por una clave que no puede
salir del segundo contexto de seguridad.

[0092] En un modo de realizacion, el dispositivo comprende ademas:

un procesador, configurado para
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validar una credencial de uso recibida con respecto a la lista de control de acceso y validar que la
credencial de uso no ha expirado;

permitir el primer tipo de uso de la clave criptografica, Kienant, €n el segundo contexto de seguridad, con
la condicién de que la credencial de uso sea valida y no haya expirado.

[0093] En un modo de realizacion, se proporciona un método de transferencia de datos de un inquilino a un
proveedor de servicios que comprende cifrar los datos con una clave publica de un par de claves generado
mediante un dispositivo seguro dentro del sistema de proveedor de servicios. De este modo, no puede accederse
a los datos por parte del proveedor de servicios durante la transmision.

[0094] Los datos son generados con una lista de control de acceso correspondiente, que especifica que debe
presentarse un certificado valido para permitir un uso concreto de los datos una vez almacenados. De este
modo, el inquilino puede retener el control del uso de los datos, aunque hayan sido transferidos fuera del sistema
de inquilino.

[0095] En un modo de realizacion, se proporciona un método de control del uso de datos almacenados de
manera segura en el sistema de proveedor de servicios que comprende emitir una credencial de uso que tiene
un tiempo de expiracion a la parte que solicita el uso de los datos. La credencial de uso debe ser validada antes
de que se permita el uso de los datos almacenados. Esto permite al inquilino permitir el uso de los datos
almacenados durante un periodo de tiempo limitado.

[0096] En esta especificacion, el término contexto de seguridad hace referencia a uno o mas dispositivos de
seguridad (por ejemplo, HSM), o particiones de un dispositivo de seguridad, que comparten al menos una clave
privada y estan configurados para salvaguardar y llevar a cabo un conjunto de funciones criptograficas.

[0097] En esta especificacién, el término clave criptografica hace referencia a un bloque de material criptografico
en bruto para su uso en operaciones criptograficas. Una lista de control de acceso correspondiente a la clave
comprende informacion relativa a un conjunto de permisos que describen las operaciones para las que puede
usarse el material de claves, por ejemplo, cifrado, descifrado o almacenamiento, y cualquier credencial que deba
proporcionarse para habilitar los permisos. También asociada con la clave puede existir informacién relativa al
tipo de clave que comprende datos que identifican el tipo de clave, incluyendo informacién que identifica, por
ejemplo, los algoritmos con los que la clave puede usarse y su longitud, p.ej., el algoritmo Advanced Encryption
Standard (AES) con una clave de longitud 256 bits, o el algoritmo RSA con una longitud de clave de 2048 bits.

[0098] En esta especificacion, el término "verificar" puede utilizarse para hacer referencia a un método de
comprobacion de una firma criptografica. El término "validar" puede utilizarse para hacer referencia a un método
para comprobar que los datos son los esperados, 0 un método para comprobar que la firma es correcta y los
datos son los esperados.

[0099] En esta especificacion, el término "lista de control de acceso" hace referencia a uno o mas permisos
unidos a un objeto. Los permisos especifican qué operaciones estan permitidas sobre el objeto, y las condiciones
y/o credenciales requeridas para que se permita la operacién. En los métodos descritos en esta especificacion,
las claves publicas pueden ser almacenadas en el primer contexto de seguridad o el segundo contexto de
seguridad, o en medios que no son de confianza fuera del primer contexto de seguridad o el segundo contexto
de seguridad si la integridad de la clave publica esta protegida, por ejemplo, firmada mediante la clave de
identidad del primer contexto de seguridad o el segundo contexto de seguridad. Esto significa que si la clave
publica es manipulada, sera detectado.

[0100] En los métodos descritos en esta especificacion, la informacion enviada entre el primer contexto de
seguridad y el segundo contexto de seguridad puede validarse mediante el uso de un certificado criptografico.
Por ejemplo, la informacién puede firmarse mediante una clave de firme privada que pertenezca al emisor, y la
firma puede ser enviada junto con la informacion al receptor.

[0101] Los métodos descritos en esta especificacion pueden ser métodos implementados por ordenador.

[0102] Puesto que algunos métodos segun los modos de realizacion pueden implementarse por software,
algunos modos de realizacion abarcan cédigo informatico proporcionado a un ordenador de propésito general en
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cualquier medio portador adecuado. El medio portador puede comprender cualquier medio de almacenamiento
no transitorio como un disquete, un CD ROM, un dispositivo magnético o un dispositivo de memoria programable,
o cualquier medio transitorio como cualquier sefial, por ejemplo, una sefal eléctrica, 6ptica o de microondas.

Breve descripcion de las figuras

[0103] Los dispositivos y métodos segun los modos de realizacion no limitativos se describiran a continuacién en
relacién con las figuras que acompafian en las cuales:

La figura 1(a) es una ilustracion esquematica de una red que comprende un sistema de inquilino que
comprende un dispositivo criptografico segin un modo de realizacion de la presente invencion y un
sistema de proveedor de servicios que comprende un dispositivo criptografico segun un modo de
realizacién de la presente invencion.

La figura 1(b) muestra una ilustracién esquematica de un primer contexto de seguridad segin un modo
de realizacion de la presente invencion y un segundo contexto de seguridad segun un modo de
realizacién de la presente invencion;

La figura 2(a) es un diagrama de flujo que muestra un método para establecer la confianza entre el
primer contexto de seguridad y el segundo contexto de seguridad, que es parte del método de
transferencia de claves criptograficas segin un modo de realizacién de la presente invencion;

La figura 2(b) es un diagrama de flujo que muestra un método para validar la configuracion del segundo
contexto de seguridad en el primer contexto de seguridad, que es parte del método de transferencia de
claves criptograficas seguin un modo de realizacion de la presente invencion;

La figura 3 es una ilustracion esquematica de un primer contexto de seguridad segin un modo de
realizacién de la presente invencién y un segundo contexto de seguridad segin un modo de realizacion
de la presente invencién, una vez que se ha establecido la confianza, y después de que se hayan
generados las claves relevantes en cada contexto de seguridad;

La figura 4(a) es un diagrama de flujo que muestra un método para la transferencia de una clave de
firma, Kienantsign del primer contexto de seguridad al segundo contexto de seguridad, que es parte de un
método de transferencia de claves criptograficas segun un modo de realizacién de la presente
invencion;

La figura 4(b) es una ilustracién de un método de registro de inquilino, que es parte de un método de
transferencia de claves criptograficas segiin un modo de realizacién de la presente invencion;

La figura 5 es una ilustracion esquematica de un primer contexto de seguridad segun un modo de
realizacién de la presente invencién y un segundo contexto de seguridad segin un modo de realizacion
de la presente invencién, después de que la segunda clave publica, Kienantsign pub, haya sido
intercambiada durante el proceso de transferencia de datos;

La figura 6(a) es un diagrama de flujo que muestra un método de transferencia de datos del primer
contexto de seguridad al segundo contexto de seguridad segin un modo de realizacién de la presente
invencion;

La figura 6(b) es un diagrama de flujo que muestra pasos adicionales de un método de transferencia de
datos del primer contexto de seguridad al segundo contexto de seguridad segin un modo de realizaciéon
de la presente invencion;

La figura 7(a) es una ilustracién de un método de inscripcion de clave, que es parte de un método de
transferencia de claves criptograficas segun un modo de realizacién de la presente invencion;
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La figura 7(b) es un diagrama de flujo de un método de transferencia de claves criptograficas segun un
modo de realizacion de la presente invencion;

La figura 8(a) es una ilustraciéon esquematica de un primer contexto de seguridad segun un modo de
realizacién de la presente invencién y un segundo contexto de seguridad segiin un modo de realizacion
de la presente invencién, después de que la clave de inquilino Kienant haya sido importada al segundo
contexto de seguridad;

La figura 8(b) es una ilustracion esquematica de una fuente de tiempo que puede ser alojada por el
proveedor de servicios, el inquilino o un tercero independiente;

La figura 9 es un diagrama de flujo que muestra un método de registro de una fuente de tiempo en el
segundo contexto de seguridad;

La figura 10 es un diagrama de flujo que muestra un método de registro de una fuente de tiempo en el
primer contexto de seguridad;

La figura 11 es un diagrama de flujo que muestra un método de control del uso de datos segun un modo
de realizacion de la presente invencion;

La figura 12 es un diagrama de flujo que muestra un método para generar un certificado de uso en el
primer contexto de seguridad, que es parte de un método de control de uso de una clave criptografica,
Ktenant S€gUN UN modo de realizacion de la presente invencién;

La figura 13 es una ilustraciéon de un método de control de uso de una clave criptografica, Kienant SEQUN
un modo de realizacién de la presente invencion;

La figura 14 es un diagrama de flujo de un método de control de uso de una clave criptografica, Kienant
segun un modo de realizacién de la presente invencion.

Descripcion detallada

[0104] La figura 1(a) es una ilustracion esquematica de un sistema de inquilino 1 que comprende un dispositivo
criptografico segun un modo de realizacion de la presente invencion y un sistema de proveedor de servicios 3
que comprende un dispositivo criptografico seguin otro modo de realizacién de la presente invencion.

[0105] El proveedor de servicios puede ser un proveedor de servicios en la nube, por ejemplo. El proveedor de
servicios proporciona almacenamiento de datos como claves criptograficas y procesamiento criptografico de
datos seguro a uno o mas inquilinos. Por ejemplo, los inquilinos pueden usar la infraestructura criptogréafica del
sistema de proveedor de servicios 3 para aplicaciones como pagos, seguridad y regulacion. El sistema de
proveedor de servicios 3 comprende un servidor de aplicaciones de proveedor de servicios, configurado para
llevar a cabo una o mas aplicaciones como estas.

[0106] Para utilizar estos servicios, el sistema de inquilino 1 proporciona una clave criptografica Kienant al sistema
de proveedor de servicios 3. La clave criptogréfica Kwenant Se almacena de manera segura en el sistema de
proveedor de servicios 3 para su uso en tales aplicaciones.

[0107] El sistema de inquilino 1 comprende un primer contexto de seguridad 5 y el sistema de proveedor de
servicios 3 comprende un segundo contexto de seguridad 7. Un contexto de seguridad puede ser un solo
dispositivo de seguridad, por ejemplo, un médulo de seguridad de hardware, HSM. Alternativamente, puede ser
dos o mas dispositivos de seguridad, o una particién de un dispositivo de seguridad. El término contexto de
seguridad se utiliza aqui para hacer referencia al dispositivo, dispositivos o particion de un dispositivo que forma
un solo contexto de seguridad, a saber, que comparte al menos una clave privada y estan configurados para
salvaguardar y llevar a cabo un conjunto de funciones criptogréaficas. El primer contexto de seguridad 5 esta
protegido del resto del sistema del inquilino. El segundo contexto de seguridad 7 esta protegido del resto del
sistema de proveedor de servicios.
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[0108] La clave criptogréfica de inquilino Kienant €s proporcionada al segundo contexto de seguridad 7 en el
sistema de proveedor de servicios 3. La clave criptografica de inquilino Ktenant €s entonces almacenada en el
segundo contexto de seguridad 7 o es cifrada con una clave que no puede salir del segundo contexto de
seguridad antes de ser almacenada en otro sitio en el sistema de proveedor de servicios 3.

[0109] Antes de proporcionar la clave criptogréafica Kienant al segundo contexto de seguridad 7, el inquilino puede
autenticar y validar el segundo contexto de seguridad 7 a partir de un certificado de generacion proporcionado
por el segundo contexto de seguridad 7. El certificado de generacién puede haberse generado en el momento de
fabricacién del dispositivo o dispositivos que son parte del segundo contexto de seguridad 7, por ejemplo. El
inquilino confia en el fabricante, pero no en el proveedor de servicios. El certificado de generacién autentica que
el segundo contexto de seguridad 7 fue fabricado por el fabricante de confianza y, por tanto, es de confianza.
Ademas, los parametros y estados del segundo contexto de seguridad 7 pueden validarse, por ejemplo, a partir
de la informacion contenida en el certificado de generacion, y en un certificado de configuracion adicional.

[0110] Un certificado de generacién comprende informacion estatica que es valida durante toda la vida util del
dispositivo. Un certificado de configuracion comprende informacién sobre la configuracion actual del dispositivo.
La informacion de configuracion es valida solo en el momento de generacién del certificado de configuracion y
puede cambiar en una etapa posterior.

[0111] De este modo, el primer contexto de seguridad 5 establece la confianza con el segundo contexto de
seguridad, antes de que comiencen las operaciones de transferencia de claves.

[0112] La clave criptogréafica de inquilino Kienant €s cifrada con la mitad publica de un par de claves asimétrico
generado en el segundo contexto de seguridad 7, antes de ser transferida al segundo contexto de seguridad 7.
Un primer certificado criptografico es emitido con el par de claves asimétrico generado en el segundo contexto de
seguridad 7. En un modo de realizacion, el primer certificado criptografico valida que el par de claves asimétricas
fue generado en el segundo contexto de seguridad 7, que la mitad privada del par de claves asimétrico es
efimera y que la mitad privada del par de claves asimétrico no puede salir del segundo contexto de seguridad 7.
Esto permite que la clave criptografica de inquilino Kienant Sea transferida al sistema de proveedor de servicios 3
de una manera segura frente a atacantes y frente al propio proveedor de servicios, esto es, frente al resto del
sistema de proveedor de servicios 3 que se encuentra fuera del segundo contexto de seguridad 7, por ejemplo, el
servidor de aplicaciones.

[0113] En un modo de realizacién, la clave criptografica de inquilino Keenant €s almacenada entonces en el
segundo contexto de seguridad 7. Alternativamente, la clave criptogréafica de inquilino Kienant €s almacenada en
otro lugar en el sistema de proveedor de servicios, por ejemplo, en el servidor de aplicaciones, cifrado mediante
una clave que no puede salir del segundo contexto de seguridad 7.

[0114] Una lista de control de acceso (ACL) que corresponde a la clave criptogréafica de inquilino Kienant también
es generada con la clave criptogréfica de inquilino Kienant €n el primer contexto de seguridad 5. La ACL también
es transferida al segundo contexto de seguridad 7 con la clave criptografica de inquilino Kienant. La ACL es
almacenada con la clave criptografica de inquilino Kienant. EI primer contexto de seguridad 5 ha establecido
confianza con el segundo contexto de seguridad 7, y por tanto sabe que el segundo contexto de seguridad 7
aplicard las politicas contenidas en la ACL. De este modo, la ACL permite al inquilino conservar el control sobre
la clave, incluso una vez que ha sido transferida al segundo contexto de seguridad 7.

[0115] En un modo de realizacién, la ACL especifica que la clave criptografica de inquilino Kienant puede
almacenarse exclusivamente dentro del segundo contexto de seguridad 7. En un modo de realizacién alternativo,
la ACL contiene una restriccion de que la clave criptografica de inquilino Kienant puede ser almacenada
exclusivamente con la condicién de que sea cifrada para su almacenamento mediante un clave que no puede
salir del segundo contexto de seguridad 7. Esto garantiza que la clave criptografica de inquilino Kienant sSea
inaccesible para terceros y para el proveedor de servicios.

[0116] La ACL puede especificar que la clave critpografica de inquilino Kienant puede ser almacenada
exclusivamente en la memoria no volatil siendo resistente a manipulaciones por terceros.

[0117] Ademas, la ACL especifica que debe presentarse una credencial de uso valida, por ejemplo, un certificado
de uso, para permitir uno o mas tipos de uso de la clave criptografica de inquilino Kienant. Por ejemplo, la ACL
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puede requerir la presentacién de un certificado firmado por la mitad privada de una clave asimétrica propiedad
del inquilino para permitir la ejecucion de determinadas operaciones criptograficas utilizando la clave de inquilino
Ktenant. ESto garantiza que el tipo especifico de operaciones que utilizan la clave no pueda ser utilizado si no es
autorizado por el inquilino.

[0118] Aunque la clave criptogréafica de inquilino Kienant S€a almacenada en el sistema de proveedor de servicios,
el proveedor de servicios, esto es, el resto del sistema de proveedor de servicios 3 que esta fuera del segundo
contexto de seguridad 7 no puede acceder a la clave y la clave no puede utilizarse sin autorizacion del inquilino.
Esto protege la clave criptografica de inquilino Kienant de un proveedor de servicios malicioso. También protege la
clave criptografica de inquilino Kienant de agencias de seguridad que tienen jurisdiccién sobre el proveedor de
servicios, pero no el inquilino, por ejemplo.

[0119] También permite que multiples inquilinos utilicen la misma infraestructura criptogréafica en el proveedor de
servicios. Multiples inquilinos pueden almacenar claves en el mismo dispositivo de seguridad, puesto que cada
clave criptogréfica de inquilino Ktenant €s inaccesible para otros inquilinos, y no puede ser utilizada sin autorizacion
del inquilino correspondiente.

[0120] La lista de control de acceso puede especificar que la credencial de uso deba comprender informacion a
partir de la cual pueda determinarse la expiracion de la credencial de uso y no deba haber expirado para permitir
el uso de la clave criptografica, Ktenant. Asi, el inquilino es capaz de especificar, en la credencial de uso, un
periodo de expiracion para su clave, tras el cual la clave no puede ser usada hasta que se proporciona otra
autorizacion.

[0121] El tiempo de expiracion puede calcularse en relaciéon con una fuente de tiempo de referencia 2 que es de
confianza para ambos el primer contexto de seguridad 5 y el segundo contexto de seguridad 7. La fuente de
tiempo de referencia 2 puede ser alojada por el proveedor de servicios, el inquilino o un tercero independiente.
La figura 1(a) muestra una ilustracién esquematica de un modo de realizacién en el que la fuente de tiempo de
referencia 2 es alojada por un tercero.

[0122] Aunque la descripcidn anterior esta relacionada con la transferencia y almacenamiento de una clave
criptografica de inquilino, cualquier forma de datos puede ser transferida y almacenada de la misma manera. El
método de transferencia de datos de un inquilino a un proveedor de servicios comprende cifrar los datos con una
clave publica de un par de claves generado mediante un dispositivo seguro dentro del sistema de proveedor de
servicios. De este modo, no puede accederse a los datos por parte del proveedor de servicios durante la
transmisién. Los datos cifrados son firmados criptograficamente antes de la transferencia, para asegurar la
autenticidad e integridad de los datos.

[0123] Los datos son generados con una lista de control de acceso correspondiente, que especifica que debe
presentarse un certificado valido para permitir un uso concreto de los datos una vez almacenados. De este
modo, el inquilino puede conservar el control del uso de los datos, aunque hayan sido transferidos fuera del
sistema de inquilino.

[0124] Un método de control del uso de datos almacenados de manera segunda en el sistema de proveedor de
servicios comprende emitir una credencial de uso que tiene un tiempo de expiracién a la parte que solicita el uso
de los datos. La credencial de uso debe ser validada antes de que se permita el uso de los datos almacenados.
Esto faculta al inquilino a permitir el uso de los datos almacenados durante un periodo de tiempo limitado.

[0125] La figura 1(b) muestra una ilustracion esquematica de un primer contexto de seguridad 5 segin un modo
de realizacién de la presente invencion y un segundo contexto de seguridad 7 segun otro modo de realizacién de
la presente invencion.

[0126] El primer contexto de seguridad 5 puede ser un solo dispositivo de seguridad, por ejemplo, un médulo de
seguridad de hardware, HSM. Alternativamente, el primer contexto de seguridad 5 puede ser dos o mas
dispositivos de seguridad, o una particién de un dispositivo de seguridad. El primer contexto de seguridad 5
podria ser un HSM de baja potencia, bajo rendimiento y bajo coste, por ejemplo.

[0127] El segundo contexto de seguridad 7 puede ser un solo dispositivo de seguridad, por ejemplo, un médulo
de seguridad de hardware. Alternativamente, el segundo contexto de seguridad 7 puede ser dos o mas
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dispositivos de seguridad, o una particion de un dispositivo de seguridad. El segundo contexto de seguridad 7
puede comprender un cluster de HSM de alto rendimiento.

[0128] De este modo, el primer contexto de seguridad 5 y el segundo contexto de seguridad 7 pueden
comprender cada uno uno o mas dispositivos criptograficos a prueba de manipulaciones o una particion de un
dispositivo criptografico a prueba de manipulaciones.

[0129] El primer contexto de seguridad 5 comprende una primera memoria de dispositivo 9. La primera memoria
de dispositivo 9 esta configurada para almacenar informacion criptografica como claves, pares de claves y
certificados. La primera memoria de dispositivo 9 puede incluir cualquier forma de memoria de dispositivo no
volatil como flash, discos oOpticos o discos duros magnéticos, por ejemplo. El primer contexto de seguridad 5
también comprende memoria volatil.

[0130] La primera memoria de dispositivo 9 puede estar protegida fisicamente y ser resistente frente a
manipulaciones de terceros, por ejemplo, mediante la inclusiéon de seguridad fisica como una membrana que
cubre el dispositivo entero, que no puede ser eliminada sin destruir el hardware fisico subyacente, haciéndolo asi
inutilizable.

[0131] Una clave de identidad asimétrica unica Kiio es almacenada en la primera memoria de dispositivo 9, con
un certificado de generacion firmado correspondiente {C1ip}kman priv. K1ip €s una clave firmada utilizada para
probar el origen de los datos y autenticidad. El certificado de generacién C1p puede describir los parametros
publicos de la clave, por ejemplo, el certificado de generacion C1ip puede incluir informacion relativa al tipo de la
clave y su longitud. El certificado de generacion Cip comprende informacion que autentica que la clave de
identidad K1ip fue generada en el primer contexto de seguridad 5. Por ejemplo, el certificado de generacién C1ip
puede comprender el hash de la mitad publica de K1ip y estar firmado por la mitad privada de la clave asimétrica
de fabricante, Kman priv.

[0132] El certificado de generacién Ciip puede incluir también informacion de estado, por ejemplo, informacion
relativa a una identificacién Unica del dispositivo, informacion que identifica al fabricante, la versién de hardware
utilizada, el tipo de software utilizado, el niUmero de serie de la unidad y las caracteristicas/funcionalidad del
modelo soportadas. El certificado de generacion Ciip es firmado por un fabricante de confianza tanto para el
primer contexto de seguridad 5 como para el segundo contexto de seguridad 7. El certificado de generacién es
firmado criptograficamente con la mitad privada de una clave asimétrica de fabricante, Kman priv. El fabricante
puede ser un tercero que fabricé el dispositivo o dispositivos de seguridad que forman el primer contexto de
seguridad y el dispositivo o dispositivos de seguridad que forman el segundo contexto de seguridad. La mitad
publica de la clave de fabricante de confianza Kman pu» también es almacenada en la primera memoria de
dispositivo 9, o puede almacenarse fuera del primer contexto de seguridad 5 de manera que se proteja su
integridad.

[0133] El segundo contexto de seguridad 7 comprende una segunda memoria de dispositivo 11. La segunda
memoria de dispositivo 11 esta configurada para almacenar informacion criptografica como claves, pares de
claves y certificados. La segunda memoria de dispositivo 11 puede incluir cualquier forma de memoria de
dispositivo no volatil como flash, discos dpticos o discos duros magnéticos, por ejemplo. El segundo contexto de
seguridad 5 también comprende memoria volatil.

[0134] La memoria de dispositivo puede estar protegida fisicamente y ser resistente frente a manipulaciones por
terceros, por ejemplo, mediante la inclusiéon de seguridad fisica como una membrana que cubre el dispositivo
entero, que no puede ser eliminada sin destruir el hardware fisico subyacente, haciéndolo asi inutilizable.

[0135] Una clave de identidad asimétrica Unica Kaip es almacenada en la segunda memoria de dispositivo 11,
con un certificado de generacion firmado correspondiente {Caip}kman priv. K2ip €s una clave de firma utilizada para
probar el origen de los datos y autenticidad. El certificado de generacién Caip puede describir los parametros
publicos de la clave, por ejemplo, el certificado de generacién Caip puede incluir informacion relativa al tipo de la
clave y su longitud. El certificado de generacion Caip comprende informacion que autentica que la clave de
identidad Kaip fue generada en el segundo contexto de seguridad 7. Por ejemplo, el certificado de generacion
Caip puede incluir un hash de la mitad publica de Kz, y ser firmado por la mitad privada de la clave asimétrica de
fabricante, Kman priv-
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[0136] El certificado de generacion Czip puede incluir también informacion de estado, por ejemplo, informacién
relativa a una identificacion Unica del dispositivo, informacién que identifica al fabricante, la version de hardware,
el tipo de software utilizado, el nimero de serie de la unidad y las caracteristicas/funcionalidad del modelo
soportadas. El certificado de generacién Czp es firmado por el fabricante de confianza. El certificado de
generacion es firmado criptograficamente por la mitad privada de una clave asimétrica de fabricante, Kman priv La
mitad publica de la clave de fabricante de confianza Kman pub también es almacenada en la segunda memoria de
dispositivo 11, o puede almacenarse fuera del segundo contexto de seguridad 7 de manera que se proteja su
integridad.

[0137] Tanto en el primer contexto de seguridad 5 como en el segundo contexto de seguridad 7, las claves
criptograficas son almacenadas en la memoria de dispositivo en formato seguro y a prueba de manipulaciones.

[0138] EI primer contexto de seguridad 5 y el segundo contexto de seguridad 7 pueden ser identificados de
manera verificable utilizando certificados criptograficos, los certificados de generacion firmados {C1ip} Kman priv ¥
{Caip}kman priv, que pueden ser generados en el momento de la fabricacion. De este modo, cada uno es capaz de
almacenar de manera segura su identidad de una manera que significa que no pueden ser imitados. |dentificar el
primer contexto de seguridad 5 y el segundo contexto de seguridad 7 permite comprobar el origen del dispositivo
o dispositivos en cada contexto de seguridad. Cada dispositivo contiene la clave de identidad asimétrica Unica
Kip generada en la fabrica cuando fue fabricado, por ejemplo. Cada componente contiene también el certificado
de generacién de claves para la Kip que es firmado utilizando una clave asimétrica conocida solo por el
fabricante. La mitad publica de la clave de fabricante puede usarse como la raiz de confianza para autenticar los
dispositivos auténticos.

[0139] Ademas, los parametros y estado del primer contexto de seguridad y segundo contexto de seguridad
pueden validarse de una manera no rechazable, a partir de informacion contenida en el certificado de
generacion, y a través del intercambio de certificados de configuracién adicionales.

[0140] En un modo de realizacion, el primer contexto de seguridad 5 y el segundo contexto de seguridad 7 estan
configurados cada uno para generar un certificado de configuraciéon, Ci1v y Cav respectivamente, que contiene
informacién acerca de la configuracién actual de los dispositivos establecida por el inquilino y el proveedor de
servicios. La informacion de la configuracion no puede incluirse en los certificados de generacion, pues estos son
generados en el momento de la fabricacion, antes de que los dispositivos se distribuyan al inquilino y proveedor
de servicios y sean configurados.

[0141] De este modo, una vez que los certificados de generacién han sido intercambiados y se forma confianza
entre los dos contextos de seguridad, puede intercambiarse informacion adicional relacionada con la
configuracién dinamica a través de la transferencia de datos de certificado firmado adicional. Los certificados de
configuracién, Civ y Cav respectivamente, son firmados por la mitad privada de la clave de identidad asimétrica
Unica del contexto de seguridad correspondiente. El certificado de configuracion es firmado por Kippriv para
verificar la autenticidad, puesto que Kippriv €s ahora de confianza para el otro contexto de seguridad. Los datos
contenidos en el certificado de configuracion pueden referirse a las opciones de implementacion del
administrador como ajustes de seguridad, version de software, qué fuente de tiempo fiable es utilizada o si el
HSM cree que ha habido un atento de manipularlo, por ejemplo.

[0142] El origen y el estado de un servicio define informacion suficiente por la que otros servicios pueden
depositar su confianza. Esta informacién se intercambia en los certificados de generacion y configuracion.

[0143] Se confia en que el segundo contexto de seguridad aplique las normas especificadas en una ACL
proporcionada al segundo contexto de seguridad y en que actualice sus certificados de estado de manera
precisa. En un modo de realizacién, si el segundo contexto de seguridad no puede aplicar una norma al nivel
especificado contenido en la ACL, entonces no llevara a cabo una operacién y no se anunciara a si mismo o las
claves que ha creado en apoyo de dichas normas.

[0144] Las claves de identidad del primer y segundo contexto de seguridad pueden instalarse en la fabricacion, y
el hash de estas claves puede ser firmado por una clave de fabricante Kman priv, ¥ @almacenado con la clave de
identidad, probando asi su procedencia.
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[0145] Al ser capaz de identificar criptograficamente servicios de fuentes "de confianza", un inquilino es capaz de
intercambiar su clave criptogréafica con un servicio alojado por un canal de comunicacién con una alta garantia de
que todos los datos estan protegidos y no son recuperables por ningun tercero, incluyendo el proveedor de
servicios de alojamiento. Al garantizar que el dispositivo o dispositivos del proveedor de servicios en el segundo
contexto de seguridad 7 son de confianza, a partir del certificado de generacion, y que su configuracién cumple la
politica de seguridad del inquilino, a partir del certificado de configuracion, el inquilino puede transferir su clave
sabiendo que la clave se almacenara de la manera especificada. La ACL enviada con la clave incluye politicas
que especifican como debe almacenarse y utilizarse la clave. Entonces, el segundo contexto de seguridad 7
aplicara las politicas. El inquilino puede confiar en que el segundo contexto de seguridad 7 aplicara las politicas
puesto que ha establecido confianza con el segundo contexto de seguridad 7. Establecer la confianza permite la
transferencia segura y la ACL permite que el segundo contexto de seguridad 7 aplique una politica una vez que
esta en posesion de la clave.

[0146] El primer contexto de seguridad 5 también comprende un transceptor 13. El transceptor 13 esta
configurado para transmitir y recibir paquetes de datos. Los paquetes de datos pueden transmitirse desde y
recibirse en el primer transceptor 13, por ejemplo, a través de una conexion de internet o0 una conexién por cable
directa entre el primer contexto de seguridad 5 y el segundo contexto de seguridad 7. Este enlace de
comunicacién puede no ser de confianza, sin embargo, el protocolo de transferencia de claves descrito en
relacion con la figura 6(a) a continuacion proporciona proteccién de la clave frente a atacantes.

[0147] El primer contexto de seguridad 5 comprende ademas un primer procesador 17. El primer procesador 17
esta configurado para llevar a cabo operaciones criptograficas, como generacion de claves criptograficas y pares
de claves criptograficas asimétricos, generacion de certificados correspondientes a una clave criptografica o par
de claves criptograficas asimétrico, generacion de listas de control de acceso correspondientes a una clave
criptografica, generacién de certificados de uso correspondientes a una clave criptografica, cifrado de un objeto
con una clave criptografica que es almacenada en la primera memoria de dispositivo 9, descifrado de un objeto
cifrado con una clave criptografica que es almacenada en la primera memoria de dispositivo 9, firmar
criptograficamente un objeto con una clave criptografica que es almacenada en la primera memoria de
dispositivo 9, verificacion de una firma criptografica y validacion de un objeto basandose en informacién
almacenada en la primera memoria de dispositivo 9. El primer procesador 17 puede estar protegido fisicamente.

[0148] En un modo de realizacion, el primer contexto de seguridad 5 comprende un procesador principal para
llevar a cabo operaciones no criptograficas y el primer procesador 17 es un coprocesador, esto es, un
componente independiente del procesador principal configurado para llevar a cabo solo las operaciones
criptograficas. Alternativamente, el primer procesador 17 puede ser el procesador principal.

[0149] La generacion de claves criptograficas y pares de claves criptograficas asimétricos puede comprender la
generaciéon de numeros aleatorios. El primer contexto de seguridad 5 puede comprender ademas una fuente de
entropia aleatoria, para su uso en la generacion de nimeros aleatorios.

[0150] El segundo contexto de seguridad 7 comprende ademas un transceptor 15. El segundo transceptor 15
esta configurado para transmitir y recibir paquetes de datos. Los paquetes de datos pueden transmitirse desde y
recibirse en el segundo transceptor 15, por ejemplo, a través de una conexién a internet inaldmbrica o una
conexion por cable directa entre el primer contexto de seguridad 5 y el segundo contexto de seguridad 7.

[0151] El segundo contexto de seguridad 7 comprende ademas un segundo procesador 19. El segundo
procesador 19 estd configurado para llevar a cabo operaciones criptograficas, como generacion de claves
criptogréficas y pares de claves criptograficas asimétricos, generacion de certificados correspondientes a una
clave criptografica o par de claves criptograficas asimétrico, generacién de listas de control de acceso
correspondientes a una clave criptografica, generacion de certificados de uso correspondientes a una clave
criptografica, cifrado de un objeto con una clave criptografica que es almacenada en la segunda memoria de
dispositivo 11, descifrado de un objeto cifrado con una clave criptografica que es almacenada en la segunda
memoria de dispositivo 11, firmar criptograficamente un objeto con una clave criptografica que es almacenada en
la segunda memoria de dispositivo 11, verificacion de una firma criptografica y validacion de un objeto basandose
en informaciéon almacenada en la segunda memoria de dispositivo 11. El segundo procesador 19 puede estar
protegido fisicamente.

[0152] En un modo de realizacidn, el primer contexto de seguridad 5 comprende un procesador principal para
llevar a cabo operaciones no criptograficas y el primer procesador 17 es un coprocesador, esto es, un
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componente independiente del procesador principal configurado para llevar a cabo solo las operaciones
criptograficas. Alternativamente, el primer procesador 17 puede ser el procesador principal.

[0153] La generacion de claves criptograficas y pares de claves criptograficas asimétricos puede comprender la
generacién de numeros aleatorios. El segundo contexto de seguridad 7 puede comprender ademas una fuente
de entropia aleatoria para su uso en la generacién de numeros aleatorios.

[0154] Un dispositivo HSM como puede utilizarse como parte del primer contexto de seguridad 5 o segundo
contexto de seguridad 7 puede comprender una memoria de dispositivo, procesador, transceptor y fuente de
entropia aleatoria como se ha describo con anterioridad. EI HSM puede comprender propiedades de seguridad
tanto fisicas como no fisicas. Las propiedades de seguridad no fisicas incluyen el uso de cifrado, esto es, la
inclusién en el dispositivo de software o un componente fisico configurado para llevar a cabo el cifrado de los
datos almacenados. Las propiedades fisicas pueden incluir interruptores de seguridad accionados por acceso
fisico, y una membrana a prueba de manipulaciones que rodea el limite fisico del dispositivo.

[0155] Los pares de claves asimétricos criptograficos analizados en esta solicitud pueden ser cualquier tipo de
par de claves asimétrico que soporte la firma y verificacion. Por ejemplo, cada uno del par de claves de
fabricante Kman, la primera clave de identidad Kiip, el segundo par de claves de identidad Kaip, el par de claves de
identidad de fuente de tiempo Krsip y el par de claves de firma Kienantsign pueden ser cualquiera de un par de
claves RSA, DSA, o ECDSA, por ejemplo, donde RSA o DSA son el algoritmo para la firma y verificacion.

[0156] Por ejemplo, para generar un par de claves RSA, una operacion de generacion puede llevarse a cabo por
el primer procesador 17, segundo procesador 19 o tercer procesador 41 para generar un par de claves de salida
que puede utilizarse por el algoritmo RSA para firmar datos.

[0157] Una fuente de entropia aleatoria puede utilizarse para generar numeros aleatorios, que a su vez son
utilizados por el primer procesador 17, segundo procesador 19 o tercer procesador 41 para generar claves
criptograficas y pares de claves criptograficas.

[0158] Los pares de claves asimétricos criptograficos en esta solicitud pueden ser cualquier tipo de pares de
claves criptograficas asimétricos que soporte el cifrado y descifrado. Por ejemplo, el primer par de claves
criptogréficas KeLos puede ser un par de claves RSA o un par de claves que puede utilizarse en un algoritmo de
Esquema Integrado de Cifrado (IES, por sus siglas en inglés).

[0159] La transferencia de certificados criptograficos y claves criptograficas entre el primer contexto de seguridad
5 y el segundo contexto de seguridad 7 descrita a continuacion puede tener lugar a través de un canal seguro
autenticado entre el primer contexto de seguridad 5 y el segundo contexto de seguridad 7 que es proporcionado
y controlado por el proveedor de servicios. El canal seguro proporcionado por el proveedor de servicios puede
ser proporcionado utilizando un balanceador de carga o cortafuegos. El uso de esta infraestructura mitiga los
ataques como denegacion de servicio.

[0160] Aunque el canal esta protegido frente a terceros, esta abierto a ataque por parte del proveedor de
servicios, y, por tanto, no es de confianza para el inquilino para transferencia de claves criptograficas de alto
valor. De este modo, se aplica seguridad por parte del inquilino mediante el cifrado de Kienant y firma posterior de
los datos cifrados enviados por el canal.

[0161] La figura 2(a) es un diagrama de flujo que muestra un método para establecer confianza entre el primer
contexto de seguridad 5 y el segundo contexto de seguridad 7. El método para establecer confianza es parte de
un método de transferencia de claves criptograficas segun un modo de realizaciéon de la presente invencién. El
método para establecer confianza puede llevarse a cabo antes de que la clave criptografica Kienant S€a generada,
por ejemplo, o puede llevarse a cabo después de que la clave criptografica se haya generado, pero antes de
cualquier intercambio de claves criptograficas entre el primer contexto de seguridad 5 y el segundo contexto de
seguridad 7, por ejemplo.

[0162] En el paso S201, la mitad publica de la clave de identidad del primer contexto de seguridad, Kiip pub, ¥ €l
certificado de generacion {Ciip}kman priv, SON enviados desde el primer contexto de seguridad 5 al segundo
contexto de seguridad 7. El primer transceptor 13 en el primer contexto de seguridad 5 es configurado para
enviar la mitad publica de la clave de identidad del primer contexto de seguridad, Kiip pub, y €l certificado de
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generaciéon {Ciip}kman priv, al segundo transceptor 15 en el segundo contexto de seguridad 7. La informacion
relativa al estado del dispositivo o dispositivos en el primer contexto de seguridad 5 puede enviarse en el mismo
mensaje. La informaciodn relativa al estado del dispositivo o dispositivos también es incluida en el certificado de
generacién en este caso, y puede utilizarse por el receptor para validar la informacion de estado contenida en el
mensaje.

[0163] El certificado de generacién es inmutable, de este modo solo contiene informacion que esta disponible en
el momento de la fabricacion. Puede incluirse informacion relacionada con la configuracién actual del dispositivo,
por ejemplo, la direccién IP o estado de proteccién antimanipulacién, en el certificado de configuracion. La
informacién de configuracion puede enviarse al mismo tiempo que el certificado de generacién o después del
certificado de generacion. Sin embargo, el certificado de generacién es generado y firmado en el momento de la
fabricacién, mientras que el certificado de configuracién es generado en el momento de transferencia de claves,
y es firmado por Kiippriv. El certificado de configuracién puede verificarse solo después de que el certificado de
generacién haya sido verificado.

[0164] En el paso S202, |a firma del certificado de generacion {C1ip} Kman priv €S Vverificada en el segundo contexto
de seguridad 7. El segundo procesador 19 en el segundo contexto de seguridad 7 es configurado para verificar la
firma del certificado de generacion {C1ip} kman priv- El certificado de generacion es verificado utilizando la mitad
publica de la clave de fabricante de confianza Kman pu» que es almacenada en la memoria de dispositivo 11. El
segundo procesador 19 es configurado para llevar a cabo un algoritmo de verificacion de firma que, dado el
mensaje firmado {C1ip} kman priv ¥ 1a clave publica Kman puo acepte o rechace la declaracion de autenticidad del
mensaje.

[0165] La autenticidad de la mitad publica de la clave de identidad del primer contexto de seguridad, K1ip pu» €s
validada en el segundo contexto de seguridad 7. El segundo procesador 19 en el segundo contexto de seguridad
7 es configurado para validar la mitad publica de la clave de identidad del primer contexto de seguridad, K1ip pub.
En un modo de realizacion en el que el certificado de generacion C1ipo comprende un hash de la mitad publica de
la clave de identidad del primer contexto de seguridad, K1ip pub, la autenticidad se valida mediante el célculo del
hash de la mitad publica de la clave de identidad del primer contexto de seguridad, Kiip puw, Yy validando si se
corresponde con el contenido en su certificado de generacion C11D.

[0166] En un modo de realizacion, el certificado de generacion C1p comprende el hash de la mitad publica de
Kip y es firmado por la mitad privada de la clave asimétrica de fabricante, Kman piv Paso S202 comprende:
calcular el hash de los datos recibidos enviados en el mensaje, en este caso el hash de Kiip pup; introducir la firma
recibida en el algoritmo de verificacion, que puede ser una operacién criptografica, junto con la mitad publica de
la clave de fabricante y verificar el resultado; comparar el hash calculado con el contenido en el resultado del
algoritmo de verificacion para determinar si son iguales.

[0167] En el paso S203, si se incluye en el mensaje informacion de estado, el segundo contexto de seguridad 7
valida que el estado del dispositivo o dispositivos cumple los requisitos. Alternativamente, la informacion de
estado no se incluye en el certificado de generacion, y el segundo contexto de seguridad 7 no valida el estado
del primer contexto de seguridad 5. El segundo contexto de seguridad 7 no transfiere ninguna informacién segura
al primer contexto de seguridad 5, de este modo no es necesario que la informacién de estado del primer
contexto de seguridad 5 sea validada.

[0168] Si la firma es verificada y la informacién de estado es validada, la mitad publica de la clave de identidad
del primer contexto de seguridad, K1ip pub, €S almacenada en la segunda memoria de dispositivo 11 del segundo
contexto de seguridad 7. Alternativamente, puede protegerse la integridad de la mitad publica de la clave de
identidad del primer contexto de seguridad, Kip pub por el segundo contexto de seguridad 7 y puede ser
almacenada en un almacenamiento no de confianza fuera del segundo contexto de seguridad 7. El segundo
contexto de seguridad 7 puede firmar la mitad publica de la clave de identidad del primer contexto de seguridad,
Ki1ip pub, ¥ los datos que indican que esta es una clave publica de una fuente de confianza, utilizando Kap priv para
el almacenamiento. Alternativamente, puede cifrarlos usando otra clave secreta. En estos casos, puede utilizarse
una memoria de dispositivo no de confianza, que a menudo tiene una capacidad mayor que la memoria de
dispositivo dentro del segundo contexto de seguridad 7, mientras que se mantiene la confianza en la clave.

[0169] Si la firma no es verificada o la informaciéon de estado no es validada, se devuelve un error al primer
contexto de seguridad, por ejemplo, se envia un mensaje indicando "Acceso denegado”. En este momento, se
termina la comunicacién entre el primer contexto de seguridad 5 y el segundo contexto de seguridad 7.
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[0170] En el paso S204, la mitad publica de la clave de identidad del segundo contexto de seguridad, Kzip pub, ¥ €l
certificado de generacion {Czp}kman priv, SON enviados desde el segundo contexto de seguridad 7 al primer
contexto de seguridad 5. El segundo transceptor 15 en el segundo contexto de seguridad 7 es configurado para
enviar la mitad publica de la clave de identidad del segundo contexto de seguridad, Kzio pub, ¥ €l certificado de
generacion {Caip}kman priv, al primer transceptor 13 en el primer contexto de seguridad 5. La informacion relativa al
estado del dispositivo o dispositivos en el segundo contexto de seguridad 7 puede enviarse en el mismo
mensaje. La informacion relativa al estado del dispositivo o dispositivos también es incluida en el certificado de
generacion en este caso, para validar la informacion de estado. De nuevo, el certificado de generacion es
inmutable, de este modo solo contiene informacién que esta disponible en el momento de la fabricacion. Puede
incluirse informacion relacionada con la configuracion actual del dispositivo, por ejemplo, la direccién IP o estado
de proteccién antimanipulacion, en el certificado de configuracion. La informacion de configuracion puede
enviarse al mismo tiempo que el certificado de generacion, o después del certificado de generacion, por ejemplo,
en el paso S604 como parte del primer certificado criptografico CsLos. Sin embargo, el certificado de generacién
es generado y firmado en el momento de la fabricacion, mientras que el certificado de configuracion es generado
en el momento de transferencia de claves, y es firmado por Kop-priv. El certificado de configuracion puede
verificarse solo después de que el certificado de generacion haya sido verificado.

[0171] En el paso S205, la firma del certificado de generacion {Caip} Kman priv €S Vverificada en el primer contexto
de seguridad 5. El primer procesador 17 en el primer contexto de seguridad 5 es configurado para verificar el
certificado de generacion {Czaip} Kman priv. La firma es verificada utilizando la mitad puablica de la clave de fabricante
de confianza Kman pu» almacenada en la memoria de dispositivo 9. El primer procesador 17 es configurado para
llevar a cabo un algoritmo de verificacién de firma que, dado el mensaje firmado {Cap} Kman priv y la clave plblica
Kman pub acepte o rechace la declaracion de autenticidad del mensaje. Esto permite que el primer contexto de
seguridad 5 valide el dispositivo del fabricante en el segundo contexto de seguridad 7, mediante la verificacion de
la firma.

[0172] La autenticidad de la mitad publica de la clave de identidad del segundo contexto de seguridad, Kaip pub €S
validada en el primer contexto de seguridad 5. El primer procesador 17 en el primer contexto de seguridad 5 es
configurado para validar la mitad publica de la clave de identidad del segundo contexto de seguridad, Kaip pu». En
un modo de realizacién en el que el certificado de generacion Czip comprende un hash de la mitad publica de la
clave de identidad del segundo contexto de seguridad, Kaip pub, la autenticidad se valida mediante el célculo del
hash de la mitad publica de la clave de identidad del segundo contexto de seguridad, Kzip pub, y validando si se
corresponde con el contenido en su certificado de generacion C21D.

[0173] En el paso S2086, si se incluye en el mensaje informacion de estado, el primer contexto de seguridad 5
valida que el estado del dispositivo o dispositivos cumple los requisitos.

[0174] Si |a firma es verificada y la informacion de estado es validada, la mitad publica de la clave de identidad
del segundo contexto de seguridad, Kaip pub, €S almacenada en la primera memoria de dispositivo 9 del primer
contexto de seguridad 5. Alternativamente, puede protegerse la integridad de la mitad publica de la clave de
identidad del segundo contexto de seguridad, Kaip pu por el primer contexto de seguridad 5 y puede ser
almacenada en un almacenamiento no de confianza fuera del primer contexto de seguridad 5. El primer contexto
de seguridad 5 puede firmar la mitad publica de la clave de identidad del segundo contexto de seguridad, Kzip pub,
y los datos que indican que esta es una clave publica de una fuente de confianza, utilizando Ki1ip priv para el
almacenamiento. Alternativamente, puede cifrarlos usando otra clave secreta. En estos casos, puede utilizarse
una memoria de dispositivo no de confianza, que a menudo tiene una capacidad mayor que la memoria de
dispositivo dentro del primer contexto de seguridad 5, mientras que se mantiene la confianza en la clave.

[0175] Si la firma no es verificada o la informacion de estado no es validada, se devuelve un error al segundo
contexto de seguridad 7, por ejemplo, se envia un mensaje indicando "Acceso denegado”. En este momento, se
termina la comunicacién entre el primer contexto de seguridad 5 y el segundo contexto de seguridad 7.

[0176] La figura 2(b) es un diagrama de flujo que muestra un método para validar la configuracion del segundo
contexto de seguridad 7 en el primer contexto de seguridad 5, que es parte de un método de transferencia de
clave criptogréafica segin un modo de realizacion de la presente invencion. En este método, la configuracion del
segundo contexto de seguridad 7 puede ser validada. En un modo de realizacién, puede utilizarse también un
método similar para validar la configuracion del primer contexto de seguridad 5 en el segundo contexto de
seguridad 7. Alternativamente, el segundo contexto de seguridad 7 no valida la configuracién del primer contexto
de seguridad 5. El segundo contexto de seguridad 7 no transfiere ninguna informacién segura al primer contexto
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de seguridad 5, de este modo no es necesario que la configuracion del primer contexto de seguridad 5 sea
validada.

[0177] La informacién de configuracion es generada por el segundo contexto de seguridad 7 en el paso S211. La
informacién de configuracion puede incluir informaciéon relativa a la configuracion especifica aplicada por el
administrador. Esto puede incluir informacién relativa a las operaciones criptograficas que son soportadas, las
claves de cifrado que son utilizadas, y/o la versién de software de la unidad, por ejemplo. La informacién de
configuracién puede comprender informacion que indica que el primer contexto de seguridad 5 ha sido
configurado para utilizar el algoritmo AES para cifrar claves de inquilino cuando no esté dentro del segundo
contexto de seguridad 7, por ejemplo. La informacion de configuracion puede comprender ademas informacién
relativa a las opciones de implementacién del administrador como ajustes de seguridad, qué fuente de tiempo de
confianza es utilizada o si el segundo contexto de seguridad 7 cree que ha habido un intento de manipular el
dispositivo.

[0178] En el paso S212, la informacion de configuracién es firmada por la mitad privada de la clave de identidad
del segundo contexto de seguridad, Kaip priv, produciendo un certificado de configuracién Cav. La mitad privada de
la clave de identidad del segundo contexto de seguridad, Kaip priv €S almacenada en el segundo contexto de
seguridad 7 y un administrador no puede acceder a ella. La firma del certificado de configuracion Czv con la
mitad privada de la clave de identidad del segundo contexto de seguridad, Kaip priv Significa que la informacién de
configuracién no puede ser subvertida.

[0179] En el paso S213, la informacion de configuracién y certificado de configuracion Cav es enviado desde el
segundo contexto de seguridad 7 al primer contexto de seguridad 5. Esto puede enviarse a la vez que Kaip pub Y
{Caip} Kman priv, €n el paso S204, por ejemplo. Alternativamente, la informacién de configuracién puede incluirse en
el primer certificado criptografico descrito en relacién con la Figura 6(a), y la informacion de configuracién puede
enviarse al mismo tiempo que el primer certificado criptografico CeLos. El segundo transceptor 15 en el segundo
contexto de seguridad 7 es configurado para enviar la informacién de configuracion y el certificado de
configuracién Cav al primer transceptor 13 en el primer contexto de seguridad 5.

[0180] En el paso S214, el certificado de configuracién firmado Cav es verificado en el primer contexto de
seguridad 5. El primer procesador 17 en el primer contexto de seguridad 5 es configurado para verificar el
certificado de configuracion firmado Cov. El certificado de configuracién firmado Cav es verificado utilizando la
mitad publica de la segunda clave de identidad Kzip pu» almacenada en la memoria de dispositivo 9, tras ser
recibido y procesado en los pasos del S204 a S206. El primer procesador 17 es configurado para llevar a cabo
un algoritmo de verificacion de firma que, dado el certificado de configuracién firmado Cav y la clave publica Kaip
pub acepte o rechace la declaracion de autenticidad del mensaje. Esto permite que el primer contexto de
seguridad 5 pruebe que la informacién de configuracion ha sido generada por un dispositivo conocido.

[0181] En el paso S215, el primer contexto de seguridad valida que la informacion de configuracion cumple sus
requisitos.

[0182] En un modo de realizacién, la informacién de configuracion es solicitada y comprobada inmediatamente
antes de la transferencia de Kienant al segundo contexto de seguridad 7. Esto asegura que se valida informacién
de configuracion actualizada.

[0183] En un modo de realizacién, la informacion de configuracion y un certificado de configuracién son
generados también y enviados por el primer contexto de seguridad 5 de manera similar. La informacion de
configuracién puede comprender informacién relativa a la configuracion especifica aplicada por el administrador.
La informacion de configuracién es firmada por la mitad privada de la clave de identidad del primer contexto de
seguridad 5 y enviada al segundo contexto de seguridad 7, que valida que la configuracién del primer contexto
de seguridad 5 cumple sus requisitos.

[0184] En el método descrito anteriormente, el inquilino se registra él mismo en el proveedor de servicios. El
registro se lleva a cabo en forma de autenticacion mutua de las dos partes en un medio inseguro. La
autenticacion mutua del primer contexto de seguridad 5 y el segundo contexto de seguridad 7 se lleva a cabo
utilizando las claves de identidad asimétricas Unicas. Las mitades publicas de las claves de identidad son
intercambiadas junto con sus certificados de generacion correspondientes. Cada contexto de seguridad valida el
certificado de generacioén del otro comprobando que el certificado contiene el hash de la mitad publica de la clave
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de identidad y que el certificado ha sido realmente creado por un fabricante de confianza. El certificado de
generacioén de la clave de identidad puede denominarse un permiso. Utilizando la raiz de confianza compartida
establecida, el primer contexto de seguridad 5 y segundo contexto de seguridad 7 establecen una comunicacién
de red autentificada y segura con un socio fiable y verificable. El primer contexto de seguridad 5 y el segundo
contexto de seguridad 7 validan cada uno de manera criptografica que el otro fue construido por un fabricante de
confianza.

[0185] EI paso S205 de verificar el certificado de generacién firmado {Czip} Kman priv €n €l primer contexto de
seguridad utilizando Kman pub verifica que el segundo contexto de seguridad 7 es de un origen de confianza
conocido.

[0186] La figura 3 es una ilustracién esquematica del sistema de inquilino 1 y sistema de proveedor de servicios
3 tras haberse establecido confianza, y después de que se hayan generado las claves relevantes en cada
contexto de seguridad.

[0187] La primera memoria de dispositivo 9 en el primer contexto de seguridad 5 también almacena la mitad
publica de la clave de identidad del segundo contexto de seguridad Kaip pub. Alternativamente, esta clave puede
almacenarse fuera del primer contexto de seguridad 5 de manera que se proteja su integridad. La primera
memoria de dispositivo 9 también almacena la clave de inquilino Kienant, generada en el paso S601 descrito a
continuacion, y el segundo par de claves Ktenantsign, generado en el paso S401 descrito a continuacion.

[0188] La segunda memoria de dispositivo 11 en el segundo contexto de seguridad 7 también almacena la mitad
publica de la clave de identidad del primer contexto de seguridad Kiib pub. Alternativamente, esta clave puede
almacenarse fuera del primer contexto de seguridad 5 de manera que se proteja su integridad. La segunda
memoria de dispositivo 1 también almacena el primer par de claves criptograficas y un primer certificado
criptografico generado en el paso S602 descrito a continuacion.

[0189] La figura 4(a) es un diagrama de flujo que muestra un método de transferencia de una clave de firma,
Ktenantsign del primer contexto de seguridad 5 al segundo contexto de seguridad 7, que es parte de un método de
transferencia de claves criptograficas segun un modo de realizacién de la presente invencion. En un modo de
realizacién, el método de transferencia de la clave de firma Kienantsign S lleva a cabo antes de que la clave
criptogréfica Krenant S€ envie al segundo contexto de seguridad 7. El método de transferencia de la clave de firma
Ktenant-sign puede llevarse a cabo después de que se haya generado la clave criptografica Kienant.

[0190] En el paso S401, el par de claves criptograficas asimétrico Kienant-signpuo ¥ Ktenant-signpriv Y certificado
correspondiente Ctenantsign SON generados en el primer contexto de seguridad 5. El par de claves criptogréaficas
asimétricas Kienant-signpub Y Ktenantsignpriv S€ denominan la segunda clave publica y la segunda clave privada y el
certificado correspondiente Crenantsign S& denomina el segundo certificado criptografico. El primer procesador 17
en el primer contexto de seguridad 5 es configurado para generar el par de claves criptograficas asimétrico
Ktenant-signpub Y Ktenant-signpriv y certificado correspondiente Crenant-sign. El segundo certificado criptogréfico, Crenant-sign
puede comprender el hash firmado de la segunda clave publica Kienant-signpub.

[0191] En el paso S402, el segundo certificado criptografico, Crenant-sign €5 firmado criptograficamente con la mitad
privada de la clave de identidad del primer contexto de seguridad, Kiip prv. El primer procesador 17 esta
configurado para firmar criptograficamente el segundo certificado criptografico, Ctenant-sign con la mitad privada de
la clave de identidad del primer contexto de seguridad, K1ip priv.

[0192] El segundo certificado criptografico Cienantsign comprende asi informacién a partir de la cual puede
validarse el origen de la segunda clave publica Kienant-signpub. La informacién a partir de la cual el origen de la
segunda clave publica Kienantsignpuo puede validarse comprende el hash firmado de la segunda clave publica
Ktenant-signpub. El sSegundo certificado criptografico Ctenant-sign COmprende un hash de la segunda clave publica Kienant-
signpub Y €S firmado con la mitad privada de la clave de identidad del primer contexto de seguridad, Kiip priv, que
permite que se valide el origen de la segunda clave publica Kienant-signpub.

[0193] En el paso S403, la segunda clave publica Kienant-signpub y €l segundo certificado criptografico {Ctenant-sign}
Ki1ip priv son enviados al segundo contexto de seguridad 7. El primer transceptor 13 esta configurado para enviar
la segunda clave publica ktenantsignpub Y €l segundo certificado criptografico {Ctenant-sign} k11D priv @l segundo contexto
de seguridad 7.
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[0194] En el paso S404, el segundo certificado criptografico {Ctenantsign} k11D priv €S verificado en el segundo
contexto de seguridad 7. El segundo procesador 19 en el segundo contexto de seguridad 7 es configurado para
verificar el segundo certificado {Ctenant-sign} k11D priv. EI segundo certificado es verificado utilizando la mitad publica
de la clave de identidad del primer contexto de seguridad, Kb pub. El Segundo procesador 19 es configurado para
llevar a cabo un algoritmo de verificacion de firma que, dado el mensaje firmado {Ctenant-sign} k1D priv ¥ la clave
publica K 1o pub acepte o rechace la declaracion de autenticidad del mensaje.

[0195] La autenticidad de la segunda clave publica Kienant-signpub €S validada entonces en el segundo contexto de
seguridad 7. El segundo procesador 19 en el segundo contexto de seguridad 7 es configurado para validar la
segunda clave publica Ktenantsignpub. En un modo de realizacion en el que el segundo certificado criptografico
Ctenant-sign cOmprende un hash de la segunda clave publica Kienantsignpub, la autenticidad de la segunda clave
publica Kienantsignpuo €s validada calculando el hash de la segunda clave publica Kienant-signpub, ¥ validando que se
corresponde con el contenido en el segundo certificado criptografico Ctenant-sign.

[0196] Si la firma es verificada y la segunda clave publica es validada, la segunda clave publica Kienant-signpub, €S
almacenada en la segunda memoria de dispositivo 11 del segundo contexto de seguridad 7. Alternativamente,
puede protegerse su integridad por el segundo contexto de seguridad 7 y almacenarse en un almacenamiento no
de confianza fuera del segundo contexto de seguridad 7.

[0197] Si la firma no es verificada o la segunda clave publica no es validada, se devuelve un error al primer
contexto de seguridad 5, por ejemplo, se envia un mensaje indicando "Acceso denegado”. En este momento, se
termina la comunicacién entre el primer contexto de seguridad 5 y el segundo contexto de seguridad 7.

[0198] En el método descrito anteriormente, una vez se establece la confianza con éxito, el primer contexto de
seguridad 5 genera una clave asimétrica, Ktenant-sign, y €nvia la mitad publica incluyendo un certificado firmado por
la mitad privada de Kiip al segundo contexto de seguridad 7. El segundo contexto de seguridad 7 valida el
certificado y almacena la mitad publica de Ktenantsign €n la segunda memoria de dispositivo 11 o en otro lugar en
un formato seguro a prueba de manipulaciones para su uso posterior. De este modo, el primer contexto de
seguridad 5 en el sistema de inquilino genera una clave asimétrica, Ktenantsign, y €nvia la mitad pablcia al segundo
contexto de seguridad para su almacenamiento y uso posterior.

[0199] La figura 4(b) es una ilustracién esquematica de un método de registro de inquilino, que es parte de un
método de transferencia de claves criptograficas segun un modo de realizacién de la presente invencién. El
método comprende generar la clave criptografica de inquilino Krenant como se describe en relacion con el paso
S601 a continuacion, establecer confianza como se ha descrito en relacién con la figura 2(a) anteriormente, y
generar e intercambiar la segunda clave publica como se ha descrito en relacion con la figura 4(a) anteriormente.

[0200] Cada recuadro vertical en el diagrama representa la entidad incluida, es decir, el primer contexto de
seguridad 5, el segundo contexto de seguridad 7 y la fuente de tiempo 3 con el transcurso del tiempo,
aumentando el tiempo en la direccion hacia bajo. Los bloques en los que se originan y donde terminan flechas y
bucles indican la duracién de un proceso concreto. Por ejemplo, el segundo contexto de seguridad 7 recibe la
mitad publica de la clave de identidad del primer contexto de seguridad Kiip puo y certificado de generacion
correspondiente. Esto comienza un proceso en el segundo contexto de seguridad 7. El siguiente paso del
proceso es validar el certificado y entonces enviar una respuesta al primer contexto de seguridad 5, esto es, un
mensaje de error si el certificado no es validado, o un mensaje que contenga su propia clave de identidad publica
y certificado si el certificado es validado. Este es el final del proceso concreto.

[0201] Los bucles indican acciones que tienen lugar de manera interna a un proceso, por ejemplo, la validacion,
que no requiere interaccion con ninguna otra entidad. Las lineas que cruzan entre entidades indican
comunicacion entre las entidades.

[0202] La clave criptografica Kinant €S generada en el primer contexto de seguridad 5. La segunda clave
criptogréfica Ktenant €s generada entonces en el primer contexto de seguridad 5. La mitad publica de la clave de
identidad Kiip pub ¥ €l certificado firmado {C1ip} kman priv S€ €nvian entonces desde el primer contexto de seguridad
5 al segundo contexto de seguridad 7 y se validan en el segundo contexto de seguridad 7. La mitad publica de la
clave de identidad Kaip pub Y el certificado firmado {Czip} kman priv S€ envian entonces desde el segundo contexto de
seguridad 7 al primer contexto de seguridad 5 y se validan en el primer contexto de seguridad 5. La segunda
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clave criptografica Kienant-sign pub y certificado firmado {Ctenantsign} k1D priv SON enviados al segundo contexto de
seguridad 7 donde son validados y almacenados.

[0203] La figura 5 es una ilustracion esquematica del sistema de inquilino 1 y del sistema de proveedor de
servicios 3 después de que la segunda clave publica, Kienantsign pub, haya sido intercambiada durante el proceso
de transferencia de datos analizado en relacion con la figura 6(a) a continuacion.

[0204] En un modo de realizacién, Kbiob ¥ Chiob SON transitorios, y una vez que Kienant ha sido transferida, son
eliminados del segundo contexto de seguridad 7.

[0205] La segunda memoria de dispositivo 11 en el segundo contexto de seguridad 7 también almacena la mitad
publica de la segunda clave Kienantsign pub. Alternativamente, esta clave puede almacenarse fuera del primer
contexto de seguridad 5 de manera que se proteja su integridad.

[0206] La figura 6(a) es un diagrama de flujo que muestra un método de transferencia de datos del primer
contexto de seguridad 5 al segundo contexto de seguridad 7 segin un modo de realizacién de la presente
invencion. En un modo de realizaciéon mostrado en la figura 6(a), los datos son una clave criptografica, Kienant

[0207] Una vez que el sistema de inquilino se ha registrado en el sistema de proveedor de servicios, el primer
contexto de seguridad 5 conecta con el segundo contexto de seguridad 7 a través de una conexidon segura
autenticada e inicia el proceso de transferencia de clave, o importacién.

[0208] En el paso S601, la clave criptografica, Ktenant, y una lista de control de acceso correspondiente, ACL, son
generadas en el primer contexto de seguridad 5. El primer procesador 17 en el primer contexto de seguridad 5 es
configurado para generar la clave criptografica, Kienant, y lista de control de acceso correspondiente.

[0209] De este modo, el primer contexto de seguridad 5 genera una clave, Kienant, que prestara al proveedor de
servicios. Kenant €s generada dentro de un dispositivo seguro en el primer contexto de seguridad 5 con una lista
de control de acceso (ACL).

[0210] La ACL especifica que una credencial de uso valida, por ejemplo, un certificado de uso, debe presentarse
para permitir un primer tipo de uso de la clave. El primer tipo de uso puede ser una operacion criptografica, por
ejemplo. La ACL describe como puede usarse la clave, cualquier restriccién sobre su uso y qué credenciales
deben proporcionarse para que se permita cada operacion.

[0211] En un modo de realizacion alternativo, la clave criptografica, Ktenant, N0 €s generada en el primer contexto
de seguridad 5, sino que es generada fuera del primer contexto de seguridad 5 y después proporcionada al
primer contexto de seguridad 5.

[0212] En un modo de realizacién alternativo, en lugar de la clave criptografica, Kienant, algin otro tipo de dato es
generado en o proporcionado al primer contexto de seguridad 5. A continuacién, se genera una lista de control
de acceso correspondiente a los datos, que especifica que debe presentarse una credencial de uso valida para
permitir un primer tipo de uso de los datos. El primer tipo de uso puede ser leer los contenidos del archivo de
datos, por ejemplo.

[0213] En la descripcion a continuacion, los métodos y aparatos se describen en relacion con la transferencia y
concesion de una clave de inquilino, sin embargo, se entiende que algun otro tipo de dato puede ser sustituido
por la clave de inquilino, y transferido y concedido del mismo modo.

[0214] La ACL puede comprender uno o mas permisos, o politicas. Cada permiso puede regular un uso concreto
de la clave. Por ejemplo, un primer permiso regula como puede almacenarse la clave, un segundo permiso
regula como puede usarse la clave para cifrado, un tercer permiso regula como puede usarse la clave para
descifrado, etcétera.

[0215] La ACL también comprende credencial(es) asociada(s) con un permiso concreto. Las credenciales
especifican qué debe proporcionarse para autorizar un permiso concreto. Algunos permisos pueden no tener una
credencial asociada, por ejemplo, el permiso de almacenamiento.
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[0216] El inquilino ha validado que el segundo contexto de seguridad 7 se adhiere a los requisitos en la ACL
antes de que la clave sea transferida, como se describe en relacion con las figuras 2(a) y (b). El inquilino valida
que el segundo contexto de seguridad 7 es fabricado por un fabricante de confianza. El inquilino puede validar
también que la configuracion actual del segundo contexto de seguridad 7 cumple los requisitos de seguridad del
inquilino. Al validar que el segundo contexto de seguridad 7 es de confianza y cumple los requisitos del inquilino,
el inquilino puede asegurar que el segundo contexto de seguridad 7 aplicara las politicas/permisos contenidos en
la ACL.

[0217] La lista de control de acceso especifica que una credencial de uso valida, por ejemplo, un certificado de
uso, debe presentarse para permitir un determinado uso o usos de la clave criptografica, Kienant. De este modo, la
ACL de Kienant puede requerir que se presente un certificado valido cada vez que la clave es utilizada para
cifrado, por ejemplo. Los permisos relacionados con estos usos, por tanto, tienen credenciales asociadas, por
ejemplo, el certificado de uso.

[0218] Un inquilino puede especificar que se requiere un certificado de uso valido en el permiso que regula el uso
de una clave para cifrado, por ejemplo. De este modo, para utilizar la clave criptografica, Kienant para cifrado,
podria ser necesario presentar un certificado de uso valido para activar el permiso.

[0219] El permiso puede especificar que el certificado de uso debe comprender informacién a partir de la cual la
clave criptogréfica Kienant correspondiente al certificado de uso pueda ser identificada para permitir el uso
correspondiente al permiso. La ACL puede comprender el hash de Kienant.

[0220] La ACL puede comprender una referencia al segundo contexto de seguridad 7. La referencia al segundo
contexto de seguridad 7 puede comprender el hash de la mitad publica de la clave de identidad Kzip pub.

[0221] En un modo de realizacidn, el permiso requiere la presentacién de un certificado firmado por la mitad
privada de una clave asimétrica, Ktenant-sign, propiedad del inquilino para permitir el uso asociado al permiso. El
permiso especifica que un certificado de uso debe estar firmado por la segunda clave privada Kienant-signpriv para
permitir el uso de la clave criptografica, Kienant.

[0222] En un modo de realizacion, el permiso especifica que el certificado de uso debe comprender informacion
a partir de la cual pueda determinarse la expiracion del certificado de uso y no debe haber expirado para permitir
el uso de la clave criptogréfica, Kinant asociado al permiso. Asi, el inquilino es capaz de especificar, en el
certificado de uso, un tiempo de expiracién para su clave, tras el cual la clave no puede ser utilizada hasta que se
proporcione otra autorizacion. Esto permite la transferencia de material criptografico entre el inquilino y el
proveedor de servicios con garantias sobre cuando puede usarse una clave. Asegura que el uso de la clave solo
es posible durante una cantidad de tiempo establecida segln sea especificada por el inquilino.

[0223] En un modo de realizacion, la ACL comprende un permiso que especifica que el certificado de uso debe
comprender informacién a partir de la cual pueda determinarse el "tiempo de inicio" de un periodo de validez del
certificado de uso y el tiempo de inicio debe haber transcurrido para permitir el uso de la clave criptografica,
Ktenant asociada al permiso. Asi, el inquilino es capaz de especificar un periodo de validez de la clave, fuera del
cual la clave no puede utilizarse hasta que se proporcione otra autorizacién. Asegura que el uso de la clave solo
es posible durante un intervalo de tiempo establecido segun sea especificado por el inquilino

[0224] Para el permiso que regula el almacenamiento de la clave criptografica, Kienant, la credencial de certificado
puede no estar presente. Esto significa que el permiso que regula el almacenamiento esta siempre activo, o solo
activo hasta que la clave es almacenada en un medio no volatil, por ejemplo. Esto permite que el segundo
contexto de seguridad 7 almacene la clave sin un certificado. En el caso de que el permiso que regule el
almacenamiento solo esté activo hasta que la clave sea almacenada en un medio no volatil, el permiso es un
permiso temporal y se desactiva tras el almacenamiento, es decir, es separado de la ACL.

[0225] El permiso puede especificar que la clave criptografica, Kwnant puede almacenarse fuera del segundo
contexto de seguridad 7 solo cuando esté cifrado para su almacenamiento mediante una clave que no puede
salir del segundo contexto de seguridad 7. El permiso puede especificar que Kinant SOl0 puede ser cifrada con
una clave que no puede salir del segundo contexto de seguridad 7 y no es controlable por el administrador, es
decir, el proveedor de servicios. El permiso puede incluir también el mecanismo o mecanismos o tipo o tipo de
clave que pueden utilizarse para cifrar la clave de inquilino Ktenant, por ejemplo, la clave de inquilino Ktenant puede
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ser cifrada exclusivamente utilizando cifrado AES-GCM con una clave AES de 256 bits. El permiso puede
especificar que la clave criptogréfica, Kewenant puede también almacenarse dentro del segundo contexto de
seguridad 7.

[0226] En un modo de realizacion, el permiso especifica que la clave criptografica Kienant y ACL deben ser
cifradas con un algoritmo de cifrado autenticado.

[0227] En un modo de realizacion, el permiso especifica que la informacién a partir de la cual puede identificarse
el origen de la clave criptogréfica Kienant €s almacenada en la misma estructura de datos que la clave criptografica
Ktenant ¥ lista de control de acceso cifradas, y su autenticidad es protegida.

[0228] Alternativamente, el permiso puede especificar que la clave criptografica, Kinant puede almacenarse
exclusivamente dentro del segundo contexto de seguridad 7.

[0229] La ACL de Kinant contiene un permiso que especifica que la clave de inquilino solo puede almacenarse
dentro del segundo contexto de seguridad 7 y/o fuera del segundo contexto de seguridad 7 si esta cifrada para
su almacenamiento fuera del segundo contexto de seguridad 7 por una clave que el proveedor de servicios no
puede obtener. Siempre que el segundo contexto de seguridad 7 aplique la politica especificada en la ACL, la
clave de inquilino Ktenant N0 estd expuesta al sistema de proveedor de servicios de alojamiento 3.

[0230] El inquilino ha asegurado que el segundo contexto de seguridad 7 aplicara la politica porque ha recibido
informacién que valida que el fabricante del segundo contexto de seguridad 7 es un fabricante de confianza. La
informacién que identifica al fabricante del segundo contexto de seguridad es enviada en el certificado de
generacioén. Por ejemplo, el certificado de generacion es firmado con la clave privada de fabricante. Ademas, el
inquilino ha recibido informacion que valida el producto, software y hardware del segundo contexto de seguridad
7. Esta informacion es enviada en el certificado de generacion. Dado que el fabricante ha sido identificado como
un fabricante de confianza, el inquilino confia en que el segundo contexto de seguridad 7 se ajuste a la
informacién proporcionada por el fabricante. Por ejemplo, si el certificado de generacién contiene informacién
que especifica que el software y hardware es impermeable a ataque por parte del proveedor de servicios, el
inquilino confia en que este sea el caso, puesto que la informaciéon es proporcionada por el fabricante de
confianza. El inquilino puede validar a partir del certificado de generaciéon que el proveedor de servicios esta
utilizando un segundo contexto de seguridad 7 que tiene determinadas garantias del fabricante. El fabricante
puede proporcionar informacién en el certificado de generacién que garantiza que una ACL sera aplicada por el
segundo contexto de seguridad 7. Puesto que el inquilino confia en el fabricante, también se confia en esta
garantia. De este modo, la informacion de garantia que permite que el inquilino asegure que la ACL sera
aplicada procede del fabricante. Ademads, la informacion de configuracién enviada en el certificado de
configuracién informa al inquilino de si alguien ha intentado manipular el segundo contexto de seguridad 7 bien
fisicamente o tratando de hackearlo. Una vez que el inquilino confirma que el segundo contexto de seguridad 7
no ha sido manipulado, entonces las garantias del fabricante contintan siendo aplicables.

[0231] La ACL permite la transferencia de material criptografico entre inquilino y proveedor de servicios, sin
exposicion del material criptografico en bruto al proveedor de servicios o a una agencia de seguridad con
jurisdiccion sobre el proveedor de servicios. Por ejemplo, un inquilino ubicado en Reino Unido no querria que sus
claves criptograficas fueran accesibles por un proveedor de servicios estadounidense por miedo a que sus claves
sean entregadas a una agencia de seguridad estadounidense que no tenga jurisdiccion sobre una empresa
ubicada en Reino Unido.

[0232] Ademas, permite al proveedor de servicios mantener claves de multiples inquilinos dentro de una sola
infraestructura, eliminando la necesidad de mantener un dispositivo especifico por inquilino. El inquilino no
querria que sus claves fueran accesibles para un tercero, puesto que un tercero que ha sido capaz de extraer
una clave del inquilino podria entonces utilizar la clave. Proporcionar la lista de control de acceso que comprende
un permiso que especifica que la clave criptogréafica, Kinant puede almacenarse exclusivamente dentro del
segundo contexto de seguridad 7 y/o fuera del segundo contexto de seguridad 7 si esta cifrada para su
almacenamiento por una clave que no puede salir del segundo contexto de seguridad 7 permite que multiples
inquilinos utilicen la misma infraestructura criptografica mientras que se asegura que el material de claves en
bruto nunca esta expuesto al resto de inquilinos. Los proveedores de servicios e inquilinos son capaces de
compartir infraestructura criptografica de una manera segura para mejorar la eficiencia.
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[0233] Un permiso o permisos contenidos en la ACL restringen asi como puede almacenarse Kienant y S€
establecen de manera que Krenant Sea inaccesible para cualquiera incluyendo el proveedor de servicios. Dado que
un permiso correspondiente a un primer tipo de uso de la clave solo puede activarse por una credencial de
certificado firmada por una clave privada conocida solo por el inquilino, el segundo contexto de seguridad 7
rechazara el primer tipo de uso de la clave hasta que se presente un certificado de autorizacién con la clave.
Esto significa que el primer tipo de uso del material de clave en bruto no es accesible para ningun tercero
incluyendo al proveedor de servicios. De este modo, el inquilino es capaz de mantener la garantia de que sus
claves criptograficas no son expuestas al proveedor de servicios o cualquier otra parte. El inquilino es capaz de
controlar el uso de su clave una vez sea importada al segundo contexto de seguridad a través de la lista de
control de acceso.

[0234] La lista de control de acceso puede especificar que deba proporcionarse informacién concreta en el
certificado de uso para permitir determinados usos de la clave de inquilino Kienant. De este modo, el inquilino
puede restringir como es utilizada la clave por el proveedor de servicios. Por ejemplo, la ACL puede contener un
permiso que especifique que la clave de inquilino puede utilizarse para cifrar datos cuando se presenta un
certificado firmado con una clave privada determinada. De este modo, la credencial asociada al permiso es el
certificado firmado con la clave privada determinada. También puede incluir un permiso que especifique que el
descifrado esté disponible cuando se presente mediante un certificado firmado por una clave privada diferente.
Cada permiso puede requerir una credencial diferente, por ejemplo, un certificado firmado por una clave privada
diferente.

[0235] La informacion adicional que un permiso puede especificar esta contenida en el certificado puede incluir la
hora en la que fue emitido el certificado, donde el sello de tiempo comprende una referencia a un reloj de
confianza compartido y/o la identidad (por ejemplo, el hash de Kippub) del dispositivo con el que puede utilizarse el
certificado. Incluir la identidad limita los dispositivos dentro de un contexto con los que puede utilizarse una clave.

[0236] La confianza establecida con el segundo contexto de seguridad y la provision de la ACL correspondiente
a la clave de inquilino Ktenant permite al inquilino validar criptograficamente que un proveedor de servicios se
adhiere a un conjunto de normas, es decir, aquellas proporcionadas en la ACL, que garantiza la no divulgacién
de material criptografico en bruto y uso una vez que la clave ha sido transferida. Permite que el inquilino conceda
de manera segura y verificable claves criptograficas al proveedor de servicios para su uso de una manera
restringida, a la vez que se soporta la multitenencia.

[0237] La ACL comprende politicas que aseguran que el proveedor de servicios no tiene acceso al material de
claves en bruto de un inquilino, el inquilino tiene la garantia de que su clave solo puede ser utilizada en
situaciones bajo su control, y multiples inquilinos pueden compartir la misma infraestructura criptogréafica de una
manera segura. Permite conceder la clave Kenant al tiempo que se limita el periodo de tiempo en el que puede ser
utilizada. Permite a los inquilinos controlar de manera precisa el uso de sus claves una vez que son alojadas por
un proveedor de servicios.

[0238] Tras la generacion de Kienant, €l inquilino inicia entonces un protocolo de préstamo de clave con el
proveedor de servicios. Por ejemplo, el primer contexto de seguridad 5 puede enviar un mensaje al segundo
contexto de seguridad 7 que inicia el paso S602. El mensaje puede solicitar KsLos pub.

[0239] En el paso S602, un primer par de claves criptograficas que es adecuado para su uso en el esquema de
cifrado y un primer certificado criptografico CsLos son generados en el segundo contexto de seguridad 7,
comprendiendo el primer par de claves criptograficas una primera clave publica, KsLos pu, ¥ Una primera clave
privada, KeLos priv. En un modo de realizacién, el primer certificado criptografico comprende un hash de la primera
clave publica, KsLos pub.

[0240] En un modo de realizacion, un nuevo primer par de claves criptograficas KsLos y primer certificado
criptografico CsLos son generados para cada transferencia de datos, en otras palabras, cada primer par de claves
criptogréficas KeLos y primer certificado criptografico CsLos es valido exclusivamente para un solo uso.

[0241] En un modo de realizacién, el primer certificado criptografico CsLos y el certificado de configuracion son un
solo certificado. En otras palabras, en lugar del método de la figura 2(b), el primer certificado criptografico es
generado comprendiendo ademads informacion relativa a la configuracion actual del segundo contexto de
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seguridad. La informacion relativa a la configuraciéon actual del segundo contexto de seguridad puede ser la
descrita en relacion con la figura 2(b).

[0242] En el paso S603, el primer certificado criptografico CeLos es firmado criptograficamente con la mitad
privada de la clave de identidad del segundo contexto de seguridad, Kaip priv. EI segundo procesador 19 esta
configurado para firmar criptograficamente el primer certificado criptografico C sLos con la mitad privada de la
clave de identidad del segundo contexto de seguridad, Kaip priv.

[0243] En un modo de realizacién, el primer certificado criptografico CsLos valida que KsLos pub fue generado en el
segundo contexto de seguridad 7. El primer certificado criptografico comprende informacion a partir de la cual
puede validarse el origen de la clave criptografica KsLos pun. En un modo de realizacién, la informacién a partir de
la cual el origen de la clave criptografica KeLos pub puede validarse es el hash firmado de la primera clave publica,
KsLos pub. En otras palabras, el primer certificado criptografico C sLos comprende un hash de la primera clave
publica KsLos pub ¥ €s firmado con la mitad privada de la clave de identidad del segundo contexto de seguridad,
Kaip priv, que permite que se valide el origen de la primera clave publica, KsLos pub.

[0244] El primer certificado criptografico es firmado por Kap priv para probar que el proveedor de servicios generd
el certificado. Incluir el hash también valida que los datos, es decir, la primera clave publica, KsLos pu» N0 ha sido
manipulada durante el transito.

[0245] En un modo de realizacién, el primer certificado criptografico comprende informacién que valida que KsLos
priv €S efimero y que KeLos priv N0 puede salir del segundo contexto de seguridad. La informacién que indica que
KsLos priv €S efimera y que KsLos priv N0 puede salir del segundo contexto de seguridad es enviada con el primer
par de claves criptograficas KeLos al primer contexto de seguridad 5. El primer certificado criptografico
comprende esta informacion y es firmado, validando asi la informacion contenida en el mensaje.

[0246] En el paso S604, la primera clave publica, K sLos, y el primer certificado criptografico firmado {CeLos}k2iD priv
son enviados al primer contexto de seguridad 5. La informacién relativa a KsLos pub, por ejemplo, indicando que
KsLos priv €S efimero y que KasLos priv N0 puede salir del segundo contexto de seguridad, puede también enviarse
con el primer par de claves criptograficas KeLos al primer contexto de seguridad 5 y estar incluida en el primer
certificado. El segundo transceptor 15 esta configurado para enviar la primera clave publica, KsLos pub, ¥ €l primer
certificado criptografico firmado {CsLos}kaip priv al primer contexto de seguridad 5. La informacion de configuracion
y/o informacién sobre la clave puede enviarse al primer contexto de seguridad 5 en el mismo mensaje.

[0247] De este modo, en los pasos del S602 al S604, el segundo contexto de seguridad 7, en respuesta al
mensaje de iniciacion, genera una clave asimétrica, KsLos, y envia la mitad publica y un certificado firmado por la
mitad privada de la clave de identidad del segundo contexto de seguridad, Ko priv al primer contexto de
seguridad 5. KsLos es una clave asimétrica efimera, generada dentro del segundo contexto de seguridad 7 con
un certificado de clave que acomparna, CeLos. CsLos permite al inquilino validar que la clave fue generada por un
dispositivo dentro del segundo contexto de seguridad 7, que la mitad privada de Kuiob €s efimera y no puede salir
nunca del segundo contexto de seguridad 7. El proveedor de servicios envia la mitad publica de KsLos y CsLos al
primer contexto de seguridad 5.

[0248] En el paso S605, el primer certificado criptografico firmado {CsLos}kap priv €S verificado en el primer
contexto de seguridad 5. El primer procesador 17 en el primer contexto de seguridad 5 es configurado para
verificar el primer certificado criptografico firmado {CsLos}kaip priv. El primer certificado criptogréfico firmado
{CsLoB}k2iD priv €S verificado utilizando la mitad publica de la clave de identidad del segundo contexto de
seguridad, Kap pub. El primer procesador 17 es configurado para llevar a cabo un algoritmo de verificacion de
firma que, dado el mensaje firmado {CsLos} kaib priv Y la clave publica Kaip pub acepte o rechace la declaracién de
autenticidad del mensaje.

[0249] La autenticidad de la primera clave publica, KsLos pub €s validada entonces en el primer contexto de
seguridad 5 a partir del primer certificado criptografico CeLos. El primer procesador 17 en el primer contexto de
seguridad 5 es configurado para validar la primera clave publica, KsLos pub. En un modo de realizacién en el que
el primer certificado criptografico CsLos comprende un hash de la primera clave publica, KsLos pub, la autenticidad
de la primera clave publica, KsLos pub €s validada calculando el hash de la primera clave publica, KsLos pub, ¥
validando que se corresponde con el contenido en el primer certificado criptografico CeLos. Cualquier otra
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informacién enviada con la primera clave publica, KeLos pub, por ejemplo, informacion de configuracion actual e
informacién en relacion con la primera clave publica, KsLos pub, también es validada a partir del certificado.

[0250] Si la firma es verificada, la primera clave publica, KsLos pub, €S almacenada en la primera memoria de
dispositivo 9 del primer contexto de seguridad 5. Alternativamente, puede protegerse su integridad por el primer
contexto de seguridad 5 y almacenarse en un almacenamiento no de confianza fuera del primer contexto de
seguridad 5.

[0251] Si la firma no es verificada o la clave no es validada, se devuelve un error al segundo contexto de
seguridad 7, por ejemplo, se envia un mensaje indicando "Acceso denegado". En este momento, se termina la
comunicacién entre el primer contexto de seguridad 5 y el segundo contexto de seguridad 7.

[0252] En un modo de realizacién en el que el primer certificado criptografico CsLos es generado comprendiendo
ademas informacioén en relacion con la configuracion actual del segundo contexto de seguridad, la informacion
relativa a la configuracién actual del segundo contexto de seguridad también es validada en el paso S605, como
se describe en relacion con la figura 2(b). Cualquier informacién de clave incluida en el mensaje también es
validada.

[0253] De este modo, en el paso S605, el primer contexto de seguridad puede utilizar el certificado para validar
los parametros de KsLos, autenticar la fuente y comprobar que esta bien formada y se ajusta a las politicas de
seguridad esperadas por el inquilino. La politica de seguridad que un inquilino puede requerir podria incluir una
longitud de clave, tipo de clave y/o pares de credencial-permiso de clave. Los permisos de clave se utilizan para
describir las operaciones para las que puede utilizarse una clave. Por ejemplo, los permisos pueden especificar
que una clave puede utilizarse para cifrar otras claves o que puede utilizarse para firmar datos
criptograficamente. Los permisos deben activarse mediante una credencial correspondiente antes de poder
utilizarse. Una credencial en este sistema toma la forma de un certificado criptografico verificable. El primer
contexto de seguridad 5 valida CsLos, que la mitad privada de KsLos es efimera, que el segundo contexto de
seguridad 7 es fabricado por una fuente de confianza y que el estado del segundo contexto de seguridad 7 es
adecuado para prestarle una clave.

[0254] El paso S606 comprende cifrar la clave criptografica Kienant y la lista de control de acceso correspondiente
con la primera clave publica KsLos pub €n el primer contexto de seguridad 5. El primer procesador 17 es
configurado para cifrar la clave criptografica Keenant y 1a lista de control de acceso correspondiente con la primera
clave publica KsLos pub.

[0255] Puesto que el canal de comunicacion entre el primer contexto de seguridad 5 y el segundo contexto de
seguridad 7 es proporcionado y controlado por el proveedor de servicios, no resulta de confianza para el inquilino
para la transferencia de claves criptograficas de alto valor como Kienant, puesto que podria estar abierto a ataques
por parte del proveedor de servicios. De este modo, la seguridad de Kienant €S aplicada por el inquilino mediante
el cifrado de Kienant con la primera clave publica KsLos pub. El primer certificado CeLos permite que el inquilino
valide que la mitad privada de Koiob N0 puede salir nunca del segundo contexto de seguridad 7, asi mediante
cifrado de Kienant con la primera clave publica KsLos pub, €l inquilino puede garantizar que Kienant €sté segura frente
al proveedor de servicios, aunque el proveedor de servicios pueda atacar el canal de comunicacion.

[0256] El cifrado de la clave de inquilino proporciona de este modo un canal seguro que se basa en la confianza
entre el primer contexto de seguridad 5 y el segundo contexto de seguridad 7. Esto permite un canal autenticado
de seguridad de nivel superior que no es de confianza para el primer contexto de seguridad 5 y el segundo
contexto de seguridad 7 a utilizar entre el inquilino y el sitio del proveedor de servicios. Este canal seguro de
capa superior puede proporcionarse por el proveedor de servicios utilizando un balanceador de carga o
cortafuegos. El cifrado de la clave de inquilino permite al proveedor de servicios continuar utilizando esta
infraestructura para mitigar ataques como denegacion del servicio al tiempo que permite la seguridad de contexto
a contexto sin tener que confiar en servicios de seguridad externos.

[0257] KsLos pub puede ser descartada por el inquilino tras el cifrado de Kienant.

[0258] En un modo de realizacion, la informacién a partir de la cual el origen de la clave criptografica Kienant
puede ser validado es la clave de inquilino y lista de control de acceso cifradas firmadas {{Ktenant, ACL} kBLOB pub}

Ktenant-sign priv.
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[0259] De este modo, en el paso S607, el blob de salida del paso S606 es firmado criptograficamente utilizando
la mitad privada de Kienant-sign. El primer procesador 17 es configurado para firmar criptograficamente el blob de
salida del paso S606 con la mitad privada de Ktenant-sign.

[0260] En el paso S608, se envia la clave criptografica y lista de control de acceso correspondiente cifradas
{Ktenant, ACL} KsLoB pub, € informacion a partir de la cual el origen de la clave criptografica Kienant puede validarse,
al segundo contexto de seguridad 7. En un modo de realizacion, también se envia informacién a partir de la cual
puede identificarse el origen del mensaje, que puede ser el hash de la mitad publica de Kienant-sign, por ejemplo.

[0261] En un modo de realizacién, en el que la informacion a partir de la cual puede identificarse el origen del
mensaje comprende un hash de Kienant-signpub, €l blob cifrado, hash de la clave de firma y firma son enviados al
segundo contexto de seguridad 7. La firma es informacion a partir de la cual puede validarse el origen de la clave
criptogréfica Krenant. El primer transceptor 13 es configurado para enviar el blob cifrado, blob de salida firmado del
paso S607 y el hash de la mitad publica de Kienant-sign @l sSegundo contexto de seguridad 7.

[0262] Dada una clave aceptable KsLos pub, que es una clave KsLos pun que el inquilino define como de suficiente
fuerza criptogréfica, la clave que se va a registrar, Ktenant, €s cifrada con la mitad publica de Koo €n el primer
contexto de seguridad 5. Como se ha descrito anteriormente, Kienant incluye pares de credencial-permiso, es
decir, la ACL, que especifica las operaciones aceptables para las cuales puede utilizarse el material de claves y
que pueden ser activadas mediante un certificado que debe estar firmado por la mitad privada de Kienant-sign. El
blob cifrado es firmado utilizando la mitad privada de Kienantsign Y €l blob cifrado, firma y hash de la mitad pdblica
de Kienantsign SOn enviados al segundo contexto de seguridad 7.

[0263] La transferencia de la clave criptografica Kienant @l segundo contexto de seguridad en el proveedor de
servicios esta protegida frente al proveedor de servicios y otros atacantes, ya que la clave utilizada para cifrar la
clave criptografica Kienant N0 €s recuperable en texto no cifrado. Se requiere que Kboiobpriv descifre con éxito los
datos enviados desde el primer contexto de seguridad 5 al segundo contexto de seguridad 7. Kbiobpriv €S efimero y
no puede ser accedido o mutado por el proveedor de servicios o un tercero.

[0264] La figura 6(b) es un diagrama de flujo que muestra etapas adicionales de un método de transferencia de
una clave criptografica, Kienant del primer contexto de seguridad 5 al segundo contexto de seguridad 7 segin un
modo de realizacion de la presente invencion.

[0265] En el paso S609, el origen de la clave criptografica Kienant €s validado en el segundo contexto de
seguridad 7. En un modo de realizacion, esto es validado verificando en primer lugar la firma contenida en el
mensaje enviado desde el primer contexto de seguridad 5.

[0266] En un modo de realizacién, el hash de la mitad publica de Kienant-sign €S utilizado para identificar al inquilino
del cual procede el mensaje, e identificar asi la clave de firma correcta requerida para verificar la firma.

[0267] A continuacién se verifica la firma utilizando la mitad publica de Kienant-sign. EI segundo procesador 19 en el
segundo contexto de seguridad 7 es configurado para verificar la firma. La firma se verifica utilizando la mitad
publica de Kienant-sign. El segundo procesador 19 es configurado para llevar a cabo un algoritmo de verificacion de
firma que, dada la firmay la clave publica Kienant-sign acepte o rechace la declaracion de autenticidad del mensaje.

[0268] A continuacion, se valida que el contenido de la firma se corresponde con el del blob cifrado. Esto permite
la validacion del origen del blob cifrado.

[0269] Si se verifica y valida, el método avanza al paso S610. Si no se verifica o valida, se devuelve un error al
primer contexto de seguridad 5, por ejemplo, se envia un mensaje indicando "Acceso denegado”. En este
momento, se termina la comunicaciéon entre el primer contexto de seguridad 5 y el segundo contexto de
seguridad 7.

[0270] El paso S610 comprende descifrar la clave criptografica Kinant y lista de control de acceso
correspondiente cifradas con la primera clave privada KsLos priv €n el segundo contexto de seguridad 7. El
segundo procesador 19 es configurado para descifrar la clave criptografica, Kienant, y lista de control de acceso
correspondiente cifradas. El segundo procesador 19 es configurado para llevar a cabo un algoritmo de descifrado
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dada la clave criptografica Ktenant ¥ la lista de control de acceso correspondiente cifradas y la primera clave
privada KgLoB priv-

[0271] El paso S611 comprende recifrar la clave criptografica Kienant ¥ la ACL con una tercera clave criptografica
en el segundo contexto de seguridad 7. Este paso es llevado a cabo de manera que la clave criptografica Kienant y
la ACL puedan ser almacenadas fuera del segundo contexto de seguridad 7. En un modo de realizacion
alternativo, este paso es omitido y la clave criptografica Ktenant, la ACL e informacion que identifica el origen de
la clave criptogréafica Ktenant son almacenadas sin cifrar en el segundo contexto de seguridad 7.

[0272] La ACL especifica los parametros de qué tipo o tipos de clave pueden utilizarse para cifrar Kienant, y qué
mecanismos de cifrado pueden ser utilizados.

[0273] La ACL puede comprender un permiso, es decir, una politica, que establece que Kienant SOl0 puede ser
cifrada por una clave que no puede salir del segundo contexto de seguridad 7 y no es controlable por el
administrador, es decir, el proveedor de servicios. El permiso incluye también el mecanismo o mecanismos o tipo
o tipo de clave que pueden utilizarse para cifrar la clave de inquilino Kienant, por ejemplo, la clave de inquilino
Ktenant puede ser cifrada exclusivamente utilizando cifrado AES-GCM (Galois/Counter Mode) con una clave AES
de 256 bits.

[0274] El mecanismo de cifrado puede especificar la necesidad de asegurar la autenticidad, integridad y
confidencialidad o algun subconjunto de aquellas propiedades.

[0275] El segundo contexto de seguridad 7 puede reutilizar una clave existente que cumple los requisitos de la
politica de ACL, o crear una nueva clave.

[0276] La clave criptografica Kienant y la ACL son cifradas en el segundo contexto de seguridad 7 utilizando el
mecanismo especificado, y una tercera clave criptografica que cumple los requisitos especificados. El segundo
procesador es configurado para cifrar la clave criptografica Kienant cOn una tercera clave criptografica. En un modo
de realizacion, la clave criptografica, Ktenant €S cifrada para su almacenamiento por una clave que no puede salir
del segundo contexto de seguridad 7.

[0277] La clave criptografica Kienant y la ACL pueden cifrarse utilizando un algoritmo de cifrado autenticado.

[0278] En un modo de realizacién, la clave criptografica Kienant y ACL son entradas para ser cifradas en un
algoritmo de cifrado autenticado, por ejemplo, una operacién AES-GCM, mientras que la informacién a partir de
la cual puede identificarse el origen de la clave criptogréfica Kienant €s entrada como un parametro de datos
autenticado. En un modo de realizacion, la informacién a partir de la cual el origen de la clave criptografica Ktenant
puede identificarse es la mitad pdblica de Kienantsign. En un modo de realizacion, un hash de Kienant €s almacenado
también con la clave criptografica Kienant, por ejemplo, el hash de kienant puede ser el nombre del archivo en el que
los datos cifrados son almacenados.

[0279] La clave criptografica Kinant y lista de control de acceso correspondiente recifradas y la informacién
autenticada a partir de la cual puede identificarse el origen de la clave criptografica Ktenant, son transferidas a una
memoria de dispositivo fuera del segundo contexto de seguridad 7.

[0280] La informacion a partir de la cual puede identificarse el origen de la clave criptografica Kienant €s
almacenada asi en la misma estructura de datos que la clave criptografica Kienant y lista de control de acceso
cifradas, pero no es necesariamente cifrada. Sin embargo, se protege la autenticidad de la informacion a partir de
la cual puede identificarse el origen de la clave criptografica Kienant, de manera que no pueda ser cambiada sin
aviso.

[0281] En los pasos descritos anteriormente, tras su recepcién, el segundo contexto de seguridad 7 verifica la
firma de carga util utilizando la mitad publica de Kienantsign. EI hash contenido en la carga util recibida es utilizado
para identificar la mitad publica de la clave de firma del inquilino. La firma de carga util recibida es verificada
utilizando la clave de firma identificada. Tras la correcta validacién de la carga Util, Kienant €s descifrada utilizando
la mitad privada de Kuiob y recifrada bajo una clave no recuperable, segin imponga la ACL de Kienant, ¥
almacenada junto con la mitad publica de Kienantsign fuera del segundo contexto de seguridad 7 para su uso
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posterior. Alternativamente, la clave Kinant €s almacenada sin cifrar en memoria no volatil protegida dentro del
segundo contexto de seguridad 7. En ambos casos, la clave descifrada es almacenada asi de manera segura 'y a
prueba de manipulaciones.

[0282] La manera en la que Kienant S almacena es descrita por sus permisos o politicas. De manera especifica,
en el momento de la generacion, los permisos concedidos restringen como Kienant puede ser almacenada y se
establecen de manera que Kienant S€a inaccesible para cualquiera, incluyendo el proveedor de servicios, que no
sea el segundo contexto de seguridad 7.

[0283] En un modo de realizacion en el que una pluralidad de inquilinos almacena una clave con un solo
proveedor de servicios, cada una de las claves de inquilino puede ser cifrada para su almacenamiento con la
misma clave. De manera alternativa, cada clave de inquilino puede cifrarse con una clave diferente si existen
diferentes permisos de almacenamiento entre las ACL correspondientes a cada clave de inquilino, por ejemplo.

[0284] La figura 7(a) es una ilustracién esquematica de un método de inscripcion de clave, que es parte de un
método de transferencia de claves criptograficas segun un modo de realizacién de la presente invencién. El
método comprende los pasos de S602 a S611 descritos en relacién con las figuras 6(a) y (b) anteriormente.

[0285] Se envia un mensaje de inscripcion de clave desde el primer contexto de seguridad 5 al segundo contexto
de seguridad 7. En respuesta a este mensaje, el primer par de claves criptograficas KsLos es generado en el
segundo contexto de seguridad 7. El segundo contexto de seguridad 7 envia la mitad publica del primer par de
claves criptograficas KsLos y el primer certificado criptografico firmado {CeLos} ke priv al primer contexto de
seguridad 5, donde son validados. La clave criptografica Kienant €s cifrada en el primer contexto de seguridad 5
con KaLos pub. La clave cifrada {Ktenant} kBLOB pub Y hash {Kienant-sign pub} SON firmados con Kienant-sign priv €N €l primer
contexto de seguridad 5. El mensaje firmado es enviado al segundo contexto de seguridad 7 donde es validado y
la clave cifrada {Ktenant} kBLOB pub €S descifrada y recifrada en el segundo contexto de seguridad 7 con una clave
no recuperable que esta a salvo del administrador. A continuacion, la clave de inquilino cifrada puede ser
almacenada fuera del segundo contexto de seguridad 7.

[0286] La figura 7(b) es un diagrama de flujo de un método de transferencia de claves criptograficas segin un
modo de realizacién de la presente invencién.

[0287] El inquilino establece la ACL de la clave de inquilino en el primer contexto de seguridad 5. A continuacion,
el primer contexto de seguridad 5 solicita la primera clave publica KsLos pub del segundo contexto de seguridad 7.
El primer contexto de seguridad 5 envia un mensaje de solicitud al segundo contexto de seguridad 7, por
ejemplo. A continuacion, el primer contexto de seguridad 5 valida la primera clave publica recibida KgsLos pub ¥
primer certificado criptografico CeLos. Esto corresponde al paso S605 descrito anteriormente. Si la primera clave
publica KsLos puo ¥ €l primer certificado criptografico CeLoe no son validados, se devuelve un error. Si son
validados, el primer contexto de seguridad 5 cifra la clave de inquilino y ACL asociada con la primera clave
publica KsLos pub. Esto corresponde al paso S606 descrito anteriormente. A continuacion, el primer contexto de
seguridad 5 firma la clave y ACL asociada cifradas y un hash de Ktenant-sign pub CON Kitenant-sign priv. ESto corresponde
al paso S607 descrito anteriormente. A continuacion, el primer contexto de seguridad 5 intercambia el blob
cifrado, el hash de Kienantsign puo ¥ la firma con el segundo contexto de seguridad 7. Esto corresponde al paso
S608 descrito anteriormente.

[0288] La figura 8(a) es una ilustracién esquematica del sistema de inquilino 1 y del sistema de proveedor de
servicios 3 después de que la clave de inquilino Ktenant haya sido importada al segundo contexto de seguridad 7.
En un modo de realizacién, Kboiob ¥ Coiob SON transitorios, y una vez que Kienant ha sido transferida, son eliminados
del segundo contexto de seguridad 7 y el primer contexto de seguridad 5.

[0289] La primera memoria de dispositivo 9 en el primer contexto de seguridad 5 también almacena la primera
clave publica KsLos pub. Alternativamente, esta clave puede almacenarse fuera del primer contexto de seguridad 5
de manera que se proteja su integridad. La segunda memoria de dispositivo 11 en el segundo contexto de
seguridad 7 también almacena la clave de inquilino Keenant y la ACL correspondiente. Alternativamente, la clave de
inquilino Ktenant y ACL pueden almacenarse fuera del segundo contexto de seguridad 7, cifradas con una tercera
clave criptografica que no puede salir del segundo contexto de seguridad 7.

34



10

15

20

25

30

35

40

45

50

ES 2800295 T3

[0290] La figura 8(b) es una ilustracién esquematica de una fuente de tiempo de referencia segura y a prueba de
manipulaciones 2, que puede ser alojada por el proveedor de servicios, el inquilino o un tercero independiente. Si
es alojada por el proveedor de servicios, la fuente de tiempo de referencia puede ser parte del segundo contexto
de seguridad 7, o puede ser un contexto de seguridad diferente.

[0291] La fuente de tiempo 2 comprende una tercera memoria de dispositivo 35. La tercera memoria de
dispositivo 35 esta configurada para almacenar informacion criptografica como claves, pares de claves y
certificados. La tercera memoria de dispositivo 35 puede incluir cualquier forma de memoria de dispositivo no
volatil como flash, discos épticos o discos duros magnéticos, por ejemplo. La fuente de tiempo 2 también
comprende memoria volatil.

[0292] La tercera memoria de dispositivo 35 almacena una clave de identidad asimétrica Unica Krsip, con un
certificado de generacion firmado correspondiente {Crsip}kman priv. Ktsip €s una clave de firma utilizada para probar
el origen de los datos y autenticidad. El certificado de generacion C tsip puede describir los parametros publicos
de la clave, por ejemplo, informacién relativa al tipo de la clave y su longitud. El certificado de generacion C tsip
comprende informacién que autentica que la clave de identidad K tsip fue generada en una fuente de tiempo 2.
Por ejemplo, el certificado de generacién Crsio puede comprender el hash firmado de la mitad publica de Krsip. El
certificado de generaciéon Crsip puede incluir también informacion de estado, por ejemplo, informacion relativa a
una identificacion Unica del dispositivo, informacién que identifica al fabricante, la version de dispositivo, la
version de hardware, el tipo de software y las caracteristicas del modelo soportadas. El certificado de generacién
Crsip es firmado por un fabricante de confianza tanto para el primer contexto de seguridad 5 como para el
segundo contexto de seguridad 7. El certificado de generacion es firmado criptograficamente con la mitad privada
de una clave asimétrica de fabricante, Kman priv. El fabricante puede ser un tercero que fabricé el dispositivo o
dispositivos de seguridad que forman el primer contexto de seguridad, el dispositivo o dispositivos de seguridad
que forman el segundo contexto de seguridad y la fuente de tiempo 2.

[0293] La fuente de tiempo 2 comprende ademas un tercer transceptor 39. El tercer transceptor 39 esta
configurado para transmitir y recibir paquetes de datos. Los paquetes de datos pueden ser transmitidos desde y
recibidos en el transceptor 39 a través de una conexion a internet inaldmbrica, por ejemplo.

[0294] La fuente de tiempo 2 comprende ademas un tercer procesador 41. El tercer procesador 41 es
configurado para llevar a cabo operaciones criptograficas, como generacion de claves criptograficas y pares de
claves criptogréaficas asimétricos, generacion de certificados correspondientes a una clave criptogréafica o par de
claves criptograficas asimétrico, generacion de listas de control de acceso correspondientes a una clave
criptografica, generacién de certificados de uso correspondientes a una clave criptografica, cifrado de un objeto
con una clave criptogréafica que es almacenada en la tercera memoria de dispositivo 35, descifrado de un objeto
cifrado con una clave criptografica que es almacenada en la tercera memoria de dispositivo 35, firmar
criptograficamente un objeto con una clave criptografica que es almacenada en la tercera memoria del dispositivo
35, verificacion de una firma y validacién de un objeto basandose en informaciéon almacenada en la tercera
memoria del dispositivo 35.

[0295] La fuente de tiempo 2 comprende ademas un reloj 37. El reloj 37 puede ser un reloj monoténico, es decir,
un contador que aumenta monoténicamente con el tiempo. El reloj puede representar la hora del dia con un alto
grado de precision. En un modo de realizacion, el reloj tiene una precisién de 1 segundo o mejor. Por ejemplo, el
reloj puede basarse en una sefnal GPS que tiene una precisién del orden de 40 nanosegundos.

[0296] La fuente de tiempo 2 puede ser resistente frente a manipulaciones, por ejemplo, mediante la inclusion de
seguridad fisica como una membrana que cubre el dispositivo entero, que no puede ser eliminada sin destruir el
hardware fisico subyacente, haciéndolo asi inutilizable.

[0297] Los tres servicios mostrados en la figura 8(a) y 8(b) comprendiendo: 1) el primer contexto de seguridad 5,
por ejemplo, un dispositivo de seguridad, propiedad del inquilino y operado por este; 2) el segundo contexto de
seguridad 7, por ejemplo, uno o mas dispositivos de seguridad propiedad del proveedor de servicios y operados
por este; y 3) una fuente de tiempo de confianza 2, que puede ser propiedad del proveedor de servicios, un
tercero externo o un inquilino, son un conjunto de servicios de cooperacién que pueden verificar todos que estan
construidos por terceros de confianza con un conjunto de propiedades de seguridad conocidas y adherirse a
determinadas normas iguales. Se presupone que un inquilino confia en los terceros antes mencionados que
han construido los servicios de cooperacion, pero no confia en el proveedor de servicios que aloja algunos de
estos servicios. Un contexto de seguridad puede ser uno o mas dispositivos de seguridad que comparten un
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conjunto de primitivas criptograficas y forman un clUster a través del cual puede realizarse un balanceo de carga
de las solicitudes.

[0298] Cada uno del primer contexto de seguridad 5, segundo contexto de seguridad 7 y fuente de tiempo de
referencia 2 puede identificarse de manera verificable utilizando un certificado criptogréafico, que puede generarse
en el momento de la fabricacion, por ejemplo. Cada uno es capaz de almacenar de manera segura su identidad
de una manera que significa que no pueden ser imitados. Identificar el primer contexto de seguridad 5, segundo
contexto de seguridad 7 o fuente de tiempo de referencia 2 permite que su origen pueda ser comprobado.

[0299] Ademas, la configuracion y estado de cada uno del primer contexto de seguridad 5, segundo contexto de
seguridad 7 y fuente de tiempo de referencie 2 pueden validarse de una manera no rechazable. El origen y el
estado de un servicio define informacion suficiente por la que otros servicios pueden depositar su confianza.

[0300] Cada componente contiene una Kip generada en la fabrica cuando fue fabricado, por ejemplo. Cada
componente contiene también el certificado de clave para la Kip que es firmado utilizando una clave asimétrica
conocida solo por el fabricante. La mitad publica de la clave de fabricante puede utilizarse como la raiz de
confianza para autenticar los dispositivos auténticos.

[0301] La transferencia de certificados criptograficos y claves criptograficas entre la fuente de tiempo de
referencia 2 y el segundo contexto de seguridad 7 descrito a continuacion puede tener lugar a través de un canal
seguro autenticado entre la fuente de tiempo de referencia 2 y el segundo contexto de seguridad 7, que es
proporcionado y controlado por el proveedor de servicios. Cabe observar que aunque el canal pueda estar
protegido frente a terceros, esta abierto a ataques por parte del proveedor de servicio, y por tanto no es de
confianza.

[0302] El intercambio de claves publicas y certificados descrito en relacion con la figura 9 a continuacion permite
que se establezca una relacion de confianza entre el segundo contexto de seguridad 7 y la fuente de tiempo 2.

[0303] La figura 9 es un diagrama de flujo que muestra un método de registro de una fuente de tiempo 2 con el
segundo contexto de seguridad 7. Este puede llevarse a cabo en cualquier momento como parte del método de
transferencia de claves segun un modo de realizacién de la presente invencion, o como parte del método de
control del uso de una clave criptogréafica segun un modo de realizacion de la presente invencion. Por ejemplo, el
método de registrar una fuente de tiempo 2 puede llevarse a cabo cuando el administrador del segundo contexto
de seguridad 7 establece los dispositivos en el segundo contexto de seguridad 7, es decir, cuando se desarrolla
la autenticidad. Esto es un proceso no frecuente y puede ser necesario llevarlo a cabo solo una vez. Tras la
inscripcion de la fuente de tiempo 2, el segundo contexto de seguridad 7 puede entonces transmitir informacion
relativa a sus fuentes de tiempo de confianza a inquilinos potenciales. Por tanto, los inquilinos saben inicialmente
qué fuente o fuentes de tiempo soporta el proveedor de servicios y pueden tomar decisiones acerca de si estas
fuentes de tiempo son aceptables antes de que comience la inscripcion de claves, por ejemplo, validando la
autenticidad, el estado y configuracion de la fuente o fuentes de tiempo como se describe en relacion con la
figura 10 a continuacion.

[0304] Si la fuente de tiempo de referencia 2 es parte del segundo contexto de seguridad 7, no es necesario
registrar la fuente de tiempo 2 con el segundo contexto de seguridad 7 y estos pasos no pueden llevarse a cabo.

[0305] Una fuente de tiempo de referencia 2 comprende una memoria de dispositivo 35 y un reloj 37 como se ha
descrito anteriormente en relacién con la figura 8(b).

[0306] En el paso S901, la mitad publica de la clave de identidad de la fuente de tiempo, Ktsip pub, ¥ €l certificado
de generacion {Crsip}kman priv, SON enviados desde la fuente de tiempo de referencia 2 al segundo contexto de
seguridad 7 en respuesta a un mensaje de consulta del segundo contexto de seguridad 7. Un transceptor 39 en
la fuente de tiempo de referencia 2 es configurado para enviar la mitad publica de la clave de identidad de la
fuente de tiempo, K tsip puv, ¥ el certificado de generacién {C tsip }kman priv, al segundo transceptor 15 en el
segundo contexto de seguridad 7. La informacion relativa al estado del dispositivo de fuente de tiempo 2 puede
enviarse en el mismo mensaje. La informacién relativa al estado del dispositivo también estara contenida en el
certificado de generacion en este caso, para permitir la validacién de la informacion de estado.
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[0307] En el paso S902, el certificado de generacion {Crsip}kman priv €S verificado en el segundo contexto de
seguridad 7. El segundo procesador 19 en el segundo contexto de seguridad 7 es configurado para verificar el
certificado de generacion {Crsip}kman priv- El certificado de generacién es verificado utilizando la mitad puablica de la
clave de fabricante de confianza Kman pub. ElI segundo procesador 19 es configurado para llevar a cabo un
algoritmo de verificacion de firma que, dado el mensado firmado {Ctsip}kman priv Y |a clave plblica Kman pu» acepte o
rechace la declaracion de autenticidad del mensaje.

[0308] La autenticidad de la mitad publica de la clave de identidad de la fuente de tiempo, Krsip pu» €s validada
entonces en el segundo contexto de seguridad 7. El segundo procesador 19 en el segundo contexto de
seguridad 7 es configurado para validar la mitad publica de la clave de identidad de la fuente de tiempo, K tsip pub.
En un modo de realizacién en el que el certificado de generacion C tsio comprende un hash de la mitad publica
de la clave de identidad de la fuente de tiempo, Krsio pub, la autenticidad de la mitad pdblica de la clave de
identidad de la fuente de tiempo, Krsip pub, S€ valida mediante el calculo del hash de la mitad publica de la clave
de identidad de la fuente de tiempo, Krsip pub, y validando si se corresponde con el contenido en su certificado de
generacién Crsip.

[0309] En el paso S903, el segundo contexto de seguridad 7 también puede validar que cualquier informacién de
estado contenida en el mensaje cumple los requisitos.

[0310] Si la firma es verificada y la informacién de estado es validada, la mitad publica de la clave de identidad
de la fuente de tiempo, Krsip pub, €s almacenada en la segunda memoria de dispositivo 11 del segundo contexto
de seguridad 7. Alternativamente, puede protegerse su integridad por el segundo contexto de seguridad 7 y
almacenarse en un almacenamiento no de confianza fuera del segundo contexto de seguridad 7.

[0311] Si la firma no es verificada o la informacién de estado o clave no es validada, se devuelve un error a la
fuente de tiempo 2, por ejemplo, se envia un mensaje indicando "Acceso denegado". En este momento, se
termina la comunicacion entre la fuente de tiempo 2 y el segundo contexto de seguridad 7.

[0312] En los pasos descritos anteriormente, el segundo contexto de seguridad 7 establece confianza con la
fuente de tiempo de referencia 2. El segundo contexto de seguridad 7 establece confianza asi con la fuente de
tiempo 2 validando su origen, estado y autenticidad a través de una cadena de certificados.

[0313] Una vez que se haya establecido confianza, el segundo contexto de seguridad 7 solicita informacion de
configuracién de la fuente de tiempo 2 en el paso S904. El transceptor 15 en el segundo contexto de seguridad 7
envia un mensaje solicitando la informacion a la fuente de tiempo 2.

[0314] En el paso S905, en respuesta a la solicitud, la fuente de tiempo 2 genera informacién de configuracion
que incluye informacion relativa a la configuracién de la fuente de tiempo 2, que puede incluir informacion de
precision sobre el reloj y ajustes de seguridad, las primitivas criptograficas que se han establecido, la versién del
software que la fuente de tiempo utiliza y el estado de la fuente de tiempo 2, incluyendo cualquier anomalia
detectada. El tercer procesador 41 en la fuente de tiempo 2 es configurado para generar este mensaje.

[0315] En el paso S906, el mensaje de respuesta es firmado por la mitad privada de la clave de identidad de la
fuente de tiempo, Krsio priv. El tercer procesador 41 en la fuente de tiempo 2 es configurado para firmar
criptograficamente el mensaje con la mitad privada de la clave de identidad de la fuente de tiempo, Krsip priv.

[0316] En el paso S907, la informacion de configuracién y firma es enviada al segundo contexto de seguridad 7.
El transceptor 39 en la fuente de tiempo 2 es configurado para enviar el mensaje firmado al segundo contexto de
seguridad 7.

[0317] En el paso S908, el segundo contexto de seguridad 7 verifica la firma de respuesta utilizando la mitad
publica de la clave de identidad de la fuente de tiempo, Krsib pub. ElI segundo procesador 19 en el segundo
contexto de seguridad 5 es configurado para verificar la firma. La firma es verificada utilizando la mitad publica de
la clave de identidad de la fuente de tiempo, Krsip pub. El segundo procesador 19 es configurado para llevar a
cabo un algoritmo de verificacion de firma que, dado el mensaje firmado y la clave publica Krsio pu» acepte o
rechace la declaracion de autenticidad del mensaje.
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[0318] En el paso S909, se realiza una comprobacion sobre si la configuracién de fuente de tiempo se encuentra
dentro de tolerancias aceptables. La informacion de configuracién es comprobada para validar que cumple los
requisitos del proveedor de servicios.

[0319] La informacion de configuracion puede comprobarse de nuevo siempre que se solicite un sello de tiempo
por parte del segundo contexto de seguridad 7, mediante la solicitud de informacién de configuracién de nuevo.

[0320] El estado y configuracién de todos los dispositivos del sistema, es decir, el primer contexto de seguridad
5, el segundo contexto de seguridad 7 y la fuente de tiempo de referencia 2 pueden obtenerse a partir de la
entrada de estado presente en el dispositivo. Tras la inicializaciéon, cada dispositivo actualiza este campo y
genera un nuevo mensaje de configuracién para permitir a los clientes verificar de manera criptografica los
nuevos ajustes del dispositivo.

[0321] Si la firma es verificada con éxito y la configuracion de la fuente de tiempo 2 se encuentra dentro de las
tolerancias, el método avanza al paso S910. Si no, se devuelve un error a la fuente de tiempo 2, por ejemplo, se
envia un mensaje indicando "Acceso denegado". En este momento, se termina la comunicacién entre la fuente
de tiempo 2 y el segundo contexto de seguridad 7.

[0322] En el paso S910, se envia un mensaje al primer contexto de seguridad 5 que comprende informacion que
identifica la fuente de tiempo 2 e informaciéon que indica que la fuente de tiempo 2 es de confianza para el
segundo contexto de seguridad 7. La informacién que identifica a la fuente de tiempo 2 puede comprender un
numero de identificacion Unico, por ejemplo, el hash de la mitad publica de la clave de identidad de la fuente de
tiempo 2 o la direccion IP de la fuente de tiempo 2. El transceptor 15 en el segundo contexto de seguridad 7 es
configurado para enviar un mensaje que comprende informacion que identifica la fuente de tiempo 2 e
informacién que indica que la fuente de tiempo es de confianza para el primer contexto de seguridad 5. La
informacién que identifica la fuente de tiempo 2 y la informacion que indica que la fuente de tiempo 2 es de
confianza también es almacenada en la memoria de dispositivo 11 del segundo contexto de seguridad 7, o fuera
del segundo contexto de seguridad 7 de manera que se proteja su integridad.

[0323] En un modo de realizacién, el segundo contexto de seguridad 7 afiade la fuente de tiempo 2 a una lista de
fuente(s) de tiempo de confianza. La identificacion Unica de la fuente de tiempo de referencia puede anadirse a la
lista. La lista de fuente(s) de tiempo de confianza es transmitida entonces por el segundo contexto de seguridad
7. El primer contexto de seguridad 5 recibe la lista de fuente(s) de tiempo de confianza desde el segundo
contexto de seguridad 7.

[0324] Dada la informacién recibida que identifica una o mas fuentes de tiempo de confianza, el primer contexto
de seguridad 5 puede consultar, y del mismo modo que el segundo contexto de seguridad 7, validar la
autenticidad, estado y configuracion de la(s) fuente(s) de tiempo. Se muestra un diagrama de flujo que ilustra
este proceso en la figura 10. De nuevo, esto puede llevarse a cabo en cualquier momento como parte del método
de transferencia de claves segun un modo de realizacion de la presente invencion, o como parte del método de
control del uso de una clave criptografica segun un modo de realizacion de la presente invencion.

[0325] Alternativamente, si la fuente de tiempo de referencia 2 es parte del primer contexto de seguridad 5, los
pasos a continuacion no se llevaran a cabo.

[0326] Ademas, en caso de que la fuente de tiempo de referencia 2 sea identificada en primer lugar por el primer
contexto de seguridad 5, los pasos a continuacién pueden llevarse a cabo, y después enviarse informacién sobre
la fuente de tiempo 2 al segundo contexto de seguridad 7, que valida entonces la fuente de tiempo 2.

[0327] La transferencia de certificados criptograficos y claves criptograficas entre la fuente de tiempo de
referencia 2 y el primer contexto de seguridad 5 descrita a continuaciéon puede tener lugar a través de un canal
seguro autenticado entre la fuente de tiempo de referencia 2 y el primer contexto de seguridad 5. Cuando la
fuente de tiempo es proporcionada por el proveedor de servicios, el canal puede ser proporcionado y controlado
por el proveedor de servicios o un proxy. Cuando la fuente de tiempo es proporcionada por un tercero proveedor
de servicios de hora, el canal puede ser proporcionado directamente entre el inquilino y el proveedor de servicios
de hora. Este canal puede ser proporcionado por el proveedor de servicios de hora o un proxy. Cabe observar
que aunque el canal pueda estar protegido frente a terceros, esta abierto a ataques por parte del proveedor de
servicios de hora. La transferencia de certificados criptogréaficos y claves criptogréaficas entre la fuente de tiempo
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de referencia 2 y el segundo contexto de seguridad 7 descrita a continuacion puede tener lugar a través de un
canal seguro autenticado entre la fuente de tiempo de referencia 2 y el segundo contexto de seguridad 7.

[0328] El intercambio de claves publicas y certificados descrito en relacion con la figura 10 a continuacion
permite que se establezca una relacién de confianza entre el primer contexto de seguridad 5 y la fuente de
tiempo 2.

[0329] En el paso S1001, la mitad publica de la clave de identidad de la fuente de tiempo, Krsip pub, €l certificado
de generacion {Ctsip}kman priv, ¥ UN certificado de configuracion {Ctsip}kman priv SON enviados desde la fuente de
tiempo de referencia 2 al primer contexto de seguridad 5 en respuesta a un mensaje de consulta del primer
contexto de seguridad 5. Un transceptor 39 en la fuente de tiempo de referencia 2 es configurado para enviar la
mitad publica de la clave de identidad de la fuente de tiempo, K 1sip pub, Yy €l certificado de generacion {C tsip }kman
priv, @l primer transceptor 13 en el primer contexto de seguridad 5. La informacién relativa al estado del dispositivo
o dispositivos de fuente de tiempo puede enviarse en el mismo mensaje. La informacion relativa al estado del
dispositivo o dispositivos también esta contenida en el certificado de generacién en este caso, para validar la
informacién de estado.

[0330] En el paso S1002, el certificado de generacién {Crsip}kman priv €S Vverificado en el primer contexto de
seguridad 5. El primer procesador 17 en el primer contexto de seguridad 5 es configurado para verificar el
certificado de generacion {Crsip}kman priv. El certificado de generacion es verificado utilizando la mitad publica de la
clave de fabricante de confianza Kman pub. El primer procesador 17 es configurado para llevar a cabo un algoritmo
de verificacion de firma que, dado el mensaje firmado {Crsip}kman priv ¥ |a clave publica Kman pub acepte o rechace la
declaracién de autenticidad del mensaje.

[0331] La autenticidad de la mitad publica de la clave de identidad de la fuente de tiempo, Krsip pu» €s validada
entonces en el primer contexto de seguridad 5. El primer procesador 17 en el primer contexto de seguridad 5 es
configurado para validar la mitad publica de la clave de identidad de la fuente de tiempo, Krsip pu. En un modo de
realizacién en el que el certificado de generacion Crsip comprende un hash de la mitad publica de la clave de
identidad de la fuente de tiempo, Krsip pub, la autenticidad de la mitad publica de la clave de identidad de la fuente
de tiempo, Krsip pub, €s validada mediante el calculo del hash de la mitad publica de la clave de identidad de la
fuente de tiempo, Krsip pub, ¥ validando que se corresponde con el contenido en su certificado de generacién
Crsip.

[0332] En el paso S1003, el primer contexto de seguridad 5 puede validar también que el estado del dispositivo o
dispositivos cumple los requisitos, a partir de cualquier informacion de estado contenida en el mensaje.

[0333] Si la firma es verificada y informacion de estado y clave es validada, la mitad publica de la clave de
identidad de la fuente de tiempo, Krsip pub, €s almacenada en la primera memoria de dispositivo 9 del primer
contexto de seguridad 5. Alternativamente, puede protegerse su integridad por el primer contexto de seguridad 5
y almacenarse en un almacenamiento no de confianza fuera del primer contexto de seguridad 5.

[0334] Si la firma no es verificada o la informaciéon de estado o clave no es validada, se devuelve un error a la
fuente de tiempo 2, por ejemplo, se envia un mensaje indicando "Acceso denegado". En este momento, se
termina la comunicacion entre la fuente de tiempo 2 y el primer contexto de seguridad 5.

[0335] En los pasos descritos anteriormente, el primer contexto de seguridad 5 establece confianza con la fuente
de tiempo de referencia 2. El primer contexto de seguridad 5 establece confianza asi con la fuente de tiempo 2
realizando una conexidén segura a la fuente de tiempo, y validando su origen y autenticidad a través de una
cadena de certificados.

[0336] Una vez se ha establecido la confianza, el primer contexto de seguridad 5 solicita informacion de estado y
configuracién de la fuente de tiempo 2 en el paso S1004. El transceptor en el primer contexto de seguridad 5
envia un mensaje solicitando la informacion a la fuente de tiempo 2.

[0337] En el paso S1005, en respuesta a la solicitud, la fuente de tiempo 2 genera un mensaje que incluye la
configuracién de la fuente de tiempo 2, que puede incluir informacién de precision sobre el reloj y ajustes de
seguridad, las primitivas criptograficas que se han establecido, la version de software que la fuente de tiempo

39



10

15

20

25

30

35

40

ES 2800295 T3

utiliza y el estado de la fuente de tiempo, incluyendo cualquier anomalia detectada. El tercer procesador 41 en la
fuente de tiempo es configurado para generar la informacién de configuracion.

[0338] El mensaje puede ser el mismo mensaje enviado al segundo contexto de seguridad 7. Alternativamente,
puede generarse un mensaje que contiene diferente informacién y enviarse de manera similar a la descrita en
relacién con la figura 2(b). El mensaje puede comprender informacion relativa a la configuracion especifica
aplicada a la fuente de tiempo de referencia.

[0339] En el paso S1006, el mensaje de respuesta es firmado por la mitad privada de la clave de identidad de la
fuente de tiempo, Krsip priv. El tercer procesador 41 en la fuente de tiempo es configurado para firmar
criptograficamente el mensaje con la mitad privada de la clave de identidad de la fuente de tiempo, Krsip priv.

[0340] En el paso S1007, el mensaje y firma son enviados al primer contexto de seguridad 5. El transceptor 39
en la fuente de tiempo 2 es configurado para enviar el mensaje firmado al primer contexto de seguridad 5.

[0341] En el paso S1008, el primer contexto de seguridad 5 verifica la firma de respuesta utilizando la mitad
publica de la clave de identidad de la fuente de tiempo, Krsip pub. El primer procesador 17 en el primer contexto
de seguridad 5 es configurado para verificar la firma. La firma es verificada utilizando la mitad publica de la clave
de identidad de la fuente de tiempo, Krsip pub. El primer procesador 17 es configurado para llevar a cabo un
algoritmo de verificacién de firma que, dado el mensaje firmado y la clave publica Krsip pub acepte o rechace la
declaracién de autenticidad del mensaje.

[0342] En el paso S1009, se realiza una comprobacion sobre si la configuracion de fuente de tiempo y el estado
de fuente de tiempo se encuentran dentro de tolerancias aceptables. La informacion es comprobada para validar
que cumple los requisitos del inquilino. En un modo de realizacién, la informacion de configuracion es solicitada y
comprobada inmediatamente antes de la transferencia de Kinant al segundo contexto de seguridad 7. Esto
asegura que se valida informacién de configuracién actualizada.

[0343] Si la firma es verificada con éxito y la configuracién y estado de la fuente de tiempo 2 se encuentran
dentro de las tolerancias, la informacion que identifica la fuente de tiempo 2 y la informacién que indica que la
fuente de tiempo 2 es de confianza se almacenan en la memoria de dispositivo 9 del primer contexto de
seguridad 5, o fuera del primer contexto de seguridad 5 de manera que se proteja su integridad. Si no, se
devuelve un error a la fuente de tiempo 2, por ejemplo, se envia un mensaje indicando "Acceso denegado”. En
este momento, se termina la comunicacion entre la fuente de tiempo 2 y el primer contexto de seguridad 5.

[0344] La informacion de configuracion puede comprobarse de nuevo siempre que se solicite un sello de tiempo
por el primer contexto de seguridad 7, mediante la solicitud de informacién de configuracién de nuevo.

[0345] La figura 11 es un diagrama de flujo que muestra un método de control de uso de una clave criptografica,
Ktenant S€gUN un modo de realizaciéon de la presente invencion. La clave criptografica, Kienant S& almacena de
manera segura en el sistema de proveedor de servicios junto con una lista de control de acceso que especifica
que una credencial de uso valida, por ejemplo, un certificado de uso, debe presentarse para permitir un primer
tipo de uso de la clave criptografica, Kienant.

[0346] En un modo de realizacién alternativo, en lugar de la clave criptografica, Kienant, S& almacena algun otro
tipo de datos de manera segura en el sistema de proveedor de servicios, y se controla el uso de estos datos. Se
almacena una lista de control de acceso junto con los datos, que especifica que debe presentarse un certificado
de uso valido para permitir un primer tipo de uso de los datos. A continuacion, los métodos y aparatos se
describen en relacion con el uso de una clave de inquilino, sin embargo, se entiende que algun otro tipo de datos
puede ser sustituido por la clave de inquilino, y utilizarse del mismo modo.

[0347] El proceso de permitir el uso de una clave importada puede denominarse Autorizacion de Clave.

[0348] En el momento en el que el inquilino desea hacer que su clave esté disponible para el uso en la
infraestructura criptografica del proveedor de servicios, el inquilino genera un certificado de uso.
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[0349] El paso S1101 comprende generar una credencial de uso en el primer contexto de seguridad 5. En un
modo de realizacién, la credencial de uso es un certificado de uso. El procesador 17 en el primer contexto de
seguridad 5 es configurado para generar el certificado de uso. El certificado de uso comprende informacién a
partir de la cual puede identificarse la clave criptografica Kienant correspondiente al certificado de uso e
informacién a partir de la cual puede determinarse la expiracién del certificado de uso.

[0350] En un modo de realizacion, la informacién a partir de la cual puede identificarse la clave criptogréafica
Ktenant correspondiente al certificado de uso comprende el hash de Kienant.

[0351] En un modo de realizacion, la informaciéon a partir de la cual puede determinarse la expiracion del
certificado de uso comprende un tiempo de expiracién, e informacion que identifique una fuente de tiempo de
referencia. El tiempo de expiracion se calcula en relacién con una fuente de tiempo de referencia 2 que es de
confianza para ambos el primer contexto de seguridad 5 y el segundo contexto de seguridad 7. La confianza en
una fuente de tiempo de referencia es comprobada por el primer contexto de seguridad 5 y el segundo contexto
de seguridad 7 conectandose de manera independiente a la fuente de tiempo de referencia y validando que la
fuente de tiempo es de confianza y que la fuente de tiempo es a prueba de manipulaciones a través del
parametro de estado de modulo del certificado. Esto se ha descrito anteriormente en relacién con las figuras 9 y
10 y puede llevarse a cabo antes del método de transferencia de clave, o después del método de transferencia
de clave y antes de la generacion de un certificado de uso, por ejemplo.

[0352] Por tanto, el certificado de uso comprende informacion acerca de un periodo de validez en relacion con
una fuente de tiempo segura 2.

[0353] De este modo, la Autorizacion de Clave comienza con un inquilino que genera un certificado de
credencial, o un certificado "uso-clave" que se corresponde con el definido en un permiso de Kienant, la ACL. En
otras palabras, el certificado de uso cumple los requisitos que son definidos en la lista de control de acceso
correspondiente a Kienant.

[0354] En un modo de realizacion, el certificado de credencial, o certificado de uso, es firmado con la mitad
privada de Kienant-sign.

[0355] La figura 12 muestra un método para generar un certificado de uso en el primer contexto de seguridad 5,
que es parte de un método de control de uso de una clave criptografica, Kienant S€giin un modo de realizacién de
la presente invencion.

[0356] En el paso S1201, una fuente de tiempo de referencia 2 es seleccionada por el primer contexto de
seguridad 5. La informacion que identifica una o mas fuentes de tiempo e informacion que indica que la fuente o
fuentes de tiempo son de confianza puede almacenarse en la memoria de dispositivo 9 del primer contexto de
seguridad 5 o fuera del primer contexto de seguridad de manera que se proteja su integridad. Una de las fuentes
de tiempo es seleccionada por el primer contexto de seguridad 5.

[0357] La fuente de tiempo 2 puede elegirse de una lista de fuentes de tiempo de confianza transmitida por el
segundo contexto de seguridad 7 y para la cual el primer contexto de seguridad 5 ha establecido confianza. De
este modo, tanto el segundo contexto de seguridad 7 como el primer contexto de seguridad 5 han establecido
confianza con una o mas fuentes de tiempo en la lista. Cada una de estas fuentes de tiempo son fuentes de
tiempo validas con el estado y configuracion necesarios. El primer contexto de seguridad selecciona una fuente
de tiempo 2 de la lista de una o mas fuentes de tiempo validas.

[0358] En el paso S1202, el primer contexto de seguridad 5 solicita el sello de tiempo actual de la fuente de
tiempo escogida 2. El primer transceptor 13 en el primer contexto de seguridad 5 envia un mensaje de solicitud a
la fuente de tiempo 2.

[0359] En el paso S1203 la fuente de tiempo 2 genera un mensaje que incluye el sello de tiempo. El mensaje
puede comprender informacién que identifica la fuente de tiempo y la hora actual en la generacién del mensaje,
determinada a partir del reloj de la fuente de tiempo. La informacién que identifica la fuente de tiempo puede
comprender el hash de la clave de identidad publica de la fuente generadora de tiempo, Krsip pub.
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[0360] El mensaje puede comprender ademas la informacién de configuracion actual, relativa a cualquier
indicacion de que la fuente de tiempo haya sido manipulada, por ejemplo. Esta informacién puede ser utilizada
entonces por el cliente para comprobar si la fuente de tiempo se encuentra en un estado aceptable antes de
utilizar el sello de tiempo en el certificado de uso.

[0361] En el paso S1204, el mensaje es firmado con la mitad privada de la clave de identidad de la fuente de
tiempo, Krsip priv. El tercer procesador 41 en la fuente de tiempo es configurado para firmar criptograficamente el
mensaje con la mitad privada de la clave de identidad de la fuente de tiempo, Krsip priv.

[0362] En el paso S1205, el mensaje y firma son enviados al primer contexto de seguridad 5. El transceptor 39
en la fuente de tiempo 2 es configurado para enviar el mensaje firmado al primer contexto de seguridad 5.

[0363] En el paso S1206, el primer contexto de seguridad 5 verifica la firma de respuesta utilizando la mitad
publica de la clave de identidad de la fuente de tiempo, Krsip pub. El primer procesador 17 en el primer contexto
de seguridad 5 es configurado para verificar la firma. La firma es verificada utilizando la mitad publica de la clave
de identidad de la fuente de tiempo, Krsip pub. El primer procesador 17 es configurado para llevar a cabo un
algoritmo de verificacion de firma que, dado el mensaje firmado y la clave publica Krsio pub acepte o rechace la
declaracién de autenticidad del mensaje. Si la firma es verificada con éxito, el método avanza al paso S1207. Si
no, se devuelve un error a la fuente de tiempo 2, por ejemplo, se envia un mensaje indicando "Acceso
denegado". En este momento, se termina la comunicacién entre la fuente de tiempo 2 y el segundo contexto de
seguridad 7.

[0364] Si la informacién de configuracion es incluida en el mensaje, el primer contexto de seguridad 5 valida que
la configuracion sea aceptable. Si la informacion de configuracion actual no es aceptable para el inquilino,
entonces se para la generacién del certificado de uso.

[0365] En el paso S1207 el inquilino calcula el tiempo de expiraciéon para su clave Kienant basandose en el sello de
tiempo antes mencionado. El tiempo de expiracion se calcula como la hora del sello de tiempo més una cantidad
de tiempo durante la que el inquilino desea que el certificado esté activo, por ejemplo, la hora del sello de tiempo
mas uno o mas dias.

[0366] Cuando el tiempo de expiracion es corto en comparacion con el retraso de comunicacién, un retraso de
comunicaciéon puede tenerse en cuenta en el tiempo de expiracién, por ejemplo. En este caso, el tiempo de
expiracion es calculado como la hora del sello de tiempo mas el retraso de comunicacion de la fuente de tiempo
de referencia 2 al primer contexto de seguridad 5 mas el retraso de comunicacién del primer contexto de
seguridad 5 al segundo contexto de seguridad 7 mas la cantidad de tiempo durante el que el inquilino desea que
el certificado esté activo.

[0367] La cantidad de tiempo durante el que el inquilino desea que el certificado esté activo puede ser pocos
segundos o varios dias, por ejemplo, segln la aplicacion.

[0368] Puede incluirse también un "tiempo de inicio" en el certificado de uso, de manera que el certificado de uso
define un periodo de validez, dentro del cual el certificado es valido. Esto permite a un inquilino pregenerar uno o
mas certificados con antelacién a su uso.

[0369] En el paso S1208, se incluyen el tiempo de expiracion, una referencia a la fuente de tiempo, una
referencia a Keenant y una referencia al segundo contexto de seguridad 7 en un certificado de uso.

[0370] Una referencia a un componente de sistema, como la fuente de tiempo o el segundo contexto de
seguridad 7 puede ser un ID Unico que puede estar vinculado al mismo utilizando un certificado, o puede ser el
hash de la mitad publica de su clave de identidad Kip.

[0371] El procesador 17 en el primer contexto de seguridad 5 es configurado para generar un certificado de uso,
que comprende el tiempo de expiracion calculado en el paso S1207, una referencia a una fuente de tiempo, una
referencia a Keenant y una referencia al segundo contexto de seguridad 7.
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[0372] En un modo de realizacién, la referencia a Kienant €s €l hash de Kienant. En un modo de realizacién, la
referencia a la fuente de tiempo 2 es el hash de la mitad publica de su clave de identidad Krsip-pub. En un modo
de realizacion, la referencia al segundo contexto de seguridad 7 es el hash de la mitad publica de su clave de
identidad Kaip-pub.-

[0373] Volviendo a la figura 11, una vez que se ha generado el certificado de uso, se emite junto con informacion
a partir de la cual puede identificarse el origen del certificado de uso. En un modo de realizacion, la informacién
a partir de la cual puede identificarse el origen del certificado de uso es un hash de Kienant-signpub.

[0374] En el paso S1102, el certificado de uso es firmado con la mitad privada de la clave de firma Kienant-sign priv-
El primer procesador 17 en el primer contexto de seguridad 5 es configurado para firmar criptograficamente el
certificado con la mitad privada de la clave de firma Kienant-sign priv-

[0375] En el paso S11083, el certificado de uso es enviado al servidor de aplicaciones del proveedor de servicios,
junto con informacién a partir de la cual puede validarse el origen del certificado de uso. La informacion a partir
de la cual puede validarse el origen del certificado de uso es la firma, es decir, el certificado de uso firmado.

[0376] EI primer transceptor 13 es configurado para enviar el certificado de uso al servidor de aplicaciones.
Puede enviarse un certificado de uso a otras entidades que deseen utilizar la clave de inquilino. Estas entidades
pueden comunicarse directamente con el segundo contexto de seguridad 7 o a través del servidor de
aplicaciones.

[0377] La informacion a partir de la cual puede identificarse el origen del certificado de uso también puede
enviarse con el certificado de uso. La informacion a partir de la cual puede identificarse el origen del certificado
de uso puede ser un hash de Kienant-signpub. Se incluye informacién a partir de la cual puede identificarse el origen
del certificado de uso para identificar qué clave de firma deberia utilizarse para verificar la firma.

[0378] El primer contexto de seguridad 5 envia asi el certificado de uso, la firma y el hash de Kienant-sign pub, al
proveedor de servicios. Cada uso de la clave por el proveedor de servicios es acompafado entonces por la
presentacion de esta informacién al segundo contexto de seguridad 7.

[0379] En el paso S1104, el certificado de uso, firma y la informacién a partir de la cual puede identificarse el
origen del certificado de uso, que puede ser el hash de Kienantsignoub €S presentada al segundo contexto de
seguridad 7 por el servidor de aplicaciones. El certificado de uso se presenta cada vez que el servidor de
aplicaciones quiere usar Kenant. El servidor de aplicaciones puede enviar un mensaje de solicitud, especificando
el uso de la clave de inquilino que es requerido, junto con el certificado de uso. Por ejemplo, el servidor de
aplicaciones puede enviar un mensaje al segundo contexto de seguridad 7 que comprende un archivo de datos,
una solicitud para que segundo contexto de seguridad 7 cifre el archivo de datos con la clave de inquilino, un
certificado de uso, y la informacién a partir de la cual pueda identificarse el origen del certificado de uso, que
puede ser el hash de Kienant-signpub.

[0380] El segundo contexto de seguridad 7 puede tener acceso a un namero de claves publicas, por ejemplo,
asociadas a distintos inquilinos. Las claves pueden almacenarse en el segundo contexto de seguridad 7, o fuera
del segundo contexto de seguridad 7 de manera autenticada. El segundo contexto de seguridad 7 identifica la
clave de verificacion de firma correcta Kienantsignpub, basandose en la informacion a partir de la cual puede
identificarse el origen del certificado de uso, que puede ser el hash de Kienantsignpub. A continuacion, el certificado
de uso firmado es verificado en el segundo contexto de seguridad 7. El segundo procesador 19 en el segundo
contexto de seguridad 7 es configurado para verificar la firma. La firma se verifica utilizando la mitad puablica de la
clave de firma Kienantsign pub- EI segundo procesador 19 es configurado para llevar a cabo un algoritmo de
verificacion de firma que, dado el certificado de uso firmado y la clave publica Kienant-sign puo acepte o rechace la
declaracién de autenticidad del mensaje. Si la firma es verificada con éxito, el método avanza al paso S1105. Si
no, se devuelve un error al primer contexto de seguridad 5, por ejemplo, se envia un mensaje indicando "Acceso
denegado". En este momento, se termina la comunicacién entre el primer contexto de seguridad 5 y el segundo
contexto de seguridad 7.

[0381] En el paso S1105, el segundo contexto de seguridad 7 valida el certificado de uso con respecto a la lista
de control de acceso almacenada en la segunda memoria de dispositivo 11. Como parte de este paso, se valida
que el certificado de uso no ha expirado. También se valida que el certificado de uso permita la operacién que se
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solicita, en otras palabras, que el certificado de uso se corresponda con la credencial asociada al permiso
correspondiente a la operacién o uso que se solicita. El segundo procesador 19 es configurado para validar el
certificado de uso. Si el certificado no es valido, por ejemplo, debido a manipulacién indicada por la firma de
certificado, expiracion o si la ACL no permite la operacion solicitada, entonces el segundo contexto de seguridad
7 puede devolver un mensaje de error al servidor de aplicaciones, por ejemplo.

[0382] El segundo contexto de seguridad 7 identifica la clave de inquilino almacenada de manera segura
correspondiente al certificado de uso a partir de la referencia a Ktenant €n el certificado de uso.

[0383] El segundo contexto de seguridad carga la clave de inquilino almacenada de forma segura y la ACL. La
carga de la clave de inquilino implica que esté disponible para el procesador en el segundo contexto de
seguridad 7, es decir, enviar la clave de inquilino y ACL a la memoria de dispositivo 9, si no esta ya presente.
Esto puede implicar cargar la clave de inquilino y ACL desde un dispositivo de memoria no volatil fuera del
segundo contexto de seguridad 7, descifrar la clave y hacer que esté disponible para el segundo procesador, por
ejemplo.

[0384] En este momento, el segundo contexto de seguridad 7 valida el certificado de uso y que el tiempo de
expiracién no haya transcurrido con respecto a la fuente de tiempo de referencia. El segundo contexto de
seguridad 7 puede utilizar el certificado de uso para habilitar el permiso correspondiente validando que todos los
campos dados son los esperados.

[0385] El segundo procesador 19 es configurado para confirmar que la referencia a Kienant ¥ la referencia al
segundo contexto de seguridad 7 se corresponden con aquellas en la ACL correspondiente a la clave Kienant ¥
almacenadas en la segunda memoria de dispositivo 11. En un modo de realizacion, la referencia a Kienant €5 €l
hash de Kienant. En un modo de realizacion, la referencia al segundo contexto de seguridad 7 es el hash de la
mitad publica de la clave de identidad Kaip pub.

[0386] Si la referencia a Kenant y la referencia al segundo contexto de seguridad 7 se corresponde con aquellas
en la ACL, se confirma si el periodo de validez ha expirado. Si no, se devuelve un error al servidor de
aplicaciones, por ejemplo, se envia un mensaje indicando "Certificado expirado”.

[0387] El segundo procesador 19 se configura ademas para confirmar que el periodo de validez no ha expirado
con respecto a la fuente de tiempo referenciada 2. En un modo de realizacion, el segundo contexto de seguridad
7 solicita el sello de tiempo actual de la fuente de tiempo 2 correspondiente a la referencia en el certificado de
uso. El segundo transceptor 15 en el segundo contexto de seguridad 7 es configurado para enviar un mensaje de
solicitud a la fuente de tiempo 2. En respuesta al mensaje de solicitud, la fuente de tiempo 2 genera un mensaje
que incluye el sello de tiempo actual. El mensaje es firmado con la mitad privada de la clave de identidad de la
fuente de tiempo, Krsio priv. El tercer procesador 41 en la fuente de tiempo es configurado para firmar
criptograficamente el mensaje con la mitad privada de la clave de identidad de la fuente de tiempo, Ktsip priv. A
continuacion, el mensaje firmado es enviado al segundo contexto de seguridad 7. El transceptor 39 en la fuente
de tiempo 2 es configurado para enviar el mensaje firmado al segundo contexto de seguridad 7. El mensaje
puede comprender también la informacién de configuracion actual de la fuente de tiempo.

[0388] El segundo contexto de seguridad 7 verifica entonces la firma de respuesta utilizando la mitad publica de
la clave de identidad de la fuente de tiempo, Krsio pus. El segundo procesador 19 en el segundo contexto de
seguridad 7 es configurado para verificar la firma. La firma es verificada utilizando la mitad publica de la clave de
identidad de la fuente de tiempo, Krsipo pub. El segundo procesador 19 es configurado para llevar a cabo un
algoritmo de verificaciéon de firma que, dado el mensaje firmado y la clave publica Krsip pub acepte o rechace la
declaracién de autenticidad del mensaje.

[0389] Si la firma es verificada con éxito, el sello de tiempo actual es comparado con el tiempo de expiracion
contenido en el certificado de uso para determinar si el certificado de uso ha expirado. Si no, se devuelve un
error al servidor de aplicaciones, por ejemplo, se envia un mensaje indicando "Acceso denegado". En este
momento, se termina la comunicacion entre el primer contexto de seguridad 5 y el segundo contexto de
seguridad 7.

[0390] Si el sello de tiempo actual recibido de la fuente de tiempo 2 es anterior al tiempo de expiracién contenido
en el certificado de uso, entonces el método avanza al paso S1106. Si no, se devuelve un error al servidor de
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aplicaciones, por ejemplo, se envia un mensaje indicando "Certificado expirado”. A continuacion, el servidor de
aplicaciones puede solicitar al primer contexto de seguridad 5 que proporcione un nuevo certificado o
simplemente terminar la operacién.

[0391] En el paso S1106, el segundo contexto de seguridad 7 permite el uso de la clave criptografica, Kienant, con
la condicion de que el certificado de uso sea valido y no haya expirado. Si el certificado es valido y el tiempo de
expiracion no ha transcurrido todavia, se permite que proceda la operacion criptografica. El segundo contexto de
seguridad 7 puede utilizar ahora la clave de inquilino dentro del periodo de validez. El segundo contexto de
seguridad 7 activa los permisos necesarios dentro de la ACL correspondientes al uso solicitado y comprueba la
ACL para buscar un permiso activo que permita la solicitud. A continuacion, el segundo contexto de seguridad 7
lleva a cabo la operacion solicitada y devuelve el resultado al servidor de aplicaciones. Por ejemplo, en caso de
que el servidor de aplicaciones haya enviado un mensaje que comprende un archivo de datos y una solicitud de
que el segundo contexto de seguridad 7 cifre el archivo de datos con la clave de inquilino, el segundo contexto
de seguridad 7 cifra el archivo de datos con la clave de inquilino y devuelve el archivo de datos cifrado al servidor
de aplicaciones.

[0392] En el momento de expiracion o antes, el inquilino puede generar un nuevo certificado para extender el
tiempo de expiracién de la clave. La falta de regeneracién de un nuevo certificado provoca que la clave sea
inutilizable por parte del proveedor de servicios. En un modo de realizacion, el segundo contexto de seguridad 7
notifica al primer contexto de seguridad 5 antes o en el momento de expiracion del certificado de uso. Puede
generarse entonces un nuevo certificado de uso en el primer contexto de seguridad con un tiempo de expiracion
posterior. Alternativamente, el segundo contexto de seguridad 7 notifica al servidor de aplicaciones antes o en el
momento de expiracion del certificado de uso. A continuacion, el servidor de aplicaciones solicita un nuevo
certificado de uso del primer contexto de seguridad 5. Alternativamente, el certificado de uso es leido por el
servidor de aplicaciones, que solicita un nuevo certificado de uso del primer contexto de seguridad 5 antes o en
el momento de expiracion. Alternativamente, un componente adicional, que puede ser propiedad del inquilino o
del proveedor de servicios puede monitorizar certificados y elevar una solicitud de certificados cuando estan
cerca de expirar o han expirado.

[0393] De este modo, el sistema de inquilino 1 concede de manera efectiva la clave criptografica Kienant al
sistema de proveedor de servicios 3 de manera segura. El uso de la clave por el proveedor de servicios es
limitado criptograficamente por un tiempo de expiraciéon con respecto a una fuente de tiempo de confianza, segun
establece el inquilino propietario en el certificado de uso. La ACL especifica que el uso de la clave criptografica
Ktenant S0Ol0 se permite cuando se facilita un certificado de uso no expirado. Ademas, el inquilino puede restringir
cémo es utilizada la clave por el proveedor de servicios.

[0394] La figura 13 es una ilustracion esquematica de un método de control de uso de una clave criptografica,
Ktenant S€gUN UN modo de realizaciéon de la presente invencién.

[0395] Este método mostrado corresponde al caso en el que la clave de inquilino esta siendo utilizada en el
segundo contexto de seguridad 7 y transcurre el periodo de expiraciéon. El segundo contexto de seguridad 7 o el
servidor de aplicaciones pueden comparar periddicamente la hora actual obtenida de la fuente de tiempo de
referencia 2 con el tiempo de expiracién en el certificado de uso y a partir de esta informacién determinar si el
certificado ha expirado. Alternativamente, el segundo contexto de seguridad 7 puede determinar que el
certificado ha expirado solo cuando se realice una solicitud que utilice un certificado expirado. El segundo
contexto de seguridad 7 puede notificar al primer contexto de seguridad 5, el servidor de aplicaciones o un
dispositivo adicional que la clave ha expirado.

[0396] El primer contexto de seguridad 5 es configurado para enviar un mensaje de solicitud a la fuente de
tiempo 2 en respuesta a la notificacion, solicitando el sello de tiempo actual segin se ha descrito anteriormente
en relacion con el paso S1202.

[0397] La fuente de tiempo 2 es configurada para generar y enviar un mensaje que comprende la informacion de
tiempo como se ha descrito anteriormente en relacion con los pasos del 1203 a 1205.

[0398] EI mensaje es verificado en el primer contexto de seguridad 5 segln se ha descrito anteriormente en
relacién con el paso S1206 y se genera un certificado de uso segun se ha descrito en los pasos del S1207 al
S1208 y se firma segln se ha descrito anteriormente en el paso S1102. El certificado de uso es enviado al
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proveedor de servicios segun se ha descrito anteriormente en el paso S1103, y enviado al segundo contexto de
seguridad 7 y verificado en el segundo contexto de seguridad 7 segin se ha descrito en relacién con el paso
S1104. Se carga la clave de inquilino almacenada correspondiente al certificado de uso y se obtiene el sello de
tiempo actual de la fuente de tiempo 2 y se valida segln se ha descrito anteriormente en relacion con S1105. La
carga de la clave de inquilino implica que esté disponible para el procesador, es decir, enviar a la memoria de
dispositivo 9, si no esta ya presente. Esto puede implicar cargar la clave de inquilino del dispositivo de memoria
no volatil fuera del segundo contexto de seguridad 7, descifrar la clave y hacer que esté disponible para el
procesador. A continuacion, la clave es activada como en el paso S1106 anterior.

[0399] La figura 14 es una ilustracion esquematica de un método de control de uso de una clave criptografica,
Ktenant S€gUn UN modo de realizaciéon de la presente invencién.

[0400] En el paso inicial, el primer contexto de seguridad 5 obtiene el certificado de generacién de la fuente de
tiempo, el estado y la hora de una fuente de tiempo 2. A continuacion, se verifica la firma del sello de tiempo y el
certificado de generacioén en el primer contexto de seguridad 5. Esto se ha descrito anteriormente en relacion con
la figura 10 y en los pasos del S1201 al S1206.

[0401] Si se valida la firma del sello de tiempo y certificado de generacién, entonces el método avanza al
siguiente paso, "generar un certificado de autorizaciéon". Si no, se devuelve un error.

[0402] El certificado de uso es generado como se ha descrito anteriormente en los pasos S1207 y S1208. A
continuacion, se envia el certificado de uso al segundo contexto de seguridad 7, como se ha descrito
anteriormente en relacion con el paso S1103.

[0403] Los pasos descritos anteriormente definen un sistema que esta protegido de ataques de terceros, asi
como de un proveedor de servicios malicioso, puesto que todo el material de claves es cifrado entre el inquilino y
el segundo contexto de seguridad 7, el material de clave de inquilino es almacenado en formato seguro y a
prueba de manipulaciones, las claves de inquilino solo pueden utilizarse cuando es autorizado por un inquilino de
una manera que se implemente criptograficamente, y se evita la suplantacion de identidad de componentes o
spoofing por la presencia de una clave de identidad Kip y certificado de generacién firmado por un fabricante de
confianza tanto para el inquilino como para el proveedor de servicios.

[0404] EI método de transferencia de claves y método de control de uso de la clave anteriormente descritos
significan que el inquilino puede conceder claves criptograficas de manera segura a un proveedor de servicios
que esta alojando una infraestructura criptografica compartida de origen conocido. El uso de la clave de inquilino
permanece bajo el control del inquilino de manera criptograficamente protegida.

[0405] Como parte del método de transferencia de clave, el inquilino genera una clave dentro de un dispositivo
seguro autoalojado, el primer contexto de seguridad 5.

[0406] El dispositivo seguro del inquilino, el primer contexto de seguridad 5, valida que la infraestructura
criptogréfica alojada por un proveedor de servicios escogido, el segundo contexto de seguridad 7, se adhiere a
un conjunto de normas aceptables para el inquilino validando que la infraestructura esta construida utilizando un
fabricante de confianza, configurada de manera aceptable para el inquilino y adecuada para concederle una
clave. El paso S205 descrito anteriormente en relacion con la figura 2(a) permite la validacion de que la
infraestructura se ha construido utilizando un fabricante de confianza. Si la firma del certificado de generacion
Cap es verificada, entonces se valida que el segundo contexto de seguridad esta construido por un fabricante de
confianza. El paso S215 descrito anteriormente en relacién con la figura 2(b) permite la validacién de que la
infraestructura esta configurada de una manera que es aceptable para el inquilino y adecuada para concederle
una clave.

[0407] Ademas, el inquilino y la infraestructura criptografica del proveedor de servicios utilizan una fuente de
tiempo de confianza 2, que puede estar alojada por un tercero, para aplicar los tiempos de expiracion de clave
establecidos por el inquilino.

[0408] Los dispositivos y métodos descritos anteriormente permiten que un proveedor de servicios en la nube
(CSP, por sus siglas en inglés) proporcione una solucion criptografica alojada multitenencia. El sistema esta
disefado para estar protegido de ataques por parte de terceros y el propio CSP. Un inquilino conserva el control

46



10

15

20

25

30

ES 2800295 T3

de su clave, proporcionando autorizaciones de uso, que son aplicadas criptograficamente, para su uso dentro de
un sistema alojado por el CSP. Permite tanto la multitenencia de HSM como seguridad para las claves
transferidas a una infraestructura criptografica del proveedor de servicios. Mas de un inquilino puede utilizar un
solo dispositivo criptografico. No obstante, se protege la seguridad de una clave de inquilino frente a terceros y el
proveedor de servicios.

[0409] Los métodos y dispositivos anteriormente descritos permiten a un inquilino que conceda de manera
verificable claves criptogréaficas para su uso dentro de una infraestructura criptografica del proveedor de servicios
de manera que es inaccesible para el proveedor de servicios y terceros, al tiempo que mantiene el control sobre
el uso de las claves una vez dentro del contexto de seguridad del CSP. Esto permite la concesion segura de
claves criptograficas entre un inquilino y un proveedor de servicios, con la capacidad de limitar el uso de una
clave de inquilino para su uso dentro de un HSM del proveedor de servicios durante un periodo de tiempo
establecido, y proporcionando resistencia a ataques de administradores deshonestos o maliciosos. Permite la
concesion de claves a un CSP de un modo que se implementa criptograficamente. Permite a los proveedores de
servicios alojar servicios multitenencia que son sdlidos frente a ataques de terceros al tiempo que también son
sélidos frente a CSP maliciosos. Implementar criptograficamente que el uso de una clave de inquilino sea
controlado por el inquilino asegura que el uso de las claves estd completamente controlado ahora por los
inquilinos, volviendo el servicio seguro frente a ataques y permitiendo compartir la infraestructura con otros.

[0410] Los dispositivos y métodos descritos anteriormente permiten a un CSP proporcionar a sus inquilinos el
uso de su infraestructura criptografica para aplicaciones como pagos, seguridad y regulacion.

[0411] El segundo contexto de seguridad 7 es parte de un sistema de proveedor de servicios, que permite al
proveedor de servicios, por ejemplo, un CSP, alojar servicios criptograficos a través de médulos de seguridad de
hardware, HSM, en nombre de sus clientes.

[0412] Aunque se han descrito determinados modos de realizacion, estos modos de realizaciéon se han
presentado a modo de ejemplo Unicamente y no pretenden limitar el alcance de la invencion. De hecho, los
métodos y aparados novedosos descritos aqui pueden implementarse en una variedad de formas diferentes;
ademas, pueden realizarse diversas omisiones, sustituciones y cambios en la forma de los métodos y los
aparatos descritos aqui sin salir del alcance de la invencién tal y como es reivindicada. Las reivindicaciones que
acompanfan y sus equivalentes pretenden cubrir tales formas de modificaciones que recaen dentro del alcance
de lainvencién tal y como es reivindicada.

47



10

15

20

25

30

35

40

ES 2800295 T3

REIVINDICACIONES

1. Un método de transferencia de datos entre un primer contexto de seguridad (5) en un sistema de inquilino (1) y
un segundo contexto de seguridad (7) en un sistema de proveedor de servicios (3), comprendiendo el método:

generar una lista de control de acceso que corresponde a los datos en el primer contexto de seguridad
(5), donde la lista de control de acceso especifica que debe presentarse una credencial de uso valida
para permitir un primer tipo de uso de los datos;

generar un primer par de claves criptograficas y un primer certificado criptografico en el segundo
contexto de seguridad (7), comprendiendo el primer par de claves criptograficas una primera clave
publica, KsLos puwb, Y una primera clave privada, Kslos priv y €l primer certificado criptografico
comprendiendo informacién a partir de la cual el origen de la primera clave publica KsLos pub puede ser
validado;

enviar la primera clave publica KsLos pub y €l primer certificado criptografico al primer contexto de
seguridad (5);

validar el primer certificado criptografico en el primer contexto de seguridad (5);

si el primer certificado criptografico es valido, cifrar los datos y la lista de control de acceso
correspondiente con la primera clave publica KsLos pub €n el primer contexto de seguridad (5);

enviar los datos y lista de control de acceso correspondiente cifrados, e informacién a partir de la cual el
origen de los datos puede validarse, al segundo contexto de seguridad (7).

2. El método segun la reivindicacién 1, donde los datos comprenden una clave criptografica, Ktenant.

3. El método segun la reivindicacién 2, que comprende ademas la etapa de generar la clave criptografica, Kienant
en el primer contexto de seguridad (5).

4. El método segun la reivindicaciéon 3, que comprende ademas:

validar, en el segundo contexto de seguridad (7), el origen de la clave criptografica Kienant;

descifrar la clave criptografica Kienant y la lista de control de acceso correspondiente cifradas con la
primera clave privada KsLos priv €n el segundo contexto de seguridad (7).

5. El método segun la reivindicacién 4, que comprende ademas:

recifrar la clave criptogréfica Kinant con una clave criptogréfica adicional en el segundo contexto de
seguridad (7), donde la clave criptografica adicional no puede dejar el segundo contexto de seguridad
(7);

almacenar la clave criptografica recifrada Kienant, lista de control de acceso correspondiente, e
informacién a partir de la cual el origen de la clave criptografica Kienant puede validarse.

6. El método segun cualquiera de las reivindicaciones de la 2 a la 5, donde el primer tipo de uso son una o mas
operaciones criptograficas.

7. El método segun cualquiera de las reivindicaciones de la 2 a la 6, que comprende ademas:

validar en el primer contexto de seguridad (5) que el segundo contexto de seguridad (7) es fabricado por
un fabricante de confianza, que la configuracion del segundo contexto de seguridad (7) cumple los
requisitos de seguridad del inquilino y que el segundo contexto de seguridad (7) esta configurado para
aplicar las politicas contenidas en la ACL.

8. El método segun cualquiera de las reivindicaciones de la 2 a la 7, donde el segundo contexto de seguridad (7)
almacena una segunda clave privada de identidad, Kaip priv, comprendiendo ademas el método:
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enviar una segunda clave publica de identidad, Kaip pub, y un segundo certificado de identidad desde el
segundo contexto de seguridad (7) al primer contexto de seguridad (5), donde la segunda clave publica
de identidad, Kzip pub ¥ la segunda clave privada de identidad, Kaip priv SON un par de claves criptograficas
y el segundo certificado de identidad comprende informacion que identifica Kaip pub ¥ esta firmado de
manera criptografica por una clave privada de fabricante Kman priv.

9. El método segun la reivindicacién 8, que comprende ademas:

generar informacion relativa a la configuracién actual del segundo contexto de seguridad (7);
firmar criptograficamente la informacion con la segunda clave privada de identidad, Kaip priv,

enviar la informacién firmada desde el segundo contexto de seguridad (7) al primer contexto de
seguridad (5).

10. El método segun la reivindicacion 9, donde el primer certificado criptografico comprende la informacién
relativa a la configuracién actual del segundo contexto de seguridad (7) y es firmado con la segunda clave
privada de identidad, Kzip priv.

11. El método segun cualquiera de las reivindicaciones de la 8 a la 10, donde el primer contexto de seguridad (5)
almacena una primera clave privada de identidad, Kiip priv, comprendiendo ademas el método:

enviar una primera clave publica de identidad, Kiip pub, ¥y un primer certificado de identidad desde el primer
contexto de seguridad (5) al segundo contexto de seguridad (7), donde la primera clave publica de identidad, Kiip
pub Y la primera clave privada de identidad, K1ip priv SON un par de claves criptogréficas y el primer certificado de
identidad comprende informacion que identifica Kiip pub y estd firmado de manera criptogréfica por una clave
privada de fabricante Kman priv.

12. El método segun la reivindicaciéon 11, que comprende ademas:

generar un segundo par de claves criptograficas y un segundo certificado criptografico en el primer
contexto de seguridad (5), comprendiendo el segundo par de claves criptograficas una segunda clave
publica, Kienantsignpub, Yy Una segunda clave privada, Kienantsignpriv Y €l segundo certificado criptografico
comprendiendo informacién a partir de la cual el origen de la segunda clave publica Kienant-signpub puede
ser identificado;

firmar criptograficamente el segundo certificado criptografico con la primera clave privada de identidad,
K11D priv;

enviar la segunda clave publica Kienantsignpuo Y €l segundo certificado criptografico firmado al segundo
contexto de seguridad (7);

verificar el segundo certificado criptografico utilizando la primera clave publica de identidad, K1ip pub.

13. El método segun la reivindicacion 12, donde la lista de control de acceso especifica que la credencial de uso
es un certificado de uso que es firmado por la segunda clave privada Kienant-signpriv para permitir el primer tipo de
uso de la clave criptografica, Kienant.

14. El método de transferencia de claves criptograficas segun las reivindicaciones 12 o 13, donde la informacion
a partir de la cual el origen de la clave criptogréfica Kienant puede validarse comprende la clave criptogréafica Kienant
y la lista de control de acceso correspondiente cifradas, firmadas con Ktenant-signpriv-

15. El método segun la reivindicacién 14, donde la etapa de enviar la clave criptografica Kienant y lista de control
de acceso correspondiente cifradas, e informacion a partir de la cual el origen de la clave criptografica Kienant
puede validarse, al segundo contexto de seguridad (7) comprende:

firmar criptograficamente la clave criptografica Keenant y la lista de control de acceso correspondiente
cifradas con Kienant-signpriv;

enviar la clave criptografica Ktenant y lista de control de acceso correspondiente cifradas, la firma de la
clave criptogréafica Ktenant ¥ lista de control de acceso correspondiente cifradas y el hash de Kienant-signpub
al segundo contexto de seguridad (7).
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16. El método segun cualquiera de las reivindicaciones de la 2 a la 15, donde la lista de control de acceso
especifica que la credencial de uso debe comprender informacién a partir de la cual pueda determinarse la
expiracién de la credencial de uso y no debe haber expirado para ser valida.

17. El método segun cualquiera de las reivindicaciones de la 2 a la 16, donde la lista de control de acceso
especifica que la clave criptografica, Kienant S0l0 puede ser cifrada para su almacenamiento fuera del segundo
contexto de seguridad (7) mediante una clave que no puede salir del segundo contexto de seguridad.

18. El método segln cualquiera de las reivindicaciones de la 2 a la 17, donde el primer certificado criptografico
valida que KsLos priv €s efimero y que KsLos priv N0 puede salir del segundo contexto de seguridad (7).

19. Un medio portador que comprende un cédigo legible por ordenador configurado para hacer que un ordenador
lleve a cabo el método de cualquiera de las reivindicaciones anteriores.

20. Un dispositivo criptografico que comprende un primer contexto de seguridad (5), el primer contexto de
seguridad (5) comprendiendo:

un primer transceptor (13) configurado para recibir una primera clave publica KsLos pu Yy un primer
certificado criptografico, comprendiendo informacion a partir de la cual puede validarse el origen de la
primera clave publica KsLos pub, de un segundo contexto de seguridad (7);

un primer procesador (17) configurado para llevar a cabo operaciones criptograficas, el primer
procesador (17) estando configurado para:

generar una lista de control de acceso que corresponde a los datos a ser transferidos, donde la
lista de control de acceso especifica que debe presentarse una credencial de uso valida para
permitir un primer tipo de uso de los datos;

validar que la primera clave publica KsLos pub Se originé en el segundo contexto de seguridad
(7);

cifrar los datos y la lista de control de acceso correspondiente con la primera clave publica
KBLOB pub;

donde el primer transceptor (13) esta configurado para enviar los datos y lista de control de acceso
correspondiente cifrados, e informacion a partir de la cual el origen de los datos puede validarse, al
segundo contexto de seguridad (7).

21. Un dispositivo criptografico que comprende un segundo contexto de seguridad (7), para la cooperacion
con un dispositivo o dispositivos que comprenden un primer contexto de seguridad (5), el dispositivo criptografico
comprendiendo:

un procesador (19), configurado para llevar a cabo operaciones criptograficas, el procesador (19)
estando configurado para:

generar un primer par de claves criptograficas y un primer certificado criptogréafico, comprendiendo el
primer par de claves criptograficas una primera clave publica, KsLos pub, ¥ Una primera clave privada,
KsLos priv y €l primer certificado criptografico comprendiendo informacién a partir de la cual el origen de la
primera clave publica KsLos pub puede ser validado;

un transceptor (15), configurado para:

enviar la primera clave publica KsLos pub ¥ €l primer certificado criptografico al primer contexto
de seguridad (5); y

recibir los datos cifrados y una lista de control de acceso correspondiente, e informacién a
partir de la cual el origen de los datos puede validarse desde el primer contexto de seguridad

(5);
el procesador (19) configurado ademas para:

validar el origen de los datos;
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descifrar los datos y la lista de control de acceso correspondiente cifrados utilizando la primera
clave privada KgLos priv.

51



ES 2 800 295 T3

(v)] eanS1g

SOIDIAISS 9P 10padA0id SOIOTAISS 9p Jopaasoid op
op souoredrde op IOPIARS  oinJos eyrIS0IdLID Op IOPIAIDS

010019} op odwwen op oueng

rIngos

ourmbur op
oin3es elye1301dLd op JOPIAISS

52



ES 2 800 295 T3

Anad uensy AQ_mUv

gnd Q_Nx

Aud mmmx

Grid uet

b

1

61

51

SOIOIAIQS 9P JOPIIAOI]

(Q)1 eIn3rg

s rr ars . ses

A Uy {Uin}
/1 god ity
Aud D;v_
God iy
€1 6
S
ourjmbuy

53



ES 2 800 295 T3

so1g |

()T BINSI

JeEg PepLINgas op 0IXAUOI 4] [O US OPEISS 9p UOIOBULIOJUT JepIe >

qnd urwyy OpURZI[IIN PEPLINGAS 9P 01XAIUO0D [ [ ud Auduewry fdizy} TedrjLIo A

PepLINZas 9p 0IXAUOD [ [B PepLINIas

0447 op 0I1XIU0D 7 [op Avd wewy faicy} A and AIiTy[ opelso op UQIORULIOJUT IBIAUE

;
7

pepLINGas 9p 0JXAIUOD ;7 [ U OPBIS 3P UQIOBWLIOJUT B[ JEPI[E A

5

and vewyg OpUBZI[IIN PEPLINGAS 9P 0IXAIUOD ;7 [ U A vewy (Al } JedLIo A

7%

@mcﬁswow

9p 0IX9IU0J ,7 T8 PePLINGAs 9p 01XAQUO0D ] [op AHd uewsifdily} A ope)se op ugroewIojur ‘and dityy Jeraug

80¢s

S0ds

12874

€07S

[48742

10¢S

54



$211

5213

S214

ES 2800295 T3

Generar informacion de configuracién en el

2° contexto de seguridad
S212 Firmar informacion con Kap priv
Enviar informacidn v firma al 1° contexto de seguridad
Verificar la firma utilizando Kb pub

5215 Validar que la configuracion del 2° contexto de

seguridad cumple los requisitos

Figura 2(b)

55

Error




ES 2 800 295 T3

11

740 xU

mtmmmﬁmg

nnnmﬁﬁmvm

E&Q:M

Ayath ueLay w @mww

risls] ENM

L A ammx

a8t

grigd Lt

A

P

¢ eIng1q

%

SOIOIAIQS 9P JOPIIAOI]

£

ALl GBG-3UeL A

and am.».m.w@mcwwv_

ey ﬁv_

gnd mmv_

g g m QwU»

g a;x

Agith gzx

e cmém

ourjmbug

56



ES 2 800 295 T3

(v)p emS1g

qnd Q:VH opuezImn Aud Iy T%G.:E:EUW JeOIJIIOA wmww
Hvﬂﬂv@.:A—WOm Oﬁu 0)X9]U0d ON ﬁﬂ Aud qIry ﬁcmﬂmuucmzouUw \ﬂ n_smzw_m-uzmcouM .Hﬁﬁxrﬁm mmqm
25
Aud airy[ uod :wi.u:m:‘&u Jewn,j N@vm
7

Uﬁﬁﬁﬁwom DU 0)X21U0D OM ﬁo uo :w«m-uqm:ﬁu \m >Emcw«m-u§:8v~ ﬁnsm:wﬂm.u:mcﬁvﬂ Ie HOQDO

TOPS

57



ES 2 800 295 T3

(Q)¥ eIn31g

AN AR AW AW AW W

e

B

AN AR AW WE AN W AN W AN W W N

AN

e oW

a

NN AN AW

oo

odwan ap guang

wrrrrry

odwan op ajuang

wrrnggprrrrss

m

qnd :mi.En:BM HNGOONQ\:A«

|

Jeuaddew|y;

wrrrrrrrrrrs;

xepieA m. .

e

Aud rry ﬁswﬁ‘egﬁo

T

w % qnd :wﬁ;:gBM el >Cm~

\\\\\\\\\\\\\M‘ Hw

Jeuadew|y:

Covsssrrrrreessss

i

TPIBA;

\\\\3\\\\&\\ -
Z
%

wrsrrassorery

TepieA

Aud ueuryy {aizny} £ eaENM IeTAUR

% |

K

N

|

(peprmngas ap oﬁ@coo o0) WSH

rrsnneggppringpenrn:

SOTJTAIOS 9P JOPAA0I]

Aud ueuryy {ary) £ ean_:M TeTAUY

ugrs-: EN:BU % ugrs-: EN:BM HﬁHQEO m
3

\\\\\\\\\\\\\
socscssssseonen

\\\\\\\\\\\\

LR TRIOUQD)

7
m
%
\\\\\\\\\\\\\\\ Vreennts

(pepLIngas ap 012100 ) INSH

sannrrr gy

ourpmbuy

58



ES 2 800 295 T3

G eIng1q

gnrd m@i.i.&&&

H
H
H
;

#s3G m,.mmm.ﬁwm:m._vm

g cmmw.um,wcwmx

£T

,wcﬂm&“m

gnd m&m

230 3Ry m QQUM

61
....,\..M.M,.m..m.m.w.ww...
Nt mmmx
13 51

gt Q:w

wLL AT p

gnet :mﬂcvm

W

SOIOIAIQS 9P JOPIJAOI]

ourmbuy

59



ES 2 800 295 T3

()9 eIn3Tq

i

LA uduisam {and 010N (o ey} ) e 40T (D Uy ) reiaug

PEPLINGAs 9P 01XAUOI, [ (4nd udtsauewont)y epy

Z.
43

Aud :w«m.Em:BVH uod qnd gO 193 “‘HU< S:_ESVHW HNE.:m

75

30423

pepln3as oap 0IXAUOD T [d
U 9nd 40T8 Y] U0 AUAIPUOdSILIOd TDV A WUy IRIJID)

qnd dizy] opuezIin Aud iz {8014} JROIJLIOA ma@m

PEPLINSAS 9P OIXAN0D | [& M AITy] {HOTaT)} £ 80T8Y TerAUE 709S

77

Aud dicy] uod

40747 JeuLIl] MQ@W

PePLINGas 9p 01XIUOD 7 [ U9 407187 A AHd 40718y ‘and 4014y JRIQUAL) 2065

P

PEPLINGAS 9P 0JXAUOD ] [ U AUIPUOdSILIOd IV AWy IRIQUQD) 109S

8098

L0%S

909S

60



S609

ES 2800295 T3

Verificar { {Ktenant, ACL} KBLOB pub} Ktenant-sign priv

A

Error

S610 | Descifrar {Kienant, ACL} KBLOB pub

5611

N
R
R

Cifrar Ktenant y ACL

Figura 6(b)

61



ES 2 800 295 T3

(v)L ®INS1]

7 W i 7

. R ELI oY I

% ) [—

y and gO1EY {Iuruay b TRIJIOS9(]!

’ ssnsrnasossrsed]

i xmm euwry A {and
7 7 .

w BULILJ JBJLJII9 A m cm_m.Em:BVH w ysvy «qnd goT1a TEESVH w IeIAUg

% 2

% aud :w?.Em:BVH uod ﬁn:..ﬁ_ :w?.u:ﬁ:uuMw N\\h@@\ \A qnd gO 193 T:ﬁ:uuMw Hﬁﬂ\iﬁmm 7

/ and 9018y UOD WP JRIJI))!

7 4 Rl WO §

' ; JeOLJIID A m

, ; Donsscnsonsoonsod

m . M,Mv Aud arey {80185} A and 40718y JRIAUY

P oo

% qumM JeIouan) ¢

% Snamasarsssres QAR[D IIQLIOSUT

odwan ap djuang

e

odwan op ayuang

(pepumn3gas ap waxoﬁoo o0) WSH

R

SOIJIAIAS P JOPAAA0I]

(pepun3as ap 01xa1U00 1) INSH

P

ourymbuy

62



ES 2800295 T3

Establecer ACL de clave

Solicitar Kblob-pub

Validar Kblob-

S605,5606 pub y Kblob cert

Error

S607 Cifrar clave, ACL con
Kblob-pub

Firmar blob cifrado y hash de Ktenant-sign-pub
S608 . )
con Ktenant-sign-priv

S609 Intercambiar blob cifrado, hash de Ktenant-sign-pub y
firma

Figura 7(b)

63



ES 2 800 295 T3

()8 BINST]

i gnd Gty

g vty m awwuw

g max

#th Gy

12

51

£%

SOIJIAIQS 9P JOPIAA0I]

[ cmm?wi&g.wx

e nwww&&gﬁx

piiiies]
i

rieh me

math peady m mﬁuw

nt Grp

A

ty7d nsgans
A

&

our[nbuy

64



ES 2800295 T3

Fuente de tiempo

35
35

41

K‘?‘Siﬁ oty

K‘.T&:D pub

Reloj
27 {{t'YSiEk} Krnan priv
Figura 8(b)

65




ES 2 800 295 T3

6 BINSI] [T

vZURLJUOD 9P $3 odwian 9p ayuany v] anb opuesrpur pepLnSas p 01xaIU00 .| © ofesuow reiaug. {JLEHS

g

J0443
oduron op djuony v 9p UOIOBULIOJUT JEPI[BA 5065

75

and AISLY[ opuesn BULIT JBOIJLID A wmmm

iy

pepLnSos ap 0JXAUOD 7 [& opewly ofesus JeIAug L06S

3065

ofesuowr EBQ@OW 5065

S

10443

706S

odwar) 9p 9juang B[ B pniIor[os ap ofesuoul BIAUS PepLINgas ap 03X9)U0d 7

£

SR

40443 pepLINSos 9p 01XAJUOD 7 [© U OPE)S 9p UQIOBWLIOJUI B] JEPI[EA ¢068

Fi
73

2065

and urwyy opuesn peprLIngas op 0JX9IU0D 7 [0 U9 A urwy {dISLYy} JBOIJIIOA

pepLngas op 0)xau0d g [e odwrdr ap djuany e ap AHd v {disLy } «andaisiy reraug TGS

66



ES 2 800 295 T3

0 eIn3Lg

FOLd ’
A odwan ap juany Op UQIOBULIOJUT JBPI[B A mﬂQHm

x
N

PRSI

and AISLY OpUESN BULIY JROLIDA 8001S

LO0OLS

pepLnSos ap 0IXAUOD ] [& opewl dfesus JeIAug

.

e

And dISLy] uoo ofesuowr reurry 9001s

W

SRR

ofesuowr IeIoUID) SO01S

BisR3]
3 odwon ap 9yuany ef & prIoTfos op dfesusw ejaud peprmas op oxuod o[ 1 0TS
F0443 , : i .
PEPLINGSS 9P 0IXAJUOD 4| [ U OPEISA O UQIOBULIOFUI B[ JePI[eA €001S
C001S

and uswyg opuesn PEpLINGas 9P 0JX3JU0D ] [ U AP Wy {AISLY} JedIJIId A

peprngas op 01xa1u0d T Te odwen op syuong vy op AMd AISIN {ASLY} A Anduewsy (dISL~y) <and AISLy[ TRTAUL

1001S

67



ES 2 800 295 T3

[1 eIn31q

9011s opexdxa ekey

. OU A OpI[BA B3S 9AR[D 9P OSN 9P OPBOYNIAD |9 |

. onb 9P UQIOIPUOD B[ UOD ™™Uy[ 9p OSN [9 INTWI{ |
40343 m
4034 TDV Opuesn 9AB[O 9P 0SN 9P OPLIJIIIdND [ JePI[BA MOH .Mm
PEpLINGas 9p 0IXAUOD 7 [ U 4 UBsIueuayy opuesn OPLWIL} OPEIITIIOD [9 JBOTJIId A ﬁQH Hm.

mogiom op 10pa9a01d [ and uSisueuNy op ey K BULIT ‘OPBOIJIIID JRIAUF ¢0TIS

And USIsURINE (10D OPROYIIIAD JRWLIT] Z011S

4

QAR[O 9P 0SN 9P OPEOIJILIAD JBISUAL) TOTIS

68



ES 2800295 T3

S1201 Seleccionar fuente de tiempo de
referencia
S1202 Solicitar sello de tiempo de fuente de tiempo
p p

N

81203 [Generar mensaje con sello de tiempo en fuente de tiempo

Firmar mensaje con Krsm priv

$1204

51205 [Enviar mensaje y firma al 1° contexto de seguridad

e
i

51206

Verificar mensaje usando Krtsm pub

N
N

51207

Calcular tiempo de expiracion

Error

Generar certificado comprendiendo tiempo de expiracion,| S1208

referencia a fuente de tiempo, referencia a Kicnant

Figura 12
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Obtener permiso, estado y
tiempo

Verificar permiso y

firma sello de tiempo Error

$1207,51208

Generar certificado de
autorizacion

S1103 Enviar certificado de
autorizacion

Figura 14
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