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DESCRIPCION
Arquitectura de seguridad para vehiculos autbnomos
ANTECEDENTES

La complejidad del software para vehiculos no tripulados supera la de las técnicas de ingenieria de seguridad de
software disponibles en la actualidad. Las normas de seguridad de software definen los procesos que se deben
emplear al crear y validar software. Si bien son necesarios, los procesos prescritos por las normas vigentes pueden
no ser suficientes para garantizar la seguridad de software autbnomo en vehiculos de conduccién auténoma. En
algunos casos, los procedimientos para una autonomia avanzada, tales como el aprendizaje automatico, no se pueden
validar facilmente utilizando procedimientos de prueba de software tradicionales. Como resultado, se han utilizado
componentes de supervision independientes invariables en tiempo de ejecucién para acotar la criticidad de la
seguridad en un pequefio subconjunto de la arquitectura, separando asi las técnicas de ingenieria de seguridad de
software intensivas en recursos del software de autonomia complejo y centrandolas en componentes de supervision
mucho mas simples. Sin embargo, hasta ahora, dichas técnicas se han implantado con mas éxito en vehiculos no
tripulados controlados a distancia o teledirigidos. Hasta la fecha, no ha quedado claro como se podrian utilizar mas
eficazmente los componentes de supervision invariables en tiempo de ejecucion para mitigar los riesgos de seguridad
que plantean funciones auténomas tales como la planificacién y el control.

El documento US 2008/0234861 A1 describe un sistema de control para controlar los movimientos de una pluralidad
de unidades mecanicas. El sistema de control incluye un programa que incluye una pluralidad de programas de
unidades mecénicas. Cada programa incluye instrucciones de movimiento para al menos una de las unidades
mecanicas. El sistema de control también incluye una pluralidad de planificadores de rutas. Al menos uno de los
planificadores de rutas esta adaptado para recibir instrucciones desde mas de uno de los programas de unidades
mecanicas y, en funcién de las mismas, determinar como deben moverse las unidades mecanicas para sincronizar
sus movimientos. El sistema de control incluye ademéas conmutadores adaptados para cambiar un programa de
unidades mecanicas de un planificador de rutas a otro, por lo que los movimientos de las unidades mecanicas se
sincronizan cuando sus programas de unidades mecanicas estan conectados al mismo planificador de rutas y los
movimientos de las unidades mecanicas son independientes cuando sus programas de unidades mecanicas estan
conectados a diferentes planificadores de rutas.

El documento US 2009/0292422 A1 describe un procedimiento para desechar un dispositivo de seguridad pirotécnica
que incluye proporcionar una unidad de control electrénico que tiene una unidad de control primaria y una unidad de
control auxiliar. La unidad de control auxiliar incluye un modo de proteccién y un modo de desguace, y funciona en el
modo de proteccién en un estado inicial. La unidad de control auxiliar pasa del modo de proteccion al modo de
desguace cuando la unidad de control primaria envia una primera sefal predeterminada. La unidad de control auxiliar
se activa solo si recibe una segunda senal predeterminada desde la unidad de control primaria mientras la unidad de
control auxiliar esté funcionando en el modo de desguace. La unidad de control primaria envia la primera y segunda
sefales predeterminadas a la unidad de control auxiliar en funcién de las sefales que la unidad de control primaria
recibe desde una fuente externa. Después, la unidad de control primaria se deshace de un dispositivo de seguridad
pirotécnica (PSD) mediante el envio de una sefial de implantacion al PSD en funcién de otra sefal recibida desde la
fuente externa.

RESUMEN

La presente divulgacion describe una arquitectura para vehiculos autbnomos que incorpora algoritmos de autonomia
arbitrarios en un sistema que cumple con estrictos requisitos de seguridad. En esta arquitectura, se permite que
componentes de autonomia fallen arbitrariamente, incluso maliciosamente, mientras que componentes de "puerta de
seguridad" de mayor integridad (por ejemplo, mayor nivel de integridad de seguridad), que podrian crearse sin
necesidad de técnicas de autonomia, cumplen los requisitos de seguridad. Se crea un conjunto de fases
arquitecténicas basadas en un patrdn arquitecténico reutilizable para cartografiar, planificar y ejecutar trayectorias
seguras. Cada fase incluye un par "realizador/comprobador” primario y un par "realizador/comprobador" secundario
opcional para proporcionar un modo degradado de funcionamiento en caso de que el par primario falle. En esta
divulgacion, "realizar" significa llevar a cabo un control auténomo, mientras que "comprobar” significa confirmar que
las sefnales de control son seguras de ejecutar. Si se aplica con éxito, este principio de realizador/comprobador puede
ser una opcién adecuada para su adopcién por normas de seguridad para la creacion de sistemas fiables. En
arquitecturas conocidas que utilizan el patrén arquitecténico realizador/comprobador, si el realizador no actua
correctamente, el comprobador inhabilita toda la funcién (ambos médulos), lo que da como resultado un sistema
silencioso ante fallos (es decir, cualquier fallo da como resultado un componente silencioso, también denominado en
ocasiones componente de detencién ante fallos o componente a prueba de fallos en casos apropiados). Esto puede
plantear un desafio en sistemas autbnomos en los que es habitual requerir un comportamiento de sistema operativo
ante fallos (por ejemplo, una aeronave debe seguir volando incluso si hay un fallo de autonomia). La arquitectura
descrita en esta divulgacién aborda esta cuestion usando un enfoque multicanal para garantizar el funcionamiento
continuo a pesar de uno o, posiblemente, multiples fallos de componentes.
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En un aspecto, un sistema de arquitectura de seguridad incluye una primera fase que comprende: una unidad primaria
que genera datos primarios para llevar a cabo la funcionalidad normal del sistema; una unidad secundaria que genera
datos secundarios para llevar a cabo una funcionalidad alternativa del sistema; una puerta de seguridad primaria
acoplada a la unidad primaria, donde la puerta de seguridad primaria proporciona los datos primarios como una salida
primaria en respuesta a una determinacién de validez de los datos primarios; y una puerta de seguridad secundaria
acoplada a la unidad secundaria, donde la puerta de seguridad secundaria proporciona los datos secundarios como
una salida secundaria en respuesta a una determinacion de validez de los datos secundarios. El sistema también
incluye un selector de salida que esta acoplado tanto a la puerta de seguridad primaria como a la puerta de seguridad
secundaria de la primera fase, donde el selector de salida proporciona una salida de sistema en respuesta a las
determinaciones de la validez de los datos primarios y los datos secundarios.

Las implementaciones de la divulgacion pueden incluir una o mas de las siguientes caracteristicas. La puerta de
seguridad primaria puede determinar la validez de los datos primarios en respuesta a una envolvente permisiva
proporcionada por la puerta de seguridad secundaria. El sistema puede incluir una o mas fases adicionales que
comprenden una segunda fase, donde una salida de datos primarios de la segunda fase proporciona una entrada a la
unidad primaria de la primera fase, y una salida de datos secundarios de la segunda fase proporciona una entrada a
la unidad secundaria de la primera fase. La puerta de seguridad secundaria puede determinar si los datos secundarios
se recibieron dentro de una ventana de tiempo predefinida para determinar si los datos secundarios son vélidos. La
puerta de seguridad secundaria puede incluir una memoria intermedia que almacena los datos secundarios en
respuesta a la determinacion de la validez de los datos secundarios. La unidad secundaria puede proporcionar datos
secundarios previamente almacenados como salida secundaria en respuesta a una determinacién de no validez de
los datos secundarios. La salida del sistema puede incluir datos de control para hacer funcionar un vehiculo.

En otro aspecto, un procedimiento incluye generar, mediante uno o mas procesadores, datos primarios para llevar a
cabo la funcionalidad normal del sistema; generar, mediante el uno o0 mas procesadores, datos secundarios para llevar
a cabo una funcionalidad alternativa del sistema; proporcionar, mediante el uno o mas procesadores, los datos
primarios como una salida primaria de una primera fase en respuesta a la determinaciéon de validez de los datos
primarios; proporcionar, mediante el uno o mas procesadores, los datos secundarios como salida secundaria de la
primera fase en respuesta a la determinacion de validez de los datos secundarios; y proporcionar, mediante el uno o
mas procesadores, una salida de sistema en respuesta a la determinacion de validez de los datos primarios y los datos
secundarios.

Las implementaciones de la divulgacion pueden incluir una o mas de las siguientes caracteristicas. La determinacion
de la validez de los datos primarios puede responder a una envolvente permisiva. La generacion de los datos primarios
puede incluir recibir una entrada primaria a través de una salida de datos primarios de una segunda fase; y generar
los datos secundarios puede incluir recibir una entrada secundaria a través de una salida de datos secundarios de una
segunda fase. La determinacién de la validez de los datos secundarios puede incluir determinar que los datos
secundarios se generaron dentro de una ventana de tiempo predefinida. El procedimiento puede incluir almacenar los
datos secundarios en respuesta a la determinacion de la validez de los datos secundarios. El procedimiento puede
incluir proporcionar datos secundarios previamente almacenados como salida secundaria de la primera fase en
respuesta a la determinacion de no validez de los datos secundarios. La salida del sistema puede incluir datos de
control para hacer funcionar un vehiculo.

En adn otro aspecto, un sistema incluye una unidad de planificacién primaria que genera datos de ruta primaria para
mover un dispositivo desde una primera ubicacién a una segunda ubicacién; una unidad de planificacién de proteccion
que genera datos de ruta de proteccion para mover el dispositivo en presencia de una o mas condiciones adversas
durante el movimiento del dispositivo de acuerdo con los datos de ruta primaria; una puerta de seguridad de
planificacion primaria que recibe los datos de ruta primaria desde la unidad de planificacion primaria, determina si los
datos de ruta primaria proporcionan el movimiento del dispositivo de acuerdo con los datos de ruta primaria de una
manera segura, y proporciona los datos de ruta primaria como una salida de ruta primaria verificada en respuesta a
una determinaciéon de que los datos de ruta primaria proporcionan el movimiento del dispositivo de acuerdo con los
datos de trayectoria primaria de la manera segura; una puerta de seguridad de planificacion de proteccion que recibe
los datos de ruta de proteccion desde la unidad de planificacion de protecciéon, determina si los datos de ruta de
proteccion proporcionan el movimiento del dispositivo para evitar la una o mas condiciones adversas, y proporciona
los datos de ruta de proteccién como una salida de ruta de proteccion verificada en respuesta a una determinacion de
que los datos de ruta de proteccion proporcionan el movimiento del dispositivo para evitar la una o mas condiciones
adversas; una unidad de ejecucion de trayectoria primaria que recibe la salida de ruta primaria verificada y genera
datos de trayectoria primaria a partir de un punto de recorrido actual del dispositivo en funciéon de la salida de ruta
primaria verificada; una unidad de ejecucion de trayectoria de proteccion que recibe la salida de ruta de proteccién
verificada y genera datos de trayectoria de proteccién a partir de un punto de recorrido actual del dispositivo en funcién
de la salida de ruta de proteccion verificada; una puerta de seguridad de trayectoria primaria que recibe los datos de
trayectoria primaria desde la unidad de ejecucion de trayectoria primaria, determina si los datos de trayectoria primaria
son coherentes con un estado actual del dispositivo y proporciona los datos de trayectoria primaria como una salida
de trayectoria primaria verificada en respuesta a una determinacion de que los datos de trayectoria primaria son
coherentes con el estado actual del dispositivo; una puerta de seguridad de trayectoria de proteccién que recibe los
datos de trayectoria de proteccion desde la unidad de ejecucion de trayectoria de proteccién, determina si los datos
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de trayectoria de proteccion son coherentes con el estado actual del dispositivo y proporciona los datos de trayectoria
de proteccion como una salida de trayectoria de proteccién verificada en respuesta a una determinaciéon de que los
datos de trayectoria de proteccion son coherentes con el estado actual del dispositivo; y un selector de prioridad que
esta acoplado a la puerta de seguridad de trayectoria primaria para recibir la salida de trayectoria primaria verificada,
a la puerta de seguridad de trayectoria de proteccién para recibir la salida de trayectoria de proteccion verificada, y a
un controlador para proporcionar datos de control, donde el selector de prioridad proporciona como datos de control
uno de: la salida de trayectoria primaria verificada si se recibe la salida de trayectoria primaria verificada, la salida de
trayectoria de proteccién verificada si solo se recibe la salida de trayectoria de proteccién verificada, o una salida
predeterminada si no se recibe ni la salida de trayectoria primaria verificada ni la salida de trayectoria de proteccion
verificada.

Las implementaciones de la divulgacion pueden incluir una o mas de las siguientes caracteristicas. La unidad de
ejecucion de trayectoria de proteccién puede generar una envolvente permisiva que especifica una velocidad de
aceleracién minima, una velocidad de aceleracién maxima, una velocidad de desaceleracién minima, una velocidad
de desaceleracion maxima, una velocidad de cambio de curvatura minima y una velocidad de cambio de curvatura
maxima; y la puerta de seguridad de trayectoria primaria puede determinar si los datos de trayectoria primaria se
encuentran dentro de los valores especificados por la envolvente permisiva para determinar si los datos de trayectoria
primaria son coherentes con un estado actual del dispositivo, y puede proporcionar la salida de trayectoria primaria
verificada en respuesta a una determinacion de que los datos de trayectoria primaria se encuentran dentro de los
valores especificados por la envolvente permisiva. La puerta de seguridad de trayectoria de proteccion puede
determinar si los datos de trayectoria de proteccién se recibieron dentro de una ventana de tiempo predefinida para
determinar si los datos de trayectoria de proteccion son coherentes con el estado actual del dispositivo. La puerta de
seguridad de trayectoria de proteccion puede incluir una memoria intermedia que almacena los datos de trayectoria
de proteccion en respuesta a una determinacion de que los datos de trayectoria de proteccion son coherentes con el
estado actual del dispositivo. La puerta de seguridad de trayectoria de proteccion, en respuesta a una determinacién
de que los datos de ruta de proteccion no son coherentes con el estado actual del dispositivo, puede acceder a datos
de trayectoria de proteccion previamente almacenados, puede determinar si los datos de trayectoria de proteccion
previamente almacenados son coherentes con el estado actual del dispositivo, y puede proporcionar los datos de
trayectoria de proteccion previamente almacenados como salida de trayectoria de proteccion verificada en respuesta
a una determinacién de que los datos de trayectoria de proteccién previamente almacenados son coherentes con el
estado actual del dispositivo. El dispositivo puede incluir un vehiculo y la una o mas condiciones adversas pueden
incluir al menos una de una condicion que prohibe el movimiento del vehiculo de acuerdo con los datos de ruta primaria
o un fallo de un componente del vehiculo que impide que pueda lograrse el movimiento del vehiculo de acuerdo con
los datos de trayectoria primaria.

Todo o parte de lo anterior se puede implementar como un producto de programa informatico que incluye instrucciones
que estan almacenadas en uno o mas medios de almacenamiento no transitorios legibles por maquina y que se pueden
ejecutar en uno o mas dispositivos de procesamiento. Todo o parte de lo anterior puede implementarse como un
aparato, procedimiento o sistema electronico que puede incluir uno o mas dispositivos de procesamiento y memoria
para almacenar instrucciones ejecutables para implementar las funciones indicadas.

La materia objeto descrita en esta memoria descriptiva puede implementarse para obtener una o mas de las siguientes
ventajas potenciales. La brecha entre los complejos algoritmos de autonomia y los sistemas de software fiables se
puede cerrar al permitir que componentes de autonomia se integren en un marco de alta fiabilidad. Dicho marco puede
garantizar el funcionamiento seguro del sistema incluso cuando componentes individuales, tales como los
componentes de autonomia, fallan de una manera arbitrariamente perjudicial (por ejemplo, tanto fallos accidentales
como un comportamiento maliciosamente no seguro de un componente individual). Ademas, el comportamiento a nivel
de sistema con funcionamiento ante fallos se puede proporcionar incluso cuando los componentes individuales fallan
0 se deben desactivar debido a comportamientos no seguros a nivel de componente. Se pueden proporcionar médulos
funcionales heterogéneos para reducir la posibilidad de fallos en modo comudn, y se puede proporcionar un
comportamiento en modo degradado para, por ejemplo, llevar a cabo una misiéon de proteccién cuando falla la
funcionalidad primaria.

Los detalles de una o0 mas implementaciones se exponen en los dibujos adjuntos y en la siguiente descripcién. Si bien
se describen implementaciones especificas, existen otras implementaciones que incluyen operaciones y componentes
diferentes a los ilustrados y descritos a continuacion. Otras caracteristicas, objetos y ventajas seran evidentes a partir
de la descripcion, los dibujos y las reivindicaciones.

BREVE DESCRIPCION DE LAS FIGURAS

La FIG. 1 muestra un diagrama de flujo de una descripcion multifase de muy alto nivel de capacidades auténomas
para un vehiculo terrestre autbnomo.

La FIG. 2 muestra un diagrama de bloques de un sistema para evitar la necesidad de desarrollar software de
autonomia de funcionalidad completa de acuerdo con normas criticas de seguridad.
La FIG. 3 muestra un mapa de costes binario basado en cuadricula.
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La FIG. 4 muestra un diagrama de bloques de un ejemplo generalizado de una versién de dos canales de la
arquitectura de autonomia segura.

La FIG. 5 muestra un diagrama de bloques de un ejemplo de una instanciacién de sistema de una arquitectura de
autonomia segura.

La FIG. 6 muestra un diagrama de un ejemplo de una cuadricula de ocupacién para la planificacién de movimiento.

La FIG. 7 muestra un diagrama de un ejemplo de una cuadricula de ocupacion para la planificacion de movimiento
como reaccién a un arbol que cae.

La FIG. 8 muestra un diagrama de flujo de un ejemplo de un proceso llevado a cabo por un sistema de arquitectura
de seguridad de dispositivo auténomo.

DESCRIPCION DETALLADA

La presente divulgacion describe una arquitectura de propoésito general que permite que los componentes de
autonomia con modos de fallo arbitrariamente perjudiciales se integren en un marco de alta fiabilidad. En esta
arquitectura, se permite que los componentes de autonomia fallen, mientras que los componentes de "puerta de
seguridad" cumplen los requisitos de seguridad. Si bien esta divulgacién describe la arquitectura en el contexto de un
vehiculo terrestre autonomo (AGV), la arquitectura es de propdsito general para su aplicacién en cualquier sistema
auténomo que incluye, sin limitacién, vehiculos terrestres totalmente autbnomos, vehiculos terrestres semiauténomos,
vehiculos aéreos y otros sistemas robéticos con autonomia total o parcial.

A modo de ejemplo, la FIG. 1 es un diagrama de flujo 100 que resume, a muy alto nivel, las capacidades que deben
implementarse de forma fiable en un AGV. En 102, el AGV genera un modelo del entorno circundante. EI modelo
describe, en cierto grado, la informacion necesaria para detectar peligros contra la seguridad, incluidos vehiculos
tripulados, otro trafico, peatones, objetos en la carretera, etc. Los modelos pueden generarse a partir de datos de
multiples sensores y también pueden utilizar mapas previos.

En 104, el AGV planifica una trayectoria en el entorno que cumpla los requisitos de seguridad. Esto se puede lograr
utilizando algoritmos de planificacion de rutas. Por ejemplo, los planificadores de rutas pueden buscar trayectorias que
eviten obstaculos y mantengan la estabilidad. En 106, el AGV ejecuta esta trayectoria. Cada una de estas capacidades
debe implementarse de manera fiable en la arquitectura de software del AGV, y debe estar respaldada por alegaciones
en su caso de seguridad.

Esta descomposicién de comportamientos autdnomos da como resultado algoritmos, donde cada uno aborda una fase
de una pluralidad de fases, incluyendo modelos que fusionan lecturas de sensor en mapas, planificadores
probabilisticos de hoja de ruta que encuentran una ruta hacia un destino en esos mapas y algoritmos de seguimiento
de ruta que ejecutan la ruta. Debido a que la arquitectura implica "comprobaciones simples" de las salidas de control,
la comprobacion puede ser mas sencilla si se hace dentro del alcance limitado de un solo algoritmo de control. Por lo
tanto, la comprobacién puede simplificarse mediante la creacion de una comprobacién para cada fase del sistema de
autonomia.

La presente divulgacién describe un patron arquitecténico que puede instanciarse dentro de cualquier fase de
procesamiento de autonomia para dar garantias acerca de las salidas enviadas a fases posteriores. Este patrén es
adecuado en toda la categoria general de funcionalidad de autonomia y en otras estructuras y funciones de sistema
similares, y permite sustituir diferentes algoritmos de autonomia en una fase sin interrumpir el funcionamiento de otras
fases. Un sistema de acuerdo con esta arquitectura puede tener una o mas fases. Como ejemplo de este patrdn, esta
divulgacién describe técnicas adecuadas para las fases de planificacion y ejecucion. El patron arquitectonico puede
aplicarse adicionalmente a aplicaciones no relacionadas con la autonomia que tienen una mezcla de componentes
menos fiables (por ejemplo, componentes de software disponibles en el mercado) y componentes mas fiables (por
ejemplo, componentes cruciales para la seguridad),

Aplicacion de patrones de fiabilidad

Las técnicas implican aplicar patrones de fiabilidad probados para planificar y ejecutar trayectorias seguras de forma
fiable. Proporcionar redundancia ejecutando el mismo software en dos ordenadores diferentes puede ser ineficaz a la
hora de mitigar los fallos de disefio de software porque existe la posibilidad de que ambas copias de software fallen al
mismo tiempo a partir del mismo defecto de software si se activa dicho defecto. Tal uso de software diverso (también
conocido como programacion de multiples versiones) requiere que cada copia del software de autonomia sea crucial
para la seguridad, duplicando asi (o mas) el coste de desarrollar software en comparacién con una sola copia. En lo
que respecta al software de autonomia, es posible que no se sepa cémo crear incluso una copia de software de alta
integridad con la funcionalidad requerida, lo que puede hacer que dicho enfoque sea inviable.
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La FIG. 2 muestra un diagrama de bloques de un sistema 200 para evitar la necesidad de desarrollar software de
autonomia de funcionalidad completa de acuerdo con normas cruciales de seguridad. El sistema 200 ilustrado en la
FIG. 2 se conoce como arquitectura simple. La arquitectura simple incluye dos componentes de control diferenciados:
el subsistema complejo 202 y el subsistema de seguridad 204. El subsistema complejo 202 puede ser un algoritmo de
control sofisticado que es dificil de desarrollar hasta un nivel suficiente de integridad. El subsistema de seguridad 204
puede proporcionar caracteristicas de control similares, pero simplificadas, a las del subsistema complejo 202, pero lo
hace usando una implementacién de alta integridad. La implementacion de alta integridad puede ser mucho mas
simple y, por lo tanto, menos optimizada, que la implementacién compleja. El subsistema de seguridad 204 puede ser
una capacidad de respaldo fiable si el subsistema complejo 202 sufre un fallo. La arquitectura simple se puede utilizar
para integrar de manera segura una tecnologia de alto rendimiento pero menos probada. En la arquitectura simple, la
l6gica de decision se encarga de desconectar el subsistema complejo 202 de una planta 206 si sus salidas pueden
dar lugar a un estado de sistema no seguro. Cuando se predice una condicién no segura, el subsistema de seguridad
204 toma el control para evitar un accidente.

La correcta implementacién de la arquitectura simple puede proporcionar tanto rendimiento como fiabilidad en la
misma arquitectura, lo que puede ser muy util. El rendimiento nominal se determina por el subsistema de control
complejo de alto rendimiento 202, mientras que el rendimiento en el caso méas desfavorable esta delimitado por el
subsistema de seguridad 204. El alcance de la costosa verificacion y validacion se centra en el subsistema de
seguridad 204 y la I6gica de decision 208, que, si se disefian correctamente, son componentes relativamente simples.
Sin embargo, el logro de estos beneficios puede requerir un analisis cuidadoso del disefio y el estricto cumplimiento
de los requisitos. En la arquitectura simple hay dos realizadores (subsistema de seguridad 204, subsistema complejo
202) y un comprobador (légica de decision 208).

La arquitectura simple tiene cierta utilidad en la planificacion y ejecucion fiables de trayectorias para un AGV. En un
AGV, el subsistema complejo 202 podria utilizar un algoritmo robotico tradicional de planificacion de rutas. El
subsistema de seguridad 204 podria ser un subsistema de control de apagado seguro (por ejemplo, detener el vehiculo
de forma controlada). Sin embargo, el disefio sigue planteando desafios.

Un desafio restante en cuanto al disefio incluye determinar si un "planificador de seguridad" que cumple con los
requisitos del subsistema de seguridad 204 puede implementarse de manera viable. Un ejemplo para un planificador
de pares lider/seguidor incluye un sistema de planificacion que utiliza una biblioteca de maniobras de emergencia para
garantizar que siempre haya una trayectoria segura disponible.

Otro desafio restante en cuanto al disefio incluye disefar una légica que pueda determinar cuando habilitar el
subsistema de seguridad 204 (por ejemplo, la l6gica de decision 208). Esto puede ser dificil porque requiere la
capacidad de evaluar la seguridad de las trayectorias generadas por el subsistema complejo 202. Ademas, la légica
de decision 208 debe ser un componente de alta integridad, ya que tiene la capacidad de habilitar/inhabilitar el control
del vehiculo por parte del subsistema de seguridad.

La l6gica de decision 208 incluye un componente de "evaluacién de trayectoria” que evalla las trayectorias producidas
por el subsistema complejo 202. Si el componente determina que una trayectoria no es segura, inhibe la salida del
subsistema complejo 202. El componente envuelve el subsistema complejo 202 dentro de una arquitectura de puerta
de seguridad para hacer que falle de forma silenciosa tras dicha determinacion. La viabilidad de implementar dicho
componente implica si un algoritmo de evaluacién de trayectoria puede implementarse de una manera que sea factible
de verificar. Para ello, puede utilizarse el concepto de que la evaluacion es mas sencilla que la planificacion. La
planificaciéon de rutas es un problema de blUsqueda en el espacio de control del vehiculo, que puede ser tan grande
que se deban emplear algoritmos complejos y aleatorizados para encontrar soluciones practicas. En comparacion,
evaluar la seguridad de una ruta individual a través de este espacio de control es un ejercicio relativamente simple de
(i) alinear la trayectoria indicada sobre un mapa de costes binario basado en cuadricula (que se muestra como el mapa
300 en la FIG. 3), (ii) simular el recorrido de la ruta (por ejemplo, la ruta 302) a través de celdas de mapa de costes, y
(iii) si una celda no es transitable (por ejemplo, interseca las celdas oscuras 304 del mapa 300 en la FIG. 3), rechazar
entonces la ruta y, de lo contrario, aceptarla.

En este analisis, se supone que el modelo del entorno contiene informacién suficiente para representar todos los
obstaculos. Un ejemplo de una representacién de modelo incluye un mapa de costes, que es una cuadricula regular
que codifica el "coste" de atravesar una unidad de espacio discreta dada delante del vehiculo. Una métrica de costes
simple puede ser la altura de los objetos en una celda por encima del plano terrestre nominal, lo que puede ser
relevante para la navegacion en carretera ya que la superficie de carretera generalmente plana hace que la altura de
los objetos sea un componente intuitivo de la transitabilidad. Cuando se viaja sobre superficies muy complejas, tales
como la navegacion agresiva fuera de la carretera, la nocién de un "plano terrestre nominal" puede volverse menos
util, y la simulacion directa del movimiento del vehiculo se puede utilizar para evaluar caracteristicas de transitabilidad
aparentemente simples, tales como la pendiente efectiva. Sin embargo, incluso en condiciones benignas en carretera,
fuentes de error, tales como la calibracion de sensores, pueden confundir al andlisis de transitabilidad simple.

Si el subsistema complejo 202 falla de forma silenciosa (a través de la légica de decision 208 desconectando el
subsistema complejo 202 cuando genera trayectorias no seguras), entonces los requisitos de la l6gica de decision 208
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se simplifican en el sentido de que el subsistema de seguridad 204 toma el control del vehiculo si no se recibe un
comando del subsistema complejo 202 dentro de una ventana de tiempo especificada. Forzar que las trayectorias del
planificador de seguridad terminen en un estado seguro y detenido puede garantizar que las trayectorias se generen
dentro de un horizonte de planificacion limitado. Al limitar el horizonte de planificacion, la generacion de trayectorias
seguras puede ser computacionalmente factible y puede existir completamente dentro de la regiéon de espacio de
configuracién conocido (CSPACE) local al vehiculo, eliminando asi la posibilidad de encontrar un obstaculo mas alla
del alcance de sensor mientras se ejecutan los controles de trayectoria de emergencia. Terminar una trayectoria de
planificador de seguridad con un estado detenido puede ser necesario para evitar circunstancias en las
que después de ejecutar una maniobra de seguridad el vehiculo termina en un estado de colision inevitable, un estado
en el que sin importar qué accién de control se tome en el futuro, se producira una colisién.

Por ejemplo, supongase que se genera una maniobra de seguridad para girar pasado un arbol, por lo que al final de
la maniobra el vehiculo ha regresado a su velocidad original. Aunque la maniobra de seguridad puede haber evitado
con éxito el arbol, el estado final de la maniobra puede hacer que el vehiculo no pueda detenerse a tiempo para evitar
una roca que estaba fuera del radio de sensor local del vehiculo cuando comenzé la maniobra. Una trayectoria que
no termina a velocidad cero puede provocar que el vehiculo colisione con la roca no detectada previamente.

En la arquitectura simple, la l6gica de decision 208 tiene al menos un componente operativo ante fallos porque el
subsistema complejo 202 proporciona un comportamiento optimizado, pero no es fiable. La l6gica de decisién 208
estd lista en cualquier momento para conmutar el funcionamiento al subsistema de seguridad 204. Debido a que la
l6gica de decisién 208 puede no detectar si el subsistema de seguridad 204 no es seguro, el subsistema de seguridad
204 (que es un "realizador" y no un "comprobador") funciona en caso de fallos con alta integridad, y la légica de
decisién 208 también es de alta integridad. La légica de decision 208 puede funcionar ante fallos o ser a prueba de
fallos con un comportamiento "seguro" que da como resultado una conmutacion al subsistema de seguridad 204. Por
el contrario, la arquitectura descrita en esta divulgacién no requiere que ninguno de los realizadores funcione ante
fallos, ni requiere que ninguno de los realizadores sea de alta integridad.

Descripcion general de la arquitectura

La arquitectura de seguridad descrita en esta divulgacion incluye un patron de disefio reutilizable que puede servir
como base para el control seguro de cualquier sistema robotico u otro sistema auténomo o semiauténomo, asi como
de cualquier sistema que deba construirse como una composicion de componentes de alta fiabilidad y baja fiabilidad.
Ese patron proporciona, entre otras cosas, un comportamiento a nivel de sistema con funcionamiento ante fallos sin
requerir ningun bloque de componente operativo ante fallos y sin requerir ningin bloque de autonomia realizador de
alta integridad. Al definir las relaciones entre clases de objetos en un sistema de control, se puede entender el problema
general de la navegacién segura de vehiculos y los requisitos de informacién y dependencias necesarias para
implementar estos conceptos en el contexto de un sistema de autonomia general mas amplio. Esta estructura
formalizada no sélo facilita un mayor entendimiento del problema en cuestion, sino que también proporciona beneficios
tales como la comunicacién inequivoca de los requisitos y una mejor mantenibilidad a través de la modularizacién.

La FIG. 4 es un diagrama de bloques que muestra un ejemplo generalizado de una version de dos canales de la
arquitectura de autonomia segura 400. La parte izquierda de la arquitectura 400 incluye una unidad primaria 402, una
puerta de seguridad primaria 404, una unidad de proteccién 406 y una puerta de seguridad y proteccién y memoria
intermedia 408. La parte izquierda de la arquitectura 400 puede repetirse una o0 mas veces en cascada. La parte
derecha de la arquitectura 400 incluye un selector de prioridad opcional 410 para el enfoque de resolucién de
accionamiento final.

La arquitectura 400 incluye un canal "primario” y un canal "de proteccién" que estan encadenados entre si a través de
capas de un sistema, hasta que en algin momento se proporciona una Unica salida de comando, tal como un comando
de control de motor. El selector de prioridad 410 arbitra entre los canales. Si las salidas estan disponibles desde el
canal primario y el canal de proteccion, el selector de prioridad 410 transmite la salida de canal primario. Si solo hay
disponible una salida de canal de proteccion, el selector de prioridad 410 transmite la salida de canal de proteccion.
En cualquier otro caso, el selector de prioridad 410 transmite un comando de parada de movimiento ("MSTOP"), que
es un medio de respaldo de bajo nivel para detener el vehiculo, tal como activar los frenos e interrumpir el
funcionamiento del acelerador, o desplegar un paracaidas para una aeronave.

Un beneficio de la arquitectura 400 se deriva del hecho de que las unidades 402, 406 utilizadas para generar salidas
en ambos canales (es decir, los realizadores) pueden tener bajos niveles de integridad y, de hecho, cada una
puede fallar arbitrariamente. Si se produce un fallo no tratado en la unidad primaria 402 o en la unidad de proteccién
406, una arquitectura debidamente instanciada permanecera operativa y seguird cumpliendo los requisitos de
seguridad. Si fallan tanto la unidad primaria como la secundaria, el sistema seguira siendo seguro, pero las fases
posteriores tendran la tarea de llevar a cabo una recuperacion del sistema (por ejemplo, ejecutando un comando
MSTOP). Esto evita la necesidad de certificar o garantizar completamente la seguridad de las unidades realizadoras.
En otras palabras, ni la unidad primaria 402 ni la unidad de proteccién 406 son cruciales para la seguridad, porque la
seguridad esta garantizada por los comprobadores correspondientes. Sin embargo, es importante tener en cuenta que
si la unidad primaria o la de proteccién no son fiables, el vehiculo podria sufrir problemas de disponibilidad; la
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arquitectura 400 detendra o reducira el rendimiento del vehiculo conmutando al canal de proteccion con mas
frecuencia de la deseable.

Los dos componentes de "puerta de seguridad" 404, 408 en la arquitectura 400 se encargan de comprobar las salidas
de la unidad primaria y de la unidad de proteccion 402, 406 y de fallar de forma silenciosa si estas salidas no son
seguras. Estos son componentes de alta integridad, pero pueden ser silenciosos antes fallos. La instanciacion de
puertas de seguridad para una aplicacion en particular puede requerir un trabajo cuidadoso de disefo; sin embargo,
en la mayoria de los casos previstos, esto requerird muchos menos recursos (particularmente en cuanto a la
verificacion y validacion) que el desarrollo de la unidad primaria y la unidad de proteccién 402, 406 a un alto nivel de
rigor e integridad. Por lo tanto, este enfoque relaja los requisitos de integridad de los realizadores y permite el uso de
comprobadores de detencion ante fallos al tiempo que proporciona una arquitectura general de funcionamiento ante
fallos.

La arquitectura 400 impone requisitos mas estrictos al selector de prioridad 410. El selector de prioridad 410 debe
seguir funcionando en presencia de fallos para suministrar un comando primario o de proteccién. El selector de
prioridad 410 puede ser silencioso ante fallos siempre y cuando ese fallo desencadene un comando MSTOP. Este
componente es mas sencillo que las puertas de seguridad, y puede dedicarse un gran esfuerzo a su verificacion para
lograr el alto nivel de integridad requerido.

En algunas implementaciones, la arquitectura 400 se activa en el tiempo. En una arquitectura activada en el tiempo,
los fallos se detectan a través de tiempos de espera. No se permite que los componentes posteriores utilicen valores
"obsoletos" pasados algunos multiplos del periodo de mensaje (para que sean robustos ante fallos transitorios). La
excepcion es la puerta de seguridad y protecciéon y memoria intermedia 408, que puede almacenar una planificacién
de proteccidn, pero vuelve a comprobar la planificacién de proteccién almacenada para ver que es aceptable en cada
etapa de tiempo. También es posible un enfoque activado por evento, que incluye, pero sin limitarse a, un enfoque
activado por evento que emula un enfoque activado en el tiempo mediante una generacién periddica de eventos.

Un tercer canal opcional de la arquitectura 400, denominado superposicion, que incluye la unidad de superposicion
412, permite incorporar otros equipos en la arquitectura de seguridad 400. Esto puede incluir componentes temporales
de "verdad-terreno" que, por ejemplo, notifican la posicién del personal en un emplazamiento de prueba para que la
arquitectura 400 pueda detener el vehiculo si se acercan demasiado. Estos componentes pueden incluir sensores
adecuados tales como un sensor de radiobaliza. También pueden incluir otros equipos (tal vez temporales) que
transmiten comandos MSTOP de forma inalambrica.

La FIG. 5 es diagrama de bloques que muestra un ejemplo de una instanciacion de sistema AGV 500 de la arquitectura
de autonomia segura. La arquitectura ha sido instanciada para dos fases de control: la fase de planificacion 504 y la
fase de ejecucion de trayectoria 506. Cada una de estas dos fases incluye un canal primario y un canal de proteccion.
En la fase de control de vehiculo 508, un selector de prioridad 530 se encarga de conmutar entre estos canales.
Opcionalmente, la arquitectura puede incluir un canal de superposicion que permite incorporar otros equipos, tales
como superposicién de planificador 534 y superposicion de trayectoria 536, en la arquitectura. La arquitectura también
puede incluir conceptos de fiabilidad para la fase de percepcion 502, que genera los mapas sobre los que funciona la
fase de planificacion 504. En algunas implementaciones relevantes para AGV, la comunicacién entre los componentes
se logra usando el sistema operativo de robot (ROS), como se describe en el documento de Quigley, Morgan, et al.,
"ROS: an open source Robot Operating System", taller de ICRA sobre software de cédigo abierto, Vol. 3, n.? 3.2, 2009,
cuyo contenido completo se incorpora en el presente documento como referencia. Se pueden utilizar otras redes de
comunicacién, incluidas redes de area de controlador (ISO 11898), Ethernet activada por tiempo (SAE AS6802) o
FlexRay (ISO 17458), para integrar la arquitectura con caracteristicas especificas de aplicacion.

Planificador primario

El planificador primario 512 planifica la trayectoria primaria que sigue el vehiculo terrestre en condiciones normales de
funcionamiento. Cada trayectoria producida esta libre de colisiones y dentro de los limites cinematicos del vehiculo.
Esta representacion es extensible a varias limitaciones realistas en la direccién, aceleracion, frenado y curvatura para
que el marco presentado pueda evaluarse en el futuro con una complejidad dinamica adicional. Algunas
implementaciones relevantes para AGV de esta arquitectura utilizan la biblioteca abierta de planificacion de
movimiento (OMPL) que utiliza el sistema operativo de robot (ROS). OMPL se describe en el documento de Sucan et
al., "The Open Motion Planning Library" (PDF), revista de robética y automatizacién del IEEE (diciembre de 2011),
cuyo contenido completo se incorpora en el presente documento como referencia. En la OMPL se utiliza RRT* como
algoritmo de planificacién. RRT* se describe en el documento de LaValle, Steven M., "Rapidly-exploring random trees:
A new tool for path planning,", Informe Técnico (Departamento de Informatica, Universidad del Estado de lowa) (TR
98-11) (octubre de 1998), cuyo contenido completo se incorpora en la presente documento como referencia. El
planificador primario 512 recibe una cuadricula de ocupacion desde la fase de percepcion 502 y planifica rutas a través
de este mapa de cuadricula. La planificacion de movimiento OMPL también puede utilizarse en aplicaciones de
vehiculos aéreos no tripulados.

Tratamiento de fallos arbitrarios en el planificador primario
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La salida del planificador primario 512, que en algunas implementaciones relevantes para AGV es una trayectoria que
consiste en una secuencia de puntos de recorrido, es comprobada por la puerta de seguridad de planificador primario
(PPSG) 514. ElI PPSG 514 comprueba si la salida del planificador primario 512 es valida utilizando una comprobacion
especifica de aplicacion, y comprueba ademas que la salida esté dentro de la envolvente permisiva (PE) proporcionada
por la puerta de seguridad de planificador de proteccion (SPSG) 518. Si la salida del planificador primario 512 falla en
cualquiera de estas comprobaciones, el PPSG 514 simplemente inhibe la salida. En base a la definicién de
arquitectura, las fases posteriores responden inhibiendo sus salidas de canal primario y, finalmente, el selector de
prioridad 530 pasa el control al canal de proteccion.

Planificador primario en implementaciones AGV

Mientras que los puntos de inicio y de destino en un escenario operativo se definen por una descripcion de mision,
algunas configuraciones de implementacion relevantes para AGV definen los destinos en el espacio de estados SE2,
que representa cada posible estado de vehiculo de acuerdo con su ubicacion (x,y) en el entorno 2D (especificado por
la cuadricula de ocupacion), asi como su rumbo (8). El planificador primario 512 en las implementaciones relevantes
para AGV genera una ruta cineméticamente viable entre dos puntos de modo que la ruta pueda ser seguida de manera
realista por un vehiculo terrestre similar a un automovil.

La viabilidad cinematica de cualquier ruta generada puede ser crucial, ya que la salida final del control de vehiculo 532
no es una ruta o trayectoria geométrica, sino una secuencia de controles que se pueden aplicar a un vehiculo terrestre
concreto para hacer que siga la trayectoria solucién. Para resolver este problema, el sistema 500 divide el problema
en dos fases separadas: generacion de trayectoria (crear la ruta que seguird el vehiculo) y generacion de
control (generar la secuencia de controles que haran que el vehiculo siga la trayectoria generada).

Durante la fase de generacion de trayectoria, las rutas creadas son capaces de hacer que un vehiculo de pase de una
posicion inicial a otra final sin violar las restricciones de colision (impuestas por la cuadricula de ocupacion) o
las restricciones cinematicas (impuestas por el modelo de vehiculo). Al considerar estas limitaciones durante la fase
de generacion, se generan controles para el vehiculo de manera que sea capaz de seguir la trayectoria solucién. Para
generar los controles, se utiliza una implementacion de espacio de estados denominada "coche de Dubin", que es un
modelo cinematico simple de un coche o camién que solo permite que el vehiculo se mueva de las maneras posibles
para un vehiculo en carretera. Este modelo limita el movimiento del vehiculo a solo tres formas posibles: girar en arco
a la derecha, girar en arco a la izquierda e ir recto. Al crear trayectorias utilizando secuencias de estas primitivas de
movimiento, se generan controles para seguir la trayectoria durante la fase de generacion de control dada una
trayectoria que satisfaga estas limitaciones (suponiendo que el radio de giro coincide con el vehiculo fisico). Al
instanciar la OMPL con el comprobador de validez basado en cuadricula de ocupacion y la restriccién de movimiento
de Dubin, se pueden generar trayectorias que sean viables y libres de colisiones.

La FIG. 6 es un diagrama que muestra un ejemplo de una cuadricula de ocupacién 600 para la planificacién de
movimiento con un modelo cinético de un coche de Dubin usando OMPL. En la FIG. 6, un vehiculo 602 trata de llegar
a un estado objetivo deseado 604 desde su ubicacion actual 606. El vehiculo 602 debe lograr el estado objetivo
deseado 604 al tiempo que evita un obstaculo 608. La presencia del obstaculo 608 provoca que las casillas pertinentes
de la cuadricula de ocupaciéon 600 se marquen como "ocupadas”, evitando asi que el vehiculo 602 se desplace a
través de estas casillas. Como se muestra en la FIG. 6, el vehiculo 602 gira a la izquierda en el obstaculo 608 en lugar
de a la derecha, aunque la ubicacion objetivo 604 esta mas cerca del lado derecho del obstaculo 608. Si el vehiculo
602 girara a la derecha y luego a la izquierda, estaria circulando en una direccion incorrecta y, por lo tanto, no satisfaria
el rumbo deseado descrito por el objetivo. Dado que dar la vuelta después de girar a la derecha en el obstaculo 608
es mas costoso que girar a la izquierda inicialmente, el vehiculo 602 planifica la trayectoria 610 hacia la izquierda. La
trayectoria solucion 610 no puede interrumpirse cerca de las casillas ocupadas por el obstaculo 608 debido a que las
limitaciones de radio de giro en el vehiculo 602 evitan la generacion de arcos que son demasiado estrechos. Dado
que este radio de giro es un parametro configurable, el procedimiento de generacién de trayectorias subyacente puede
probarse con diferentes tipos de vehiculos. Como se analizé anteriormente, la biblioteca de planificacion OMPL se
puede utilizar para generar planificaciones de movimiento. La OMPL incluye una representacién del espacio de
estados de Dubin que se puede utilizar para inicializar la clase planificador OMPL junto con un "comprobador de
validez" personalizado.

Planificador de proteccion

Con referencia nuevamente a la FIG. 5, dado el entorno existente y el estado del vehiculo, el planificador de proteccion
516 en implementaciones relevantes para AGV crea trayectorias viables disefiadas para permitir que el vehiculo se
detenga de forma rapida y segura cuando se producen problemas. El planificador de proteccién 516 proporciona una
opcion de emergencia para el vehiculo y reevalla continuamente las planificaciones a medida que el vehiculo se
desplaza por el entorno y se encuentra con un obstaculo dinamico o estatico.

Tratamiento de fallos arbitrarios en el planificador de proteccion
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Aunque los requisitos anteriores son deseables para el planificador de proteccién 516, el sistema no depende del
planificador de proteccién 516 para garantizar la seguridad del vehiculo. El planificador de proteccién 516 esta
marcado como un bloque "arbitrario ante fallos", al igual que el planificador primario 512. El sistema logra esto con las
siguientes caracteristicas:

1. Las salidas del planificador de proteccion 516 son evaluadas por la puerta de seguridad de planificador de
proteccion 518, que, por ejemplo, inhibe su salida si la planificacion de proteccién choca con un obstéculo.

2. El planificador de proteccién 516 también produce una envolvente permisiva (PE) contra la cual se
comprueban las salidas del planificador primario 512 (lo que se describe con mas detalle posteriormente). La
puerta de seguridad de planificador de proteccién 514 también evalla si esta envolvente es apropiada en si
misma.

3. Después de que el planificador primario 512 falle, el planificador de proteccion 516 toma el control; sin
embargo, la puerta de seguridad de planificador de proteccion 518 proporciona al planificador de proteccion
516 una ventana de tiempo limitada en la que detener el vehiculo. Después de que expire esa ventana de
tiempo, la puerta de seguridad de planificador de proteccién 518 inhibe sus salidas. En respuesta a una falta
de salidas del canal primario o de proteccion, el selector de prioridad 530 activa un comando MSTOP.

Planificador de proteccion en implementaciones AGV

Tal como se menciond anteriormente con respecto al planificador primario 512, puede haber algunas circunstancias o
condiciones adversas en las que un vehiculo terrestre puede no ser capaz de lograr su ruta planificada deseada. Esto
podria deberse a una especificacion de misién no valida, un fallo de hardware que hace que la ruta planificada no
pueda lograrse, o a otras diversas circunstancias dinamicas, tales como un obstaculo, un retraso debido al trafico y un
retraso en la construccion no considerado en la planificacion original. Para proporcionar un funcionamiento seguro del
vehiculo durante estos eventos, el sistema incluye un componente de planificacién de ruta aparte (por ejemplo, el
planificador de proteccion 516) para generar rutas que dirigen el vehiculo desde su estado actual hasta un estado
objetivo seguro en el que el vehiculo se detiene. Al forzar que el vehiculo se detenga, el vehiculo fallido permanece
en su estado objetivo de forma segura durante un periodo de tiempo indefinido. Una operacién andloga para una
aeronave seria una desviacién hacia la zona de aterrizaje mas cercana. Dado que el objetivo del planificador de
proteccion 516 es llevar a cabo una detencién de forma segura, el planificador de proteccién 516 considera multiples
configuraciones objetivo diferentes para encontrar una ruta de detencién segura. El Planificador de proteccién 516
encuentra una ruta de detencioén segura de la siguiente manera:

1. Planificar una trayectoria para aplicar el maximo frenado, deteniendo el vehiculo a un lado de la carretera.
2. Si el vehiculo no puede detenerse a un lado de la carretera, intentar llegar un estado objetivo seguro con la
cantidad minima de desviacion desde la trayectoria original.

3. Si el vehiculo sigue sin poder lograr una trayectoria segura, aumentar la cantidad permisible de desviacion
de rumbo e intentar una replanificacion.

4. Repetir hasta que se alcance el maximo angulo de direccién o se haya generado una trayectoria segura.

Dado que el planificador de proteccion 516 siempre debe estar preparado para un posible fallo, cada vez que se
actualiza la informacion de mapa o de estado de vehiculo, el planificador de proteccion 516 inicia una nueva basqueda
de una trayectoria de detencion segura. En algunas implementaciones AGV, el planificador de proteccion 516 lleva a
cabo esta busqueda en un conjunto fijo de trayectorias, lo que se logra de nuevo con el sistema operativo de robot
(ROS). El planificador de proteccion 516 recibe una cuadricula de ocupacion de la fase de percepcién 502 y planifica
rutas a través de este mapa de cuadricula. Si el planificador de proteccion 516 no puede generar una nueva
planificaciéon segura, indica al sistema que inicie la Gltima trayectoria segura generada ya que viajar sin una opcién de
emergencia es intrinsecamente no seguro.

La FIG. 7 es un diagrama que muestra un ejemplo de una cuadricula de ocupacién 700 para la planificacién de
movimiento como reaccion a un arbol que cae. Supdngase que el obstaculo 608 en la FIG. 6 es un arbol grande.
Después de crear la trayectoria 610 como se muestra en la FIG. 6, el arbol cae en la ruta prevista. Este cambio
actualiza el estado del mapa como se indica en la cuadricula 700 de la FIG. 7, y por lo tanto, hace que el planificador
de proteccion 516 (en la FIG. 5) genere tres trayectorias de emergencia (t0, t1 y t2). Dado que la trayectoria de
detencién segura t0 no colisiona con el obstaculo 708, se selecciona la trayectoria t0 y se aplica inmediatamente. Sin
embargo, si el vehiculo 702 es demasiado grande para detenerse en el tiempo calculado para la trayectoria t0, la
trayectoria t2 queda invalidada por el obstaculo 708 y, por lo tanto, no se considera. En esta situacion, el vehiculo 702
selecciona, en cambio, la trayectoria alternativa segura t1. Debido a que el vehiculo 702 ya estaba comenzando su
giro hacia la izquierda, puede ser capaz de efectuar un giro méas pronunciado lejos del obstaculo 708 a la izquierda en
lugar de a la derecha. Por lo tanto, la consideracion del estado del vehiculo terrestre 702 puede ser crucial en la
generacion de estas rutas de proteccion.

Envolturas permisivas

Con referencia nuevamente a la FIG. 5, se utiliza una envoltura permisiva PE1 para confirmar que la salida del
planificador de proteccién 516 aun se podra lograr si el vehiculo comienza a ejecutar las salidas del planificador
primario 512. Esto es importante ya que si se produjera un fallo, el sistema 500 pasaria de la salida principal a la salida
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de proteccion. La PE1 es generada por el planificador de proteccion 516 junto con el plan de proteccién. La seguridad
de PE1 es comprobada por la puerta de seguridad de planificador de proteccion 518. Si la PE1 pasa esta
comprobacion, se pasa a la puerta de seguridad de planificador primario 514. La puerta de seguridad de planificador
primario 514 utiliza la PE1 como parte de los criterios para aceptar o rechazar la salida del planificador primario 512.
Las envolturas permisivas, tanto en general como en el contexto especifico de un ejemplo de una fase de ejecucion
de trayectoria AGV, se describen adicionalmente mas adelante.

Puerta de seguridad primaria

Con referencia a la FIG. 4, el propésito de la puerta de seguridad primaria (PSG) 404 es inhibir las entradas no seguras
de la unidad primaria 402. Como se describe mas adelante, la salida de la unidad primaria 402 se comprueba para
verificar la seguridad inherente (por ejemplo, en el contexto de la fase de planificacion AGV 504 de la FIG. 5, si la
planificaciéon choca con obstaculos o viola las restricciones dindmicas), y, posteriormente, también se comprueba su
compatibilidad con la envoltura permisiva generada por la unidad de proteccion 406. Si el PSG 404 inhibe las salidas
de la unidad primaria 402, el selector de prioridad activado en el tiempo 410 pasa a enviar salidas desde la unidad de
proteccion 406 a los accionadores de vehiculo.

Con referencia a la FIG. 5, en el contexto de la fase de planificacion AGV 504, la puerta de seguridad de planificador
primario 514 se implementa como un nodo en el sistema operativo de robot, que recibe una cuadricula de ocupacion
de la fase de percepcion 502, asi como la salida del planificador primario 512 y una envoltura permisiva. La puerta de
seguridad de planificador primario 514 itera a través de los puntos de recorrido especificados en la salida del
planificador primario 512 y determina si la salida haria que el vehiculo colisione con cualquier obstaculo en la
cuadricula, o si no se ajusta a la envolvente permisiva.

Puerta de seguridad y proteccion

Con referencia a la FIG. 4, la puerta de seguridad y proteccién (SSG) 408 lleva a cabo comprobaciones similares en
las salidas de la unidad de proteccion 406, a la que se le permite fallar arbitrariamente. Si la salida de la unidad de
proteccion 406 choca con un obstaculo o no se ajusta a las restricciones dinamicas, entonces esa salida se inhibe. La
SSG 408 mantiene una memoria intermedia que contiene la Gltima salida de la unidad de proteccién 406 que pasa
estas comprobaciones. Cuando una planificacion entrante es segura, la SSG 408 escribe la planificacién entrante en
la memoria intermedia. Pero si la planificacion entrante no es segura, la SSG 408 descarta la planificacién entrante y
sigue ejecutando la planificacién almacenada en memoria intermedia. La SSG 408 inhibe sus salidas dentro de una
ventana de tiempo, a menos que se reciba una nueva planificacion segura desde la unidad de proteccién 406. Si la
SSG 408 inhibe sus salidas, el selector de prioridad activado en el tiempo 410 activa un comando MSTOP.

Con referencia a la FIG. 5 en el contexto de la fase de planificacion AGV 504, la puerta de seguridad de planificador
de proteccion 518 se implementa como un nodo en el sistema operativo de robot, que recibe una cuadricula de
ocupacién desde la fase de percepcion 502, asi como la salida del planificador de proteccion 516. La puerta de
seguridad de planificador de proteccién 518 itera a través de los puntos de recorrido especificados en la salida del
planificador de proteccién 516 y determina si la salida haria que el vehiculo choque con cualquier obstaculo en la
cuadricula.

Selector de prioridad

Con referencia a la FIG. 4, un selector de prioridad 410 elige entre la salida primaria y la salida de proteccién,
tipicamente en la fase final de la arquitectura. Por ejemplo, el selector de prioridad 410 puede decidir qué comandos
de trayectoria enviar a los accionadores de vehiculo. La légica del selector de prioridad 410 es tal que si se inhibe la
salida primaria, entonces se transmite la salida de proteccion. Si se inhibe la salida de proteccion, se activa un
comando MSTOP. El selector de prioridad 410 supone que las puertas de seguridad 404, 408 fallan silenciosamente.

Con referencia a la FIG. 5 en el contexto de implementaciones de sistema AGV, el selector de prioridad 530 se
instancia en la salida de la fase de ejecucion de trayectoria 506. El selector de prioridad 530 se implementa como un
nodo en el sistema operativo de robot (ROS) y recibe las salidas tanto de la puerta de seguridad de ejecutor de
trayectoria primaria 524 como de la puerta de seguridad de ejecutor de trayectoria de proteccion 528 dentro de la fase
de ejecucion de trayectoria 506. Las salidas del selector de prioridad 530 incluyen comandos de velocidad y curvatura
del vehiculo, que se convierten por otro nodo ROS, conocido como el controlador de vehiculo 532, en comandos para
los accionadores de frenado, direccion y aceleracion del vehiculo.

Fase de ejecucion de trayectoria
Un punto de recorrido Pies una posicion bidimensional con un rumbo, es decir, {x; i, theta}. Una trayectoria {V,, C}
es un par de velocidad-curvatura con una duracién implicita basada en el periodo activado en el tiempo. El estado de

sistema actual (por ejemplo, posicién del vehiculo, etc.) es Si. En la fase de ejecucidn de trayectoria 506, la envolvente
permisiva PE2 es un limite de intervalo para la aceleracion y guifiada con la trayectoria de proteccion. PE2 se
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proporciona como una lista de aceleraciones minimas y maximas y velocidades de guifiada {AV™n;, AV™ax AC™Mn;,
ACmaxi}_

El ejecutor de trayectoria primaria 522 y el ejecutor de trayectoria de proteccién 526 son los nodos que ejecutan los
algoritmos de trayectoria primaria (Algoritmo 1) pta y los algoritmos de trayectoria de proteccion (Algoritmo 2) sta,
respectivamente. Ambos toman un punto de recorrido Piy el estado del vehiculo actual Siy proporcionan una
trayectoria desde la posicion actual del punto de recorrido.

Algoritmo 1: Ejecutor de trayecioria primaria

Entrada: Un punto de recorrido P @ {wy, e, 8}
bt estado de sistema S,
Salida: Una trayectoria  { ¥ €5}

3 VL s plal PR S

Algoritmo 2: Ejecutor de trayectoria de proteccidn
Entrada: Un punto de recorrido S « {&y 3. 83
El estado de sistema
Salida: Una trayectoria  {¥7 {7}
La envolvente de proteccion §AF;75%, AYyser, A Adimes]

i {“*i

La puerta de seguridad de ejecutor de trayectoria primaria 524 ejecuta el Algoritmo 3, que comprueba la trayectoria
primaria contra el estado actual y la PE2 creada por la puerta de seguridad de ejecutor de trayectoria de proteccién
528. Si la trayectoria es coherente con el estado actual y esta dentro de los limites de la PE2, la trayectoria primaria
se transfiere a través de la puerta de seguridad de ejecutor de trayectoria primaria 524.

Algoritmo 3; Puerta de seguridad primaria

Entrada: La trayectoria primaria {37, €% g
Eil estado de sistema S _ .
La envolvente de proteccion {3 ¥R IR QOTES Agipmest

Salida; La trayectoria primaria six o }

v pieck ¢ pesgaobeck{d w1 s
2 if pte.ok and SV 20V AV gnd ACPT O AT then
3] pass V00

& wnd

La puerta de seguridad de ejecutor de trayectoria de proteccién 528 es un nodo que ejecuta el Algoritmo 4 para
comprobar la trayectoria del ejecutor de trayectoria de proteccion 526 y transfiere la nueva trayectoria de proteccion
entrante o una anterior trayectoria de proteccion almacenada en memoria intermedia. La puerta de seguridad de
ejecutor de trayectoria de proteccion 528 también crea la PE2 que la puerta de seguridad de ejecutor de trayectoria
primaria 524 utiliza para garantizar que la trayectoria primaria sea coherente con la trayectoria de seguridad actual. La
PE2 se genera mediante la creacién de una "envolvente" de aceleraciones permitidas y cambios de curvatura en
funcion de los valores de trayectoria de proteccion actuales y un conjunto de limites de recuperabilidad constantes
{AVming AVMmaX, ACMIn ACMaX],
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Algoritmo 4: Puenta de seguridad y proteccién

Entrada: La trayectoria de proteccién { ¥, £i7}
El estado de sistema 5, - _ N _
La envolvente de proteccidn § ST i e e gimeset

Salida: La trayectoria de proteccion {¥°
A TOMAT R SUNEN A LI
LAV QLOTHE AL

La envoivente de proteccidn { &%

2 i ssgeheck{ VO 07, 8§ then

2

3

4 )*.x.i" &g&;.arsza-m‘_ &{T e
5

& £35.8, ) then

¥} pase {VS ;

& pawa £

¢ ond

Algoritmos generalizados

5 Los algoritmos 1 a 4 se expresan a continuacion de manera generalizada en lugar de en el contexto de la ejecucion
de trayectorias. El algoritmo primario (Algoritmo 5) produce alguna salida O;, cuyos detalles son especificos de cada
capa. No se imponen requisitos en la exactitud del algoritmo primario; puede fallar de manera arbitraria.

Algoritmo 5: Algeritmo Primario

Entrada: Una entrada /,
El estado de sistema S,
Salida: Una salida O,

1 e primd&dpif S

10
El algoritmo de proteccién (Algoritmo 6) se encarga de su propia salida OS; junto con una envolvente permisiva E.

Algoritmo 6: Algoritmo de proteccion

Entrada: Una entrada {7
El estado de sistema 5,

Salida: Una salida gj};ﬁ .
La envolvente de proteccion &,

1 OF o safedlg(f? 83
2 & o genPae {00}

15 La puerta de seguridad primaria (Algoritmo 7) se encarga de dos tipos de comprobaciones. En primer lugar,
ejecuta una funcion especifica de la aplicacién, psg_check, que garantiza que la salida del algoritmo primario es
aceptable dado el estado actual de sistema Si. La PSG también se encarga de garantizar que la salida del algoritmo
primario esté dentro de la envolvente permisiva.

Algoritmo 7: Puerta de seguridad primaria

Entrada: La salida primaria {3

El estado de sisterna &

La envolvente de proteccidn &
Salida: La salida primaria {3

1 preok — pagcheckid?, 51
g 5 phe ok and 03w & then
) t paws £
4 end
20

La puerta de seguridad de proteccion se muestra en el Algoritmo 8, que define la l6gica de almacenamiento en
memoria intermedia descrita anteriormente en la seccion "Puerta de seguridad y proteccion". Cabe sefialar que la
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funcion ssg_cheek(...) también comprueba la antigiiedad de la trayectoria de proteccién y de la envoltura permisiva; si
cualquiera de las mismas es anterior a un periodo de tiempo de espera especificado, entonces ssg_check(...) devuelve
false.

Algoritmo 8: Puerta de seguridad y proteccion
Entrada: La trayectoria de proteccion {3
t.a envolvente de proteccion £,
El estado de sistema &, '
Salida: La trayecioria de proteccion £37
La envolvente de praoteccidn £

3 3 sagcheck{id &, 8§ then
@ € - O

& ﬁ‘”g\ o &1 .

& el

5 3 sugpoheeki{0f S 8 then
& | pasOf

T wemed & §

& e

El caso de seguridad de una implementacién AGV se basa en puertas de seguridad que evallan trayectorias de
vehiculo para detectar colisiones en un mapa de obstaculos. Dado un mapa y una trayectoria, una puerta de seguridad
informa si la trayectoria dada es segura o no segura en el mapa dado. La puerta de seguridad comprueba una
trayectoria de dimensionalidad moderadamente alta en un mapa de dimensionalidad moderadamente alta utilizando
dinamicas continuas y trascendentales. Una trayectoria se convierte en una ruta (serie de posiciones) en funciéon de
un conjunto de ecuaciones dinamicas, y estas posiciones se comprueban en el mapa para decidir si la trayectoria es
segura o no. La definicién de una trayectoria segura para los propésitos de la presente divulgacion es una que no se
interseca con un obstaculo en el mapa usando ecuaciones cinematicas. Una puerta de seguridad calcula posiciones
con cierta precisién y resolucién basandose en las trayectorias e informa de un problema de seguridad cuando una de
estas posiciones se superpone a un obstaculo.

El sistema descrito en esta divulgacion incluye un modelo hibrido de toda la arquitectura que evita colisiones. El
sistema hibrido sigue las trayectorias primarias o una trayectoria de proteccion del proveedor, y proporciona una
ejecucion segura. Las partes de "comprobador” de puerta de seguridad de la arquitectura se pueden crear como
componentes de alta integridad siguiendo normas de seguridad de software conocidas en la técnica, tales como ISO
26262, IEC 61508, MIL-STD 882E y otras normas relevantes. Se puede utilizar un mecanismo de tiempo de espera
para comprobar que la planificacion de proteccién detiene el vehiculo dentro del periodo de tiempo requerido, ya que
la unidad de proteccion podria fallar arbitrariamente.

La arquitectura puede incluir ademéas una o mas fases particulares en la invencién que necesitan retroalimentacion de
fases inferiores. Por ejemplo, si falla una funcién de ejecucion de trayectoria, se informa a la fase de planificacion.
Ademas, aunque la arquitectura de seguridad descrita incluye diferentes fases apropiadas para dicha arquitectura,
muchas arquitecturas robéticas segregan la "deteccién”, el "pensamiento” y la "accién" por fases, y la arquitectura de
seguridad adopta un enfoque similar.

La siguiente tabla enumera ejemplos de condiciones y comportamientos del sistema que pueden satisfacer el requisito
de que el vehiculo no choque con obstaculos.

Condicién Comportamiento
1 |No se procesa una colision El vehiculo evita adecuadamente los obstaculos simulados.
Fase de planificacion

2 |Funcionamiento incorrecto del |[El vehiculo comienza a ejecutar planificaciones de
planificador primario proteccion, deteniéndose a un lado de la carretera.

3 |Funcionamiento incorrecto del |El vehiculo ejecuta el ultimo plan de protecciéon adecuado
planificador de proteccion recibido por la puerta de seguridad de planificador de
proteccion, deteniéndose a un lado de la carretera.

4 |La puerta de seguridad de |Mismo comportamiento que la condicién 2.
planificador primario (PPSG) se
bloquea
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5 |La puerta de seguridad | Desactivar la SPSG inhibe tanto la planificacion primaria como la de
de planificador de proteccion. La fase de trayectoria no obtiene datos de entrada, y por
proteccion (SPSG) se |lo tanto, no envia salidas, lo que hace que la fase de ejecucién de
bloquea trayectoria ejecute una trayectoria de proteccion.

Fase de ejecucion de trayectoria

6 | Funcionamiento El vehiculo comienza a ejecutar planes del planificador de
incorrecto del ejecutor |proteccién. En esta implementacion de ejemplo, el planificador de
de trayectoria primaria | proteccion no es notificado del fallo en la fase de trayectoria, por lo

que continda enviando planificaciones. Al final de un periodo de
tiempo de espera, la puerta de seguridad de trayectoria de
proteccion deja de transmitir comandos. En este punto, ni el canal
primario ni el de protecciéon en la fase de trayectoria transmiten
comandos. En respuesta, el selector de prioridad ejecuta un
comando MSTOP para el vehiculo. Si bien esto cumple los requisitos
de seguridad, la ejecucion del comando MSTOP no hubiera sido
necesaria con una forma de realizaciéon alternativa en la que se
notifica al planificador de proteccion acerca de un mal
funcionamiento del ejecutor de trayectoria primaria para que el canal
de proteccién pueda detener el vehiculo de forma controlada.

7 | Funcionamiento La capa de trayectoria no se ocupa de los comandos de larga
incorrecto del ejecutor |duracién, sino que calcula comandos de accionador de vehiculo
de trayectoria ~ de |basandose en la planificacion mas larga. Por lo tanto, cuando el
proteccion ejecutor de trayectoria de proteccion falla, la puerta de seguridad de

trayectoria de proteccion ejecuta la Ultima trayectoria de proteccion
valida en la memoria intermedia. Si no hay disponible ninguna
trayectoria de proteccién valida, se agota el tiempo de espera de la
puerta de seguridad de trayectoria de proteccion, lo que provoca que
tanto el canal primario como el canal de proteccién estén en silencio.
A su vez, esto hace que el selector de prioridad ejecute un comando
MSTOP.

8 |La puerta de seguridad | Cuando la PTSG se bloquea, la STSG también inhibe las salidas. En
de trayectoria primaria respuesta, el selector de prioridad ejecuta un comando MSTOP para
(PTSG) se bloquea el vehiculo. Si bien esto cumple los requisitos de seguridad, el

comando MSTOP no es necesario porque el canal de proteccion
sigue siendo valido. La STSG hace que el selector de prioridad
ejecute un comando MSTOP para el vehiculo después de algin
periodo de tiempo de espera, durante el cual los canales de
proteccion en las fases de planificacion y trayectoria detienen el
vehiculo.

9 |La puerta de seguridad | Al bloquearse la STSG se inhiben ambas salidas, lo que provoca que
de trayectoria  de | el selector de prioridad ejecute un comando MSTOP.
proteccion (STSG) se
bloquea

La FIG. 8 es un diagrama de flujo de un ejemplo de un proceso 800 llevado a cabo por un sistema de arquitectura de
seguridad de dispositivo autonomo. El proceso 800 puede llevarse a cabo mediante un sistema de uno o mas
ordenadores. El proceso 800 puede incluir detalles que se han analizado anteriormente.

El sistema recibe datos primarios para mover un dispositivo en una ruta planificada (802). El sistema puede incluir una
puerta de seguridad primaria que recibe los datos primarios de una unidad primaria. El sistema también recibe datos
secundarios para mover el dispositivo en presencia de una o mas condiciones adversas durante el movimiento del
dispositivo en la ruta planificada (804). El sistema puede incluir una puerta de seguridad secundaria que recibe los
datos secundarios de una unidad secundaria.

El sistema valida los datos primarios (806) determinando si los datos primarios proporcionan el movimiento del
dispositivo en la ruta planificada de manera segura. La puerta de seguridad primaria puede ejecutar un algoritmo que
toma esta determinacion. El sistema también valida los datos secundarios (808) determinando si los datos secundarios
proporcionan el movimiento del dispositivo para evitar la una 0 més condiciones adversas. La puerta de seguridad
secundaria puede ejecutar un algoritmo que toma esta determinacion. Si el sistema determina que los datos
secundarios no proporcionan el movimiento del dispositivo para evitar la una o mas condiciones adversas, el sistema
accede a datos previamente almacenados para el movimiento del dispositivo en presencia de la una o mas condiciones
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adversas (810) y valida los datos previamente almacenados determinando si los datos previamente almacenados
proporcionan el movimiento del dispositivo para evitar la una o mas condiciones adversas (812).

El sistema selecciona los datos primarios, los datos secundarios, los datos previamente almacenados o datos
predeterminados (814) basandose en la evaluacion de datos légicos. El sistema puede incluir un selector de prioridad
que evalla los datos l6gicos para llevar a cabo una seleccién. Los datos légicos especifican reglas que definen qué
datos se seleccionan en condiciones especificas. Los datos primarios se seleccionan después de determinar que los
datos primarios proporcionan el movimiento del dispositivo en la ruta planificada de manera segura. Los datos
secundarios se seleccionan después de determinar que (i) los datos primarios no proporcionan el movimiento del
dispositivo en la ruta planificada de manera segura y (ii) los datos secundarios proporcionan el movimiento del
dispositivo para evitar la una o mas condiciones adversas. Los datos previamente almacenados se seleccionan
después de determinar que (i) los datos primarios no proporcionan el movimiento del dispositivo en la ruta planificada
de manera segura, (ii) los datos secundarios no proporcionan el movimiento del dispositivo para evitar la una o mas
condiciones adversas, y (ii) los datos previamente almacenados proporcionan el movimiento del dispositivo para evitar
la una o mas condiciones adversas. Los datos predeterminados especifican una accién predeterminada que debe ser
llevada a cabo por el dispositivo. Los datos predeterminados se seleccionan después de determinarse que (i) los datos
primarios no proporcionan el movimiento del dispositivo en la ruta planificada de manera segura, (ii) los datos
secundarios no proporcionan el movimiento del dispositivo para evitar la una 0 mas condiciones adversas, (iii) y los
datos previamente almacenados no proporcionan el movimiento del dispositivo para evitar la una o mas condiciones
adversas.

El sistema proporciona los datos primarios, secundarios, previamente almacenados o predeterminados seleccionados
a un controlador que controla el movimiento del dispositivo (816).

El uso de esta arquitectura puede simplificar y hacer posible la implementacion de un sistema de autonomia operativo
ante fallos. En lugar de requerir una o0 mas versiones de algoritmos de autonomia de alta integridad, se pueden utilizar
algoritmos de autonomia de baja integridad (por ejemplo, los médulos "realizadores” no tienen que funcionar
perfectamente para lograr la seguridad). Los moédulos "comprobadores" de puerta de seguridad se utilizan para
garantizar el comportamiento silencioso ante fallos de cada par realizador/comprobador. Las compuertas de seguridad
tienen que desarrollarse con alta integridad, pero en general son mas simples y minimizan o eliminan algoritmos
avanzados de autonomia dificiles de validar, haciéndolos mas faciles de validar. Ademas, los propios comprobadores
pueden ser silenciosos ante fallos. El comportamiento del sistema con funcionamiento ante fallos se consigue al tener
dos (0 mas) conjuntos diversos de bloques funcionales de par realizador/comprobador silenciosos ante fallos en cada
fase arquitecténica. Ningun componente individual debe ser operativo ante fallos, y solo los comprobadores deben ser
de alta integridad.

Las formas de realizacion se pueden implementar en circuitos electronicos digitales o en hardware informatico,
firmware, software o en combinaciones de los mismos. Un aparato se puede implementar en un producto de programa
informatico materializado de forma tangible o almacenado en un dispositivo de almacenamiento legible por maquina
para su ejecucion por un procesador programable; y las acciones de procedimiento se pueden llevar a cabo por un
procesador programable que ejecuta un programa de instrucciones para llevar a cabo funciones al operar en datos de
entrada y generar datos de salida. Las formas de realizacion descritas en el presente documento, y otras formas de
realizacién de la invencioén, se pueden implementar de forma ventajosa en uno 0 mas programas informaticos que se
pueden ejecutar en un sistema programable que incluye al menos un procesador programable acoplado para recibir
datos e instrucciones desde, y transmitir datos e instrucciones a, un sistema de almacenamiento de datos, al menos
un dispositivo de entrada y al menos un dispositivo de salida. Cada programa informatico puede implementarse en un
lenguaje de programacién de alto nivel orientado a objetos o procedimientos, o en lenguaje ensamblador 0 maquina
si se desea; y en cualquier caso, el lenguaje puede ser un lenguaje compilado o interpretado.

Procesadores adecuados para la ejecuciébn de un programa informatico incluyen, a modo de ejemplo,
microprocesadores de propdsito general y especial, y uno o mas procesadores de cualquier tipo de ordenador digital.
Generalmente, un procesador recibira instrucciones y datos de una memoria de solo lectura o una memoria de acceso
aleatorio 0 ambas. Los elementos esenciales de un ordenador son un procesador para ejecutar instrucciones y uno o
mas dispositivos de memoria para almacenar instrucciones y datos. Generalmente, un ordenador también incluira, o
estara acoplado de forma operativa para recibir datos desde o transferir datos a, o ambas cosas, uno o mas
dispositivos de almacenamiento masivo para almacenar datos, por ejemplo, discos magnéticos, magneto-6pticos o
discos Opticos. Los medios legibles por ordenador para incorporar instrucciones y datos de programas informaticos
incluyen todas las formas de memoria no volatil, lo que incluye, a modo de ejemplo, dispositivos de memoria
semiconductores, por ejemplo, EPROM, EEPROM vy dispositivos de memoria flash; discos magnéticos, por ejemplo,
discos duros internos o discos extraibles; discos magneto-6pticos; y discos CD-ROM y DVD-ROM. El procesador y la
memoria se pueden complementar por o incorporar en circuitos légicos de propdsito especial. Cualquiera de los
anteriores puede complementarse por o incorporarse en ASIC (circuitos integrados especificos de la aplicacion).

Para proporcionar interaccién con un usuario, las formas de realizacién se pueden implementar en un ordenador que
tiene un dispositivo de visualizacion, por ejemplo, un monitor LCD (pantalla de cristal liquido), para mostrar datos al
usuario, y un teclado y un dispositivo de puntero, por ejemplo, un ratén o una bola de seguimiento, mediante los cuales
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el usuario puede proporcionar datos de entrada al ordenador. También se pueden utilizar otros tipos de dispositivos
para proporcionar interaccién con un usuario; por ejemplo, la retroalimentacion proporcionada al usuario puede ser
cualquier forma de retroalimentacion sensorial, por ejemplo, retroalimentacion visual, retroalimentacién auditiva o
retroalimentacion tactil; y los datos de entrada del usuario se pueden recibir en cualquier forma, incluidos datos de
entrada acusticos, verbales o tactiles.

Otras formas de realizacion estan dentro del alcance y el espiritu de las reivindicaciones de la descripcion. Ademas,
debido a la naturaleza del software, las funciones descritas anteriormente se pueden implementar utilizando software,
hardware, firmware, cableado o combinaciones de cualquiera de estos. Las funciones de implementacion de
caracteristicas también pueden estar ubicadas fisicamente en diversas posiciones, lo que incluye estar distribuidas de
manera que partes de las funciones se implementen en diferentes ubicaciones fisicas. El uso del término "un/una” en
el presente documento y a lo largo de la solicitud no se utiliza de manera limitativa y, por lo tanto, no pretende excluir
un significado mdltiple o un significado de "uno o méas" para el término "un/una". Ademas, en la medida en que se
reivindica prioridad a una solicitud de patente provisional, debe entenderse que la solicitud de patente provisional no
es limitativa, sino que incluye ejemplos de como se pueden implementar las técnicas descritas en el presente
documento.
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REIVINDICACIONES
1. Un sistema de arquitectura de seguridad (400, 500) para vehiculos autbnomos, que comprende:

una primera fase, que comprende:

una unidad primaria (402) que genera datos primarios para llevar a cabo la funcionalidad normal de sistema;
una unidad secundaria que genera datos secundarios para llevar a cabo una funcionalidad alternativa de
sistema;

una puerta de seguridad primaria (404) acoplada a la unidad primaria (402), donde la puerta de seguridad
primaria (404) proporciona los datos primarios como una salida primaria en respuesta a una determinacion de
validez de los datos primarios; y

una puerta de seguridad secundaria acoplada a la unidad secundaria, donde la puerta de seguridad secundaria
proporciona los datos secundarios como una salida secundaria en respuesta a una determinacion de validez
de los datos secundarios; estando el sistema caracterizado por que el sistema comprende ademas:

un selector de salida (410) que esta acoplado tanto a la puerta de seguridad primaria (404) como a la puerta
de seguridad secundaria de la primera fase, donde el selector de salida proporciona una salida de sistema en
respuesta a las determinaciones de la validez de los datos primarios y los datos secundarios.

2. El sistema segun la reivindicacién 1, en el que la puerta de seguridad primaria (404) determina la validez de los
datos primarios en respuesta a una envolvente permisiva proporcionada por la puerta de seguridad secundaria.

3. El sistema segun la reivindicacién 1, que comprende ademas:

una o mas fases adicionales que comprenden una segunda fase, donde una salida de datos primarios de la
segunda fase proporciona una entrada a la unidad primaria de la primera fase, y una salida de datos
secundarios de la segunda fase proporciona una entrada a la unidad secundaria de la primera fase.

4. El sistema segun la reivindicacion 1, en el que la puerta de seguridad secundaria determina si los datos secundarios
se recibieron dentro de una ventana de tiempo predefinida para determinar si los datos secundarios son validos.

5. El sistema segun la reivindicacién 1, en el que la puerta de seguridad secundaria comprende una memoria
intermedia (408) que almacena los datos secundarios en respuesta a la determinacién de la validez de los datos
secundarios.

6. El sistema segun la reivindicacion 1, en el que la unidad secundaria proporciona datos secundarios previamente
almacenados como salida secundaria en respuesta a una determinacién de no validez de los datos secundarios.

7. El sistema segun la reivindicacién 1, en el que la salida de sistema comprende datos de control para hacer funcionar
un vehiculo.

8. Un procedimiento implementado por ordenador para hacer cumplir estrictos requisitos de seguridad en una
arquitectura de seguridad (400, 500) para vehiculos auténomos, donde el procedimiento es ejecutado por uno 0 mas
procesadores y comprende:

generar datos primarios para llevar a cabo la funcionalidad normal de sistema;

generar datos secundarios para llevar a cabo una funcionalidad alternativa de sistema;

proporcionar los datos primarios como una salida primaria de una primera fase en respuesta a la determinacion
de validez de los datos primarios;

proporcionar los datos secundarios como una salida secundaria de la primera fase en respuesta a la
determinacion de validez de los datos secundarios; estando el procedimiento caracterizado por que el
procedimiento comprende ademas:

proporcionar una salida de sistema en respuesta a la determinacion de validez de los datos primarios y los
datos secundarios, donde la salida de sistema es proporcionada por un selector de salida (410) que esta
acoplado tanto a una puerta de seguridad primaria (404) que proporciona los datos primarios como a una puerta
de seguridad secundaria que proporciona los datos secundarios, donde la puerta de seguridad primaria y la
puerta de seguridad secundaria son de la primera fase.

9. El procedimiento segun la reivindicacién 8, en el que la determinacion de la validez de los datos primarios es sensible
a una envolvente permisiva.

10. El procedimiento segun la reivindicacién 8, en el que:
generar los datos primarios comprende recibir una entrada primaria a través de una salida de datos primarios
de una segunda fase; y
generar los datos secundarios comprende recibir una entrada secundaria a través de una salida de datos
secundarios de una segunda fase.
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11. El procedimiento segun la reivindicacion 8, en el que la determinacién de la validez de los datos secundarios
comprende determinar que los datos secundarios se generaron dentro de una ventana de tiempo predefinida.

12. El procedimiento segun la reivindicacién 8, que comprende ademas almacenar los datos secundarios en respuesta
a la determinacién de la validez de los datos secundarios.

13. El procedimiento segun la reivindicacion 8, que comprende ademas:

proporcionar datos secundarios previamente almacenados como salida secundaria de la primera fase en
respuesta a la determinacion de no validez de los datos secundarios.

14. El procedimiento segun la reivindicacion 8, en el que la salida de sistema comprende datos de control para hacer
funcionar un vehiculo.
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