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DESCRIPCION
Método y aparato para reconocer el comportamiento de riesgo
Campo técnico

La presente solicitud se refiere al campo de las tecnologias informaticas y, en particular, a un método y un aparato
para identificar un comportamiento de riesgo de la red.

Técnica relacionada

Con el desarrollo de Internet, los comportamientos de las personas en la red se entrelazan con mayor frecuencia.
Conceptualmente, un comportamiento de la red se refiere a un proceso de adquisicién, envio o transmision de datos
de red por cada individuo de red en la red, que generalmente incluye: consulta de informacién, descarga de
archivos, envio de correo y similares. Ademas de los comportamientos normales de la red, los comportamientos
anormales de la red realizados por individuos en la red de manera intencional o no, tal como la informacién de
navegacion irrelevante para el trabajo de un empleado de la empresa durante el trabajo o la consulta ilegal de un
historial de gastos por parte del personal de servicio al cliente de la red, pueden causar pérdidas. Para tratar el
problema anterior, surge un sistema de monitoreo de riesgos para monitorear un comportamiento de riesgo de la
red.

En la actualidad, un sistema convencional de monitoreo de riesgos, mediante la construccion de un motor de reglas,
extrae y analiza las caracteristicas de los comportamientos de la red que se ajustan a las definiciones de las reglas,
identificando asi los riesgos de los comportamientos de la red. Sin embargo, las reglas empleadas por el motor de
reglas generalmente tienen vulnerabilidades, y es necesario agregar reglas continuamente para remediar las
vulnerabilidades de las reglas. Esto definitivamente puede aumentar la carga de trabajo de los desarrolladores, y la
eficiencia es baja. Ademas, el propio motor de reglas necesita consumir recursos informaticos adicionales, lo que
causa por lo tanto una carga para un sistema informatico.

El documento US 2014/359777 A1 divulga un servidor de administracion de dispositivos méviles y un método para
determinar el riesgo de seguridad para los dispositivos méviles implementados. El servidor de administracion de
dispositivos mdviles recibe mediciones de riesgo de dispositivos méviles que se utilizan para calcular un puntaje de
riesgo basado en las reglas. El puntaje de riesgo también se puede ajustar correlacionando las mediciones de riesgo
recibidas con violaciones anteriores de seguridad o medidas de uso tipicas. El puntaje de riesgo calculado se
compara con uno o mas umbrales para determinar si se debe tomar una accién de proteccién que se asocie con que
se excede un umbral.

El documento US 7 574 382 B1 divulga un motor de deteccién de anomalias que monitorea el trafico de la red para
detectar pedidos realizados por los usuarios desde un catalogo electrénico de articulos, agrega datos sobre los
pedidos detectados por periodo de tiempo y analiza los datos agregados para detectar anomalias en niveles de
actividad asociados con articulos especificos en el catalogo. Para detectar si existe una anomalia en los datos de
actividad asociados con un elemento determinado, se utiliza un algoritmo de prondstico, tal como un algoritmo de
suavizado exponencial, para generar un volumen de pedido esperado para un periodo de tiempo actual, y el
volumen de pedido esperado se compara con un volumen de pedido real.

Resumen de la invencién

La presente invencion esta definida por las reivindicaciones. Las modalidades de la presente solicitud proporcionan
un método y un aparato para identificar un comportamiento de riesgo para resolver el problema de baja eficiencia en
la técnica anterior causado al remediar una vulnerabilidad de la regla durante la identificacion de un riesgo de
comportamiento de la red, y el problema que un motor de regla consume mas recursos informaticos.

El método para identificar un comportamiento de riesgo proporcionado en las modalidades de la presente solicitud
incluye:

adquirir datos de comportamiento de un usuario;

determinar un coeficiente de riesgo de un enlace de comportamiento especifico en los datos de comportamiento;
y

evaluar, de acuerdo con el coeficiente de riesgo, si el enlace de comportamiento especifico es riesgoso.

El aparato para identificar un comportamiento de riesgo proporcionado en las modalidades de la presente solicitud
incluye:

un modulo de adquisicion configurado para adquirir datos de comportamiento de un usuario;
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un moédulo de determinacion configurado para determinar un coeficiente de riesgo de un enlace de
comportamiento especifico en los datos de comportamiento; y

un moédulo de evaluacion configurado para evaluar, de acuerdo con el coeficiente de riesgo, si el enlace de
comportamiento especifico es riesgoso.

La al menos una solucién técnica empleada en las modalidades de la presente solicitud puede lograr los siguientes
efectos beneficiosos:

En las modalidades de la presente solicitud, se adquieren datos de comportamiento de un usuario, y se selecciona
un enlace de comportamiento especifico de los datos de comportamiento; el coeficiente de riesgo del enlace de
comportamiento especifico en los datos de comportamiento se determina mediante calculos y, finalmente, se
determina, de acuerdo con el coeficiente de riesgo, si el enlace de comportamiento especifico es riesgoso. En
comparacion con la manera del motor de reglas, en el proceso anterior, no es necesario remediar una vulnerabilidad
de la regla manualmente, mejorando asi la eficiencia de la identificacion del riesgo de comportamiento. Ademas, el
proceso anterior evita la desventaja de que el motor de reglas consuma recursos informaticos adicionales, aliviando
asi la carga de un sistema informatico.

Breve descripcion de los dibujos acompafiantes

Los dibujos adjuntos descritos aqui se utilizan para proporcionar una mejor comprension de la presente solicitud y
constituyen una parte de la presente solicitud. Las modalidades esquematicas de la presente solicitud y la
descripcion de la misma se usan para ilustrar la presente solicitud, pero no constituyen limitaciones inadecuadas
para la presente solicitud. En los dibujos:

La Figura 1 muestra un proceso de un método para identificar un comportamiento de riesgo de acuerdo con una
modalidad de la presente solicitud;

La Figura 2 muestra un proceso de seleccion de un enlace de comportamiento especifico a partir de datos de
comportamiento en un método para identificar un comportamiento riesgoso de acuerdo con una modalidad de la
presente solicitud;

La Figura 3 muestra un proceso para determinar un coeficiente de riesgo a corto plazo en un método para identificar
un comportamiento de riesgo de acuerdo con una modalidad de la presente solicitud;

La Figura 4 muestra un proceso para determinar un coeficiente de riesgo histérico en un método para identificar un
comportamiento de riesgo de acuerdo con una modalidad de la presente solicitud;

La Figura 5 muestra un proceso para determinar un coeficiente de riesgo del equipo en un método para identificar un
comportamiento de riesgo de acuerdo con una modalidad de la presente solicitud;

La Figura 6 muestra un proceso de evaluar si un enlace de comportamiento especifico es riesgoso en un método
para identificar un comportamiento de riesgo de acuerdo con una modalidad de la presente solicitud; y

La Figura 7 es un diagrama estructural esquematico de un aparato para identificar un comportamiento de riesgo de
acuerdo con una modalidad de la presente solicitud.

Descripcion detallada

Para aclarar los objetivos, las soluciones técnicas y las ventajas de la presente solicitud, las soluciones técnicas de
la presente solicitud se describen clara y completamente a continuacion con referencia a las modalidades
especificas de la presente solicitud y los dibujos correspondientes. Aparentemente, las modalidades divulgadas son
simplemente algunas de las modalidades de la presente solicitud, en lugar de todas las modalidades. En base a las
modalidades de la presente solicitud, todas las demas modalidades obtenidas por los expertos en la técnica sin
pagar esfuerzos creativos pertenecen al alcance de proteccion de la presente solicitud.

La Figura 1 muestra un proceso de un método para identificar un comportamiento de riesgo de acuerdo con una
modalidad de la presente solicitud, que incluye las siguientes etapas: S11: Se adquieren los datos de
comportamiento de un usuario.

En la modalidad de la presente solicitud, los datos de comportamiento se obtienen a través de un sistema de
monitoreo de red. El sistema de monitoreo de red monitorea y controla los ordenadores en una red para registrar las
actividades de Internet (comportamiento de la red) realizadas por los usuarios en la red en una dimensién de tiempo.
El sistema de monitoreo de red incluye hardware de monitoreo o software de monitoreo, y la red incluye una red de
area local, una red de area metropolitana o una red de area amplia. Los datos de comportamiento anteriores se
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almacenan en un medio de almacenamiento particular, y de acuerdo con un requisito de analisis real, los datos de
comportamiento correspondientes se extraen del medio de almacenamiento para su analisis.

En esta descripcion, se toma como ejemplo un sitio web de comercio electrénico para presentar las soluciones
técnicas de la presente solicitud. Por lo tanto, el método para identificar un comportamiento de riesgo se utiliza para
controlar si un comportamiento de la red del personal de servicio al cliente de un sitio web de comercio electrénico
€S riesgoso.

S12: Se selecciona un enlace de comportamiento especifico de los datos de comportamiento. Un enlace de
comportamiento se refiere a una combinacién obtenida al ordenar secuencialmente multiples comportamientos de
acuerdo con los tiempos de ocurrencia. Como un enlace de comportamiento estd mas cerca de una intenciéon de
comportamiento real del usuario, se mejora la credibilidad de la identificacion del riesgo de comportamiento de la
red.

La Figura 2 muestra un proceso de seleccion de un enlace de comportamiento especifico a partir de datos de
comportamiento en un método para identificar un comportamiento de riesgo de acuerdo con una modalidad de la
presente solicitud. En la modalidad de la presente solicitud, la etapa S12 incluye especificamente las siguientes
etapas:

S121: Los datos de fragmentos en un periodo de tiempo especifico se seleccionan a partir de los datos de
comportamiento.

Todavia tomando el ejemplo en esta descripcion, se supone que un individuo de la red que necesita un analisis de
riesgo de comportamiento es un usuario M. En este caso, los datos fragmentados del usuario M en un periodo de
tiempo especifico en un dia particular D se extraen del medio de almacenamiento. Si el periodo de tiempo especifico
es de 15 minutos, por ejemplo, desde las 13:10 a las 13:25, los datos del fragmento se refieren a datos sobre
comportamientos realizados por el usuario M en el periodo de 13:10 a 13:25 en ese dia.

S122: Se adquieren los comportamientos incluidos en los datos del fragmento.

En el ejemplo anterior, se supone que en el periodo de 13:10 a 13:25 de ese dia, los comportamientos realizados
por el usuario M incluyen un comportamiento X, un comportamiento Y y un comportamiento Z.

S123: Los comportamientos se ordenan en orden cronoldgico de acuerdo con los tiempos de ocurrencia para
obtener un enlace de comportamiento.

En el ejemplo anterior, la clasificacion se lleva a cabo en orden cronolégico de acuerdo con los tiempos de
ocurrencia del comportamiento X, el comportamiento Y y el comportamiento Z, y un enlace de comportamiento
especifico obtenido G es: comportamiento X — comportamiento y — comportamiento Z.

S13: Se determina un coeficiente de riesgo del enlace de comportamiento especifico en los datos de
comportamiento.

En la modalidad de la presente solicitud, el coeficiente de riesgo es un valor numérico para expresar el grado de
rareza de un enlace de comportamiento especifico G. Generalmente, si el comportamiento de la red tiene una
probabilidad relativamente alta de ocurrencia, es decir, el comportamiento de la red es relativamente comun, indica
que el comportamiento de la red es un comportamiento normal, por ejemplo, un comportamiento de visualizacion de
informacion de la tienda por parte del personal de servicio al cliente. Si un comportamiento de la red tiene una
probabilidad relativamente baja de ocurrencia, es decir, el comportamiento de la red solo ocurre en condiciones
extremadamente raras, indica que el comportamiento de la red es un comportamiento de riesgo, por ejemplo, un
comportamiento de consulta a los historiales de gastos de familiares y amigos por parte del personal de servicio al
cliente. La presente solicitud evalta, de acuerdo con el coeficiente de riesgo, si un comportamiento de la red es
riesgoso.

En la modalidad de la presente solicitud, el coeficiente de riesgo anterior incluye uno o mas de un coeficiente de
riesgo a corto plazo a, un coeficiente de riesgo histérico b, y un coeficiente de riesgo del equipo c. Ciertamente, en
otras modalidades de la presente solicitud, el coeficiente de riesgo analizado puede no estar limitado a los tres tipos
anteriores. El coeficiente de riesgo a corto plazo a se refiere al grado de rareza al operar el enlace de
comportamiento especifico G por el usuario M en un primer periodo de tiempo t 1 (como por ejemplo un dia). El
coeficiente de riesgo histérico b se refiere a un grado de rareza al operar el enlace de comportamiento especifico G
por el usuario M en un periodo de tiempo total t2 de registro del usuario (un intervalo desde un tiempo de registro
hasta un tiempo actual). Si se define que una poblacién de usuarios a la que pertenece el usuario M es un grupo de
usuarios y el grupo de usuarios incluye multiples usuarios, el coeficiente de riesgo del equipo c se refiere a un grado
de rareza al operar el enlace de comportamiento especifico G por el grupo de usuarios al que el usuario M
pertenece.

Los procesos para determinar los coeficientes de riesgo anteriores se describiran en detalle a continuacion:
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La Figura 3 muestra un proceso para determinar un coeficiente de riesgo a corto plazo en un método para identificar
un comportamiento de riesgo de acuerdo con una modalidad de la presente solicitud, que incluye especificamente
las siguientes etapas:

S131: Se adquiere un numero total de operaciones s en las que el usuario M opera todos los enlaces de
comportamiento en un primer periodo de tiempo ti.

Todavia tomando el ejemplo en esta descripcion, suponiendo que el primer periodo de tiempo t; es un dia, €l
numero de todos los enlaces de comportamiento (es decir, el niumero total de operaciones s1) realizadas por el
usuario M en ese dia puede contarse en funcién de datos de comportamiento del usuario M en ese dia. En la
modalidad de la presente solicitud, el nUmero total de operaciones s del usuario M en ese dia se cuenta usando un
intervalo de tiempo para que un Uunico enlace de comportamiento especifico G dure como referencia.
Especificamente, si tc es de 15 minutos, el nimero total de operaciones s1 = 24 * 60/15 = 96.

S132: Se adquiere el numero de operaciones s; en el que el usuario M opera el enlace de comportamiento
especifico G en el primer periodo de tiempo ts.

En el ejemplo anterior, el primer periodo de tiempo establecido t1 es un dia y, por lo tanto, se cuenta el nimero de
veces (es decir, el numero de operaciones sz) que el usuario M opera el enlace de comportamiento especifico G en
ese dia. Especificamente, si tg es de 15 minutos, el dia se divide en varios segmentos de tiempo de 15 minutos, y se
evallia secuencialmente si el enlace de comportamiento especifico G ocurre en cada segmento de tiempo de 15
minutos; en caso afirmativo, el nimero de operaciones s, se incrementa en 1, y si no, el nimero de operaciones s,
se incrementa en 0, hasta que se obtenga el nimero de operaciones s en ese dia.

S133: Se determina una relaciéon entre el niumero total de operaciones s1 y el niUmero de operaciones s, para
obtener el coeficiente de riesgo a corto plazo a.

En la modalidad de la presente solicitud, una formula para calcular el coeficiente de riesgo a corto plazo a es la
siguiente:

a = sq/sa.

La Figura 4 muestra un proceso para determinar un coeficiente de riesgo histérico en un método para identificar un
comportamiento de riesgo de acuerdo con una modalidad de la presente solicitud, que incluye especificamente las
siguientes etapas:

S134: Se adquiere una duracion de tiempo total t, del usuario M desde un tiempo de registro hasta un tiempo actual
ta.

Todavia tomando el ejemplo en esta descripcion, se supone que el tiempo de registro to del usuario M en un sistema
de servicio al cliente de un sitio web de comercio electrénico es 1ro de enero del 2014, y un tiempo actual t; es 1ro
de enero del 2015; en este caso, la duracion total del tiempo t, es de 365 dias.

S135: Se adquiere una duracién de tiempo real t; en la que el usuario M opera el enlace de comportamiento
especifico G.

En la modalidad de la presente solicitud, en la etapa de adquirir una longitud de tiempo real t3 en la que el usuario M
opera el enlace de comportamiento especifico G, el calculo se lleva a cabo diariamente. En este caso, los datos de
comportamiento del usuario M en los 365 dias se dividen en 365 fragmentos de datos a diario, y se evalla
secuencialmente si el enlace de comportamiento especifico G ocurre en los datos de fragmentos de cada dia; en
caso afirmativo, la duracién de tiempo real t3 se incrementa en 1; y si no, la duracién de tiempo real t3 se incrementa
en 0, hasta que se obtiene el nimero real de dias (es decir, la duracién de tiempo real t3) en que el usuario M opera
el enlace de comportamiento especifico G.

S136: El coeficiente de riesgo histérico b se determina de acuerdo con el tiempo total t, y el tiempo real ts.

En la modalidad de la presente solicitud, para un usuario antiguo, como el usuario se registra en un momento
anterior, el tiempo total de duracioén t; es relativamente largo (tal como 3 afios). Suponiendo que la duracion de
tiempo real t3 en el que el usuario antiguo opera el enlace de comportamiento especifico G es de 2 dias, finalmente
se concluye que la probabilidad de operar el enlace de comportamiento especifico G por el usuario antiguo en el
periodo de tiempo total t, es relativamente baja. Sin embargo, para un nuevo usuario, como el usuario se registro
recientemente, el tiempo total t; es relativamente corto (como 5 dias). Suponiendo que la duracion de tiempo real t3
en el que el nuevo usuario opera el enlace de comportamiento especifico G es de 2 dias, finalmente se concluye que
la probabilidad de que el nuevo usuario opere el enlace de comportamiento especifico G en el periodo de tiempo
total t, es relativamente alta. Como puede verse, la diferencia entre usuarios nuevos y antiguos puede afectar la
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credibilidad del coeficiente de riesgo histdrico b, y para suavizar la diferencia entre usuarios nuevos y antiguos, la
etapa S136 incluye especificamente:

En primer lugar, la duracion de tiempo total t, y la duracion de tiempo real t3 se suavizan para obtener una duracion
de tiempo total suavizado t; x y una duracion de tiempo real suavizado ts. En la modalidad de la presente solicitud, el
suavizado puede ser por procesamiento logaritmico, por procesamiento de médulo, por procesamiento de extraccion
de raiz o similares. Tomando la forma de procesamiento logaritmico como ejemplo, ta = Ig t2; y ta = Ig ts.
Ciertamente, la base del procesamiento logaritmico no esta limitada.

Luego, los calculos se llevan a cabo en la longitud de tiempo total de suavizado ty y la longitud de tiempo total de
suavizado ts« para obtener el coeficiente de riesgo histérico b. En la modalidad de la presente solicitud, una formula
para calcular el coeficiente de riesgo histérico b es la siguiente:

b=(1+ tak)/(1+ta)=(1+Igts3)/(1+Igt2).

La Figura 5 muestra un proceso para determinar un coeficiente de riesgo del equipo en un método para identificar un
comportamiento de riesgo de acuerdo con una modalidad de la presente solicitud, que incluye especificamente las
siguientes etapas:

S137: Se determina un numero total de usuarios n incluidos en un grupo de usuarios al que pertenece el usuario M.

Todavia tomando el ejemplo en esta descripcion, se supone que el usuario M es personal de servicio al cliente de un
sitio web de comercio electrénico. En este caso, un departamento al que pertenece el usuario M es el grupo de
usuarios. Se supone que el nimero total de usuarios n incluidos en este departamento es 20.

S138: Un ndmero real de usuarios m que han operado el enlace de comportamiento especifico G en un segundo
periodo de tiempo t4 se adquiere en el grupo de usuarios.

En el ejemplo anterior, si el segundo periodo de tiempo t4 es un dia, la etapa S138 se utiliza para contar el nimero
de personas que han operado el enlace de comportamiento especifico G (es decir, el nimero real de usuarios m) en
un dia particular entre Las 20 personas del departamento al que pertenece el usuario M. Especificamente, los datos
de comportamiento de las 20 personas en el departamento en ese dia se obtienen por separado por adelantado, y
luego se ve secuencialmente si los 20 usuarios han operado el enlace de comportamiento especifico G ese dia; en
caso afirmativo, el numero real de usuarios m se incrementa en 1; y si no, el nimero real de usuarios m se
incrementa en 0, hasta que se obtenga el nimero real de usuarios m que han operado el enlace de comportamiento
especifico G ese dia.

S139: El coeficiente de riesgo del equipo c se determina de acuerdo con el numero total de usuarios n y el nimero
real de usuarios m.

En la modalidad de la presente solicitud, si el grupo de usuarios que necesita ser analizado incluye un gran numero
de usuarios (por ejemplo, n = 1000), y si se obtiene el nimero real de usuarios m que han operado el
comportamiento especifico el enlace G en un dia en particular es igual a 5, en este punto, indica que la probabilidad
de que el enlace de comportamiento especifico G haya sido operado en el grupo de usuarios es relativamente baja.
Sin embargo, si el grupo de usuarios que necesita ser analizado incluye un pequefio numero de usuarios (por
ejemplo, n = 10), y si se obtiene que el numero real de usuarios m que han operado el comportamiento especifico
vinculan a G en un dia en particular es igual a 5, en este punto, indica que la probabilidad de que el enlace de
comportamiento especifico G haya sido operado en el grupo de usuarios es relativamente alta. Como puede verse,
diferentes nimeros de usuarios en diferentes grupos de usuarios pueden afectar la credibilidad del coeficiente de
riesgo del equipo c, y para suavizar los diferentes nimeros de usuarios en diferentes grupos de usuarios, la etapa
S139 incluye especificamente:

En primer lugar, el numero total de usuarios n y el nimero real de usuarios m se suavizan para obtener un numero
total suavizado de usuarios p y un ndmero real suavizado de usuarios q. En la modalidad de la presente solicitud, el
suavizado puede ser por procesamiento logaritmico, por procesamiento de médulo, por procesamiento de extraccion
de raiz o similares. Tomando la forma de procesamiento logaritmico como ejemplo, p =g n; y q = Ig m. Ciertamente,
la base del procesamiento logaritmico no esta limitada.

Luego, los calculos se llevan a cabo sobre el nimero total suavizado de usuarios p y el niumero real suavizado de
usuarios g para obtener el coeficiente de riesgo del equipo c. En la modalidad de la presente solicitud, una formula
para calcular el coeficiente de riesgo del equipo c es la siguiente:

c=(1+p)/(1+q)=(1+Ign)/(1+igm).

S14: Se evalua, de acuerdo con el coeficiente de riesgo r, si el enlace de comportamiento especifico G es riesgoso.
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En la modalidad de la presente solicitud, una formula para calcular el coeficiente de riesgo r es la siguiente:
r=axbxec.
Ciertamente, en otras modalidades de la presente solicitud, el coeficiente de riesgor=a + b + c.

La Figura 6 muestra un proceso para evaluar si un enlace de comportamiento especifico es riesgoso en un método
para identificar un comportamiento de riesgo de acuerdo con una modalidad de la presente solicitud. En la
modalidad de la presente solicitud, la etapa S14 incluye especificamente:

S141: Los coeficientes de riesgo r de los enlaces de comportamiento se ordenan en orden descendente.

Todavia tomando el ejemplo en esta descripcion, se supone que los datos de comportamiento extraidos son todos
los enlaces de comportamiento del usuario M en un dia particular D. En los datos de comportamiento, hay 100
piezas de enlaces de comportamiento monitoreados; en este caso, los coeficientes de riesgo de ry a rigo de los 100
enlaces de comportamiento se determinan por separado de acuerdo con el método anterior, y luego los coeficientes
de riesgo de r1 a rigo se ordenan en orden descendente.

S142: Se evalua si el coeficiente de riesgo r¢ correspondiente al enlace de comportamiento especifico G esta en los
rangos de riesgo.

En la modalidad de la presente solicitud, un rango mas alto de un coeficiente de riesgo indica un mayor grado de
rareza del enlace de comportamiento y un coeficiente de riesgo mas alto del mismo. Suponiendo que un rango de
riesgo preestablecido es el 3ro mas alto, se evalla si el coeficiente de riesgo re correspondiente al enlace de
comportamiento especifico G se clasifica en el 3ro mas alto.

S143: En caso afirmativo, se determina que el enlace de comportamiento especifico G es riesgoso.

Si el coeficiente de riesgo re correspondiente al enlace de comportamiento especifico G se clasifica en el 3ro mas
alto, indica que el enlace de comportamiento especifico G es riesgoso y, posteriormente, el enlace de
comportamiento especifico G puede publicarse como un comportamiento de riesgo para informar al personal de
servicio al cliente de un sitio web de comercio electrénico que no opere el enlace de comportamiento.

S144: Si no, se considera que el enlace de comportamiento especifico G no es riesgoso.

Si el coeficiente de riesgo rg correspondiente al enlace de comportamiento especifico G no se clasifica en el 3ro mas
alto, indica que el enlace de comportamiento especifico G no es riesgoso.

La Figura 7 es un diagrama estructural esquematico de un aparato para identificar un comportamiento de riesgo de
acuerdo con una modalidad de la presente solicitud. Basado en la misma idea, el aparato incluye:

un modulo de adquisicion 10 configurado para adquirir datos de comportamiento de un usuario;

un modulo de seleccion 20 configurado para seleccionar un enlace de comportamiento especifico de los datos de
comportamiento;

un modulo de determinacion 30 configurado para determinar un coeficiente de riesgo del enlace de
comportamiento especifico en los datos de comportamiento; y

un modulo de evaluacion 40 configurado para evaluar, de acuerdo con el coeficiente de riesgo, si el enlace de
comportamiento especifico es riesgoso.

En la modalidad de la presente solicitud, el médulo de seleccion 20 esta configurado especificamente para:
seleccionar, a partir de los datos de comportamiento, datos del fragmento en un periodo de tiempo especifico;
adquirir comportamientos incluidos en los datos del fragmento; y

ordenar los comportamientos en orden cronolégico de acuerdo con los tiempos de ocurrencia para obtener el
enlace de comportamiento especifico.

En la modalidad de la presente solicitud, el coeficiente de riesgo incluye uno o mas de un coeficiente de riesgo a
corto plazo, un coeficiente de riesgo histérico y un coeficiente de riesgo del equipo.

En la modalidad de la presente solicitud, el médulo de determinacion 30 incluye un médulo de determinacion de
riesgo a corto plazo 31 configurado para:
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adquirir un numero total de operaciones en las que el usuario opera todos los enlaces de comportamiento en un
primer periodo de tiempo;

adquirir el nimero de operaciones que el usuario opera el enlace de comportamiento especifico en el primer
periodo de tiempo; y

determinar una relaciéon entre el niumero total de operaciones y el niumero de operaciones para obtener el
coeficiente de riesgo a corto plazo.

En la modalidad de la presente solicitud, el médulo de determinacion 30 incluye un médulo de determinacion de
riesgo historico 32 configurado para:
adquirir una duracion de tiempo total para el usuario desde un tiempo de registro hasta un tiempo actual;
adquirir una duracion de tiempo real para que el usuario opere el enlace de comportamiento especifico; y
determinar el coeficiente de riesgo histérico de acuerdo con el tiempo total y el tiempo real.

En la modalidad de la presente solicitud, el médulo de determinacion 30 incluye un médulo de determinacion de
riesgo de equipo 33 configurado para:

determinar un nimero total de usuarios incluidos en un grupo de usuarios al que pertenece el usuario;

adquirir, en el grupo de usuarios, un numero real de usuarios que han operado el enlace de comportamiento
especifico en un segundo periodo de tiempo; y

determinar el coeficiente de riesgo del equipo de acuerdo con el numero total de usuarios y el numero real de
usuarios.

En la modalidad de la presente solicitud, el médulo de determinacion de riesgo histérico 32 incluye una primera
unidad de suavizado configurada para:

suavizar el tiempo total y el tiempo real para obtener un tiempo total suavizado y un tiempo real suavizado; y

realizar calculos sobre la duracion del tiempo real suavizado y la duracién del tiempo total suavizado para
obtener el coeficiente de riesgo histdrico.

En la modalidad de la presente solicitud, el médulo de determinacién de riesgo de equipo 33 incluye una segunda
unidad de suavizado configurada para:

suavizar el numero total de usuarios y el nimero real de usuarios para obtener un nimero total suavizado de
usuarios y un nimero real suavizado de usuarios; y

realizar calculos sobre el numero total suavizado de usuarios y el numero real suavizado de usuarios para
obtener el coeficiente de riesgo del equipo.

En la modalidad de la presente solicitud, el médulo de determinacion 30 esta configurado especificamente para:
multiplicar o sumar el coeficiente de riesgo a corto plazo, el coeficiente de riesgo histdrico y el coeficiente de riesgo
del equipo para obtener el coeficiente de riesgo.

En la modalidad de la presente solicitud, el médulo de evaluacion 40 esta configurado especificamente para:
ordenar los coeficientes de riesgo de los enlaces de comportamiento en orden descendente;

evaluar si el coeficiente de riesgo correspondiente al enlace de comportamiento especifico esta en las filas de
riesgo; y

en caso afirmativo, evaluar que el enlace de comportamiento especifico es riesgoso; y si no, evaluar que el
enlace de comportamiento especifico no es riesgoso.

El método y el aparato proporcionados en las modalidades de la presente solicitud adquieren datos de
comportamiento de un usuario, seleccionan un enlace de comportamiento especifico a partir de los datos de
comportamiento, determinan un coeficiente de riesgo del enlace de comportamiento especifico en los datos de
comportamiento mediante calculos, y finalmente, determina, de acuerdo con el coeficiente de riesgo, si el enlace de
comportamiento especifico es riesgoso. En comparacion con la manera del motor de reglas, en el proceso anterior,
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no es necesario remediar una vulnerabilidad de la regla manualmente, mejorando asi la eficiencia de la identificacion
del riesgo de comportamiento. Ademas, el proceso anterior evita la desventaja de que el motor de reglas consuma
recursos informaticos adicionales, aliviando asi la carga de un sistema informatico.

En la modalidad de la presente solicitud, tres factores: a corto plazo (tal como un dia en particular), historial (desde
una hora de registro hasta la hora actual) y equipo (un grupo de usuarios al que pertenece el usuario), se consideran
de manera integral para analizar si el comportamiento de un usuario es riesgoso, lo que reduce el impacto de
algunas transiciones repentinas de factores (tal como el ajuste de la orientacion del servicio del equipo o la
transferencia de trabajo del usuario) en el enlace de comportamiento del usuario, mejorando asi la precision y la
credibilidad de identificacion de conductas de riesgo.

Vale la pena mencionar que, el aparato para identificar un comportamiento de riesgo descrito en esta descripcion se
genera de acuerdo con la misma idea basada en el método para identificar un comportamiento de riesgo. Por lo
tanto, el método para identificar un comportamiento de riesgo puede continuar utilizando todas las caracteristicas
técnicas del aparato anterior para identificar un comportamiento de riesgo. Los detalles no se describen aqui
nuevamente.

Debe observarse adicionalmente que, las formulas para calcular los coeficientes de riesgo en la presente solicitud no
se limitan a las modalidades divulgadas. Por ejemplo, en otras modalidades, el coeficiente de riesgo a corto plazo a
= sy/s1; el coeficiente de riesgo histérico b=(1 + Igtz)/(1 + Igts); y el coeficiente de riesgo del equipo c=(1 + Igm)/(1 +
Ign). En consecuencia, durante la evaluacion posterior de si el enlace de comportamiento es riesgoso, los
coeficientes de riesgo de los enlaces de comportamiento se ordenan en orden ascendente para evaluar si €l
coeficiente de riesgo correspondiente al enlace de comportamiento especifico esta en los rangos de riesgo.

Los expertos en la técnica deben comprender que las modalidades de la presente invencién pueden proporcionarse
como un método, un sistema o un producto de programa informatico. Por lo tanto, la presente invencién puede
implementarse en forma de una modalidad de hardware completa, una modalidad de software completa o una
modalidad que combina software y hardware. Ademas, la presente invencion puede emplear la forma de un producto
de programa informatico implementado en uno o mas medios de almacenamiento utilizables por ordenador (que
incluyen, pero no se limitan a, una memoria de disco magnético, un CD-ROM, una memoria éptica y similares) que
incluyen cédigo de programa utilizable por ordenador.

La presente invencidon se describe con referencia a diagramas de flujo y/o diagramas de bloques del método,
dispositivo (sistema) y producto de programa informatico de acuerdo con las modalidades de la presente invencion.
Debe entenderse que las instrucciones del programa informatico pueden usarse para implementar cada proceso y/o
bloque en los diagramas de flujo y/o diagramas de bloque y una combinacion de un proceso y/o un bloque en los
diagramas de flujo y/o los diagramas de bloque. Estas instrucciones de programa informatico pueden proporcionarse
para un ordenador de propdsito general, un ordenador de propdsito especial, un procesador incorporado o un
procesador de otro dispositivo de procesamiento de datos programable para generar una maquina, de modo que las
instrucciones ejecutadas por un ordenador o un procesador de otro dispositivo de procesamiento de datos
programable genera un aparato para implementar una funcién especifica en uno o mas procesos en los diagramas
de flujo y/o en uno o mas bloques en los diagramas de bloques.

Estas instrucciones del programa informatico también pueden almacenarse en una memoria legible por ordenador
que puede indicarle al ordenador u otro dispositivo de procesamiento de datos programable que trabaje de una
manera particular, de modo que las instrucciones almacenadas en la memoria legible por ordenador generen un
articulo de fabricaciéon que incluya un aparato de instruccion. El aparato de instruccion implementa una funcién
especificada en uno o mas procesos en los diagramas de flujo y/o en uno o mas bloques en los diagramas de
bloques.

Estas instrucciones del programa informatico también pueden cargarse en un ordenador u otro dispositivo de
procesamiento de datos programable, de modo que se realicen una serie de etapas operativas en el ordenador u
otro dispositivo programable, generando asi el procesamiento implementado por ordenador. Por lo tanto, las
instrucciones ejecutadas en el ordenador u otro dispositivo programable proporcionan etapas para implementar una
funcién especifica en uno o mas procesos en los diagramas de flujo y/o en uno o mas bloques en los diagramas de
bloques.

En una configuracion tipica, el dispositivo informatico incluye uno o mas procesadores (CPU), una interfaz de
entrada/salida, una interfaz de red y una memoria.

La memoria puede incluir una memoria volatil, una memoria de acceso aleatorio (RAM) y/o una memoria no volatil o
similar en un medio legible por ordenador, por ejemplo, una memoria de solo lectura (ROM) o una RAM flash. La
memoria es un ejemplo del medio legible por ordenador.

El medio legible por ordenador incluye medios no volatiles o volatiles, y medios moéviles o no méviles, y puede
implementar el almacenamiento de informacion mediante cualquier método o tecnologia. La informacion puede ser
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una instruccion legible por ordenador, una estructura de datos y un modulo de un programa u otros datos. Un medio
de almacenamiento de un ordenador incluye, por ejemplo, pero no se limita a, una memoria de cambio de fase
(PRAM), una memoria estatica de acceso aleatorio (SRAM), una memoria dinamica de acceso aleatorio (DRAM),
otros tipos de memorias de acceso aleatorio (RAM), una memoria de solo lectura (ROM), una memoria de solo
lectura programable y borrable eléctricamente (EEPROM), una memoria flash u otras tecnologias de memoria, una
memoria de solo lectura de disco compacto (CD-ROM), un disco versatil digital (DVD) u otros almacenamientos
opticos, una cinta de casete, una cinta magnética/almacenamiento en disco magnético u otros dispositivos de
almacenamiento magnético, o cualquier otro medio sin transmision, y pueden usarse para almacenar informacion
accesible al dispositivo informatico. Segun la definicion en este texto, el medio legible por ordenador no incluye
medios transitorios, como una sefal de datos modulada y una portadora.

Debe observarse ademas que, los términos "incluir", "comprender" o cualquier variante de los mismos estan
destinados a cubrir una inclusién no exclusiva, de modo que un proceso, un método, un producto o un dispositivo
que incluya una serie de elementos no solo incluye dichos elementos, sino que también incluye otros elementos no
especificados expresamente, o puede incluir elementos inherentes del proceso, método, producto o dispositivo. Sin
mas restricciones, un elemento limitado por la frase "incluir un/unos..." no excluye otros mismos elementos
existentes en el proceso, método, producto o dispositivo que incluye el elemento.

Los expertos en la técnica deben comprender que las modalidades de la presente solicitud pueden proporcionarse
como un método, un sistema o un producto de programa informatico. Por lo tanto, la presente solicitud puede
implementarse en forma de una modalidad de hardware completa, una modalidad de software completa o una
modalidad que combina software y hardware. Ademas, la presente solicitud puede emplear la forma de un producto
de programa informatico implementado en uno o mas medios de almacenamiento utilizables por ordenador (que
incluyen, pero no se limitan a, una memoria de disco magnético, un CD-ROM, una memoria éptica y similares) que
incluyen cédigo de programa utilizable por ordenador.

Lo anterior son meramente las modalidades de la presente solicitud, que no se usan para limitar la presente
solicitud. Para los expertos en la técnica, la presente solicitud puede tener varios cambios y alteraciones. Las
modificaciones, reemplazos equivalentes y mejoras realizadas a la presente solicitud deben incluirse en el alcance
de las reivindicaciones de la presente solicitud.
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REIVINDICACIONES

Un método para identificar comportamientos de riesgo dentro de una red informatica, el método que
comprende:

adquirir datos de comportamiento del usuario, los datos de comportamiento del usuario que comprenden
un registro de actividades de red realizadas por el usuario en una red en un periodo de tiempo (S11);
seleccionar un enlace de comportamiento especifico de los datos de comportamiento organizando
secuencialmente las actividades de la red dentro de la red informatica de acuerdo con los tiempos de
ocurrencia (S12);

determinar un coeficiente de riesgo del enlace de comportamiento especifico en los datos de
comportamiento, el coeficiente de riesgo comprende un valor numérico para expresar un grado de rareza
del enlace de comportamiento especifico (S13), que comprende determinar un coeficiente de riesgo
historico mediante:

la adquisicion de una duracion de tiempo total para el usuario desde un tiempo de registro hasta un
tiempo actual;

la adquisicion de una duracion de tiempo real para que el usuario opere el enlace de comportamiento
especifico; y

el suavizado de la duracién del tiempo total y la duracién del tiempo real utilizando el procesamiento
logaritmico para obtener una duracién del tiempo total suavizado y una duracion del tiempo real
suavizado, en donde la duracion del tiempo total suavizado comprende un logaritmo de la duracién del
tiempo total y la duracion del tiempo real suavizado comprende un logaritmo de la duracion del tiempo
real; y

el calculo del coeficiente de riesgo histérico dividiendo i) la duracion del tiempo real suavizado mas
uno, por ii) la duracion del tiempo total suavizado mas uno; y

la determinacion, de acuerdo con el coeficiente de riesgo, si el enlace de comportamiento especifico es
riesgoso (S14).

El método de acuerdo con la reivindicacion 1, en donde la seleccién del enlace de comportamiento especifico
de los datos de comportamiento comprende especificamente:

seleccionar, a partir de los datos de comportamiento, datos del fragmento en un periodo de tiempo
especifico (S121);

adquirir comportamientos comprendidos en los datos del fragmento (S122); y

ordenar los comportamientos en orden cronolégico de acuerdo con los tiempos de ocurrencia para
obtener el enlace de comportamiento especifico (S123).

El método de acuerdo con la reivindicacion 1, en donde el coeficiente de riesgo comprende uno o mas de un
coeficiente de riesgo a corto plazo, un coeficiente de riesgo historico, y un coeficiente de riesgo del equipo.

El método de acuerdo con la reivindicacion 3, en donde la determinacion del coeficiente de riesgo del enlace
de comportamiento especifico en los datos de comportamiento comprende especificamente determinar un
coeficiente de riesgo a corto plazo mediante:

la adquisicién de un numero total de operaciones en las que el usuario opera todos los enlaces de
comportamiento en un primer periodo de tiempo (S131);

la adquisicién del nimero de operaciones en las que el usuario opera el enlace de comportamiento
especifico en el primer periodo de tiempo (S132); y

la determinacion de una relacion entre el nimero total de operaciones y el numero de operaciones para
obtener el coeficiente de riesgo a corto plazo (S133).

El método de acuerdo con la reivindicacién 3, en donde la determinacién de un coeficiente de riesgo del
enlace de comportamiento especifico en los datos de comportamiento comprende especificamente la
determinacion de un coeficiente de riesgo del equipo mediante:

la determinacién de un numero total de usuarios comprendidos en un grupo de usuarios al que pertenece
el usuario (S137);

la adquisicién, en el grupo de usuarios, de un ndmero real de usuarios que han operado el enlace de
comportamiento especifico en un segundo periodo de tiempo (S138); y

la determinacion del coeficiente de riesgo del equipo de acuerdo con el numero total de usuarios y el
numero real de usuarios (S139).

El método de acuerdo con la reivindicacion 5, en donde la determinacion del coeficiente de riesgo del equipo
de acuerdo con el niumero total de usuarios y el nimero real de usuarios comprende especificamente:
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suavizar el nimero total de usuarios y el nimero real de usuarios para obtener un niumero total suavizado
de usuarios y un numero real suavizado de usuarios; y

realizar calculos sobre el nimero total suavizado de usuarios y el nimero real suavizado de usuarios para
obtener el coeficiente de riesgo del equipo.

El método de acuerdo con la reivindicacion 6, en donde el suavizado comprende procesamiento logaritmico,
procesamiento de moédulo o procesamiento de extraccion de raiz.

El método de acuerdo con la reivindicacion 3, en donde la determinacion del coeficiente de riesgo del enlace
de comportamiento especifico en los datos de comportamiento comprende especificamente:

multiplicar o sumar el coeficiente de riesgo a corto plazo, el coeficiente de riesgo histérico y el coeficiente de
riesgo del equipo para obtener el coeficiente de riesgo.

El método de acuerdo con la reivindicacién 1, en donde la determinacién, de acuerdo con el coeficiente de
riesgo, de si el comportamiento objetivo es riesgoso comprende especificamente:

ordenar los coeficientes de riesgo de los enlaces de comportamiento en orden descendente (S141);
determinar si el coeficiente de riesgo correspondiente al enlace de comportamiento especifico esta en los
rangos de riesgo (S142); y

en caso afirmativo, determinar que el enlace de comportamiento especifico es riesgoso; y

en caso negativo, determinar que el enlace de comportamiento especifico no es riesgoso (S143).

El método de acuerdo con la reivindicacion 1, en donde el logaritmo de la duraciéon del tiempo total y el
logaritmo de la duracion del tiempo real comprenden logaritmos de base arbitraria.

Un aparato para identificar un comportamiento de riesgo, el aparato que comprende una pluralidad de
modulos configurados para llevar a cabo el método de una cualquiera de las reivindicaciones de la 1 a la 10.
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