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DESCRIPCION
Sistema de mensajeria certificado y método
Campo técnico de la invencion

La presente invencion se relaciona con un método para certificar mensajes intercambiados a través de un
sistema/servicio de mensajeria entre dos 0 mas usuarios, o entre un usuario y un agente de software inteligente, o
entre dos agentes de software inteligentes. Adicionalmente, la presente invencion también se relaciona con un sistema
y servicio de mensajeria certificado.

Estado de la técnica

Como es conocido, hoy en dia hay innumerables sistemas y servicios disponibles que permiten el intercambio de
mensajes entre usuarios a través de redes de telecomunicaciones, en particular las redes de Internet y/o telefonia
moévil. Ejemplos universalmente conocidos de tales sistemas/servicios de mensajeria son el servicio provisto por redes
de telefonia mévil comunmente conocidos como SMS (del inglés "Short Message Service"), el servicio de correo
electronico y sistemas/servicios de mensajeria instantanea (por ejemplo, WhatsApp Messenger).

Todos estos sistemas/servicios de mensajeria permiten el intercambio de mensajes de texto; muchos también
permiten el intercambio de mensajes de audio y/o video, asi como el envio de contenido multimedia (tales como
imagenes, fotos, videos, audio, archivos de musica, enlaces, ubicaciones geograficas, tarjetas de presentacion
electronicas, documentos de texto o incluso otros documentos, etc.).

Tipicamente, los sistemas/servicios de mensajeria antes mencionados requieren el uso de programas o aplicaciones
de software especificos (las denominadas Apps) que los usuarios deben instalar en sus dispositivos de comunicacion
electronica (tal como, por ejemplo, teléfonos inteligentes, tabletas, ordenadores portables, PCs de escritorio,
televisores inteligentes, relojes inteligentes, etc.).

Algunos sistemas/servicios de mensajeria también estan disponibles a través de la web a través de aplicaciones web
especificas (las denominadas apps web) accesibles a través de programas/aplicaciones de software para la
navegacion web (los denominados navegadores web o simplemente navegadores).

Hoy en dia, también se conocen sistemas/servicios de mensajeria en los cuales son usados los denominados agentes
de software inteligentes (en general conocidos como bots de conversacion, bots de charla, bots conversacionales, o
simplemente Bots) capaces de mantener conversaciones inteligentes con humanos intercambiando mensajes de texto
y/o mensajes de audio y/o mensajes de audio y video. Estos agentes de software inteligentes (de aqui en adelante
simplemente denominados como agentes inteligentes) son usados tipicamente con propésitos de asistencia remota,
para la provision de informacién/datos de manera automatica y también con propdsitos comerciales.

En vista del uso creciente de sistemas/servicios de mensajeria, en los ultimos afios se han desarrollado diversas
soluciones tecnoldgicas que buscan certificar, de manera mas o menos efectiva, el intercambio de mensajes entre dos
usuarios.

Por ejemplo, en ltalia el denominado Correo Electrénico Certificado (PEC) es usado ampliamente para certificar el
envio y suministro de un mensaje.

Se proporcionan ejemplos de cédmo puede tener lugar el intercambio de mensajes entre dos partes en el documento
US 2016/0191513 A1 que describe métodos y sistemas para vincular una transaccion de datos a una identidad de la
persona usando biometria. De hecho, aunque el documento US 2016/191513 A1 se relaciona con un tema totalmente
diferente al de la presente invencion, este documento describe muchas caracteristicas conocidas en el campo de la
mensajeria, tal como intercambiar datos en forma encriptada desde y enviar mensajes y resimenes correspondientes
desde los dispositivos de cliente a un servidor.

Objeto y resumen de la invencion

El Solicitante ha indicado que hoy en dia no hay sistema/servicio capaz de certificar de manera efectiva el intercambio
de mensajes entre dos o mas partes, por ejemplo, entre dos 0 mas usuarios, 0 entre uno 0 mas usuarios y uno o mas
agentes inteligentes, o entre dos o mas agentes inteligentes.

En particular, no hay sistema/servicio capaz de certificar de manera efectiva la identidad de aquellos que intercambian
mensajes a través de un sistemal/servicio de mensajeria, la integridad del contenido intercambiado, la fecha y hora de
envio, recepcion y lectura de mensajes, asi como el orden de envio de mensajes intercambiados.

El Solicitante sintié asi la necesidad de desarrollar tal sistema/servicio, llegando de esa manera a la presente invencion.

Por consiguiente, un objeto general de la presente invencion es proporcionar un método y un sistema para certificar
de manera efectiva un intercambio de mensajes entre dos 0 mas partes a través de un sistema de mensajeria, por
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ejemplo, entre dos 0 mas usuarios, o entre uno 0 mas usuarios y uno o mas agentes inteligentes, o entre dos 0 mas
sistemas que interactlian entre si a través de agentes inteligentes.

En particular, un objeto especifico de la presente invencion es proporcionar un método y un sistema para certificar de
manera efectiva los contenidos (es decir, la integridad de los contenidos) de mensajes intercambiados entre dos o
mas partes a través de un sistema/servicio de mensajeria, asi como el orden exacto de los mensajes intercambiados.

Ademas, un objeto secundario de la presente invencion es proporcionar un método y un sistema para certificar de
manera efectiva la identidad de aquellos que intercambian mensajes, asi como la fecha y hora de envio, recepcion y
lectura de mensajes.

Estos y otros objetos son logrados mediante la presente invencién en cuanto a lo que se relaciona con un método para
certificar mensajes intercambiados entre dos 0 mas partes a través de un sistema de mensajeria, como esta definido
en las reivindicaciones anexas.

Breve descripcion de los dibujos

Para un mejor entendimiento de la presente invencion, algunas realizaciones preferidas, proporcionadas puramente a
modo de un ejemplo explicativo y no limitante, se ilustraran ahora con referencia a los dibujos acompafiantes (no a
escala), en donde las figuras 1y 2 ilustran esquematicamente un sistema de mensajeria certificado de acuerdo con
una realizacion preferida de la presente invencion.

Descripcion detallada de realizaciones preferidas de la invencion

La siguiente descripcidn se proporciona para permitir a una persona experimentada en la técnica hacer y usar la
invencion. Diversas modificaciones a las realizaciones presentadas seran inmediatamente evidentes para la persona
experimentada en la técnica y los principios generales descritos pueden ser aplicados a otras realizaciones y
aplicaciones mientras que permanezcan dentro del alcance de proteccidn de la presente invencion, como estéa definido
en las reivindicaciones anexas.

Por lo tanto, la presente invencion no debe considerarse limitada a las realizaciones descritas y mostradas, sino que
se le da un alcance mas amplio de proteccidén de acuerdo con los principios y caracteristicas presentados y definidos
en las reivindicaciones anexas.

La presente invencion se relaciona, en primer lugar, con un método para certificar un intercambio de mensajes entre
al menos dos partes (las cuales de manera conveniente conversan a través de un sistema/servicio de mensajeria), en
donde cada mensaje es intercambiado:

« enviando el mensaje desde un remitente respectivo a un servidor, en donde dicho remitente respectivo es

- un primer usuario que usa un primer dispositivo de comunicacion electronica, o

- un primer agente de software inteligente; y

« enviando el mensaje desde el servidor a al menos un receptor respectivo, en donde dicho receptor respectivo es
- un segundo usuario que usa un segundo dispositivo de comunicacion electronica, o

- un segundo agente de software inteligente.

Ademas, para cada mensaje intercambiado, el remitente respectivo también envia al servidor un resumen
correspondiente calculado aplicando una primera funcion de direccionamiento predefinida al mensaje.

De acuerdo con la presente invencion, el servidor almacena los mensajes intercambiados y los resumenes
correspondientes en el orden en el cual son intercambiados dichos mensajes.

Ademas, el servidor, para cada mensaje intercambiado, calcula un resumen acumulativo aplicando una segunda
funcién de direccionamiento predefinida

« al resumen que corresponde a dicho mensaje y
« a los resumenes que corresponden a mensajes previamente intercambiados.

De esta forma, el servidor esta provisto con la capacidad de certificar los contenidos y el orden de intercambio de los
mensajes. De hecho, gracias al almacenamiento mediante el servidor de los mensajes intercambiados y los resimenes
correspondientes en el orden en el cual son intercambiados dichos mensajes y al uso del resumen acumulativo, se
asegura que ni los contenidos de los mensajes intercambiados, ni el orden de intercambio de los mensajes, ni los
resumenes de los mensajes puedan ser manipulados (por ejemplo, con propésitos fraudulentos). Para la aplicacion
de la segunda funcién de direccionamiento predefinida a la lista de resimenes mediante el servidor, el método para
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la gestion dinamica y segura de una tabla relacional autentificada en una base de datos, descrito en la solicitud
internacional del Solicitante WO 2008/035390 A2 puede ser usado de manera conveniente.

Alaluz de lo que se acaba de explicar sobre la capacidad de certificacion del servidor, el servidor de aqui en adelante
sera denominado un servidor de certificacion.

De manera conveniente, el servidor de certificacion:

» almacena una lista de los resumenes que corresponden a los mensajes intercambiados actualizando dicha lista de
resumenes en cada nuevo mensaje intercambiado con el resumen que corresponde a dicho nuevo mensaje
intercambiado; y

« calcula, para cada nuevo mensaje intercambiado, un nuevo resumen acumulativo aplicando la segunda funcién de
direccionamiento predefinida a la lista actualizada de resumenes.

De manera conveniente, el servidor de certificacion firma electronicamente la lista de resimenes.

Preferiblemente, el servidor de certificacion identifica a las partes que intercambian mensajes; adicionalmente, para
cada mensaje intercambiado, el receptor respectivo envia al servidor de certificacion:

« una notificacion de recibo cuando es recibido el mensaje; y

« una notificacion de lectura cuando es leido el mensaje.

Ademas, el servidor de certificacion también almacena:

« las identidades de las partes que intercambian mensajes; y

« hora y fecha de envio, recepcion y lectura de los mensajes intercambiados.

De esta forma, el servidor de certificacion esta provisto con la capacidad de certificar también las identidades de las
partes que intercambian los mensajes y la hora y fecha de envio, recepcion y lectura de los mensajes intercambiados.

De manera conveniente, para cada mensaje intercambiado, el remitente respectivo envia el mensaje y el resumen
correspondiente al servidor de certificacion en forma encriptada usando una tecnologia de encriptado predefinida y el
servidor de certificacion envia el mensaje al receptor respectivo usando dicha tecnologia de encriptado predefinida (la
cual puede, por ejemplo, estar basada en claves simétricas).

Preferiblemente, el método comprende, ademas: tras una solicitud del remitente de un mensaje, llevar a cabo una
primera funcién de bloqueo que, cuando esta activada, no permite que el receptor responda hasta que el remitente
desactive dicha primera funcion de bloqueo.

Preferiblemente, el método también comprende realizar una segunda funcién de bloqueo que, cuando esta activada,
no permite que un remitente de un mensaje envie otro mensaje hasta que se haya recibido la respuesta del receptor.

Antes de proceder con la descripcion de la invencion, es importante especificar que en el presente documento (y, por
lo tanto, dentro del alcance de la presente invencion) el término "mensaje" significa cualquier tipo de mensaje o
contenido digital y/o multimedia (por ejemplo, un mensaje de texto y/o audio y/o audio y/o video y/o una imagen, una
foto, un video, un audio, un archivo de musica, un enlace, una ubicacién geografica, una tarjeta de presentacion
electronica, un documento/archivo de texto o incluso de otra naturaleza, etc.) que puede ser intercambiado entre dos
0 Mas usuarios, o entre uno 0 mas usuarios y uno o mas agentes inteligentes, o entre dos o mas agentes inteligentes
a través de un sistema/servicio de mensajeria (por ejemplo SMS, correo electronico, mensajeria instantanea,
mensajeria de PEC, etc.).

Para un mejor entendimiento de la presente invencion, las figuras 1 y 2 ilustran esquematicamente un ejemplo de
arquitectura de un sistema de mensajeria certificado (denotado globalmente por el nimero de referencia 1) de acuerdo
con una realizacion preferida (pero no vinculante, ni limitante) de la presente invencion.

Dicho sistema 1 de mensajeria certificado es propiedad, controlado y operado por un proveedor de un servicio de
mensajeria certificado. En resumen, dicho proveedor de servicio de mensajeria certificado esta indicado en las figuras
1y 2 y de aqui en adelante en la descripcidén con las iniciales CMSP, abreviatura de "Proveedor de Servicio de
Mensajeria Certificado".

El sistema 1 de mensajeria certificado incluye al menos un servidor 11 de certificacion. Las figuras 1 y 2 muestran un
unico servidor 11 de certificacion solamente, exclusivamente para facilidad de ilustracion. De hecho, el sistema 1 de
mensajeria certificado podria incluir de manera conveniente una pluralidad de servidores 11 de certificacion.

Dicho servidor 11 de certificacion esta programado para implementar una pluralidad de médulos légicos, cada uno de
los cuales esta dedicado a una funcion respectiva. En particular, las figuras 1y 2 ilustran los siguientes médulos logicos
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implementados, en uso, por el servidor 11 de certificacion: un médulo 111 Autentificador, un médulo 112 de
Direccionamiento, un moédulo 113 de Seguimiento de Auditoria y un médulo 114 de Mensajero.

Ademas, el sistema 1 de mensajeria certificado incluye, para cada usuario habilitado para usar el servicio de
mensajeria certificado, un programa de software predefinido o una App predefinida instalada en un dispositivo de
comunicaciones electrénicas respectivo (por ejemplo un teléfono inteligente, una tableta, un ordenador portable, un
ordenador de escritorio, un televisor inteligente, un reloj inteligente, etc.) de dicho usuario, en donde dicho dispositivo
de comunicaciones electrénicas respectivo esta configurado para permitir que dicho programa/app predefinido se
conecte a, y se comunique con, el servidor 11 de certificacién en modo inaldambrico y/o por cable, a través de una o
mas redes de telecomunicaciones, preferiblemente una o0 mas redes basadas en Protocolo de Internet (IP), de manera
conveniente la red de Internet (posiblemente, a través de una o mas redes locales, domésticas, comerciales, publicas,
privadas, etc.). Por ejemplo, dicho dispositivo de comunicaciones electrénicas respectivo puede ser de manera
conveniente un teléfono inteligente, tableta o reloj inteligente que usa una o mas de las siguientes tecnologias de
comunicacioén inalambrica: GPRS, EDGE, HSPA, UMTS, LTE, LTE Avanzada, Wi-Fi, WiMAX, etc.

En el ejemplo que se muestra en las figuras 1y 2, un usuario A y un usuario B del sistema 1 de mensajeria certificado
usan, respectivamente, un primer teléfono inteligente 2 y un segundo teléfono inteligente 3 en los cuales ambos han
instalado la App predefinida de dicho sistema 1 de mensaijeria certificado (en la figura 1, App A instalada en el primer
teléfono inteligente 2 del usuario A, App B instalada en el segundo teléfono inteligente 3 del usuario B).

De manera conveniente, el sistema 1 de mensajeria certificado puede usar programas/apps de tipo independiente, y/o
versiones de SDK (acrénimo de la expresion bien conocida en inglés "Software Development Kit"), es decir como
médulo para ser integrado en sistemas de mensajeria tradicionales no certificados preexistentes (por ejemplo, SMS,
correo electronico, sistemas de mensajeria instantanea, etc.), o en modo extra a las solicitudes/productos del
Solicitante.

Mas en general, el CMSP podria ser de manera conveniente un proveedor de un servicio de mensajeria no certificado
que se equipa por si mismo con la presente invencion para proporcionar, tras solicitud, también el servicio de
mensajeria certificado de acuerdo con la presente invencién. De lo contrario, el CMSP podria ser un tercero que,
cuando sea requerido, proporciona el servicio de mensajeria certificado de acuerdo con la presente invencion para
certificar los mensajes intercambiados a través de sistemas/servicios de mensajeria de otros proveedores.

El funcionamiento del sistema 1 de mensajeria certificado se describira en detalle a continuacion.

En particular, primero se realiza una etapa de identificacion y registro de los usuarios. En el ejemplo que se muestra
en la figura 1, los usuarios A y B usan directamente las Apps Ay B para realizar la identificacion y registro a través del
modulo 111 Autentificador del servidor 11 de certificacion. De acuerdo con una realizacion alternativa de la invencién,
la identificacion y registro de usuario también podrian ser realizadas a través de un sitio web de CMSP/portal de
Internet usando un navegador web.

Como se ilustra en la figura 1, el médulo 111 autentificador estd de manera conveniente conectado a los sistemas 4
de identificacion y autentificacion con los cuales se comunica y coopera con el fin de realizar tanto la identificacion de
usuarios Ay B como luego, una vez completada la identificacion y registro de usuarios A 'y B, también la autentificacion
de estos ultimos siempre que tengan la intencidon de usar el servicio de mensajeria certificado proporcionado por el
sistema 1.

Con el fin de identificar a un nuevo usuario, se pueden explotar de manera conveniente diferentes métodos de
identificacion, por ejemplo: el Sistema Publico de Identidad Digital (SPID), la Tarjeta Nacional de Servicios (CNS), la
Tarjeta de Identidad Electrénica emitida por un Estado, sistemas de identidad digital publicos o privados, métodos de
identificacion de visu, identificacion basada en sistemas de videoconferencia italianos (tal como, por ejemplo, las
técnicas de identificacion descritas en la patente Italiana No. 1418080 y en EP3455765), etc.

Al final del proceso de identificacion, los usuarios A y B pueden elegir, para el acceso subsecuente al servicio, un
sistema de autentificacion de ordenador ya usado previamente (por ejemplo SPID), o elegir usar un conjunto de
credenciales de autentificacion fuertes (por ejemplo identificacion con Tarjeta de Identidad Electrénica y autentificacion
con credenciales elegidas por el usuario mas contrasefias de Unico uso ("Contrasefia de Una Vez" - OTP)), o incluso
elegir usar sistemas de autentificacion basados en biometria (huella digital, huella facial, voz, etc.). Para la
autentificacion de usuario, también podria usarse de manera conveniente una integracién de modo de inicio de sesién
unico (SSO) con sistemas de autentificacion comunes.

La fase de autentificacion es realizada cuando el usuario A o B desea usar la App A/B para utilizar el servicio de
mensajeria certificado. La fase de autentificacion, llevada a cabo en cooperacion con el médulo 111 Autentificador del
servidor 11 de certificacion, puede involucrar el uso de OTP (por ejemplo, de tipo de impulso, a través de SMS,
contrasefia fisica o virtual (es decir tipo de App), etc.).

Una vez que se han realizado la identificacién, registro (con aceptacion relativa de los términos contractuales del
servicio de mensajeria certificado) y autentificacion, el médulo 111 Autentificador también registra los teléfonos
inteligentes 2 y 3 de usuarios Ay By envia a las Apps A y B una "siembra" respectiva para inicializar un generador de
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numeros pseudoaleatorio (PRNG) respectivo el cual genera las claves que seran usadas para encriptar las
comunicaciones con el servidor 11 de certificacion. En esta etapa, el usuario A puede asociar de manera Unica el
primer teléfono inteligente 2 con la App Ay el usuario B puede asociar de manera Unica el segundo teléfono inteligente
3 con la App B.

Cuando el usuario A desea tener una conversacion certificada con el usuario B, él abre la App A y se autentifica él
mismo, luego la App A le pide al usuario A (por ejemplo, a través de una interfaz grafica de usuario) que elija el tipo
de conversacion deseada: certificada, o en modo estandar en donde no se proporcionan mecanismos de certificacion.

Si el usuario A elige el modo certificado, la App A permite al usuario A intercambiar mensajes de texto y/o contenido
multimedia (tal como, por ejemplo, imagenes, fotos, videos, audio, archivos de musica, enlaces, ubicaciones
geograficas, tarjetas de presentacion electréonicas, documentos/archivos de texto o incluso otros tipos de archivos,
etc.) con el usuario B a través del servidor 11 de certificacién el cual certifica la conversacion.

A este respecto, la App A podria configurarse de manera conveniente para permitir que el usuario A envie su ubicacion
geografica (calculada de manera conveniente mediante el primer teléfono inteligente 2 por medio de un receptor de
GNSS respectivo) (acrénimo de la expresiéon bien conocida en inglés "Global Navigation Satellite System"), por
ejemplo, del tipo de GPS, GALILEO, GLONASS, etc.) para el usuario B, implementando de manera ventajosa un
método de geolocalizacion certificado.

En particular, con referencia a la figura 2, para cada mensaje que el usuario A desea enviar al usuario B durante una
conversacion certificada, la App A esta configurada para:

« aplicar una primera funcién de direccionamiento predefinida (es decir algoritmo) al mensaje, generando de esa
manera un resumen correspondiente; y

« enviar al servidor 11 de certificacion el mensaje y el resumen correspondiente en forma encriptada (de manera
conveniente, usando una clave de encriptado generada por el PRNG respectivo).

El servidor 11 de certificacion también incluye un PRNG que corresponde al de la App A e inicializado sobre la base
de la misma siembra, siendo asi capaz de desencriptar los mensajes y resimenes correspondientes recibidos de la
App A. Lo mismo se aplica a la App B. Como resultado, las comunicaciones entre el servidor 11 de certificacion y las
Apps Ay B tienen lugar a través de canales de comunicacion respectivos protegidos mediante técnicas de encriptado
respectivas. Se pueden usar de manera conveniente mecanismos de encriptado y derivacion de siembra (es decir del
tipo de "peritazgo") para asegurar la seguridad del canal de transmisidon. Donde estén presentes, las claves pueden
ser historizadas de manera conveniente con un sistema de archivo seguro.

En uso, el médulo 112 de Direccionamiento almacena:

* una lista (por ejemplo, en la forma de un arreglo) de resimenes que se relacionan con los mensajes intercambiados
por los usuarios A y B durante la conversacion certificada y que son enviados al servidor 11 de certificacion mediante
las Apps Ay B junto con los mensajes a los cuales se refieren; y

* un resumen acumulativo calculado aplicando una segunda funcién de direccionamiento predefinida (es decir
algoritmo) a dicha lista de resumenes (la cual puede ser igual a, o diferente de, la primera funcion de direccionamiento
predefinida).

Ademas, para cada nuevo mensaje y resumen correspondiente enviado desde la App A al servidor 11 de certificacion,
el moédulo 112 de Direccionamiento esta configurado para:

« actualizar la lista de resumenes incluyendo, en dicha lista, el nuevo resumen recibido de la App A; y

« aplicar dicha segunda funcién de direccionamiento predefinida a la lista actualizada de resumenes, generando asi
un nuevo resumen acumulativo correspondiente.

Preferiblemente, el médulo 112 de Direccionamiento esta configurado, cada vez que es actualizada la lista de
resumenes, para firmar electrénicamente la lista actualizada (es decir el archivo relativo que contiene dicha lista
actualizada) y/o cada nuevo resumen acumulativo generado. Para este fin, el médulo 112 de Direccionamiento puede
usar de manera conveniente una funcion predefinida de Firma Electrénica Calificada (QES) o Firma Electronica
Avanzada (AES), y/o una funcion predefinida de Sello Electronico Calificado (QSEAL) o Sello Electronico Avanzado
(ASEAL), con base en una infraestructura de clave publica (PKI) o no. Por ejemplo, el médulo 112 de Direccionamiento
podria configurarse de manera conveniente para implementar el método avanzado de firma electronica basado en voz
descrito en el documento EP3316162.

Ademas, para cada nuevo mensaje y resumen correspondiente enviado por la App A al servidor 11 de certificacion, el
moddulo 114 de Mensajero esta configurado para enviar a la App B dicho nuevo mensaje en forma encriptada (de
manera conveniente, usando una clave de encriptado generada por el PRNG que corresponde a la de la App B e
inicializada sobre la base de la misma siembra).
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En uso, el médulo 114 de Mensajero almacena:
« una lista de mensajes intercambiados por los usuarios A y B durante la conversacion certificada; y,

* para cada mensaje, una marca de tiempo correspondiente que indica la hora y fecha en que el mensaje fue enviado
por el usuario A (es decir por la App A), la hora y la fecha en que el mensaje fue recibido por el usuario B (es decir por
la App B) y la hora y fecha en que el mensaje fue leido por el usuario B.

En esencia, el médulo 114 de Mensajero es el componente que permite el desacoplamiento del servicio de certificacion
del servicio de mensaijeria.

Preferiblemente, el médulo 114 de Mensajero esta configurado para hacer interfaz con (y por lo tanto usar) diversos
sistemas de mensajeria (por ejemplo, SMS, correo electrénico, mensajeria instantanea, PEC, etc.). En particular, el
modulo 114 de Mensajero podria configurarse de manera conveniente para recibir mensajes de los usuarios Ay B en
uno o mas canales de mensajeria diferentes (SMS, correo electronico, mensajeria instantanea, PEC, etc.), por ejemplo
,en el caso en el cual las Apps A y B no reciben confirmacién de recibo de un mensaje enviado al servidor 11 de
certificacion.

Ademas, el médulo 114 de Mensajero también puede configurarse de manera conveniente para enviar mensajes a los
usuarios A y B (y/o las notificaciones relativas) usando uno o mas canales de mensajeria diferentes (SMS, correo
electronico, mensajeria instantanea, PEC, etc.), por ejemplo, en el caso en el cual el servidor 111 de certificacion no
recibe confirmacion de recibo y/o lectura de un mensaje enviado a la App A o B.

En otras palabras, el modulo 114 de Mensajero puede ser de manera conveniente un modulo de mensajeria
multiplataforma capaz de usar diversos canales de llegada y diversos canales de salida para enviar/recibir mensajes
y/o las notificaciones relativas, de tal manera que se asegure siempre el intercambio de mensajes entre los usuarios
AyB.

Una vez que la App B ha recibido, desde el médulo 114 de Mensajero, un nuevo mensaje de la App A (es decir del
usuario A) y el usuario B ha recibido la notificacion relevante (por ejemplo, una notificacion de impulso y/o a través de
SMS, correo electrénico, etc.), dicho usuario B abre la App B y autentifica y procede con la lectura del mensaje. Una
vez que el usuario B lee el mensaje, la App B envia una notificacion de lectura relacionada al médulo 114 de Mensajero.

Por supuesto, cuando el usuario A inicia una conversacion certificada con el usuario B, el usuario B debe proporcionar,
a través de la App B, su consentimiento para la certificacion de la conversacion.

El usuario B puede luego responder a los mensajes de usuario A usando los mismos mecanismos descritos
anteriormente para enviar mensajes del usuario A al usuario B.

Una sesion de certificacion puede finalizar tras alcanzar un tiempo de espera predefinido o establecido por el usuario
que inici6 la conversacion certificada (en el ejemplo descrito anteriormente, el usuario A), o acordado por los dos
usuarios (es decir, en el ejemplo de la figura 2, los usuarios A 'y B).

En particular, al final de una sesién de certificacion, el médulo 113 de Seguimiento de Auditoria recolecta toda la
evidencia generada (es decir, identidad de los usuarios A y B, la lista completa de mensajes intercambiados, hora y
fecha de envio, recepcién y lectura de cada mensaje (marca de tiempo), la lista completa de resimenes relacionados
con los mensajes intercambiados y el resumen acumulativo generado para el uUltimo mensaje intercambiado en la
conversacion certificada, o todos los resimenes acumulativos generados durante la conversacion certificada) y envia
tal evidencia a un sistema de archivo documental seguro. De manera conveniente, los datos recolectados y enviados
para archivar pueden ser firmados electronicamente por el médulo 113 de Seguimiento de Auditoria usando una
funcion de QES/AES y/o QSEAL/ASEAL predefinida, basada en PKI o no.

En otras palabras, el médulo 113 de Seguimiento de Auditoria es el médulo que permite, en caso de litigacion o
verificacion, acceder a los datos certificados almacenados por el sistema 1 de mensajeria certificado. En particular,
todos los datos relevantes para certificar el transito, autenticidad e integridad de la informaciéon y contenido
intercambiado son enviados a uno o mas sistemas de archivo documental seguros y pueden estar disponibles a
solicitud de un usuario o una autoridad (por ejemplo, la autoridad judicial).

De manera conveniente, el sistema 1 de mensajeria certificado cierra sesidn de un usuario tras alcanzar un tiempo de
espera predefinido o en respuesta a una accion del usuario (por ejemplo una accién indicativa del deseo del usuario
de desconectarse del servicio de mensajeria certificado).

Es importante anotar que, aunque hasta ahora la operacion del sistema 1 de mensajeria certificado se ha descrito en
relaciéon con una conversacion certificada entre dos usuarios solamente (por ejemplo, los usuarios Ay B), dicho sistema
1 de mensajeria certificado también puede ser usado de manera conveniente, mutatis mutandis, para certificar
conversaciones entre mas de dos usuarios.
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Ademas, el sistema 1 de mensajeria certificado también puede explotarse de manera conveniente, mutatis mutandis,
para certificar conversaciones entre uno 0 mas usuarios humanos y uno o mas agentes inteligentes configurados para
mantener conversaciones inteligentes con humanos (por ejemplo, con propésitos de asistencia remota, para la
provisiéon de informacién/datos de manera automéatica y/o con propésitos comerciales).

Por ultimo, el sistema 1 de mensajeria certificado también podria explotarse de manera ventajosa, mutatis mutandis,
para certificar conversaciones entre dos o0 mas agentes inteligentes configurados para mantener conversaciones entre
ellos.

Preferiblemente, el sistema 1 de mensajeria certificado puede configurarse para realizar una primera funcion de
bloqueo la cual, si es activada por el remitente de un mensaje, no permite que el receptor responda hasta que el
remitente haya desactivado dicha primera funcién de bloqueo. Por ejemplo, dicha primera funcién de bloqueo puede
ser util si un remitente desea enviar una secuencia de mensajes sin el riesgo de que el receptor responda antes de
que el remitente haya finalizado de enviar todos los mensajes.

De nuevo preferiblemente, el sistema 1 de mensajeria certificado también se puede configurar para realizar una
segunda funcion de bloqueo la cual, si esta activada, no permite que un usuario que acaba de enviar un mensaje envie
mensajes adicionales hasta que él/ella haya recibido la respuesta del otro usuario.

Estas funciones de bloqueo permiten a los usuarios gestionar el orden en el cual son intercambiados los mensajes
dentro de la misma conversacion, manteniéndolos en orden.

Con referencia a lo que se ilustra en las figuras 1y 2, la solicitud a los usuarios A y B de activar o no la primera funcién
de bloqueo y/o la segunda funcién de bloqueo, asi como la implementacion de dicha primera/segunda funcion de
bloqueo (cuando esta activada) son tareas que se pueden confiar de manera conveniente a las Apps Ay B.

Ademas, las Apps A y B podrian estar equipadas de manera conveniente con un médulo de composicion de
documentos que permite a los usuarios A y B componer dinamicamente documentos de ordenador asociados con el
intercambio de informacién con base en un conjunto de metadatos acordado. Los documentos de ordenador asi
creados se pueden luego ofrecer a usuarios (personas fisicas) para aceptacion y firma con firma electrénica, firma
electronica calificada o firma electronica avanzada.

Ademas, el servidor 11 de certificaciéon y las Apps A y B también se pueden proporcionar de manera conveniente con
un moédulo de firma que permite la firma electrénica, o a través de una solucion de QES o AES, de un archivo producido
por el servidor 11 de certificacion o enviado por un usuario (persona fisica o agente inteligente). Por ejemplo, para
este propésito, podria usarse de manera conveniente el método avanzado de firma electrénica basado en voz descrito
en el documento EP3316162.

El sistema 1 de mensajeria certificado y, mas en general, el método, sistema y servicio de certificacion de acuerdo
con la presente invencion pueden explotarse de manera ventajosa en diversas aplicaciones, por ejemplo, para
certificar mensajes intercambiados, a través de un sistema de mensajeria, entre:

« pilotos y controladores de trafico aéreo;

* un usuario en necesidad de asistencia y un proveedor de un servicio de asistencia remota (en este caso, la segunda
parte puede ser de manera conveniente un operador humano o un agente inteligente), por ejemplo para el
mantenimiento/reparacion de dispositivos/sistemas (tales como radar, sistemas de comunicacion, sistemas de
medicion, etc.) instalados en lugares inaccesibles o de dificil acceso (por ejemplo a bordo de un barco en medio de un
océano, en una base cientifica/militar ubicada en la Antartida, etc.); y

« usuarios remotos y proveedores de productos y/o servicios tangibles y/o intangibles (por ejemplo, tiendas fisicas o
virtuales, bancos, compafiias de seguros, hoteles, agencias de viajes, compaiiias de transporte, etc.).

En particular, en el ultimo caso la presente invencién podria explotarse de manera ventajosa:

* con propositos de asesoramiento financiero (por ejemplo como un medio de comunicacion entre un asesor financiero
y un cliente para obtener el consentimiento del cliente para propuestas de inversion);

* como parte de procesos de ventas (por ejemplo, para comunicaciones entre un departamento de ventas de la
empresa y un cliente para acordar cambios contractuales);

» como parte de un proceso de aprobacion (por ejemplo, para acordar cambios en documentos que necesitan ser
firmados electrénicamente);

» en el sector de la salud (por ejemplo, para el intercambio seguro de informacién entre médicos y pacientes); en
particular, la presente invencion podria ser integrada de manera ventajosa en sistemas de informacion que permiten
a los pacientes interactuar con médicos y/o gestionar/consultar sus registros médicos electrénicos;
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« en el sector de seguros (por ejemplo, para la firma y/o para la gestién posventa de pdlizas de seguros).

A partir de la descripcién anterior las innumerables ventajas técnicas de la presente invencion son inmediatamente
evidentes.

En particular, es importante enfatizar que la presente invencién hace posible certificar de una manera verdaderamente
efectiva el intercambio de mensajes entre dos 0 méas usuarios, 0 entre uno o mas usuarios y uno 0 mas agentes
inteligentes, o entre dos 0 mas agentes inteligentes. En particular, la presente invencidon hace posible certificar de
manera efectiva la identidad de aquellos que intercambian mensajes a través de un sistema/servicio de mensajeria,
la integridad del contenido intercambiado, la fecha y hora de envio, recepcién y lectura de mensajes, asi como el orden
exacto de envio de mensajes intercambiados.

Con mas detalle, es importante anotar que la presente invencion hace posible:

« concatenar el intercambio de contenido de informacion textual y/o multimedia (por ejemplo, imagenes, fotos, videos,
audio, archivos de musica, enlaces, ubicaciones geogréficas, tarjetas de presentacion electronicas, documentos de
texto o incluso otros documentos, etc.) calculando un resumen de cada contenido, certificando asi la integridad del
contenido intercambiado entre dos 0 mas usuarios (o entre un usuario y un agente inteligente, o entre dos o mas
agentes inteligentes);

« certificar el orden en el cual son enviados los mensajes en una conversacion, gracias al calculo de resumen
acumulativo el cual, como se explicé anteriormente, concatena el resumen de cada nuevo mensaje enviado con los
de los mensajes previos;

« certificar mediante marca de tiempo la fecha y hora de envio, recepcién y lectura de cada mensaje intercambiado;

* enviar una conversacioén completa y evidencia relacionada para el archivo digital seguro (sujeto a un acuerdo entre
las partes, cuando estan las personas fisicas); y

» producir a solicitud (por ejemplo, en el contexto de procedimientos judiciales) un documento que certifique la
integridad y concatenacion, en el cual el CMSP presenta toda la evidencia reunida en relacién con una conversacion.

Ventajas adicionales de la presente invencién son:

« alta velocidad de comunicacién entre sujetos que requieren mensajes certificados;

« alternativa simple, rapida, segura para intercambiar a través de PEC o correo electrénico;
« integrabilidad en plataformas de PEC, con el objetivo de extender su funcionalidad;

« posibilidad de certificar la solucién de acuerdo con la presente invencién como un servicio de suministro calificado
de acuerdo con la Regulacion de eIDAS (Autentificacion y Firma de IDentificacién Electrénica) - Regulacion de la Unidn
Europea (UE) No. 910/2014 sobre identidad digital y servicios de confianza.

En conclusion, esta claro que se pueden hacer diversas modificaciones a la presente invencion, todas que caen dentro
del alcance de proteccién de la invencion como esta definido en las reivindicaciones anexas.
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REIVINDICACIONES

1. Un método para certificar mensajes intercambiados entre dos o0 mas partes (Usuario A, Usuario B) a través de un
sistema de mensajeria, en donde cada mensaje es intercambiado:

» enviando el mensaje desde un remitente respectivo a un servidor (11) de certificacion, en donde dicho remitente
respectivo es

- un primer usuario (Usuario A) que usa un primer dispositivo (2) de comunicacion electronica, o
- un primer agente de software inteligente; y

» enviando el mensaje desde el servidor (11) de certificacién a al menos un receptor respectivo, en donde dicho
receptor respectivo es

- un segundo usuario (Usuario B) que usa un segundo dispositivo (3) de comunicacién electrénica, o
- un segundo agente de software inteligente;

en donde, para cada mensaje intercambiado, el remitente respectivo también envia al servidor (11) de certificacion un
resumen correspondiente calculado aplicando una primera funcién de direccionamiento predefinida al mensaje;

en donde el servidor (11) de certificacion almacena los mensajes intercambiados y una lista de los resimenes que
corresponden a los mensajes intercambiados;

caracterizado porque el servidor (11) de certificacion:

» almacena los mensajes intercambiados y los resimenes correspondientes en el orden en el cual son intercambiados
los mensajes; vy,

* por cada mensaje intercambiado,

- actualiza la lista de resimenes con el resumen que corresponde a dicho mensaje intercambiado, por lo que la lista
actualizada de resumenes incluye el resumen que corresponde a dicho mensaje intercambiado y los resumenes que
corresponden a mensajes intercambiados previamente, y

- calcula un resumen acumulativo aplicando una segunda funcion de direccionamiento predefinida a la lista actualizada
de resiimenes;

por lo que el servidor (11) de certificacion esta provisto con capacidad para certificar contenidos y orden de intercambio
de los mensajes.

2. El método de la reivindicacion 1, en donde el servidor (11) de certificacion firma electrénicamente la lista de
resumenes.

3. El método de acuerdo con la reivindicacion 1 o 2, en donde el servidor (11) de certificacion identifica a las partes
(Usuario A, Usuario B) que intercambian los mensajes; en donde, para cada mensaje intercambiado, el receptor
respectivo envia al servidor (11) de certificacion:

* una notificacion de recibo cuando es recibido el mensaje; y

* una notificacion de lectura cuando es leido el mensaje;

y en donde el servidor (11) de certificacion también almacena:

« las identidades de las partes (Usuario A, Usuario B) que intercambian mensajes; y
« hora y fecha de envio, recepcion y lectura de los mensajes intercambiados;

por lo que dicho servidor (11) de certificacion esta provisto con capacidad de certificar también las identidades de las
partes (Usuario A, Usuario B) que intercambian los mensajes y la hora y fecha de envio, recepcién y lectura de los
mensajes intercambiados.

4. El método de acuerdo con cualquier reivindicaciéon 1-3, en donde para cada mensaje intercambiado:

« el remitente respectivo envia el mensaje y el resumen correspondiente al servidor (11) de certificacion en forma
encriptada usando una tecnologia de encriptado predefinida; y

« el servidor (11) de certificacion envia el mensaje al receptor respectivo usando dicha tecnologia de encriptado
predefinida.

10
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5. El método de acuerdo con cualquier reivindicacion precedente, que comprende ademas: tras una solicitud del
remitente de un mensaje, llevar a cabo una primera funcion de bloqueo que, cuando esta activada, no permite que el
receptor responda hasta que el remitente desactive dicha primera funcién de bloqueo.

6. El método de acuerdo con cualquier reivindicacion precedente, que comprende ademas llevar a cabo una segunda
funcion de bloqueo que, cuando esta activada, no permite que un remitente de un mensaje envie otro mensaje hasta
que se haya recibido la respuesta del receptor.

7. Un servidor (11) de certificacion configurado para llevar a cabo el método como se reivindica en cualquier
reivindicacion precedente para certificar mensajes intercambiados entre dos o mas partes (Usuario A, Usuario B) a
través de un sistema de mensajeria, en donde cada mensaje es intercambiado enviando el mensaje desde un
remitente respectivo a dicho servidor (11) de certificacion, en donde dicho remitente respectivo es un primer usuario
(Usuario A) que usa un primer dispositivo (2) de comunicacion electrénica o un primer agente de software inteligente;

en donde, para cada mensaje intercambiado, el remitente respectivo también envia al servidor (11) de certificacion un
resumen correspondiente calculado aplicando una primera funcién de direccionamiento predefinida al mensaje;

en donde el servidor (11) de certificacion esta configurado para:

» almacenar los mensajes intercambiados y una lista de los resimenes que corresponden a los mensajes
intercambiados en el orden en el cual son intercambiados los mensajes; v,

* por cada mensaje intercambiado,

- enviar el mensaje recibido del remitente respectivo a al menos un receptor respectivo, en donde dicho receptor
respectivo es un segundo usuario (Usuario B) que usa un segundo dispositivo (3) de comunicacion electrénica o un
segundo agente de software inteligente,

- actualizar la lista de resimenes con el resumen que corresponde a dicho mensaje intercambiado, por lo que la lista
actualizada de resumenes incluye el resumen que corresponde a dicho mensaje intercambiado y los resumenes que
corresponden a mensajes intercambiados previamente, y

- calcular un resumen acumulativo aplicando una segunda funciéon de direccionamiento predefinida a la lista
actualizada de resumenes;

por lo que el servidor (11) de certificacion esta provisto con capacidad para certificar contenidos y orden de intercambio
de los mensajes.

8. El servidor de certificacion de la reivindicacion 7, configurado ademas para firmar electrénicamente la lista de
resumenes.

9. El servidor de certificacion de acuerdo con la reivindicacion 7 u 8, configurado ademas para identificar a las partes
(Usuario A, Usuario B) que intercambian los mensajes; en donde, para cada mensaje intercambiado, el receptor
respectivo envia al servidor (11) de certificacion:

* una notificacion de recibo cuando es recibido el mensaje; y

* una notificacion de lectura cuando es leido el mensaje;

estando el servidor (11) de certificacion configurado ademas para almacenar:

« las identidades de las partes (Usuario A, Usuario B) que intercambian los mensajes; y
« hora y fecha de envio, recepcion y lectura de los mensajes intercambiados;

por lo que dicho servidor (11) de certificacion esta provisto con capacidad para certificar también las identidades de
las partes (Usuario A, Usuario B) que intercambian los mensajes y la hora y fecha de envio, recepcion y lectura de los
mensajes intercambiados.
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