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DESCRIPCION

Método y dispositivo para la interaccion de informacién y asociacion entre datos de rasgos bioldgicos humanos y
cuenta

Campo técnico

La presente solicitud se refiere al campo de las tecnologias de interaccion de informacion y, en particular, a los métodos
y aparatos de interaccion de informacion, y métodos y aparatos para asociar datos bioldgicos humanos con una cuenta.

Antecedentes

Los datos biolégicos humanos incluyen un rasgo facial, un rasgo de huella dactilar, un rasgo de huella palmar, un
rasgo de retina, un rasgo esquelético, un rasgo de latido del corazdn, etc., que posee caracteristicas fuertemente
personalizadas vy dificiles de imitar. Por tanto, basandose en datos biolégicos humanos, operaciones, tales como inicio
de sesioén de la cuenta rapida y segura e interaccion de informacion, puede implementarse mediante la exploracion
directa de datos biolégicos humanos de un usuario, sin la necesidad de que el usuario registre informacién como una
cuenta, una contrasena, etc.

El documento US 2013/205377 da a conocer métodos para facilitar el acceso a un servicio web. Un primer dispositivo
web obtiene primero al menos una caracteristica biométrica de referencia. Luego, el primer dispositivo web recibe al
menos un parametro para el servicio web. A continuacion, el primer dispositivo web asocia la al menos una
caracteristica biométrica de referencia al al menos un parametro. Después de eso, un segundo dispositivo web obtiene
al menos una caracteristica biométrica. Luego, se compara la al menos una caracteristica biométrica obtenida por el
segundo dispositivo web con la al menos una caracteristica biométrica de referencia. Si la al menos una caracteristica
biométrica obtenida por el segundo dispositivo web coincide con la al menos una caracteristica biométrica de
referencia, el segundo dispositivo web aplica el al menos un parametro al servicio web.

El documento WO 2014/004135 da a conocer un sistema de autenticacion mutua de corto alcance. Un método puede
comprender recibir informacion de conexion codificada en un dispositivo de entrada de corto alcance de un dispositivo
electrénico en modo cliente desde un dispositivo electronico en modo servidor; decodificar la informacién de conexion
codificada en uno o mas elementos de conexion; establecer una conexién de comunicacién con el dispositivo
electrénico en modo servidor utilizando los elementos de conexién; recibir informacion de autenticacion en el
dispositivo electrénico en modo cliente a través de la conexion de comunicacion; autenticar el dispositivo electrénico
en modo servidor con respecto al dispositivo electronico en modo cliente utilizando la informacion de autenticacion; y
generar uno o mas elementos de autenticacion que respondan a la autenticacion del dispositivo electrénico en modo
servidor para su presentacion a través de un dispositivo de salida de corto alcance del dispositivo electrénico en modo
cliente, los uno o mas elementos de autenticacion configurados para confirmar la autenticacion del dispositivo
electrénico en modo cliente al dispositivo electronico en modo servidor.

Sumario

La presente solicitud proporciona un método y un aparato para la interacciéon de informacion, y un método y un aparato
para asociar datos biométricos humanos con una cuenta, que pueden reducir el nUmero de veces de adquisicién de
los datos biométricos humanos y mejorar la eficiencia de la interaccion de informacion.

Con el fin de lograr los objetivos anteriores, la presente solicitud proporciona las siguientes soluciones técnicas.

Segun un primer aspecto de la presente solicitud, se proporciona un método de interaccion de informacion, que
comprende, en un dispositivo de una primera parte interesada de interaccion de informacion:

adquirir, cuando se activa una operaciéon de interaccién de informacién con una cuenta de usuario de la parte
interesada de interaccién de informacion, datos biométricos humanos de un usuario que actia como parte interesada
de interaccion de informacion;

suspender la operacion de interaccion de informacion al determinar que no se encuentra ninguna cuenta de usuario
coincidente basandose en los datos biométricos humanos;

subir los datos biométricos humanos a un servidor con el fin de establecer una relacion de asociacion entre la cuenta
de usuario del usuario y los datos biométricos humanos;

reanudar la operacion de interaccién de informacion cuando se recibe una cuenta de usuario coincidente con los datos
biométricos humanos enviados por el servidor; y

completar la operacién de interaccion de informacién con la cuenta de usuario coincidente con los datos biométricos
humanos.
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También se da a conocer un método de interaccion de informacion, que incluye:

enviar una solicitud de consulta de datos a un servidor usando una cuenta iniciada para consultar datos biométricos
humanos de un usuario correspondientes a la cuenta iniciada, que se adquiere y se sube mediante un dispositivo al
que pertenece una cuenta de usuario de una parte interesada de interaccion de informacion;

enviar una solicitud de asociacion al servidor para establecer una relacién de asociacion entre la cuenta iniciada y los
datos biométricos humanos que se encuentran; y

completar una operacion de interaccion de informacién con la cuenta de usuario de la parte interesada de interaccion
de informacién cuando se recibe informacién de interaccion enviada por la cuenta de la parte interesada de interaccion
de informacion segun la relacion de asociacion.

Segun un segundo aspecto de la presente solicitud, un método de interaccion de informacion comprende, en un
servidor:

recibir, desde un primer dispositivo de una primera parte interesada de interaccion de informacién en una operacién
de informacién, datos biométricos humanos;

almacenar de manera asociativa los datos biométricos humanos y la informacion de identificacion correspondiente del
usuario que actua como segunda parte interesada de interaccion de informacion;

recibir, desde un segundo dispositivo del usuario que actia como segunda parte interesada de interaccion de
informacion, informacion de solicitud de una cuenta de usuario del usuario que actia como segunda parte interesada
de interaccion de informacion, la informacion de solicitud incluyendo informacion de identificacion; y

buscar datos biométricos humanos correspondientes a la informacion de identificacion incluida en la informacién de
solicitud;

establecer una relacion de asociacion entre la cuenta de usuario y datos biométricos humanos que se encuentran; y

enviar informacion de la cuenta de usuario del usuario que actia como una segunda parte interesada de interaccion
de informacioén al primer dispositivo.

Segun un tercer aspecto de la presente solicitud, se proporciona un aparato de interaccion de informacion, que incluye:

una unidad de adquisicién configurada para adquirir, cuando se activa una operacién de interaccion de informacion
entre una cuenta de usuario de una primera parte interesada de interaccion de informacion y una cuenta de usuario
de una segunda parte interesada de interaccion de informacion en el aparato, datos biométricos humanos de un
usuario que actia como la segunda parte interesada de interaccion de informacion;

una unidad de procesamiento configurada para: suspender la operacion de interaccion de informacion al determinar
que no se encuentra ninguna cuenta de usuario coincidente basandose en los datos biométricos humanos; y subir los
datos biométricos humanos a un servidor con el fin de establecer una relacion de asociacion entre la cuenta de usuario
del usuario y los datos biométricos humanos;

una unidad de interaccién configurada para: reanudar la operacion de interaccion de informaciéon cuando se recibe
una cuenta de usuario coincidente con los datos biométricos humanos enviados por el servidor; y completar la
operacioén de interaccion de informacion con la cuenta de usuario coincidente con los datos biométricos humanos.

Segun un cuarto aspecto de la presente solicitud, se proporciona un aparato de interaccion de informacion, que incluye:

una unidad de consulta configurada para enviar una solicitud de consulta de datos a un servidor usando una cuenta
iniciada para consultar datos biométricos humanos de un usuario correspondiente a la cuenta iniciada, que se
adquieren y se suben mediante un dispositivo al que pertenece una cuenta de usuario de una segunda parte interesada
de interaccion de informacion, la solicitud de consulta de datos incluyendo informacion de identificacion de la primera
parte interesada de interaccién de informacion;

una unidad de asociacion configurada para enviar una solicitud de asociacion al servidor para establecer una relacion
de asociacion entre la cuenta iniciada y los datos biométricos humanos consultados =; y

una unidad de interaccion configurada para completar una operacion de interaccion de informacién con la cuenta de
usuario de la segunda parte interesada de interaccion de informacion cuando se recibe la informacion de interaccion
enviada por la cuenta de la parte interesada de interaccion de informacion segun la relaciéon de asociacion.
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Segun un quinto aspecto de la presente solicitud, se proporciona una interaccion de informacion, que incluye:

una unidad de recepcion de datos configurada para recibir, desde un primer dispositivo de una primera parte interesada
de interaccién de informacién en una operacién de informacién, datos biométricos humanos de un usuario que actua
como segunda parte interesada de interaccion de informacion;

una unidad de almacenamiento de asociacion configurada para almacenar de manera asociativa los datos biométricos
humanos y la informacién de identificacion correspondiente del usuario que actua como segunda parte interesada de
interaccion de informacion;

una unidad de recepcién de solicitud configurada para recibir, desde un segundo dispositivo del usuario que actua
como segunda parte interesada de interaccion de informacion, informacion de solicitud de una cuenta de usuario, del
usuario que actda como segunda parte interesada de interaccion de informacioén, la informacion de solicitud
comprendiendo la informacion de identificacion;

una unidad de procesamiento de asociacion configurada para buscar datos biométricos humanos correspondientes a
la informacion de identificacion incluida en la informacion de solicitud, y establecer una relacién de asociacion entre la
cuenta de usuario y los datos biométricos humanos que se encuentran; y

una unidad de envio de informacién configurada para enviar informacién de la cuenta de usuario del usuario que actda
como segunda parte interesada de interaccion de informacién al primer dispositivo.

Como puede verse desde las soluciones técnicas anteriores, la presente solicitud espera que un usuario de una parte
interesada de interaccion de informacién establezca una relacion de asociacion entre datos biométricos humanos y
una cuenta de usuario en tiempo real, suspendiendo y reanudando una operacién de interaccion de informacion,
reduciendo de ese modo el numero de veces que se adquieren datos biométricos humanos, evitando el nimero de
veces que se realizan operaciones de interaccion de informacion, y facilitando de ese modo una mejora en la eficiencia
de la interaccién de informacion.

Breve descripcion de los dibujos

La figura 1 es un diagrama de flujo de un método de interaccion de informacion.

La figura 2 es un diagrama de flujo de otro método de interaccion de informacion.

La figura 3A es un diagrama de flujo de un método de interaccion de informacion desde la perspectiva de un terminal
segun una realizacién a modo de ejemplo de la presente solicitud.

La figura 3B es un diagrama de flujo de un método de interaccion de informacién desde la perspectiva de un terminal
segun ofra realizacion a modo de ejemplo de la presente solicitud.

La figura 4 es un diagrama de flujo de realizaciéon de un servicio de pago segun una realizacién a modo de ejemplo de
la presente solicitud.

La figura 5 es un diagrama de flujo de un método de asociacion de datos biométricos humanos con una cuenta desde
la perspectiva de un servidor seguin una realizacion a modo de ejemplo de la presente solicitud.

La figura 6 es un diagrama estructural esquematico de un terminal seguin una realizacion a modo de ejemplo de la
presente solicitud.

La figura 7 es un diagrama de bloques de un aparato de interaccion de informacién segun una realizacion a modo de
ejemplo de la presente solicitud.

La figura 8 es un diagrama de bloques de un aparato de interaccion de informacion segun otra realizacion a modo de
ejemplo de la presente solicitud.

La figura 9 es un diagrama estructural esquematico de un servidor segun una realizacion a modo de ejemplo de la
presente solicitud.

La figura 10 es un diagrama de bloques de un aparato para asociar datos biométricos humanos con una cuenta segun
otra realizacién a modo de ejemplo de la presente solicitud.

Descripcion detallada

Cuando se implementa una interaccion de informaciéon entre usuarios, las operaciones de envio y recepcion de
informacién de interaccion entre cuentas de usuario individuales correspondientes a los usuarios deben realizarse
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basandose en las cuentas de usuario. En un proceso de interaccién de informacién basandose en datos biométricos
humanos, se establece realmente una asociacion entre datos biométricos humanos de un usuario y una cuenta de
usuario, de modo que un proceso de operaciones de interaccion de informacién puede implementarse de manera mas
facil y segura haciendo uso de caracteristicas de los datos biométricos humanos, tales como ser faciles de adquirir y
dificiles de imitar, y ser altamente seguros.

Como se muestra en la figura 1, si la interaccion de informacion se implementa entre un usuario A y un usuario B, se
da un procedimiento de procesamiento comun de la siguiente manera:

En la etapa 102, el usuario A y el usuario B almacenan por separado las relaciones de asociacion entre las cuentas
de usuario de las mismas y los datos biométricos humanos de los mismos en un servidor. Se asume que una cuenta
de usuario correspondiente al usuario A es una cuenta A, y se asume que los datos biométricos humanos
correspondientes al usuario A son un rasgo 1. Se asume que una cuenta de usuario correspondiente al usuario B es
una cuenta B, y se asume que los datos biométricos humanos correspondientes al usuario B son un rasgo 2. En este
caso, las relaciones de asociacion: la cuenta A -- el rasgo 1, y la cuenta B -- el rasgo 2 se almacenan de manera
individual en el servidor para el usuario A y el usuario B.

En la etapa 104, el servidor almacena de manera asociativa cuentas de usuario y datos biométricos humanos que se
reciben, por ejemplo, la cuenta A y el rasgo 1, la cuenta B y el rasgo 2, etc., como se muestra en la figura 1.

En la etapa 106, se asume que una operacién de interaccion de informacién se activa por el usuario A.

En la etapa 108, el usuario A explora el usuario B usando un dispositivo de exploracion para obtener los datos
biométricos humanos del usuario B, por ejemplo, el rasgo 2.

En la etapa 110, el usuario A envia una solicitud de consulta al servidor a través de un terminal, incluyendo la solicitud
de consulta el rasgo explorado 2.

En la etapa 112, el servidor encuentra que una cuenta de usuario que coincide con el rasgo 2 es la cuenta B,
basandose en una relacion de asociacion almacenada previamente: la cuenta B -- el rasgo 2, y devuelve un resultado
de consulta que incluye la cuenta B al usuario A.

Aparentemente, si el usuario B activa una operacién de interaccion de informacién en la etapa 106, el usuario B explora
el usuario A usando un dispositivo de exploracion para obtener el rasgo 1 en la etapa 108. El usuario B envia una
solicitud de consulta que incluye el rasgo 1 al servidor en la etapa 110. El servidor puede encontrar la cuenta A
correspondiente al rasgo 1 subido por el usuario B segun una relacién de asociacion: la cuenta A -- el rasgo 1 en la
etapa 112.

En la etapa 114, el usuario A realiza la interacciéon de informacién con la cuenta B (correspondiente al usuario B) a
través de la cuenta A, implementando de ese modo la interaccion de informacién entre el usuario A y el usuario B.

A través del procedimiento de procesamiento anterior como se muestra en la figura 1, una interaccion de informacion
entre el usuario Ay el usuario B puede implementarse facilmente, y se evita que otro usuario que inicia sesion en la
cuenta B imite al usuario B mediante la exploracion del rasgo del usuario B.

Sin embargo, una implementacion del procedimiento de procesamiento anterior se basa en la etapa 102.
Especificamente, ambas partes interesadas de la interaccién de informacién necesitan almacenar relaciones de
asociacion entre las cuentas de usuario respectivas y respectivos datos biométricos humanos en un servidor con
antelacién, de modo que puede encontrarse una cuenta de usuario correspondiente a datos biométricos humanos
obtenidos mediante exploracion basandose en las relaciones de asociacion almacenadas previamente (es decir, la
etapa 112) durante un proceso de operaciones de interaccion de informacion.

Sin embargo, especialmente cuando se acaba de lanzar una funcion de aplicacion, el servidor puede no haber
almacenado cuentas de usuario y datos biométricos humanos de un numero de usuarios de manera asociativa,
llevando de ese modo al procesamiento como se muestra en la figura 2: En la etapa 202, solo el usuario A sube la
cuenta Ay el rasgo 1 del mismo al servidor.

En la etapa 204, el servidor almacena la cuenta A y el rasgo 1 en asociacion.

En la etapa 206, el usuario A activa una primera operacion de interaccién de informacion.

En la etapa 208, el usuario A explora el usuario B a través de un dispositivo de exploracion, y obtiene datos biométricos
humanos del usuario B, por ejemplo, el rasgo 2.

En la etapa 210, el usuario A envia una solicitud de consulta al servidor a través de un terminal, incluyendo la solicitud
de consulta el rasgo explorado 2.
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En la etapa 212, el servidor no puede encontrar una cuenta de usuario que coincide con el rasgo 2, y devuelve un
resultado de consulta de “no encontrado” al usuario A porque el usuario B no sube y almacena la cuenta B y el rasgo
2 de manera asociativa al servidor.

En la etapa 214, una primera operacion de interaccion de informacién activada por el usuario A termina porque una
parte interesada de interaccién de informacion no puede determinarse.

En la etapa 216, el usuario B necesita explorarse por si mismo/misma usando el dispositivo de exploracién, y almacena
datos biométricos humanos que se obtienen, por ejemplo, el rasgo 2, y la cuenta B de manera asociativa en el servidor.

En la etapa 218, el usuario A activa una segunda operacion de interaccion de informacion.

En la etapa 220, el usuario A explora el usuario B a través del dispositivo de exploracion, y obtiene los datos biométricos
humanos del usuario B, por ejemplo, el rasgo 2.

En la etapa 222, el usuario A envia una solicitud de consulta al servidor a través del terminal, incluyendo la solicitud
de consulta el rasgo explorado 2.

En la etapa 224, el servidor encuentra que la cuenta de usuario que coincide con el rasgo 2 es la cuenta B basandose
en la relacion de asociacion almacenada previamente: la cuenta B -- el rasgo 2, y devuelve un resultado de consulta
que incluye la cuenta B al usuario A.

En la etapa 226, el usuario A realiza una interaccién de informacion con la cuenta B (correspondiente al usuario B) a
través de la cuenta A, implementando de ese modo la interaccion de informacion entre el usuario A y el usuario B.

Como puede verse, cuando una parte interesada de interaccion de informacién no almacena una cuenta de usuario y
datos biométricos humanos de manera asociativa con antelacién, es necesario activar operaciones de interaccion de
informacion al menos dos veces (etapa 206 y etapa 218) y es necesario explorar datos biométricos humanos tres
veces (etapa 208, etapa 216 y etapa 220). Un proceso de operaciones del mismo es muy complejo y enrevesado.

Sin embargo, en las soluciones técnicas de la presente solicitud, puede reducirse el niUmero de veces de adquisicion
datos biométricos humanos, se simplifican las operaciones del usuario y se mejora la eficiencia de la interaccion de
informacion.

Para describir ademas la presente solicitud, se proporciona una realizacion de la siguiente manera.

Haciendo referencia a la figura 3A, la figura 3A muestra un diagrama de flujo de un método de interaccion de
informacién segun una realizacion a modo de ejemplo de la presente solicitud. El método se aplica a un terminal y
puede incluir las siguientes etapas.

En la etapa 302, cuando se activa una operacion de interaccién de informacién con una cuenta de usuario de una
parte interesada de interaccion de informacion, se adquieren datos biométricos humanos de un usuario que actiua
como parte interesada de interaccion de informacion.

En la presente realizacion, los datos biométricos humanos pueden incluir al menos uno de los siguientes: un rasgo
facial, un rasgo de huella dactilar, un rasgo de huella palmar, un rasgo de retina, un rasgo esquelético, un rasgo de
latido del corazon, etc. Aparentemente, un experto en la técnica debe entender que la presente solicitud no limita un
tipo especifico de “datos biométricos humanos” y, obviamente, otros rasgos bioldégicos que pueden usarse para la
identificacion de usuario también pueden aplicarse a la solucién técnica de la presente solicitud.

Especificamente, en la presente realizacién, una operacién de interaccion de informacién puede activarse
directamente a través de una APP (aplicacion) instalada en un terminal. Alternativamente, la operacion de interaccion
de informacién puede activarse indirectamente llamando a una funcién entre las APP.

En la etapa 304, se suspende la operacién de interacciéon de informacién si se determina que no existe una cuenta de
usuario coincidente basandose en los datos biométricos humanos, y los datos biométricos humanos se suben a un
servidor a través de un dispositivo para establecer una relacion de asociacion entre la cuenta de usuario del usuario y
los datos biométricos humanos.

En la presente realizacion, los datos biométricos humanos adquiridos pueden subirse al servidor segun la cuenta de
usuario iniciando sesioén en la cuenta de usuario en el dispositivo.

En la presente realizacion, pueden almacenarse cuentas de usuario y datos biométricos humanos respectivos en una

base de datos de relaciones de mapeo de manera asociativa, y una cuenta de usuario que coincide con los datos
biométricos humanos adquiridos puede determinarse consultando la base de datos de relaciones de mapeo.
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Como implementacion a modo de ejemplo, el usuario puede descargar y almacenar una base de datos de relaciones
de mapeo en un terminal local para formar una base de datos de relaciones de mapeo local correspondiente, y buscar
una cuenta de usuario que coincide con los datos biométricos humanos adquiridos en la base de datos de relaciones
de mapeo local. Al mismo tiempo, la actualizacion de datos puede ademas realizarse regularmente con el servidor
para garantizar que los datos en la base de datos de relaciones de mapeo local estan actualizados.

Preferiblemente, para una relacion de mapeo almacenada en la base de datos de relaciones de mapeo local, una
cuenta de usuario correspondiente puede ser una cuenta de usuario de un amigo (como un contacto en una libreta de
direcciones), o puede ser una cuenta de usuario que tiene una relacion de cuenta basandose en una operacion de
interaccion de informacién previamente realizada, para evitar una ocupacion excesiva de un espacio de
almacenamiento local o una reduccion en la eficiencia de consulta debido a un volumen excesivamente grande de
datos almacenados en la base de datos de relaciones de mapeo local.

Como otra implementacion a modo de ejemplo, puede crearse una base de datos de relaciones de mapeo en linea en
el servidor, y el usuario puede enviar los datos biométricos humanos adquiridos al servidor para que el servidor busque
una cuenta de usuario coincidente con los datos biométricos humanos en la base de datos de relaciones de mapeo
en linea. Usando la base de datos de relaciones de mapeo en linea, las relaciones de mapeo en la mismo pueden
actualizarse en linea, y se garantiza que los datos estan actualizados.

En la presente realizacion, mediante el almacenamiento de los datos biométricos humanos adquiridos en el servidor,
el usuario que actla como parte interesada de interacciéon de informacién puede usar directamente los datos
biométricos humanos. En otras palabras, se establece la relacion de asociacion entre su propia cuenta y los datos
biométricos humanos, y el usuario no necesita explorar y adquirir de nuevo sus propios datos biométricos humanos,
reduciendo de ese modo de manera efectiva el niUmero de veces de adquisicion de los datos biométricos humanos y
mejorando la eficacia de la interaccion de informacion.

En la etapa 306, después de que se recibe del servidor la cuenta de usuario que coincide con los datos biométricos
humanos, se reanuda la operaciéon de interaccion de informacion y se completa la operacion de interaccion de
informacién con la cuenta de usuario que coincide con los datos biométricos humanos.

En la presente realizaciéon, mediante la reanudacion de la operacién de interaccién de informacion, el usuario no
necesita volver a realizar la operacion de interaccion de informacion ni volver a adquirir los datos biométricos humanos
del usuario que actiia como parte interesada de interaccion de informacion, facilitando de ese modo una mejora de la
eficiencia de la interaccion de informacion.

En la presente realizacion, como implementacién a modo de ejemplo, después de que el usuario que actia como parte
interesada de interaccion de informacion establezca la cuenta de usuario correspondiente a los datos biométricos
humanos (que se suben al servidor en la etapa 304), el servidor puede impulsar directamente la cuenta de usuario al
terminal. Como otra implementacion a modo de ejemplo, el terminal puede iniciar una operacion de sondeo al servidor
después de la etapa 304, y luego el servidor puede devolver la cuenta de usuario coincidente como resultado de
consulta al terminal segun la operacién de sondeo.

En la realizacion como se muestra en la figura 3A, la descripcion se hace desde la perspectiva del usuario A como se
muestra en la figura 1 y la figura 2, es decir, la realizaciéon se aplica en el terminal del usuario A. Por consiguiente,
haciendo referencia la figura 3B, la figura 3B muestra un diagrama de flujo de un método de interaccién de informacion
segun otra realizaciéon a modo de ejemplo de la presente solicitud. EI método puede aplicarse en un terminal del
usuario B como se muestra en la figura 1 y la figura 2, y puede incluir las siguientes etapas:

En la etapa 302’, una solicitud de consulta de datos se envia a un servidor usando una cuenta iniciada para consultar
datos biométricos humanos de un usuario correspondientes a la cuenta iniciada, que se adquieren y se suben mediante
un dispositivo al que pertenece una cuenta de usuario de una parte interesada de interaccion de informacion.

En la presente realizacion, el usuario no necesita volver a adquirir sus propios datos biométricos humanos, sino que
usa directamente los datos biométricos humanos adquiridos y subidos al servidor segun la realizacion como se
muestra en la figura 3A, reduciendo de ese modo el nimero de veces de adquisicién de los datos biométricos
humanos.

En la etapa 304’, se envia una solicitud de asociacion al servidor para establecer una relacién de asociacion entre la
cuenta iniciada y los datos biométricos humanos que se encuentran.

En la etapa 306’, cuando se recibe informacion de interaccién enviada desde la cuenta de interaccién de informacion
segun la relacion de asociacion, se completa una operacion de interaccion de informacion con la cuenta de usuario de
la parte interesada de interaccién de informacion.
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Como puede verse a partir de la anterior realizacion, cuando no se encuentra una cuenta de usuario que coincide con
datos biométricos humanos adquiridos, no se termina directamente una operacién de interaccién de usuario, sino que
se suspende y se reanuda en la presente solicitud, evitando de ese modo la activacion de la operacion de interaccion
de informacién multiples veces. Ademas, mediante la subida de los datos biométricos humanos adquiridos a un
servidor, el usuario que actia como parte interesada de interaccion de informacién no necesita volver a adquirir sus
propios datos biométricos humanos, y puede configurar directamente una cuenta de usuario correspondiente para los
datos biométricos humanos subidos, facilitando de ese modo una reduccién en el nimero de veces de adquisicion de
los datos biométricos humanos y la mejora de la eficiencia de interaccién de informacion.

Segun las soluciones técnicas, la presente solicitud puede aplicarse a diversos tipos de escenarios de interaccion de
informacion. Por ejemplo, un escenario de aplicacion especifico de un “servicio de pago” se toma como ejemplo para
describir un proceso de implementacion de las soluciones en detalle de aqui en adelante. Haciendo referencia a la
figura 4, la figura 4 muestra un diagrama de flujo de la realizacién de un servicio de pago segun una realizacién a
modo de ejemplo de la presente solicitud. El método se refiere a un proceso que el usuario A realiza un pago al usuario
B, que puede incluir las siguientes etapas.

En la etapa 402, después de que el usuario A active un servicio de pago con el usuario B, se obtiene una imagen facial
del usuario B mediante exploracion.

En la presente realizacion, el servicio de pago puede activarse directamente por el usuario A. Por ejemplo, el servicio
de pago puede activarse a través de un cliente “Alipay™” en un terminal como un teléfono moévil o una tableta. De
manera alternativa, el servicio de pago puede activarse por el usuario a través de una operacion de “compra”, por
ejemplo.

En la presente realizacion, el usuario A puede adquirir directamente datos biométricos humanos del usuario B a través
de un componente funcional configurado en un terminal, o puede conectarse a un componente funcional externo de
manera cableada o inalambrica y recibir datos enviados por el componente funcional externo después de que el
componente funcional externo explore y adquiera los datos biométricos humanos del usuario B. Si los datos
biométricos humanos usados en el presente documento son una imagen facial, el usuario A puede explorar y adquirir
la imagen facial del usuario B a través de una camara interna o externa del terminal.

En la presente realizacion, los datos biométricos humanos también pueden adquirirse con antelacion. Por ejemplo, el
usuario A almacena la imagen facial del usuario B en el terminal con antelacion, de modo que puede realizarse una
interaccion usando informacién previamente adquirida incluso si el usuario B no esta presente.

En la etapa 404, el usuario A envia la imagen facial del usuario B al servidor, y el servidor busca una cuenta de usuario
que coincide con la imagen facial.

En la presente realizacion, como implementacion a modo de ejemplo, puede configurarse una base de datos en linea
en el servidor, y las relaciones de mapeo entre las imagenes faciales y las cuentas de usuario que se suben por los
usuarios con antelacion se almacenan en la base de datos en linea. Basandose en la imagen facial subida por el
usuario A, puede hacerse una busqueda en cuanto a si existe una cuenta de usuario que coincide con la misma.

Aparentemente, como otra implementacion a modo de ejemplo, el usuario A también puede descargar la relacién de
mapeo a un terminal del mismo para establecer una base de datos local correspondiente, y buscar una cuenta de
usuario que coincide con la imagen facial de manera local.

En la etapa 406, si existe una cuenta de usuario coincidente, se realiza la etapa 420. De lo contrario, se realiza la
etapa 408.

En la etapa 408, el usuario A suspende la transaccion de pago con el usuario B.
En la etapa 410, el usuario A sube y almacena la imagen facial adquirida del usuario B en el servidor.

En la presente realizacion, solo se usan la “etapa 408" y la “etapa 410" para distinguir dos etapas de operacion, pero
no se usan para limitar un orden especifico de ejecucion de las mismas.

Como una implementacion a modo de ejemplo, el usuario B puede aparentemente determinar su propia imagen facial
viendo y examinando imagenes faciales en el servidor una por una.

Como ofra implementacion a modo de ejemplo, ya que pueden existir imagenes faciales (u otros datos biométricos
humanos) de muchos usuarios en el servidor, el usuario A puede subir de manera asociativa la imagen facial adquirida
y la informacién de identificacion correspondiente al servidor en la etapa 410, y el usuario B puede, por tanto, adquirir
rapidamente la imagen facial correspondiente al mismo desde el servidor basandose en la informacion de
identificacion.
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Cuando el usuario A genera y entonces sube informacion de identificacion al servidor, la informacion de identificacion
puede incluir al menos uno de los siguientes: informacion de atributos de cuenta de una cuenta iniciada local,
informacion de tiempo de datos biométricos humanos que se suben por un dispositivo de terminal usado por el usuario
A, informacién de ubicacion geografica de los datos biométricos humanos subidos por el dispositivo de terminal,
informacion de atributos del dispositivo de terminal, atributo informacién de un entorno de red donde se ubica el
dispositivo de terminal, una cadena autodefinida y una cadena aleatoria generada por el dispositivo de terminal. La
informacioén de atributos de cuenta puede incluir: un nombre de cuenta del usuario A, un nimero de teléfono mévil del
usuario A, etc. La informacion de atributos del dispositivo de terminal puede incluir: un ID asignado al dispositivo de
terminal por el servidor, un ID de un componente en el dispositivo de terminal, etc. La informacién de atributos de un
entorno de red donde se ubica el dispositivo de terminal puede incluir: una direccién IP del dispositivo de terminal, una
direccion MAC, etc. Aparentemente, si el usuario A esta presente con el usuario B, el usuario A puede introducir
manualmente informacion de identificacion aleatoria o controlar el dispositivo de terminal para generar informacion de
identificacion aleatoria, como una cadena de cédigo aleatorio, de modo que el usuario B puede encontrar una imagen
facial correspondiente segun el cédigo aleatorio.

Como otra implementacion a modo de ejemplo, después de recibir los datos biométricos humanos subidos por el
usuario A, el servidor puede generar la informacién de identificacion correspondiente en el mismo, y almacena los
datos biométricos humanos y la informacion de identificacion en asociacién. El servidor entonces devuelve la
informacion de identificacion a un dispositivo de terminal del usuario A. Como tal, el usuario B puede adquirir
informacion de identificacion del dispositivo de terminal, que puede usarse en operaciones posteriores de busqueda y
asociacion de cuenta de los datos biométricos humanos.

Cuando se genera la informacion de identificacion por el servidor, la informaciéon de identificacion puede ser una
cadena aleatoria. Dado que la informacién de identificacion se genera por el servidor, puede garantizarse la
singularidad de cada parte de la informacioén de identificacion en el servidor.

En la presente realizacion, la informacion de identificacion puede enviarse al usuario B por el usuario A, y también
puede adquirirse por el usuario B por si mismo. Cuando el usuario B adquiere la informacién de identificacion por si
mismo, el usuario A puede mostrar la informacion de identificacion en una interfaz de pantalla del terminal, y el usuario
B puede: 1) leer la informacion de identificacion, y la entrada de la misma en el terminal y subirla al servidor, para
buscar una imagen facial coincidente; 2) usar una camara en el terminal para reconocer automaticamente la
informacion de identificacion a través de una tecnologia de OCR; 3) el usuario B puede leer y analizar la informacion
de identificaciéon en un codigo de barras a través de una funcién de reconocimiento correspondiente si el usuario A
genera el codigo de barras correspondiente a la informacion de identificacion, como un codigo unidimensional o un
cédigo bidimensional.

En la etapa 412, el usuario B encuentra su imagen facial en el servidor.
En la etapa 414, el usuario B asocia la imagen facial encontrada con su propia cuenta de usuario B.

En la etapa 416, el usuario B almacena una relacion de mapeo entre la imagen facial encontrada y su propia cuenta
de usuario B en el servidor. El servidor puede actualizar la relacién de mapeo a la base de datos en linea.

En la etapa 418, basandose en la relacion de mapeo almacenada, el servidor puede enviar la cuenta de usuario B
correspondiente a la imagen facial adquirida en la etapa 402 al terminal del usuario A para reanudar la transaccién de

pago.
En la etapa 420, se completa la transaccion de pago con el usuario B.

En la realizacion anterior, un usuario puede completar una operacion de interaccion de informacién adquiriendo datos
biométricos humanos una sola vez, y la operacién de interacciéon de informacion no necesita iniciarse multiples veces,
siendo por tanto propicio simplificar un proceso de operaciones y mejorar la eficacia de la interaccion de informacion.

Haciendo referencia a la figura 5, la figura 5 muestra un diagrama de flujo de un método de asociaciéon de datos
biométricos humanos con una cuenta desde la perspectiva de un servidor segun una realizacién a modo de ejemplo
de la presente solicitud. El método se aplica a un servidor y puede incluir las siguientes etapas.

En la etapa 502, se reciben datos biométricos humanos que se suben mediante un dispositivo.

En la etapa 504, se almacenan de manera asociativa los datos biométricos humanos y la informacién de identificacion
correspondiente.

En la presente realizacion, ya que un numero de partes de datos biométricos humanos subidos por un gran numero
de cuentas de usuario pueden existir en el servidor, almacenar de manera asociativa las partes de datos biométricos
humanos vy las respectivas partes de informacion de identificacion facilita la discriminacion de diferentes partes de
datos biométricos de manera efectiva y evita confusiones.
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Como implementacion a modo de ejemplo, la informacion de identificacion puede subirse por un usuario usando un
dispositivo, y la informacién de identificacion en este punto puede incluir al menos uno de los siguientes: informacion
de atributos de cuenta de una cuenta iniciada en el dispositivo, informacion de tiempo de datos biométricos humanos
subidos por el dispositivo, informacion de ubicacion geografica de los datos biométricos humanos subidos por el
dispositivo, informacion de atributos del dispositivo, informacién de atributos de un entorno de red en el que se ubica
el dispositivo, una cadena autodefinida y una cadena aleatoria generada por el dispositivo.

Como otra implementacion a modo de ejemplo, la informacion de identificacion puede generarse de manera local por
el servidor, y la informacion de identificacion en este punto puede ser una cadena aleatoria. Cuando el servidor genera
informacion de identificacion, puede garantizarse la singularidad de cada parte de informacion de identificacion, lo que
evita una reduccion en la eficiencia de la adquisicion de datos biométricos humanos correctos debido a que se
devuelven demasiados resultados de consulta cuando el usuario usa la informacion de identificacion para llevar a cabo
una busqueda.

En la etapa 506, se recibe la informacion de solicitud de una cuenta de usuario, la informacién de solicitud incluyendo
la informacion de identificacion.

En la presente realizacion, la cuenta de usuario que envia la informacién de solicitud puede ser una cuenta que es
igual o diferente a la cuenta de usuario que envia los datos biométricos humanos en la etapa 502.

En la etapa 508, se buscan los datos biométricos humanos correspondientes a la informacion de identificacion incluida
en la informacion de solicitud, y se establece una relacién de asociacion entre la cuenta de usuario y los datos
biométricos humanos encontrados.

Como puede verse en la realizacion anterior, mediante la subida de datos biométricos humanos de un usuario a un
servidor en la presente solicitud, el usuario puede establecer directamente una relaciéon de asociacion entre los datos
biométricos humanos y una cuenta de usuario, evitando de ese modo que el usuario adquiera los datos biométricos
humanos muiltiples veces, y facilitando una mejora en la eficiencia de la asociacion de cuentas.

Ademas, una operacioén de interaccion de informacién basada en servidor puede ademas implementarse basandose
en el método de asociacion de datos biométricos humanos con una cuenta como se muestra en la figura 5, para
mejorar la eficiencia de interaccion de informacion entre los usuarios. Por ejemplo, cuando el usuario A espera enviar
una foto a la cuenta de usuario b correspondiente al usuario B, y el usuario B no ha establecido una asociacién entre
su propia imagen facial y la cuenta de usuario b con antelacion, la foto del usuario A puede enviarse al usuario B
basandose indirectamente en el reenvio de informacion por el servidor. Los detalles de un proceso de este tipo incluyen
lo siguiente:

En la etapa 502, el usuario A adquiere una imagen facial (u otros datos biométricos humanos) del usuario B. Sin
embargo, dado que el usuario B no establece una asociacion entre su propia imagen facial y la cuenta de usuario b
con antelacion, el usuario A envia una imagen facial adquirida N al servidor A, y también envia una foto (u otra
informacién que va a comunicar) que necesita enviarse al usuario B al servidor.

En la etapa 504, la foto, la imagen facial y una parte correspondiente de informacion de identificacion que se suben
por el usuario A se almacenan de manera asociativa. Dado que multiples partes de informaciéon van a comunicarse,
partes de datos biométricos humanos, etc., pueden almacenarse en el servidor, una operacién de almacenamiento
asociativo facilita la discriminacion efectiva de la informacion y los datos almacenados.

En la etapa 506, segun la informacion de identificacion en la informacion de solicitud del usuario B, puede encontrarse
la imagen facial subida por el usuario A de modo que se establezca una asociacion entre la cuenta de usuariob y la
imagen facial encontrada por un lado. Por otro lado, la foto encontrada puede enviarse al usuario B, de modo que
puede completarse una interaccion entre la cuenta de usuario a del usuario A y la cuenta de usuario b del usuario B.

Como puede verse, aunque una operacion de interaccion de informacion (es decir, una operacion de enviar una foto)
entre el usuario A y el usuario B se suspende porque el usuario B no establece una relacion de asociacion entre su
propia imagen facial y la cuenta de usuario b con antelacion, la operacion de interaccion de informacién se reanuda y
se completa con éxito basandose en una asociacion que establece la operacion realizada por el usuario B después, y
a través de una “retransmision” de la foto por el servidor.

La figura 6 es un diagrama estructural esquematico de un terminal seguin una realizacion a modo de ejemplo de la
presente solicitud. Haciendo referencia a la figura 6, a nivel de hardware, el dispositivo electronico incluye
procesador(es), un elemento de interconexidon interno, una interfaz de red, memoria y un dispositivo de
almacenamiento no volatil, y ademas puede incluir aparentemente hardware requerido por otros servicios. El/los
procesador(es) lee(n) un programa informatico correspondiente desde el dispositivo de almacenamiento no volatil en
la memoria y ejecuta el programa informatico, formando de ese modo un aparato de interaccion de informacion a nivel
légico. Aparentemente, ademas de las implementaciones de software, la presente solicitud no excluye otras
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implementaciones, como implementaciones en forma de dispositivos légicos o una combinacion de software y
hardware. En otras palabras, las entidades ejecutoras en el siguiente flujo de procesamiento pueden incluir, pero no
se limitan a, diversas unidades légicas, y también pueden incluir dispositivos légicos o de hardware.

Haciendo referencia a la figura 7, en una implementacién de software, en correspondencia con el método de
interaccion de informacion como se muestra en la figura 3A, el aparato de interaccion de informacién puede incluir una
unidad de adquisicion, una unidad de procesamiento y una unidad de interaccion.

La unidad de adquisicién esta configurada para adquirir, cuando se activa una operacion de interaccion de informacion
con una cuenta de usuario de una parte interesada de interacciéon de informacién, datos biométricos humanos de un
usuario que actia como parte interesada de interaccién de informacion.

La unidad de procesamiento esta configurada para suspender la operacion de interaccion de informacion si determina
que no existe una cuenta de usuario coincidente basandose en los datos biométricos humanos, y subir los datos
biométricos humanos a un servidor a través de un dispositivo, de modo que el usuario establece una relacién de
asociacion entre una cuenta de usuario de la misma y los datos biométricos humanos.

La unidad de interaccion esta configurada para reanudar la operacién de interaccion de informacién cuando se recibe
una cuenta de usuario que coincide con los datos biométricos humanos enviados por el servidor, y completar la
operacioén de interaccion de informacion con la cuenta de usuario que coincide con los datos biométricos humanos.

Opcionalmente, la unidad de procesamiento esta configurada especificamente para:

buscar si la cuenta de usuario que coincide con los datos biométricos humanos existe en una base de datos de
relaciones de mapeo local, en la que la base de datos de relaciones de mapeo local almacena relaciones de mapeo
entre partes de datos biométricos humanos y cuentas de usuario respectivas;

0, enviar los datos biométricos humanos al servidor para provocar que el servidor busque si la cuenta de usuario que
coincide con los datos biométricos humanos existe en una base de datos de relaciones de mapeo en linea, y recibir
un resultado de consulta devuelto desde el servidor, en el que la base de datos de relaciones de mapeo en linea
almacena relaciones mapeo entre las partes de datos biométricos humanos y las cuentas de usuario respectivas.

Opcionalmente, el aparato ademas incluye una unidad de recepcién o una unidad de generacion.

La unidad de recepcion esta configurada para recibir informacion de identificacion devuelta por el servidor después de
que los datos biométricos humanos se envien al servidor, en la que los datos biométricos humanos y la informacion
de identificacion se almacenan de manera asociativa en el servidor.

La unidad de generacion esta configurada para generar la informacion de identificacion, y envia la informacion de
identificacion al servidor para almacenar los datos biométricos humanos y la informacién de identificacion de manera
asociativa en el servidor.

Opcionalmente, cuando el servidor devuelve la informacién de identificacion, la informacién de identificacion incluye
una cadena aleatoria.

Cuando la informacion de identificacion se genera de manera local, la informacion de identificacion incluye al menos
una de los siguientes:

informacion de atributos de cuenta de una cuenta iniciada en el dispositivo, informacién de tiempo de los datos
biométricos humanos subidos por el dispositivo, informacién de ubicacion geografica de los datos biométricos
humanos subidos por el dispositivo, informacién de atributos del dispositivo, informacion de atributos de un entorno de
red donde se ubica el dispositivo, una cadena autodefinida y una cadena aleatoria generada por el dispositivo.
Opcionalmente, el aparato incluye ademas:

una unidad de visualizacion configurada para visualizar la informacion de identificacion, o mostrar un grafico de codigo
de barras generado segun la informacién de identificacion.

Opcionalmente, la operacion de interaccion de informacion incluye:

realizar una operacion de transferencia cara a cara con la cuenta de usuario que coincide con los datos biométricos
humanos.

Haciendo referencia a la figura 8, en una implementacién de software, en correspondencia con el método de

interaccion de informacion como se muestra en la figura 3B, el aparato de interaccion de informacion puede incluir una
unidad de consulta, una unidad de asociacion y una unidad de interaccion.
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La unidad de consulta esta configurada para enviar una solicitud de consulta de datos a un servidor usando una cuenta
iniciada para consultar datos biométricos humanos de un usuario correspondientes a la cuenta iniciada, que se
adquiere y se sube mediante un dispositivo al que pertenece una cuenta de usuario de una parte interesada de
interaccion de informacion.

La unidad de asociacién esta configurada para enviar una solicitud de asociacion al servidor para establecer una
relaciéon de asociacion entre la cuenta iniciada y los datos biométricos humanos que se encuentran.

La unidad de interaccion esta configurada para completar una operacion de interaccion de informacion con la cuenta
de usuario de la parte interesada de interaccion de informacion al recibir informacién de interacciéon enviada por la
cuenta de la parte interesada de interaccion de informacién segun la relacion de asociacion.

Opcionalmente, la solicitud de consulta de datos incluye informacién de identificacion, la informacion de identificacion
que se genera por el dispositivo y se envia al servidor, o se genera por el servidor y se envia al dispositivo, en la que
los datos biométricos humanos y la informacién de identificacion se almacenan de manera asociativa en el servidor.

Opcionalmente, el aparato incluye ademas:

una unidad de adquisicion configurada para adquirir un grafico de cédigo de barras que se visualiza en una interfaz
de pantalla del dispositivo; y

una unidad de analisis configurada para analizar el grafico de cddigo de barras para obtener la informacion de
identificacion.

Opcionalmente, la operacion de interaccion de informacion incluye:

realizar una operacién de transferencia cara a cara con la cuenta de usuario de la parte interesada de interaccion de
informacion.

La figura 9 es un diagrama estructural esquematico de un servidor segun una realizacion a modo de ejemplo de la
presente solicitud. Haciendo referencia a la figura 9, a nivel de hardware, a nivel de hardware, el servidor incluye
procesador(es), un elemento de interconexion interno, una interfaz de red, memoria y un dispositivo de
almacenamiento no volatil, y aparentemente puede ademas incluir hardware requerido por otros servicios. El/los
procesador(es) lee(n) un programa informatico correspondiente desde el dispositivo de almacenamiento no volatil en
la memoria y ejecuta el programa informatico, formando de ese modo un aparato de asociacion de datos biométricos
humanos con una cuenta a nivel légico. Aparentemente, ademas de las implementaciones de software, la presente
solicitud no excluye otras implementaciones, como implementaciones en forma de dispositivos loégicos o una
combinacién de software y hardware. En otras palabras, las entidades ejecutoras en el siguiente flujo de
procesamiento pueden incluir, pero no se limitan a, diversas unidades logicas, y también pueden incluir dispositivos
l6gicos o hardware.

Haciendo referencia a la figura 10, en una implementacion de software, el aparato de asociacion de datos biométricos
humanos con una cuenta puede incluir una unidad de recepcion de datos, una unidad de almacenamiento de
asociacion, una unidad de recepcion de solicitud y una unidad de procesamiento de asociacion.

La unidad de recepcién de datos esta configurada para recibir datos biométricos humanos subidos por un dispositivo.

La unidad de almacenamiento de asociacion esta configurada para almacenar de manera asociativa los datos
biométricos humanos y la informacién de identificacion correspondiente.

La unidad de recepcion de solicitud esta configurada para recibir informacion de solicitud de una cuenta de usuario, la
informacion de solicitud incluyendo la informacion de identificacion; y

La unidad de procesamiento de asociacion esta configurada para buscar datos biométricos humanos correspondientes
a la informacion de identificacion incluida en la informacién de solicitud, y establecer una relacion de asociacion entre
la cuenta de usuario y los datos biométricos humanos que se encuentran.

Opcionalmente, la informacion de identificacion se sube por el dispositivo, o se genera de manera local.

Opcionalmente, cuando la informacion de identificacion se sube por el dispositivo, la informacién de identificacion
incluye al menos una de los siguientes:

informacion de atributos de cuenta de una cuenta iniciada en el dispositivo, informacién de tiempo de los datos
biométricos humanos subidos por el dispositivo, informacién de ubicacion geografica de los datos biométricos
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humanos subidos por el dispositivo, informacién de atributos del dispositivo, informacioén de atributos de un entorno de
red donde se ubica el dispositivo, una cadena autodefinida y una cadena aleatoria generada por el dispositivo.

Cuando la informacioén de identificacion se genera de manera local, la informacién de identificacion incluye una cadena
aleatoria.

Opcionalmente, la unidad de recepcién de datos ademas recibe informacién con la que va a interactuarse que se sube
por el dispositivo.

La unidad de almacenamiento de asociacidon ademas almacena de manera asociativa la informacioén con la que va a
interactuarse, los datos biométricos humanos y la informacion de identificacion.

El aparato ademas incluye una unidad de envio de informacién configurada para enviar la informacion con la que va
a interactuarse correspondiente a la informacion de identificacién incluida en la informacion de solicitud a la cuenta de
usuario en respuesta a la recepcion de la informacion de solicitud.

Por tanto, mediante la suspension y la reanudacion de una operacion de interaccion de informacion, la presente
solicitud espera a que un usuario de una parte interesada de interaccion de informacion establezca una relacion de
asociacion entre datos biométricos humanos y una cuenta de usuario en tiempo real, reduciendo de ese modo el
numero de veces que se adquieren los datos biométricos humanos, evitando realizar la operacién de interacciéon de
informacién durante un numero de veces, y facilitando una mejora en la eficiencia de interaccion de informacion.

En una configuracion tipica, un dispositivo informatico incluye uno o mas procesadores (CPU), una interfaz de
entrada/salida, una interfaz de red y memoria.

La memoria puede incluir una forma de medio legible por ordenador, por ejemplo, un dispositivo de almacenamiento
no permanente, memoria de acceso aleatorio (RAM) y/o un almacenamiento interno no volatil, como memoria de solo
lectura (ROM) o memoria RAM flash. La memoria es un ejemplo de medio legible por ordenador.

El medio legible por ordenador puede incluir un tipo permanente o no permanente, un medio extraible o no extraible,
que puede lograr el almacenamiento de informacién usando cualquier método o tecnologia. La informacion puede
incluir una instruccion legible por ordenador, una estructura de datos, un médulo de programa u otros datos. Ejemplos
de medios de almacenamiento informatico incluyen, pero no se limitan a, memoria de cambio de fase (PRAM),
memoria estatica de acceso aleatorio (SRAM), memoria dinamica de acceso aleatorio (DRAM), otros tipos de memoria
de acceso aleatorio (RAM), memoria de solo lectura (ROM), memoria de solo lectura programable borrable
electrénicamente (EEPROM), memoria flash rapida u otra tecnologia de almacenamiento interno, memoria de solo
lectura en disco compacto (CD-ROM), disco versatil digital (DVD) u otro almacenamiento dptico, cinta magnética de
casete, almacenamiento de disco magnético u otros dispositivos de almacenamiento magnético, o cualquier otro medio
de no transmisién, que puede usarse para almacenar informacién a la que puede accederse por un dispositivo
informatico. Tal como se define en el presente documento, el medio legible por ordenador no incluye medios
transitorios, como sefales de datos moduladas y ondas portadoras.

Debe indicarse ademas que términos como “comprender”, “incluir’ y cualquier otra variante de los mismos se pretende
que cubran una inclusién no exclusiva. Un proceso, método, producto o dispositivo que incluye una serie de elementos
no solo incluye esos elementos, sino que también incluye otros elementos que no estan explicitamente enumerados,
o ademas incluye elementos que ya existian en tal proceso, método, producto o dispositivo. En una condicion sin
limitaciones adicionales, un elemento definido por una frase “incluye un/una...” no excluye que ningun otro elemento
similar exista en el proceso, método, producto o dispositivo.

Las descripciones anteriores son simplemente realizaciones preferidas de la presente solicitud, pero no pretenden

limitar la presente solicitud. Cualquier modificacion, equivalente, reemplazo, mejora y similares, caera en el alcance
de la proteccién de la presente solicitud.
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REIVINDICACIONES

Método de interaccién de informacién, que comprende, en un dispositivo de una primera parte interesada de
interaccion de informacion:

adquirir (302, 402), cuando se activa una operacioén de interacciéon de informacion con una cuenta de usuario
de una segunda parte interesada de interaccion de informacion, datos biométricos humanos de un usuario
que actua como segunda parte interesada de interaccion de informacion;

suspender (304, 408) la operacion de interaccion de informacion al determinar que no existe una cuenta de
usuario coincidente basandose en los datos biométricos humanos;

subir (304) los datos biométricos humanos a un servidor para establecer una relacién de asociacion entre la
cuenta de usuario del segundo usuario y los datos biométricos humanos;

reanudar (306, 418) la operacion de interaccion de informaciéon cuando se recibe una cuenta de usuario que
coincide con los datos biométricos humanos enviados por el servidor; y

completar (306, 420) la operacion de interaccion de informacién con la cuenta de usuario que coincide con
los datos biométricos humanos.

Método segun la reivindicacion 1, en el que determinar (406) si existe la cuenta de usuario que coincide con
los datos biométricos humanos se realiza de la siguiente manera:

buscar si la cuenta de usuario que coincide con los datos biométricos humanos existe en una base de datos
de relaciones de mapeo local del dispositivo, en el que la base de datos de relaciones de mapeo local
almacena relaciones de mapeo entre partes de datos biométricos humanos y cuentas de usuario respectivas;
o]

enviar los datos biométricos humanos desde el dispositivo al servidor para provocar que el servidor busque
si la cuenta de usuario que coincide con los datos biométricos humanos existe en una base de datos de
relaciones de mapeo en linea, y recibir un resultado de consulta devuelto por el servidor al dispositivo, en el
que la base de datos de relaciones de mapeo en linea almacena relaciones de mapeo entre las partes de
datos biométricos humanos y las cuentas de usuario respectivas.

Método segun la reivindicacion 1 o la reivindicacion 2, que comprende ademas en el dispositivo:

recibir informacién de identificacién devuelta por el servidor después de que los datos biométricos humanos
se envien al servidor, en el que los datos biométricos humanos y la informacién de identificacion se almacenan
de manera asociativa en el servidor; o

generar la informacioén de identificacion por el dispositivo y enviar la informacion de identificacion desde el
dispositivo al servidor para almacenar de manera asociativa los datos biométricos humanos y la informacion
de identificacion en el servidor.

Método segun cualquier reivindicacion anterior, en el que la operacion de interaccion de informacion
comprende:

realizar una operacion de transferencia cara a cara con la cuenta de usuario que coincide con los datos
biométricos humanos.

Método de interaccién de informacién, que comprende, en un servidor:
recibir, desde un primer dispositivo de una primera parte interesada de interaccién de informaciéon en una
operacion de informacion, datos biométricos humanos de un usuario que actia como segunda parte

interesada de interaccion de informacion;

almacenar de manera asociativa los datos biométricos humanos y la informacion de identificacion
correspondiente del usuario que actua como segunda parte interesada de interaccion de informacion;

recibir, desde un segundo dispositivo del usuario que actia como segunda parte interesada de interaccion
de informacion, informacién de solicitud de una cuenta de usuario del usuario que actiia como segunda parte
interesada de interaccion de informacioén, la informacion solicitada comprendiendo la informacion de
identificacion;

buscar los datos biométricos humanos correspondientes a la informacién de identificacion incluida en la
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informacion de la solicitud;

establecer (416) una relacion de asociacion entre la cuenta de usuario y los datos biométricos humanos que
se encuentran; y

enviar (418) informacién de la cuenta de usuario del usuario que actia como segunda parte interesada de
interaccion de informacion al primer dispositivo.

Método segun la reivindicacion 5, en el que la informacioén de identificacion se sube por el primer dispositivo,
o se genera de manera local.

Método segun la reivindicacion 5 o la reivindicaciéon 6, que comprende ademas:
recibir informacion con la que va a interactuarse que se sube por el primer dispositivo;

almacenar de manera asociativa la informacién con la que va a interactuarse, los datos biométricos humanos,
y la informacion de identificacion; y

enviar la informacioén con la que va a interactuarse correspondiente a la informacién de identificacion incluida
en la informacién de solicitud a la cuenta de usuario una vez recibida la informacién de solicitud.

Aparato de interaccion de informacién, que comprende:

una unidad de adquisicion configurada para adquirir, cuando se activa una operacion de interaccion de
informacion entre una cuenta de usuario de una primera parte interesada de interaccién de informacién y una
cuenta de usuario de una segunda parte interesada de interaccion de informacién en el aparato, datos
biométricos humanos de un usuario que actia como segunda parte interesada de interaccion de informacion;

una unidad de procesamiento configurada para:

suspender la operacién de interaccion de informaciéon al determinar que no existe una cuenta de usuario
coincidente segun los datos biométricos humanos; y

subir los datos biométricos humanos a un servidor con el fin de establecer una relacién de asociacion entre
la cuenta de usuario del usuario y los datos biométricos humanos; y

una unidad de interaccion configurada para:

reanudar la operacién de interacciéon de informacién cuando se recibe una cuenta de usuario coincidente con
los datos biométricos humanos enviados por el servidor; y

completar la operacién de interaccion de informaciéon con la cuenta de usuario coincidente con los datos
biométricos humanos.

Aparato segun la reivindicacion 8, en el que, la unidad de procesamiento esta configurada especificamente
para:

buscar si la cuenta de usuario que coincide con los datos biométricos humanos existe en una base de datos
de relaciones de mapeo local del aparato, en el que la base de datos de relaciones de mapeo local almacena
relaciones de mapeo entre partes de datos biométricos humanos y cuentas de usuario respectivas; o

enviar los datos biométricos humanos al servidor para provocar que el servidor busque si la cuenta de usuario
que coincide con los datos biométricos humanos existe en una base de datos de relaciones de mapeo en
linea, y recibir un resultado de consulta devuelto por el servidor, en el que la base de datos de relaciones de
mapeo en linea almacena relaciones de mapeo entre las partes de datos biométricos humanos y las cuentas
de usuario respectivas.

Aparato segun la reivindicacion 8 o la reivindicacion 9, que comprende ademas:

una unidad de recepcidon configurada para recibir informacion de identificacion devuelta por el servidor
después de que se envien los datos biométricos humanos al servidor, en el que los datos biométricos
humanos y la informacién de identificacién se almacenan de manera asociativa en el servidor; o

una unidad de generacion configurada para generar la informacion de identificacion, y enviar la informacion

de identificacion al servidor para almacenar de manera asociativa los datos biométricos humanos y la
informacion de identificacion en el servidor.
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Aparato segun cualquiera de las reivindicaciones 8 a 10, en el que la operacién de interaccion de informacion
comprende:

realizar una operacion de transferencia cara a cara con la cuenta de usuario que coincide con los datos
biométricos humanos.

Aparato de interaccion de informacién que comprende:

una unidad de recepcion de datos configurada para recibir, desde un primer dispositivo de una primera parte
interesada de interaccion de informacién en una operacion de informacion, datos biométricos humanos de un
usuario que actua como segunda parte interesada de interaccion de informacion;

una unidad de almacenamiento de asociacion configurada para almacenar de manera asociativa los datos
biométricos humanos y la informacién de identificacion correspondiente del usuario que actia como segunda
parte interesada de interaccién de informacion;

una unidad de recepcion de solicitud configurada para recibir, desde un segundo dispositivo del usuario que
actla como segunda parte interesada de interaccion de informacion, informacion de solicitud de una cuenta
de usuario del usuario que actia como segunda parte interesada de interaccion de informacion, la informacion
de solicitud comprendiendo la informacioén de identificacion;

una unidad de procesamiento de asociacion configurada para:

buscar los datos biométricos humanos correspondientes a la informacién de identificacion incluida en la
informacion de solicitud; y

establecer una relaciéon de asociacion entre la cuenta de usuario y los datos biométricos humanos que se
encuentran; y

una unidad de envio de informacién configurada para enviar informacion de la cuenta de usuario del usuario
que actua como segunda parte interesada de interaccion de informacion al primer dispositivo.

Aparato segun la reivindicacion 12, en el que la informacion de identificacion se sube por el primer dispositivo,
0 se genera de manera local.

Aparato segun la reivindicacion 12 o la reivindicacion 13, en el que:

la unidad de recepcion de datos recibe ademas informacion con la que va a interactuarse que se sube por el
primer dispositivo; y

la unidad de almacenamiento de asociacion ademas almacena de manera asociativa la informacion con la
que va a interactuarse, los datos biométricos humanos y la informacion de identificacion, en el que

el aparato comprende ademas una unidad de envio de informacién configurada para enviar a la cuenta de
usuario la informacién con la que va a interactuarse correspondiente a la informacion de identificacion incluida
en la informacion de solicitud cuando se recibe la informacién de solicitud.

Aparato de interaccion de informacién, que comprende:

una unidad de consulta configurada para enviar una solicitud de consulta de datos a un servidor usando una
cuenta iniciada para consultar datos biométricos humanos de una primera parte interesada de interaccion de
informacién correspondiente a la cuenta iniciada, que se adquiere y se sube por un dispositivo al que
pertenece una cuenta de usuario de una segunda parte interesada de interaccion de informacion, la solicitud
de consulta de datos incluyendo la informacion de identificacion de la primera parte interesada de interaccion
de informacion;

una unidad de asociacion configurada para enviar una solicitud de asociacion al servidor para establecer una
relacion de asociacion entre la cuenta iniciada y los datos biométricos humanos consultados; y

una unidad de interaccion configurada para completar una operacion de interaccion de informacion con la
cuenta de usuario de la segunda parte interesada de interaccion de informacién cuando se recibe informacion
de interaccién enviada por la cuenta de la segunda parte interesada de interaccion de informacién segun la
relaciéon de asociacion.
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4 ' ' )

CUANDO SE ACTIVA UNA OPERACION DE INTERACCION DE
INFORMACION CON UNA CUENTA DE USUARIO DE UNA PARTE

INTERESADA DE INTERACCION DE INFORMACION, SE ADQUIEREN

DATOS BIOMETRICOS HUMANOS DE UN USUARIO QUE ACTUA

302
P2

\COI\/IO LA PARTE INTERESADA DE INTERACCION DE INFORI\/IACION)

'

( LA OPERACION DE INTERACCION DE INFORMACION SE SUSPENDE S
SE DETERMINA QUE NO EXISTE CUENTA DE USUARIO COINCIDENTE
BASANDOSE EN LOS DATOS BIOMETRICOS HUMANOS, Y LOS DATOS
BIOMETRICOS HUMANOS SE SUBEN A UN SERVIDOR A TRAVES DE UN

DISPOSITIVO PARA ESTABLECER UNA RELACION DE ASOCIACION ENTRE LA

~

304
Ya

GUENTA DE USUARIO DEL USUARIO Y LOS DATOS BIOMETRICOS HUI\/IANOS)

( DESPUES DE RECIBIRSE LA CUENTA DE USUARIO QUE COINCIDE A
CON LOS DATOS BIOMETRICOS HUMANOS DEL SERVIDOR, SE

REANUDA LA OPERACION DE INTERACCION DE INFORMACION, Y

SE COMPLETA LA OPERACION DE INTERACCION DE
INFORMACION CON LA CUENTA DE USUARIO QUE COINCIDE CON

306
Ya

\ LOS DATOS BIOMETRICOS HUMANOS )

FIG. 3A
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( SE ENVIA UN SOLICITUD DE CONSULTA DE DATOS A UN SERVIDOR )
USANDO UNA CUENTA INICIADA PARA CONSULTAR DATOS
BIOMETRICOS HUMANOS DE UN USUARIO CORRESPONDIENTE A
LA CUENTA INICIADA, QUE SE ADQUIEREN Y SE SUBEN MEDIANTE
UN DISPOSITIVO AL QUE PERTENECE LA CUENTA DE USUARIO DE

\_ UNA PARTE INTERESADA DE INTERACCION DE INFORMACION Yy,

l

4 N

SE ENVIA UNA SOLICITUD DE ASOCIACION AL SERVIDOR PARA
ESTABLECER UNA RELACION DE ASOCIACION ENTRE LA CUENTA
INICIADA 'Y LOS DATOS BIOMETRICOS HUMANOS QUE SE
ENCUENTREN

304’
Ya

l

CUANDO SE RECIBE LA INFORMACION DE INTERACCION A
ENVIADA DESDE LA CUENTA DE INTERACCION DE INFORMACION
SEGUN LA RELACION DE ASOCIACION, SE COMPLETA UNA
OPERACION DE INTERACCION DE INFORMACION CON LA
CUENTA DE USUARIO DE LA PARTE INTERESADA DE

(

306

\ INTERACCION DE INFORMACION y

FIG. 3B
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SE RECIBEN DATOS BIOMETRICOS QUE SE SUBEN 4 502
MEDIANTE UN DISPOSITIVO

A 4

LOS DATOS BIOI\/IETRICOS HUMANOS Y LA INFORMACION a 504
DE IDENTIFICACION CORRESPONDIENTE SE ALMACENAN
DE MANERAASOCIATIVA

\. l J
"~ )
SE RECIBE INFORMACION DE SOLICITUD DE UNA CUENTA 506
DE USUARIO, INCLUYENDO LA INFORMACION DE 4

SOLICITUD LA INFORMACION DE IDENTIFICACION

é SE BUSCAN LOS DATOS BIOMETRICOS HUMANOS )
CORRESPONDIENTES ALA INFORMACION DE 508
IDENTIFICACION INCLUIDA EN LA INFORMACION DE /
SOLICITUD, Y SE ESTABLECE UNA RELACION DE ASOCIACION
ENTRE LA CUENTA DE USUARIO Y LOS DATOS BIOMETRICOS
\. HUMANQOS FNCONTRADQOS y,

FIG. 5
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UNIDAD DE RECEPCION DE DATOS

UNIDAD DE ALMACENAMIENTO
DE ASOCIACION

UNIDAD DE RECEPCION
DE SOLICITUD

UNIDAD DE PROCESAMIENTO
DE ASOCIACION

UNIDAD DE ENV’I’O
DE INFORMACION

APARATO DE ASOCIACION DE DATOS
BIOMETRICOS HUMANOS CON CUENTA

FIg. 10
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