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DESCRIPCIÓN 

 
Método y sistema para la autenticación de un servicio 
 
REFERENCIA CRUZADA A OTRAS SOLICITUDES 5 
 
[0001]  Esta solicitud reivindica prioridad con respecto a la solicitud de patente de la República Popular de China 
con n.º 201310512274.4, la cual lleva por título A SERVICE AUTHENTICATION METHOD, SYSTEM AND SERVER 
(“UN MÉTODO, SISTEMA Y SERVIDOR DE AUTENTICACIÓN DE UN SERVICIO”), presentada el 25 de octubre de 
2013. 10 
 
CAMPO DE LA DESCRIPCION 
 
[0002]  La presente solicitud se refiere a un método y a un sistema para la autenticación de un servicio. 
 15 
ANTECEDENTES DE LA INVENCIÓN 
 
[0003]  Después de que una terminal de cliente (también denominada terminal) inicia sesión en un servidor 
utilizando un número de cuenta de usuario introducido por un usuario, la terminal a menudo emite al servidor una 
solicitud de servicio, como por ejemplo una solicitud de servicio de pago o una solicitud de servicio de autenticación 20 
de identidad. En las aplicaciones web de arquitecturas de navegador-servidor (o cliente-servidor), el cliente emite una 
solicitud al servidor cuando solicita que se realice un servicio, lo cual se denomina una solicitud de servicio. Por 
ejemplo, el navegador podría emitir una solicitud de servicio de pago al servidor cuando un usuario hace clic en el 
botón “PAGAR AHORA” en el sitio web de un proveedor de servicios de pago para transferir fondos. Por lo general, a 
los efectos de la lucha contra el fraude, el servidor autentica al usuario al recibir la solicitud de servicio del cliente. A 25 
fin de validar la solicitud de servicio, después de que el servidor recibe la solicitud de servicio, el servidor generalmente 
no responde a la solicitud de servicio inmediatamente, sino que genera un número de confirmación (generalmente, un 
número de confirmación de 6 dígitos). En algunos casos, el servidor envía el número de confirmación generado a 
través de un mensaje de texto del servicio de mensajes cortos (SMS, Short Message Service) a un teléfono móvil 
vinculado con el número de cuenta de usuario que se utilizó cuando la terminal inició sesión en el servidor basándose 30 
en una relación vinculante entre números de cuenta de usuario y números de teléfono móvil almacenados localmente. 
 
[0004]  El teléfono móvil muestra al usuario el número de confirmación enviado por el servidor. A continuación, el 
usuario introduce un número de confirmación en la terminal a través de un puerto de entrada de la terminal. Por 
ejemplo, la terminal muestra al usuario una página donde se puede introducir el número de confirmación, y el usuario 35 
introduce un número de confirmación en un cuadro de entrada en la página. La terminal envía el número de 
confirmación introducido por el usuario al servidor. El servidor compara el número de confirmación enviado por la 
terminal con un número de confirmación generado localmente. Si el número de confirmación enviado por la terminal y 
el número de confirmación generado localmente son el mismo, el servidor autentica la solicitud de servicio y responde 
a la solicitud de servicio. 40 
 
[0005]  Sin embargo, durante el proceso real de autenticación del servicio, el teléfono móvil que está vinculado a la 
cuenta de usuario puede experimentar una infiltración de caballo de Troya u otra infiltración similar, o el usuario del 
teléfono móvil vinculado a la cuenta de usuario puede ser víctima de un fraude, al ser interceptado el número de 
confirmación por un tercero malintencionado. Como consecuencia, el número de confirmación enviado por el servidor 45 
al teléfono móvil vinculado a la cuenta de usuario es sustraído de forma indebida. Si un usuario no autorizado utiliza 
el número de confirmación sustraído de forma indebida durante el proceso de autenticación relacionado con la solicitud 
de servicio, no se puede garantizar la fiabilidad de la autenticación de la solicitud de servicio. 
 
[0006]  En US 2011 138483 se describe un sistema para controlar el acceso a un elemento restringido que incluye: 50 
la recepción de una solicitud de acceso a un elemento restringido en un sistema informático asociado con un 
proveedor, originándose dicha solicitud en un sistema de cliente: la determinación de una dirección IP del sistema de 
cliente; la determinación de un número de teléfono móvil de un teléfono móvil asociado con el solicitante; la transmisión 
a un proveedor externo de servicios de la dirección IP y del número de teléfono móvil; y la recepción del proveedor 
externo de servicios de un mensaje de confirmación que indica si la dirección IP y el teléfono móvil están ubicados 55 
dentro de un rango aceptable entre sí. 
 
[0007]  La presente invención está definida en las reivindicaciones. 
 
BREVE DESCRIPCIÓN DE LOS DIBUJOS 60 
 
[0008]  Se describen varias realizaciones de la invención en la siguiente descripción detallada y los dibujos que se 
adjuntan. 
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La Figura 1 es un diagrama de flujo de una realización de un proceso para autenticar un servicio. 
 
La Figura 2 es un diagrama de flujo de una realización de un proceso para determinar la información de equipo 
de una terminal. 
 5 
La Figura 3 es un diagrama estructural de una realización de un sistema para autenticar un servicio. 
 
La Figura 4 es un diagrama estructural de una realización de un dispositivo para autenticar un servicio. 
 
La Figura 5 es un diagrama funcional en el que se ilustra una realización de un sistema informático programado 10 
para autenticar un servicio. 
 

DESCRIPCIÓN DETALLADA 
 
[0009]  La invención puede implementarse de numerosas maneras, entre las que figuran: como un proceso; como 15 
un aparato; como un sistema; como una composición de materia; como un producto de programa informático 
incorporado en un soporte de almacenamiento legible por ordenador; y/o como un procesador, como por ejemplo un 
procesador configurado para ejecutar instrucciones almacenadas en una memoria acoplada al procesador y/o 
provistas por dicha memoria. En esta memoria descriptiva, estas implementaciones, o cualquier otra forma que pueda 
tomar la invención, pueden denominarse técnicas. 20 
 
En general, el orden de los pasos de los procesos descritos puede modificarse dentro del ámbito de la invención. A 
menos que se indique lo contrario, un componente, como por ejemplo un procesador o una memoria, que se describe 
como configurado para realizar una tarea, puede implementarse como un componente general que se configura 
temporalmente para realizar la tarea en un momento dado o un componente específico que se fabrica para realizar la 25 
tarea. Tal y como se usa en el presente, el término “procesador” se refiere a uno o más dispositivos, circuitos y/o 
núcleos de procesamiento configurados para procesar datos, por ejemplo, instrucciones de programas informáticos. 
  
[0010]  Más adelante se proporciona una descripción detallada de una o más realizaciones de la invención, junto 
con las figuras adjuntas que ilustran los principios de la invención. La invención se describe en relación con dichas 30 
realizaciones, pero la invención no está limitada a ninguna realización. El ámbito de la invención está limitado solo por 
las reivindicaciones y la invención abarca numerosas alternativas, modificaciones y equivalentes. En la siguiente 
descripción se exponen numerosos detalles específicos con el fin de proporcionar una comprensión exhaustiva de la 
invención. Estos detalles se proporcionan con fines ilustrativos y la invención se puede poner en práctica, de acuerdo 
con las reivindicaciones, sin algunos o sin la totalidad de estos detalles específicos. En aras de la claridad, no se ha 35 
descrito en detalle el material técnico que se conoce en los campos técnicos relacionados con la invención con el fin 
de no oscurecer innecesariamente la invención. 
 
[0011]  Un método para autenticar un servicio incluye lo siguiente en algunas realizaciones: cuando se recibe una 
solicitud de servicio enviada por un usuario, el servidor genera una dirección de enlace que vincula con una ubicación 40 
de acceso en el servidor y envía la dirección de enlace generada a una terminal correspondiente a un identificador de 
terminal preestablecido por el usuario. A continuación, cuando el servidor recibe una primera solicitud de enlace 
emitida a través de la dirección de enlace, el servidor compara la terminal que emite la primera solicitud de enlace con 
la terminal correspondiente a un identificador de terminal preestablecido por el usuario. En caso de que el servidor 
determine que la terminal que emitió la primera solicitud de enlace y la terminal correspondiente al identificador de 45 
terminal preestablecido por el usuario son la misma, el servidor aprueba la autenticación de la solicitud de servicio. De 
lo contrario, el servidor rechaza la autenticación de la solicitud de servicio. 
 
[0012]  En algunas realizaciones, la comparación de la terminal vinculada con el servidor a través de la solicitud de 
enlace con la terminal correspondiente al identificador de terminal predefinido por el usuario también incluye la 50 
comparación de la terminal vinculada con el servidor a través de la solicitud de enlace con una terminal autorizada. 
Incluso si la dirección de enlace emitida por el servidor a la terminal autorizada es sustraída de forma indebida, el 
servidor puede, puesto que la terminal autorizada permanece segura y no se utiliza ilícitamente, identificar que la 
terminal que estableció el enlace local a través de la dirección de enlace no es una terminal autorizada. El servidor no 
aprobará la autenticación de la solicitud de servicio y, por lo tanto, se incrementará la fiabilidad de la autenticación del 55 
servicio. 
 
[0013]  En algunas realizaciones, las direcciones de enlace corresponden a Localizadores Uniformes de Recursos 
(URL, Uniform Resource Locators). Las URL también se pueden denominar direcciones web. Las URL pueden estar 
vinculadas con páginas de ubicaciones de acceso específicas en el servidor. En algunas realizaciones, las direcciones 60 
de enlace no están limitadas a ubicaciones de acceso específicas. Por ejemplo, las direcciones de enlace son enlaces 
cortos, y los enlaces cortos corresponden a URL largas convertidas mediante cálculos de programa u otros métodos 
similares en cadenas de caracteres de direcciones web abreviadas. Por ejemplo, un enlace corto para alibaba.com es 
http://bit.1y/18pmnGp. 
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[0014]  En algunas realizaciones, las terminales corresponden a PC, teléfonos móviles u otras terminales móviles 
de este tipo. 
  
[0015]  En algunas realizaciones, las solicitudes de servicio son solicitudes de servicio con requisitos de seguridad 5 
relativamente altos, como por ejemplo solicitudes de servicio de pago o solicitudes de servicio de autenticación de 
identidad. 
  
[0016]  La Figura 1 es un diagrama de flujo de una realización de un proceso para autenticar un servicio. En algunas 
realizaciones, el proceso 100 es implementado por el servidor 320 de la Figura 3 y comprende: 10 
 
En 110, el servidor recibe una primera solicitud de servicio enviada por un usuario. 
 
[0017]  En algunas realizaciones, el usuario emite la primera solicitud de servicio al servidor a través de una primera 
terminal. La terminal puede ser un ordenador portátil, un ordenador de escritorio, una tableta, un dispositivo móvil, un 15 
teléfono inteligente (smartphone), un dispositivo de red ponible o “wearable” o cualquier otro dispositivo informático 
apropiado. En algunas realizaciones, se instala un navegador web o una aplicación independiente en cada cliente, los 
cuales permiten que un usuario acceda al servicio alojado por el servidor. En diversas realizaciones, el servidor admite 
una variedad de tipos de aplicaciones, como por ejemplo un servidor de sitio web de juegos, un servidor de banca en 
línea o un servidor de pago de sitios web de compras. El servidor puede implementarse utilizando uno o más 20 
dispositivos informáticos, como por ejemplo un ordenador, un sistema multiprocesador, un sistema basado en 
microprocesador, un dispositivo con un uso especial, un entorno informático distribuido que incluye cualquiera de los 
sistemas o dispositivos anteriores u otra combinación apropiada de hardware/software/firmware que incluye uno o más 
procesadores, y una memoria acoplada a los procesadores y configurada para proporcionar instrucciones a los 
procesadores. El servidor puede comprender uno o varios dispositivos. 25 
 
[0018]  En algunas realizaciones, la primera terminal, siguiendo las instrucciones del usuario, inicia sesión en el 
servidor basándose en un número de cuenta de usuario registrado previamente (por ejemplo, un nombre de usuario y 
una contraseña) y después envía al servidor una solicitud de servicio para obtener un servicio. Por ejemplo, la primera 
terminal es un ordenador personal (PC) y el servidor es un servidor de banca en línea. 30 
  
[0019]  Después de que el PC establece una conexión, a través de Internet, con el servidor de banca en línea, el 
PC muestra al usuario una página de inicio de sesión en el servidor de banca en línea y recibe un número de cuenta 
de usuario registrado previamente introducido por el usuario en un cuadro de entrada en la página de inicio de sesión. 
El PC envía el número de cuenta de usuario al servidor de banca en línea. El servidor de banca en línea recibe un 35 
número de cuenta de usuario del PC y valida el número de cuenta de usuario recibido del PC. Después de que el 
servidor de banca en línea aprueba la autenticación del número de cuenta de usuario, el servidor completa el proceso 
de inicio de sesión. A continuación, el PC recibe una primera solicitud de servicio (por ejemplo, un servicio de pago) 
introducida por el usuario a través de una página de visualización y envía la primera solicitud de servicio al servidor 
de banca en línea. Por ejemplo, la primera solicitud de servicio puede ser una solicitud HTTP de “POST 40 
https://service.example.com”. 
 
[0020]  En 120, el servidor genera una primera dirección de enlace que se utiliza para enlazar a una ubicación de 
acceso para la primera solicitud de servicio. Cada vez que el servidor recibe una solicitud de servicio, el servidor 
genera dinámicamente una dirección de enlace para la solicitud de servicio. Un ejemplo de una dirección de enlace 45 
generada es https://jy.example.com/jy.htm?pwd_id=abc123. En otro ejemplo, la dirección de enlace generada se 
convierte en un enlace corto. 
 
[0021]  En algunas realizaciones, cada dirección de enlace a una ubicación de acceso en un servidor se refiere a 
una página de autenticación en el servidor. En otras palabras, la dirección de enlace generada de 50 
https://jy.abc.com/jy.htm?pwd_id=abc123 corresponde a la página de autenticación en el servidor. 
 
[0022]  En 130, el servidor determina un identificador de terminal preestablecido correspondiente a una segunda 
terminal y envía la primera dirección de enlace a la segunda terminal. Por ejemplo, se envía la dirección de enlace 
generada, https://jy.example.com/jy.htm?pwd_id=abc123, mencionada anteriormente, como la primera dirección de 55 
enlace a la segunda terminal utilizando un mensaje con el formato de un mensaje de servicio de mensajes cortos 
(SMS). En algunas realizaciones, el identificador de terminal preestablecido es un identificador de terminal 
preestablecido por el usuario, y el identificador de terminal preestablecido se almacena en una base de datos accesible 
por el servidor. En algunas realizaciones, el identificador de terminal preestablecido es un identificador de terminal 
preestablecido que se genera basándose en algunas variables de características de terminal y una función hash, y el 60 
identificador de terminal preestablecido se almacena en una base de datos accesible por el servidor. 
 
[0023]  En algunas realizaciones, cuando un usuario registra un número de cuenta en un servidor, el usuario 
proporciona un identificador de terminal preestablecido que está vinculado al número de cuenta del usuario registrado. 
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En otras palabras, se registra una relación vinculante en el servidor entre el número de cuenta del usuario y el 
identificador de terminal preestablecido de la segunda terminal. El servidor determina el identificador de terminal 
preestablecido correspondiente a la segunda terminal basándose en el número de cuenta de usuario utilizado cuando 
la segunda terminal ha iniciado sesión en el servidor. El servidor después envía la primera dirección de enlace a la 
segunda terminal basándose en el identificador de terminal preestablecido determinado para la segunda terminal. Por 5 
ejemplo, se envía la primera dirección de enlace de https://jy.example.com/jy.htm?pwd_id=abc123 a la segunda 
terminal. 
 
[0024]  Por ejemplo, la segunda terminal es un teléfono móvil y la primera terminal, de la que un usuario requiere 
un servicio, es un teléfono móvil o un ordenador personal (PC). Cuando se registra inicialmente una cuenta de usuario, 10 
se proporciona un número de teléfono móvil de la segunda terminal y se almacena en un servidor, de modo que el 
servidor sea capaz de enviar un mensaje SMS a la segunda terminal (a través del número de teléfono móvil que 
proporciona el usuario, el cual corresponde al identificador de terminal preestablecido). El usuario puede activar o 
hacer clic en un enlace en el mensaje SMS que fue enviado a la segunda terminal y acceder a una página de una 
dirección de enlace. En el ejemplo, el enlace se configura para estar activo cuando se envía y se configura para expirar 15 
en un breve periodo de tiempo, por ejemplo, unos minutos. En consecuencia, se puede verificar rápidamente la 
segunda terminal que accede al servidor, en lugar de implementar un “proceso de inicio de sesión” completo. En 
algunas realizaciones, se valida el número de teléfono móvil cuando la segunda terminal accede al servidor a través 
de una interfaz de programación de aplicaciones (API, Application Programming Interface) desde un proveedor de 

servicios de telecomunicaciones. 20 
 
[0025]  En algunas realizaciones, la primera y segunda terminales son dos piezas separadas de equipo de terminal. 
Por ejemplo, la primera terminal es un PC, y la segunda terminal es un teléfono móvil. En algunas realizaciones, la 
primera y segunda terminales son componentes en la misma unidad de equipo de terminal. Por ejemplo, la primera y 
segunda terminales son componentes diferentes (por ejemplo, diferentes aplicaciones de software) en un teléfono 25 
móvil. Cuando la primera y segunda terminales se refieren a componentes dentro de un equipo de terminal, el equipo 
de terminal tiene los componentes funcionales separados de la primera terminal y la segunda terminal para realizar el 
proceso 100. 
 
[0026]  En algunas realizaciones, cuando la segunda terminal es un teléfono móvil, el servidor envía la primera 30 
dirección de enlace a la segunda terminal mediante la emisión de un mensaje de texto de servicio de mensajes cortos 
(SMS) de enlace descendente (downlink) o por otra forma de comunicación inalámbrica. 
 
[0027]  En 140, el servidor recibe una primera solicitud de enlace desde una terminal que emitió la primera solicitud 
de enlace y determina un identificador de terminal emitido de la terminal que emitió la primera solicitud de enlace 35 
basándose en la primera solicitud de enlace emitida desde la primera dirección de enlace. 
 
[0028]  Si la terminal que emitió la primera solicitud de enlace es un teléfono móvil, el identificador de terminal 
emitido de la terminal podría ser un número de teléfono móvil. En algunas realizaciones, el enlace se envía al teléfono 
móvil de un usuario a través de un mensaje SMS. En algunas realizaciones, el enlace se envía al teléfono móvil de un 40 
usuario a través de un protocolo de Internet. En este caso, el servidor podría determinar el número de teléfono del 
teléfono móvil que emitió la primera solicitud de enlace consultando el teléfono móvil que emitió la primera solicitud de 
enlace a través de una interfaz de programación de aplicaciones (API) puesta a disposición del público por un operador 
de Internet. 
 45 
[0029]  En este ejemplo, la segunda terminal muestra la primera dirección de enlace recibida y emite directamente 
la primera solicitud de enlace al servidor basándose en la primera dirección de enlace recibida. Por ejemplo, si la 
segunda terminal es un teléfono inteligente con pantalla táctil, el usuario puede activar o hacer clic en la primera 
dirección de enlace que se muestra en la segunda terminal a través de una aplicación de navegador o similar. Después 
de que la segunda terminal reconoce la acción de clic del usuario, la segunda terminal emite la primera solicitud de 50 
enlace al servidor basándose en la primera dirección de enlace. Por ejemplo, la primera solicitud de enlace puede ser 
POST https://jy.example.com/jy.htm?pwd_id. 
 
[0030]  En caso de que la primera dirección de enlace emitida por el servidor a la segunda terminal sea objeto de 
una sustracción indebida, se envía la primera dirección de enlace sustraída de forma indebida a una terminal no 55 
autorizada, a través de la cual un usuario no autorizado dará una respuesta no autorizada. Por lo tanto, la primera 
solicitud de enlace podría emitirse, a través de la primera dirección de enlace sustraída de forma indebida, al servidor. 
 
[0031]  En 150, el servidor compara el identificador de terminal emitido determinado con el identificador de terminal 
preestablecido de la segunda terminal. 60 
 
[0032]  En algunas realizaciones, la comparación del servidor del identificador de terminal emitido de la terminal 
confirmada como la que emitió la primera solicitud de enlace con el identificador de terminal preestablecido de la 
segunda terminal determina si el identificador de terminal emitido de la terminal que emitió la primera solicitud de 
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enlace es el mismo que el identificador de terminal preestablecido de la segunda terminal. En caso de que el 
identificador de terminal emitido de la terminal que emitió la primera solicitud de enlace sea el mismo que el 
identificador de terminal preestablecido de la segunda terminal, el resultado de la determinación es que el identificador 
de terminal emitido de la terminal que emitió la primera solicitud de enlace coincide con el identificador de terminal 
preestablecido de la segunda terminal. En este caso, se determina que la terminal que emitió la primera solicitud de 5 
enlace al servidor es la segunda terminal. En caso de que el identificador de terminal emitido de la terminal que emitió 
la primera solicitud de enlace y el identificador de terminal preestablecido de la segunda terminal sean diferentes, el 
resultado de la comparación es que el identificador de terminal emitido de la terminal que emitió la primera solicitud 
de enlace no coincide con el identificador de terminal preestablecido de la segunda terminal, y el resultado de la 
comparación incluye que la terminal que emitió la primera solicitud de enlace al servidor no es la segunda terminal. 10 
 
[0033]  En 160, el servidor realiza la siguiente operación de procesamiento en la primera solicitud de servicio 
basándose en el resultado de la comparación. 
 
[0034]  En algunas realizaciones, en caso de que el resultado de la comparación incluya que el identificador de 15 
terminal emitido de la terminal que emitió la primera solicitud de enlace es el mismo que el identificador de terminal 
preestablecido de la segunda terminal, la siguiente operación del procesamiento de la primera solicitud de servicio 
incluye: en respuesta a la primera solicitud de servicio, el servidor aprueba la autenticación de la primera solicitud de 
servicio, opcionalmente envía un mensaje de autenticación correcta a la terminal y permite que se proceda a la 
siguiente operación de procesamiento. De lo contrario, la siguiente operación de procesamiento de la primera solicitud 20 
de servicio incluye: en respuesta a la primera solicitud de servicio, el servidor no aprueba la autenticación de la primera 
solicitud de servicio y el servidor envía un mensaje de error de autenticación a la terminal. 
 
[0035]  A través del proceso 100 mostrado anteriormente, se compara la terminal que está vinculada con el servidor 
con una terminal autorizada certificada por el servidor (la terminal correspondiente al identificador de terminal 25 
preestablecido por el usuario). Incluso si la dirección de enlace emitida por el servidor a la terminal autorizada es 
sustraída de forma indebida, el servidor puede –siempre y cuando la terminal autorizada permanezca segura y no se 
use sin autorización– identificar que la terminal que estableció el enlace local no es una terminal autorizada. El servidor 
no aprobará la autenticación de la solicitud de servicio y, por lo tanto, se puede incrementar la fiabilidad de la 
autenticación del servicio. 30 
 
[0036]  El proceso 100 mostrado anteriormente determina si la terminal que emitió la primera solicitud de enlace es 
una terminal autorizada basándose en un identificador de terminal preestablecido. Además, el servidor también puede 
determinar si la terminal que emitió la primera solicitud de enlace es una terminal autorizada basándose en la 
información de equipo de la terminal. La información de equipo de la terminal incluye un número de modelo de equipo 35 
de una terminal, un número de versión de un sistema operativo de una terminal, un número de versión de un navegador 
de una terminal, el tamaño y la resolución de una pantalla de visualización de una terminal, o cualquier combinación 
de los mismos. 
 
[0037]  En algunas realizaciones, la información de equipo de la terminal se utiliza para determinar si la terminal 40 
que emitió la primera solicitud de enlace es una terminal autorizada. La determinación incluye: 
 
[0038]  En 145, el servidor determina la información de equipo de la terminal que emitió la primera solicitud de 
enlace. 
 45 
[0039]  En algunas realizaciones, la operación 145 se realiza simultáneamente con la operación 140. En algunas 
realizaciones, la operación 145 se realiza antes o después de la operación 140. 
 
[0040]  En 155, el servidor compara la información de equipo determinada con la información de equipo de la 
segunda terminal. 50 
 
[0041]  En algunas realizaciones, la operación 155 se realiza simultáneamente con la operación 150. En algunas 
realizaciones, la operación 155 se realiza antes o después de la operación 150. 
 
[0042]  En algunas realizaciones, la comparación de la información de equipo de la terminal que emitió la primera 55 
solicitud de enlace con la información de equipo de la segunda terminal incluye: la determinación de si la información 
de equipo de la terminal que emitió la primera solicitud de enlace es la misma que la información de equipo de la 
segunda terminal. En caso de que la información de equipo de la terminal que emitió la primera solicitud de enlace 
sea la misma que la información de equipo de la segunda terminal, el resultado de la comparación es que la 
información de equipo de la terminal que emitió la primera solicitud de enlace coincide con la información de equipo 60 
de la segunda terminal. En caso de que la información de equipo de la terminal que emitió la primera solicitud de 
enlace y la información de equipo de la segunda terminal sean diferentes, el resultado de la comparación es que la 
información de equipo de la terminal que emitió la primera solicitud de enlace no coincide con la información de equipo 
de la segunda terminal. 
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[0043]  Además de realizar una operación de comparación directa para determinar si la información de equipo de 
la terminal que emitió la primera solicitud de enlace es la misma que la información de equipo de la segunda terminal, 
el servidor puede, después de la conversión de la información de equipo a valores digitales, obtener resultados de 
cálculos, como por ejemplo cálculos hash, y comparar dichos resultados. 5 
 
[0044]  Por ejemplo, el servidor convierte la información de equipo de la segunda terminal en un valor numérico. 
Por ejemplo, la información de equipo de la segunda terminal es un número de versión del navegador en la terminal. 
Este número de versión del navegador en la terminal es 2.3.7, que se convierte a un valor numérico como, por ejemplo, 
2 x 100 + 3 x 10 + 7 = 237. Se utiliza un cálculo hash u otra técnica similar para generar una cadena de caracteres 10 
hash que contiene N (siendo N un entero positivo) letras o dígitos. A continuación, basándose en el mismo cálculo, y 
después de generar una cadena hash de N dígitos a partir de la información de equipo de la terminal que emitió la 
primera solicitud de enlace, el servidor compara la cadena hash de N dígitos generada a partir de la información de 
equipo de la terminal que emitió la primera solicitud de enlace con una cadena hash de N dígitos generada a partir de 
la información de equipo de la segunda terminal. En caso de que las dos cadenas hash de N dígitos sean iguales, 15 
entonces el resultado de la comparación incluye que la información de equipo de la terminal que emitió la primera 
solicitud de enlace coincide con la información de equipo de la segunda terminal. De lo contrario, el resultado de la 
comparación incluye que la información de equipo de la terminal que emitió la primera solicitud de enlace no coincide 
con la información de equipo de la segunda terminal. 
 20 
[0045]  En 160, después de realizar las operaciones de comparación 150 y 155, el servidor hace referencia 
simultáneamente a los resultados de comparación de las operaciones 150 y 155. El servidor aprueba la autenticación 
de la primera solicitud de servicio en caso de que los resultados de comparación de ambas operaciones 150 y 155 
indiquen que el identificador de terminal emitido de la terminal que emitió la primera solicitud de enlace coincide con 
el identificador de terminal preestablecido de la segunda terminal, y la información de equipo de la terminal que emitió 25 
la primera solicitud de enlace coincide con la información de equipo de la segunda terminal. De lo contrario, el servidor 
no aprueba la autenticación de la primera solicitud de servicio. 
 
[0046]  En algunas realizaciones, el servidor determina la información de equipo de la segunda terminal antes de 
la realización de la operación 155, de modo que la operación de comparación puede realizarse basándose en la 30 
información de equipo determinada de la segunda terminal en la operación 155. En algunas realizaciones, el servidor 
determina la información de equipo basándose en uno de los siguientes dos enfoques (sin estar limitado a los mismos): 
 
En un primer enfoque, en caso de que la segunda terminal acceda al servidor antes de que se realice el proceso 100, 
el servidor determina la información de equipo de la segunda terminal basándose en la información de registros 35 
históricos de cuando la segunda terminal accedió al servidor. 
 
[0047]  En un segundo enfoque, antes de que se realice el proceso 100, el servidor puede, de una manera similar 
al proceso 100, interactuar con una terminal que utilizó el número de cuenta de usuario vinculado a la segunda terminal. 
Por ejemplo, un enlace enviado a la segunda terminal por el servidor está relacionado con una cuenta de usuario y 40 
una solicitud de servicio. Cuando se hace clic en el enlace y se envía al servidor, la cuenta relacionada se vincula a la 
segunda terminal en consecuencia. En algunas realizaciones, algún tipo de información relacionada con el equipo se 
envía al servidor mediante, por ejemplo, un protocolo seguro de transferencia de hipertexto (HTTPS). Cuando se 
determina que la terminal es la segunda terminal, el servidor almacena la información de equipo de la segunda 
terminal, de manera que pueda determinarse la información de equipo de la segunda terminal cuando se ejecuta el 45 
proceso 100. La Figura 2 es un diagrama de flujo de una realización de un proceso para determinar la información de 
equipo de una terminal. En algunas realizaciones, el proceso 200 es una implementación de la operación 145 de la 
Figura 1 y comprende: 
 
[0048]  En 210, cuando el servidor recibe una segunda solicitud de servicio enviada por una terminal utilizando un 50 
número de cuenta de usuario vinculado a la segunda terminal, el servidor genera una segunda dirección de enlace 
que se utiliza para enlazar con una ubicación de acceso. 
 
[0049]  En los casos en los que el proceso de autenticación es normal, la terminal que envía la segunda solicitud 
de servicio es la segunda terminal. En los casos en los que el proceso de autenticación está en peligro y se intercepta 55 
la primera solicitud de servicio, la terminal es otra terminal que utiliza el número de cuenta de usuario vinculado a la 
segunda terminal. 
 
[0050]  En algunas realizaciones, la segunda solicitud de servicio es una solicitud de servicio con el mismo 
contenido que la primera solicitud de servicio. En algunas realizaciones, la segunda solicitud de servicio es una 60 
solicitud de servicio con contenido diferente al de la primera solicitud de servicio. Los términos “primera” y “segunda” 
se usan en el presente para diferenciar entre las solicitudes de servicio enviadas en dos ocasiones diferentes. 
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[0051]  La primera y segunda direcciones de enlace son diferentes direcciones de enlace generadas por el servidor 
para la primera solicitud de servicio y la segunda solicitud de servicio, respectivamente. 
 
[0052]  En 220, el servidor envía la segunda dirección de enlace a la segunda terminal. 
 5 
[0053]  En 230, el servidor determina el identificador de terminal de la terminal que emitió la segunda solicitud de 
enlace y la información de equipo de la terminal basándose en la segunda solicitud de enlace emitida a través de la 
segunda dirección de enlace. 
 
[0054]  La primera solicitud de enlace y la segunda solicitud de enlace pueden ser solicitudes de enlace del mismo 10 
tipo. Los términos “primera” y “segunda” se usan en el presente para diferenciar entre solicitudes de enlace 
relacionadas con dos ocasiones diferentes de un proceso de autenticación de servicio. 
 
[0055]  En 240, basándose en el resultado de coincidencia entre el identificador de terminal de la terminal que 
emitió la segunda dirección de enlace y el identificador de terminal preestablecido de la segunda terminal, el servidor 15 
determina si aprobará la autenticación de la segunda solicitud de servicio. En caso de que el servidor apruebe la 
autenticación de la segunda solicitud de servicio y el servidor no haya recibido un mensaje de advertencia dentro de 
un periodo de tiempo establecido, se confirma la terminal que emitió la segunda solicitud de enlace como la segunda 
terminal autenticada. El servidor almacena localmente la información de equipo de la terminal que emitió la segunda 
solicitud de enlace y determina que la información de equipo es la información de equipo de la segunda terminal. 20 
 
[0056]  En algunas realizaciones, el proceso 100 incluye la comparación del identificador de terminal emitido de la 
primera terminal vinculado con el servidor con la segunda terminal autorizada correspondiente al identificador de 
terminal preestablecido que ha sido preestablecido por el usuario. En algunas realizaciones, se comparan el 
identificador de terminal emitido y la información de equipo de la primera terminal vinculados con el servidor con el 25 
identificador de terminal preestablecido y la información de equipo de la segunda terminal autorizada. Incluso si la 
dirección de enlace emitida por el servidor a la segunda terminal autorizada es sustraída de forma indebida, el servidor 
puede –siempre y cuando la segunda terminal autorizada permanezca segura y no se use sin autorización– identificar 
el hecho de que la primera terminal que estableció el enlace local a través de la dirección de enlace no es una terminal 
autorizada. El servidor se negará a autenticar la solicitud de servicio y, por lo tanto, la fiabilidad de la autenticación del 30 
servicio aumentará como resultado. 
 
[0057]  Cabe señalar que se puede utilizar el proceso 100 en combinación con métodos tradicionales para la 
autenticación de servicios. Por ejemplo, se puede autenticar el servicio combinando el proceso 100 con los métodos 
de número de confirmación convencionales descritos en los antecedentes. 35 
 
[0058]  La Figura 3 es un diagrama estructural de una realización de un sistema para autenticar un servicio. En 
algunas realizaciones, el sistema 300 implementa el proceso 100 de la Figura 1 y comprende un servidor 320, una 
primera terminal 310 y una segunda terminal 315. 
 40 
[0059]  En algunas realizaciones, el servidor 320 recibe, a través de una red 330, una primera solicitud de servicio 
enviada por un usuario para generar una primera dirección de enlace que se utiliza para enlazar con una ubicación de 
acceso (elemento 1), determina un identificador de terminal preestablecido, envía la primera dirección de enlace a la 
segunda terminal 315 correspondiente al identificador de terminal preestablecido (punto 2), siendo el identificador de 
terminal un identificador de terminal preestablecido por el usuario, recibe una primera solicitud de enlace desde una 45 
terminal (elemento 3), determina un identificador de terminal emitido de la terminal que emitió la primera solicitud de 
enlace, compara el identificador de terminal emitido determinado con el identificador de terminal preestablecido de la 
segunda terminal, y realiza la siguiente operación de procesamiento en la primera solicitud de servicio basándose en 
los resultados de la comparación. 
 50 
[0060]  En algunas realizaciones, la segunda terminal 315 recibe la primera dirección de enlace enviada por el 
servidor 320 y emite la primera solicitud de enlace a través de la primera dirección de enlace al servidor 320. 
 
[0061]  En algunas realizaciones, la primera terminal 310 emite la primera solicitud de servicio basándose en las 
instrucciones del usuario. 55 
 
[0062]  En algunas realizaciones, la primera terminal y la segunda terminal son terminales diferentes. En algunas 
realizaciones, la primera terminal y la segunda terminal son la misma terminal. 
 
[0063] Además, el servidor 320 determina la información de equipo de la segunda terminal y determina la 60 
información de equipo de la terminal que emitió la primera solicitud de enlace, y compara la información de equipo de 
la terminal que emitió la primera solicitud de enlace y la información de equipo de la segunda terminal. 
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[0064]  Además, el servidor 320 determina la información de equipo de la segunda terminal a través de uno de los 
dos enfoques siguientes (sin estar limitado a los mismos): 
 
En un primer enfoque, el servidor 320 determina la información de equipo de la segunda terminal 315 basándose en 
la información de registros históricos sobre los accesos de la segunda terminal al servidor. 5 

 
En un segundo enfoque, cuando en el pasado el servidor 320 ha recibido una segunda solicitud de servicio enviada 
por una terminal utilizando un número de cuenta de usuario vinculado a la segunda terminal 315, el servidor 320 
genera una segunda dirección de enlace que se utiliza para enlazar con la ubicación de acceso, envía la segunda 
dirección de enlace a la segunda terminal y determina un identificador de terminal de la terminal que emitió la segunda 10 
solicitud de enlace y la información de equipo de la terminal basándose en la segunda solicitud de enlace emitida a 
través de la segunda dirección de enlace, en caso de que el servidor 320 determine que el identificador de terminal de 
la terminal que emitió la segunda solicitud de enlace coincida con el identificador de terminal preestablecido de la 
segunda terminal, y en caso de que el servidor 320 no haya recibido un mensaje de advertencia dentro de un periodo 
de tiempo establecido después de la aprobación de la autenticación de la segunda solicitud de servicio, el servidor 15 
320 determina que la información de equipo de la terminal que emitió la segunda solicitud de enlace es la información 
de equipo de la segunda terminal. 

 
[0065]  La Figura 4 es un diagrama estructural de una realización de un dispositivo para autenticar un servicio. En 
algunas realizaciones, el dispositivo 400 implementa el proceso 100 y comprende un módulo de recepción 410, un 20 
módulo de generación de direcciones de enlace 420, un módulo de envío 430, un módulo de determinación 440, un 
módulo de comparación 450 y un módulo de determinación de información de equipo 460. 
 
[0066]  En algunas realizaciones, el módulo de recepción 410 recibe una primera solicitud de servicio enviada por 
un usuario y recibe una primera solicitud de enlace desde una terminal que emitió la primera solicitud de enlace. 25 
  
[0067]  En algunas realizaciones, el módulo de generación de direcciones de enlace 420 genera una primera 
dirección de enlace que se utiliza para enlazar con una ubicación de acceso. 
 
[0068]  En algunas realizaciones, el módulo de envío 430 envía la primera dirección de enlace a una segunda 30 
terminal correspondiente a un identificador de terminal preestablecido determinado. 
 
[0069]  En algunas realizaciones, el módulo de determinación 440 determina un identificador de terminal emitido 
de la terminal que emitió la primera solicitud de servicio basándose en la primera solicitud de enlace emitida a través 
de la primera dirección de enlace. 35 
 
[0070]  En algunas realizaciones, el módulo de comparación 450 compara el identificador de terminal emitido 
determinado con el identificador de terminal preestablecido de la segunda terminal y realiza la siguiente operación en 
el procesamiento de la primera solicitud de servicio basándose en el resultado de la comparación. 
 40 
[0071]  En algunas realizaciones, el módulo de determinación de información de equipo 460 determina la 
información de equipo de la segunda terminal. 
 
[0072]  En algunas realizaciones, el módulo de determinación 440 determina además la información de equipo de 
la terminal que emitió la primera solicitud de enlace. 45 
  
[0073]  En algunas realizaciones, el módulo de comparación 450 compara, además, la información de equipo de la 
terminal que emitió la primera solicitud de enlace con el equipo de información de la segunda terminal. 
 
[0074]  En algunas realizaciones, el módulo de determinación de información de equipo 460 determina la 50 
información de equipo de la segunda terminal basándose en uno de los dos enfoques siguientes (sin estar limitado a 
los mismos): 
 
[0075]  En un primer enfoque, el módulo de determinación de información de equipo 460 determina específicamente 
la información de equipo de la segunda terminal basándose en la información de registros históricos de cuando la 55 
segunda terminal accedió al dispositivo 400. 
 
[0076]  En un segundo enfoque, el módulo de determinación de información de equipo 460, conjuntamente con al 
menos otro módulo en el dispositivo 400, determina la información de equipo de la segunda terminal. 
 60 
[0077]  En algunas realizaciones, el módulo de recepción 410 recibió en el pasado una segunda solicitud de servicio 
enviada por una terminal basándose en un número de cuenta de usuario vinculado a la segunda terminal. 
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[0078]  En algunas realizaciones, el módulo de generación de direcciones de enlace 420 genera además una 
segunda dirección de enlace que se utiliza para enlazar con una ubicación de acceso. 
 
[0079]  En algunas realizaciones, el módulo de envío 430 envía además la segunda dirección de enlace a la 
segunda terminal. 5 
 
[0080]  En algunas realizaciones, el módulo de determinación 440 determina, además, el identificador de terminal 
de la terminal que emitió la segunda solicitud de enlace y la información de equipo de la terminal basándose en la 
segunda solicitud de enlace emitida a través de la segunda dirección de enlace. 
 10 
[0081]  En algunas realizaciones, el módulo de comparación 450 compara, además, el identificador de terminal de 
la terminal que emitió la segunda solicitud de enlace con el identificador de terminal preestablecido de la segunda 
terminal. 
 
[0082]  En algunas realizaciones, en caso de que el módulo de comparación 450 determine que el identificador de 15 
terminal de la terminal que emitió la segunda solicitud de enlace coincide con el identificador de terminal preestablecido 
de la segunda terminal y no ha recibido un mensaje de advertencia dentro de un periodo de tiempo establecido 
después de la aprobación de la autenticación de la segunda solicitud de servicio, el módulo de determinación de 
información de equipo 460 determina que la información de equipo de la terminal que emitió la segunda solicitud de 
enlace es la información de equipo de la segunda terminal. 20 
  
[0083]  La Figura 5 es un diagrama funcional en el que se ilustra una realización de un sistema informático 
programado para autenticar un servicio. Como resultará evidente, se pueden usar otras arquitecturas y configuraciones 
de sistemas informáticos para realizar la autenticación del servicio. El sistema informático 500, que incluye varios 
subsistemas, como se describirá a continuación, incluye al menos un subsistema de microprocesador (también 25 
denominado procesador o unidad central de procesamiento (CPU, Central Processing Unit) 502. Por ejemplo, el 
procesador 502 puede implementarse mediante un procesador de un solo chip o por múltiples procesadores. En 
algunas realizaciones, el procesador 502 es un procesador digital de uso general que controla el funcionamiento del 
sistema informático 500. Mediante el uso de instrucciones recuperadas de la memoria 510, el procesador 502 controla 
la recepción y manipulación de los datos de entrada, así como la salida y visualización de datos en dispositivos de 30 
salida (por ejemplo, la pantalla 518). 
 
[0084]  El procesador 502 está acoplado bidireccionalmente con la memoria 510, que puede incluir un primer 
almacenamiento primario, típicamente una memoria de acceso aleatorio (RAM, Random Access Memory), y una 
segunda área de almacenamiento primario, típicamente una memoria de solo lectura (ROM, Read Only Memory). 35 
Como es bien conocido en el estado de la técnica, el almacenamiento primario puede usarse como un área de 
almacenamiento general y como memoria interna de alta velocidad (scratch-pad memory), y también puede usarse 
para almacenar datos de entrada y datos procesados. El almacenamiento primario también puede almacenar 
instrucciones y datos de programación en forma de objetos de datos y objetos de texto, además de otros datos e 
instrucciones para los procesos que operan en el procesador 502. También como es bien sabido en el estado de la 40 
técnica, el almacenamiento primario típicamente incluye instrucciones de funcionamiento básicas, código de 
programa, datos y objetos utilizados por el procesador 502 para llevar a cabo sus funciones (por ejemplo, instrucciones 
programadas). Por ejemplo, la memoria 510 puede incluir cualquier soporte de almacenamiento adecuado legible por 
ordenador, descrito más adelante, dependiendo de si, por ejemplo, el acceso a datos debe ser bidireccional o 
unidireccional. Por ejemplo, el procesador 502 también puede recuperar y almacenar directa y muy rápidamente los 45 
datos que se necesitan con frecuencia en una memoria caché (no mostrado). 
 
[0085]  Un dispositivo de almacenamiento masivo extraíble 512 proporciona una capacidad de almacenamiento de 
datos adicional para el sistema informático 500, y está acoplado bidireccionalmente (lectura/escritura) o 
unidireccionalmente (solo lectura) al procesador 502. Por ejemplo, el almacenamiento 512 también puede incluir 50 
soportes legibles por ordenador, como por ejemplo cinta magnética, memoria flash, PC-CARDS, dispositivos portátiles 
de almacenamiento masivo, dispositivos de almacenamiento holográfico y otros dispositivos de almacenamiento. Un 
almacenamiento masivo fijo 520 también puede, por ejemplo, proporcionar una capacidad de almacenamiento de 
datos adicional. El ejemplo más común de almacenamiento masivo 520 es una unidad de disco duro. El 
almacenamiento masivo 512 y 520 generalmente almacenan instrucciones de programación adicionales, datos y 55 
similares que normalmente no están en uso activo por el procesador 502. Se apreciará que la información retenida 
dentro del almacenamiento masivo 512 y 520 se puede incorporar, si es necesario, de manera estándar como parte 
de la memoria 510 (por ejemplo, RAM) en calidad de memoria virtual. 
 
[0086]  Además de proporcionar acceso de procesador 502 a subsistemas de almacenamiento, también se puede 60 
utilizar un bus 514 para proporcionar acceso a otros subsistemas y dispositivos. Como se muestra, estos pueden 
incluir un monitor de pantalla 518, una interfaz de red 516, un teclado 504 y un dispositivo apuntador 506, así como 
una interfaz de dispositivo de entrada/salida auxiliar, una tarjeta de sonido, altavoces y otros subsistemas según se 
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necesiten. Por ejemplo, el dispositivo apuntador 506 puede ser un ratón, un lápiz óptico, una bola de seguimiento o 
una tableta, y es útil para interactuar con una interfaz gráfica de usuario. 
 
[0087]  La interfaz de red 516 permite al procesador 502 ser acoplado a otro ordenador, a una red de ordenadores 
o a una red de telecomunicaciones usando una conexión de red, tal y como se ha mostrado. Por ejemplo, a través de 5 
la interfaz de red 516, el procesador 502 puede recibir información (por ejemplo, objetos de datos o instrucciones de 
programa) de otra red o enviar información a otra red en el transcurso de la realización de los pasos del 
método/proceso. La información, que a menudo se representa como una secuencia de instrucciones que se ejecutará 
en un procesador, puede recibirse de otra red y enviarse a otra red. Se puede usar una tarjeta de interfaz o dispositivo 
similar y software apropiado implementado por (por ejemplo, ejecutado/realizado en) un procesador 502 para conectar 10 
el sistema informático 500 a una red externa y transferir datos de acuerdo con protocolos estándar. Por ejemplo, varias 
realizaciones de proceso descritas en el presente pueden ejecutarse en el procesador 502, o pueden realizarse a 
través de una red como Internet, redes intranet o redes de área local, junto con un procesador remoto que comparte 
una parte del procesamiento. También se pueden conectar dispositivos de almacenamiento masivo adicionales (no 
mostrados) al procesador 502 a través de la interfaz de red 516. 15 
 
[0088]  Se puede utilizar una interfaz de dispositivo de E/S auxiliar (no mostrado) en conjunción con el sistema 
informático 500. La interfaz de dispositivo de E/S auxiliar puede incluir interfaces generales y personalizadas que 
permiten al procesador 502 enviar y, más típicamente, recibir datos de otros dispositivos, como por ejemplo 
micrófonos, pantallas táctiles, lectores de tarjetas de transductor, lectores de cinta, reconocedores de voz o de 20 
escritura a mano, lectores biométricos, cámaras, dispositivos portátiles de almacenamiento masivo y otros 
ordenadores. 
  
[0089]  El sistema informático que se muestra en la Figura 5 no es sino un ejemplo de un sistema informático 
adecuado para su uso con las diversas realizaciones descritas en el presente. Otros sistemas informáticos adecuados 25 
para dicho uso pueden incluir subsistemas adicionales o menos subsistemas. Además, el bus 514 es ilustrativo de 
cualquier esquema de interconexión que sirva para enlazar los subsistemas. También se pueden utilizar otras 
arquitecturas informáticas con diferentes configuraciones de subsistemas. 
  
[0090]  Se pueden implementar los módulos descritos anteriormente como componentes de software que se 30 
ejecutan en uno o más procesadores de uso general, como hardware, por ejemplo, dispositivos lógicos programables 
y/o circuitos integrados para aplicaciones específicas (ASIC, Application-Specific Integrated Circuits) diseñados para 
realizar determinadas funciones, o una combinación de los mismos. En algunas realizaciones, los módulos pueden 
adoptar la forma de productos de software que pueden almacenarse en un soporte de almacenamiento no volátil (por 
ejemplo, un disco óptico, un dispositivo de almacenamiento flash, un disco duro móvil, etc.), incluida una serie de 35 
instrucciones para hacer que un dispositivo informático (por ejemplo, ordenadores personales, servidores, equipos de 
red, etc.) implementen los métodos descritos en las realizaciones de la presente invención. Los módulos pueden 
implementarse en un solo dispositivo o distribuirse en múltiples dispositivos. Las funciones de los módulos pueden 
combinarse entre sí o dividirse en submódulos múltiples. 
 40 
[0091]  Los métodos o pasos algorítmicos descritos a la vista de las realizaciones divulgadas en el presente pueden 
implementarse utilizando hardware, módulos de software ejecutado en un procesador, o combinaciones de ambos. Se 
pueden instalar los módulos de software en una memoria de acceso aleatorio (RAM), una memoria, una memoria de 
solo lectura (ROM), una ROM programable eléctricamente, una ROM programable borrable eléctricamente, registros, 
discos duros, discos extraíbles, CD-ROM o cualquier otra forma de soportes de almacenamiento conocidos en el 45 
campo técnico. 
 
[0092]  Aunque las realizaciones anteriores han sido descritas con cierto grado de detalle para facilitar su 
comprensión, la invención no está limitada a los detalles proporcionados. Existen muchas formas alternativas de 
implementar la invención. Las realizaciones descritas son ilustrativas y no limitativas.  50 
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REIVINDICACIONES 

 
1.  Un método que comprende: 

la recepción (110), por un servidor (320), de una primera solicitud de servicio enviada por un usuario 
desde una primera terminal (310); 5 
la generación (120), por el servidor (320), de una primera dirección de enlace que se utiliza para enlazar 
con una ubicación de acceso basándose en la primera solicitud de servicio recibida; 
la determinación (130), por el servidor (320), de un identificador de terminal preestablecido 
correspondiente a una segunda terminal (315), siendo el identificador de terminal preestablecido un 
identificador de terminal preestablecido por el usuario; 10 
el envío (130), por el servidor (320), de la primera dirección de enlace a la segunda terminal (315); 
la recepción (140), por el servidor (320), de una primera solicitud de enlace emitida a través de la primera 
dirección de enlace desde una terminal que emitió la primera solicitud de enlace; 
la determinación (140), por el servidor (320), de un identificador de terminal emitido de la terminal que 
emitió la primera solicitud de enlace basándose en la primera solicitud de enlace; 15 
la comparación (150), por el servidor (320), del identificador de terminal emitido determinado con el 
identificador de terminal preestablecido de la segunda terminal (315); 
la determinación, por el servidor (320), de la información de equipo de la segunda terminal (315), que 
comprende: 
en caso de que se haya recibido una segunda solicitud de servicio enviada por una terminal utilizando un 20 
número de cuenta de usuario vinculado a la segunda terminal (315): 

la generación de una segunda dirección de enlace que se utiliza para enlazar con la ubicación de 
acceso; 
el envío de la segunda dirección de enlace a la segunda terminal (315); 
la determinación de un identificador de terminal de la terminal que emitió una segunda solicitud de 25 
enlace e información de equipo de la terminal basándose en la segunda solicitud de enlace emitida 
a través de la segunda dirección de enlace; 
la comparación del identificador de terminal de la terminal que emitió la segunda solicitud de enlace 
con el identificador de terminal preestablecido de la segunda terminal (315); y 
en caso de que el identificador de terminal de la terminal que emitió la segunda solicitud de enlace 30 
y el identificador de terminal preestablecido de la segunda terminal (315) coincidan y no se haya 
recibido un mensaje de advertencia dentro de un periodo de tiempo establecido tras la aprobación 
de una autenticación de la segunda solicitud de servicio, la determinación de que la información de 
equipo de la terminal que emitió la segunda solicitud de enlace es la información de equipo de la 
segunda terminal; 35 

la determinación (145), por el servidor (320), de información de equipo de la terminal que emitió la primera 
solicitud de enlace; 
la comparación (155), por el servidor (320), de la información de equipo de la terminal que emitió la primera 
solicitud de enlace con la información de equipo de la segunda terminal (315); y 
la realización (160), por el servidor (320), de una siguiente operación de procesamiento en la primera 40 
solicitud de servicio basándose en los resultados de la comparación, en donde la siguiente operación de 
procesamiento incluye la aprobación de la autenticación de la primera solicitud de servicio en caso de 
que, según los resultados de la comparación, el identificador de terminal emitido de la terminal que emitió 
la primera solicitud de enlace coincida con el identificador de terminal preestablecido de la segunda 
terminal (315) y, según el resultado de la comparación, la información de equipo de la terminal que emitió 45 
la primera solicitud de enlace coincida con la información de equipo de la segunda terminal (315). 

 
2.  El método que se describe en la reivindicación 1, en donde la siguiente operación de procesamiento incluye la 

no aprobación de la autenticación de la primera solicitud de servicio y el envío de un mensaje de error de 
autenticación a la terminal en caso de que, según los resultados de la comparación, el identificador de terminal 50 
emitido de la terminal que emitió la primera solicitud de enlace no coincida con el identificador de terminal 
preestablecido de la segunda terminal (315). 

 
3.  El método que se describe en la reivindicación 1, en donde: 

el usuario envía la primera solicitud de servicio a través de la primera terminal (310); y 55 
la primera terminal (310) y la segunda terminal (315) son terminales diferentes o la primera terminal (310) 
y la segunda terminal (315) son la misma terminal.  

 
4.  El método que se describe en la reivindicación 1, en donde la información de equipo comprende un número de 

modelo de equipo de una terminal, un número de versión de un sistema operativo de terminal, un número de 60 
versión de un navegador de terminal, un tamaño y resolución de una pantalla de visualización de terminal, o 
cualquier combinación de los mismos.  

 
5.  Un sistema para autenticar un servicio, que comprende: 
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  un servidor (320) que comprende: 
   al menos un procesador configurado para: 

recibir (110) una primera solicitud de servicio enviada por un usuario desde una primera 
terminal (310); 
generar (120) una primera dirección de enlace que se utiliza para enlazar con una ubicación 5 
de acceso basándose en la primera solicitud de servicio recibida; 
determinar (130) un identificador de terminal preestablecido correspondiente a una segunda 
terminal (315), siendo el identificador de terminal preestablecido un identificador de terminal 
preestablecido por el usuario; 
enviar (130) la primera dirección de enlace a la segunda terminal (315); 10 
recibir (140) una primera solicitud de enlace emitida a través de la primera dirección de enlace 
desde una terminal que emitió la primera solicitud de enlace; 
determinar (140) un identificador de terminal emitido de la terminal que emitió la primera 
solicitud de enlace basándose en la primera solicitud de enlace; 
comparar (150) el identificador de terminal emitido determinado con el identificador de terminal 15 
preestablecido de la segunda terminal (315); 
determinar la información de equipo de la segunda terminal (315), lo que comprende: 
en caso de que se haya recibido una segunda solicitud de servicio enviada por una terminal 
utilizando un número de cuenta de usuario vinculado a la segunda terminal (315): 

generar una segunda dirección de enlace que se utiliza para enlazar con la ubicación de 20 
acceso; 
enviar la segunda dirección de enlace a la segunda terminal (315); 
determinar un identificador de terminal de la terminal que emitió una segunda solicitud de 
enlace e información de equipo de la terminal basándose en la segunda solicitud de 
enlace emitida a través de la segunda dirección de enlace; 25 
comparar el identificador de terminal de la terminal que emitió la segunda solicitud de 
enlace con el identificador de terminal preestablecido de la segunda terminal (315); y 
en caso de que el identificador de terminal de la terminal que emitió la segunda solicitud 
de enlace y el identificador de terminal preestablecido de la segunda terminal coincidan y 
no se haya recibido un mensaje de advertencia dentro de un periodo de tiempo 30 
establecido después de la aprobación de una autenticación de la segunda solicitud de 
servicio, determinar que la información de equipo de la terminal que emitió la segunda 
solicitud de enlace es la información de equipo de la segunda terminal (315); 

determinar (145) la información de equipo de la terminal que emitió la primera solicitud de 
enlace; 35 
comparar (155) la información de equipo de la terminal que emitió la primera solicitud de enlace 
con la información de equipo de la segunda terminal (315); y 
realizar (160) una siguiente operación de procesamiento en la primera solicitud de servicio 
basándose en los resultados de comparación, en donde la siguiente operación de 
procesamiento incluye la aprobación de la autenticación de la primera solicitud de servicio en 40 
caso de que, según los resultados de la comparación, el identificador de terminal emitido de la 
terminal que emitió la primera solicitud de enlace coincida con el identificador de terminal 
preestablecido de la segunda terminal (315) y, según el resultado de la comparación, la 
información de equipo de la terminal que emitió la primera solicitud de enlace coincida con la 
información de equipo de la segunda terminal (315); y 45 

una memoria (510) acoplada al procesador o procesadores (502) y configurada para proporcionar 
instrucciones al procesador o procesadores (502); y 

la segunda terminal (315) configurada para recibir la primera dirección de enlace enviada por el servidor 
(320) y emitir la primera solicitud de enlace a través de la primera dirección de enlace al servidor (320).  

 50 
6.  El sistema que se describe en la reivindicación 5, en donde: 

la primera terminal está configurada para emitir la primera solicitud de servicio de acuerdo con las 
instrucciones del usuario; y 
la primera terminal (310) y la segunda terminal (315) son terminales diferentes o la primera terminal (310) 
y la segunda terminal (315) son la misma terminal. 55 

 
7.  Un servidor (320) que comprende: 
  al menos un procesador (502) configurado para: 

recibir (110) una primera solicitud de servicio enviada por un usuario desde una primera terminal 
(310); 60 
generar (120) una primera dirección de enlace que se utiliza para enlazar con una ubicación de 
acceso basándose en la primera solicitud de servicio recibida; 
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determinar (130) un identificador de terminal preestablecido correspondiente a una segunda terminal 
(315), siendo el identificador de terminal preestablecido un identificador de terminal preestablecido 
por el usuario; 
enviar (130) la primera dirección de enlace a la segunda terminal (315); 
recibir (140) una primera solicitud de enlace emitida a través de la primera dirección de enlace desde 5 
una terminal que emitió la primera solicitud de enlace; 
determinar (140) un identificador de terminal emitido de la terminal que emitió la primera solicitud de 
enlace basándose en la primera solicitud de enlace; 
comparar (150) el identificador de terminal emitido determinado con el identificador de terminal 
preestablecido de la segunda terminal (315); 10 
determinar la información de equipo de la segunda terminal (315), que comprende: 
en caso de que se haya recibido una segunda solicitud de servicio enviada por una terminal que 
utiliza un número de cuenta de usuario vinculado a la segunda terminal (315): 

generar una segunda dirección de enlace que se utiliza para enlazar con la ubicación de 
acceso; 15 
enviar la segunda dirección de enlace a la segunda terminal (315); 
determinar un identificador de terminal de la terminal que emitió una segunda solicitud de 
enlace e información de equipo de la terminal basándose en la segunda solicitud de enlace 
emitida a través de la segunda dirección de enlace; 
comparar el identificador de terminal de la terminal que emitió la segunda solicitud de enlace 20 
con el identificador de terminal preestablecido de la segunda terminal (315); y 
en caso de que el identificador de terminal de la terminal que emitió la segunda solicitud de 
enlace y el identificador de terminal preestablecido de la segunda terminal coincidan y no se 
haya recibido un mensaje de advertencia dentro de un periodo de tiempo establecido después 
de la aprobación de una autenticación de la segunda solicitud de servicio, determinar que la 25 
información de equipo de la terminal que emitió la segunda solicitud de enlace es la información 
de equipo de la segunda terminal (315); 
determinar (145) la información de equipo de la terminal que emitió la primera solicitud de 
enlace; 
comparar (155) la información de equipo de la terminal que emitió la primera solicitud de enlace 30 
con la información de equipo de la segunda terminal (315); y 
realizar (160) una siguiente operación de procesamiento en la primera solicitud de servicio 
basándose en los resultados de comparación, en donde la siguiente operación de 
procesamiento incluye aprobar la autenticación de la primera solicitud de servicio en caso de 
que, según los resultados de la comparación, el identificador de terminal emitido de la terminal 35 
que emitió la primera solicitud de enlace coincida con el identificador de terminal preestablecido 
de la segunda terminal (315) y, según el resultado de la comparación, la información de equipo 
de la terminal que emitió la primera solicitud de enlace coincida con la información de equipo 
de la segunda terminal (315); y 

una memoria (510) acoplada al procesador o procesadores (502) y configurada para proporcionar 40 
instrucciones al procesador o procesadores (502). 
 

8.  Un producto de programa informático para la autenticación de un servicio, estando incorporado el producto de 
programa informático en un soporte de almacenamiento tangible no transitorio legible por ordenador y que 
comprende instrucciones informáticas para: 45 

recibir (110) una primera solicitud de servicio enviada por un usuario desde una primera terminal (310); 
generar (120) una primera dirección de enlace que se utiliza para enlazar con una ubicación de acceso 
basándose en la primera solicitud de servicio recibida; 
determinar (130) un identificador de terminal preestablecido correspondiente a una segunda terminal 
(315), siendo el identificador de terminal preestablecido un identificador de terminal preestablecido por el 50 
usuario; 
enviar (130) la primera dirección de enlace a la segunda terminal (315); 
recibir (140) una primera solicitud de enlace emitida a través de la primera dirección de enlace desde una 
terminal que emitió la primera solicitud de enlace; 
determinar (140) un identificador de terminal emitido de la terminal que emitió la primera solicitud de 55 
enlace basándose en la primera solicitud de enlace; 
comparar (150) el identificador de terminal emitido determinado con el identificador de terminal 
preestablecido de la segunda terminal (315); 
determinar la información de equipo de la segunda terminal (315), lo que comprende: 
en caso de que se haya recibido una segunda solicitud de servicio enviada por una terminal utilizando un 60 
número de cuenta de usuario vinculado a la segunda terminal (315): 

generar una segunda dirección de enlace que se utiliza para enlazar a la ubicación de acceso; 
enviar la segunda dirección de enlace a la segunda terminal (315); 
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determinar un identificador de terminal de la terminal que emitió una segunda solicitud de enlace e 
información de equipo de la terminal basándose en la segunda solicitud de enlace emitida a través 
de la segunda dirección de enlace; 
comparar el identificador de terminal de la terminal que emitió la segunda solicitud de enlace con el 
identificador de terminal preestablecido de la segunda terminal (315); y 5 
en caso de que el identificador de terminal que emitió la segunda solicitud de enlace y el identificador 
de terminal preestablecido de la segunda terminal (315) coincidan y no se haya recibido un mensaje 
de advertencia dentro de un periodo de tiempo establecido después de la aprobación de una 
autenticación de la segunda solicitud de servicio, determinar que la información de equipo de la 
terminal que emitió la segunda solicitud de enlace es la información de equipo de la segunda terminal 10 
(315); 

determinar la información de equipo de la terminal que emitió la primera solicitud de enlace; 
comparar la información de equipo de la terminal que emitió la primera solicitud de enlace con la 
información de equipo de la segunda terminal (315); y 
realizar (160) una siguiente operación de procesamiento en la primera solicitud de servicio basándose en 15 
los resultados de comparación, en donde la siguiente operación de procesamiento incluye aprobar la 
autenticación de la primera solicitud de servicio en caso de que, según los resultados de la comparación, 
el identificador de terminal emitido de la terminal que emitió la primera solicitud de enlace coincida con el 
identificador de terminal preestablecido de la segunda terminal (315) y, según el resultado de la 
comparación, la información de equipo de la terminal que emitió la primera solicitud de enlace coincida 20 
con la información de equipo de la segunda terminal (315). 
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