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ES 2 804 527 T3

DESCRIPCION
Supervision no intrusiva de una conexién

La invencion se refiere a un procedimiento y un sistema para la supervision de la utilizacién de una primera conexion
a supervisar en una red de lineas de datos, que comprende en particular una red de telefonia movil.

De forma conocida, los operadores de red tienen la necesidad de supervisar el cumplimiento de los SLAs (“service
level agreements [acuerdos de nivel de servicio]”), que ha cerrado con sus clientes y documentarlo respectivamente
para una justificacion posterior. En tales SLAs se les garantizan a los clientes determinadas velocidades de datos para
su trafico de datos, que no deben ser constantes sin falta. Este es en particular el caso luego cuando el operador de
red ha garantizado la facilitacién de velocidades de datos por encima de determinados valores umbral y cuando estas
velocidades de datos se exigen por parte del cliente. Por ejemplo, es posible que a un cliente para el 50% de su trafico
de datos se le asegure una velocidad de datos con un valor umbral de 10 Mbit/s y para otro 50% del trafico de datos
un valor umbral de 20 Mbit/s.

Cuando estas velocidades de datos no se pudieron poner a disposicion excepcionalmente debido a una utilizacién de
red especialmente elevada, el cliente tendria derechos por el contrato frente al operador de red. A fin de oponerse a
estos derechos, para el operador de red es conveniente controlar la utilizacion de la primera conexion puesta a
disposicién del cliente, que esta en relacion con la velocidad de datos garantizada.

A este respecto, hasta ahora los sistemas conocidos no ponen a disposicion parametros, en particular no la velocidad
de datos alcanzable, directamente para el registro. Es posible la utilizacion parcial del sistema hasta el limite de
solicitacion que, no obstante, se prohibe durante el funcionamiento normal, ya que de este modo se influye de forma
negativa no solo en la conexién individual, sino en todo el sistema. En el caso mas grave, tales test de solicitacion
contribuyen a que los valores acordados contractualmente en otras partes del sistema global no se puedan cumplir.
Actualmente hay dos formas de proceder para supervisar la disponibilidad actual, respectivamente la utilizacion.

Asi, por un lado, se puede medir directamente la velocidad de datos usada actualmente en la primera conexién en el
destino. Si esta se sitta por encima del valor umbral acordado, el SLA se aplica como satisfecho. No obstante, si la
velocidad de datos se sitlia por debajo del valor umbral, no esta claro si el cliente exige actualmente una velocidad de
datos muy baja o si el sistema no es capaz de proporcionar una velocidad de datos deseada mas elevada. Con este
modo de proceder no se puede diferenciar entonces si el cliente exige una velocidad de datos que se sitda por debajo
del valor umbral acordado y el sistema proporciona esta velocidad de datos, o si el sistema solo puede proporcionar
actualmente una velocidad de datos mas pequefia, que se sitta por debajo del valor umbral, pero el cliente tuviese
necesidad de una velocidad de datos més elevada. Asi este modo de proceder no es suficiente para la supervision del
SLA.

Por otro lado, segiin se ha mencionado ya arriba - en los periodos de baja solicitacion se puede introducir una carga
adicional en el marco del test de solicitacién hasta el limite de solicitacion en el sistema, a fin de valorar la velocidad
de datos alcanzable. No obstante, dado que la velocidad de datos disponible actualmente es desconocida, en el
sistema se aplica una carga adicional generada artificialmente hasta la utilizacién total, lo que conduce a que una parte
de los datos utiles reales no se pude procesar. Ademas, esta carga generada artificialmente conduce a repercusiones
en otras zonas del sistema global, de modo que los SLAs acordados ya no se pueden satisfacer en otras zonas del
sistema global.

Todos los procedimientos conocidos se basan en una intervencion directa en el sistema y en mediciones de
parametros internos del sistema, donde como tales se pueden determinar, por ejemplo, las pérdidas de paquetes en
el caso de sobrecarga o tiempos de transito de dos caminos. También se conocen mediciones con paquetes espaciales
de distinto tamano, que permiten medir sistemas parciales ("Variable Packet Size Probing"). Otros métodos se basan
en mediciones absolutas del tiempo de transito de un camino o en la medicion de tiempos de transito relativos entre
paquetes en el flujo de datos utiles. En cualquier caso, todos los procedimientos conocidos parten de que tiene lugar
la transmisién de datos Utiles y la supervision de la solicitacién de sobrecarga en la misma conexion logica.

En el procedimiento con intervencion directa en el sistema existente y en la medicion de parametros internos del
sistema en ocasiones se debe modificar el sistema, dado que es la excepcién que un sistema determine la velocidad
de datos disponible maxima actualmente para una conexién logica y pueda informar hacia fuera. En sistemas con
varios sistemas parciales, estos deben soportar respectivamente diferentes composiciones de conexiones logicas.
Finalmente, la velocidad de datos alcanzable en una conexion légica depende la mayoria de las veces no solo de
parametros externos del sistema, sino también del volumen de datos que se transmite en las otras conexiones légicas.

Los métodos, que se basan en la medicion de pérdidas de paquetes en el caso de sobrecarga, son similares a los del
TCP convencional. Parten de la suposicion de que no aparecen pérdidas de paquetes, en tanto que se hace funcionar
la conexion por debajo del limite de utilizacion. No obstante, en los sistemas que trabajan de forma inherente con
pérdidas de paquetes, esta suposiciéon solo esté satisfecha de forma insuficiente. El uso de TCP en la verdadera
conexion de datos también conduce a que los mecanismos de regulacion mantengan bajas las pérdidas de paquetes,
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en tanto que reducen implicitamente la velocidad de datos. Esto dificulta de nuevo una diferenciacion del caso de la
menor demanda de velocidad de datos.

Los métodos, que se basan en la medicion de los tiempos de transito de dos caminos, también son parte de los
mecanismos TCP (opcionales) para la regulacion de los volimenes de datos. Para ello se requiere una modificacion
de la cabecera de los datos Utiles. Sin embargo, los tiempos de transito fluctuantes influyen en los resultados. Por lo
demas, en todos los procedimientos basados en el tiempo de transito es dificil la supervisién de valores umbral de
velocidades de datos, dado que la relacion entre la utilizacion relativa del sistema y los cambios de los tiempos de
transito se puede determinar indirectamente y solo de forma condicionada cuantitativamente.

El "variable packet size probing" arriba mencionado es inexacto y requiere el intercalado de paquetes de datos
especiales de un tamafo no a despreciar, que provocan por consiguiente una carga adicional significativa.

Junto a la necesidad de referencias de tiempo exacta en los puntos finales, los métodos presuponen en base a las
mediciones de tiempo de transito de un camino que las colas formen las fuentes de retrasos y cambios de retrasos en
el sistema global. No obstante, esto solo se puede presuponer en pocos sistemas. Asi, justo en sistemas de telefonia
moévil se produce un uso de conexiones con tiempos de transito claramente diferentes, entre los que también se cambia
durante la vida Gtil de una conexién. Ademas, se debe intervenir en la conexiéon con datos Utiles, a fin de introducir
marcas para la determinacion de los tiempos de transito. En Ultimo término, los métodos también requieren el
intercalado de paquetes en el flujo de datos Utiles en base a la medicion de tiempos de transito relativos. Dado que
tales procedimientos reaccionan de forma sensible a los cambios en el caudal de datos Utiles también por debajo del
limite de utilizacion, no son apropiados para los fines aqui en debate.

El documento US2012/0224495 A1 da a conocer un procedimiento para la supervision de las potencias de una primera
conexion en unared de lineas de datos, donde se verifica si se conserva un "Service Level Agreement” acordado entre
operador y clientes. Con esta finalidad se generan datos de test con un formato propio por un primer terminal y se
envian a través de la misma conexion que los datos utiles. Un segundo terminal recibe los datos de test y los devuelve
al primer terminal, donde se analizan. A los datos de test se asocia una prioridad mas baja.

El objeto de la invencién es ahora crear ahora un procedimiento y sistema a implementar con medios sencillos para la
supervision de la utilizacién de la primera conexién a examinar, que se las arregle sin intervenciones molestas en el
sistema continuo y proporcione el resultado exacto.

Este objeto se consigue mediante el procedimiento segun la reivindicacion 1 y el sistema segun la reivindicacion 12.
Configuraciones preferidas se deducen de las reivindicaciones.

El ndcleo de la invencion consiste segun la reivindicacion en primer lugar en que junto a la primera conexién légica a
supervisar se establece una segunda conexién légica independiente a la que, no obstante, esta asociada una prioridad
menor en relacion con la primera conexion. Esto significa que los paquetes de datos, que se deben enviar a través de
una primera conexion, tienen la primacia frente a los paquetes en la segunda conexién. Ademas, la segunda conexion
es tal que compite con la primera conexién por la velocidad de datos en la red de lineas de datos. Cuando asi la
velocidad de datos total a disposicion en la red de lineas de datos se consume por la primera conexion, no queda una
velocidad de datos para la segunda conexién, de modo que los datos enviados a través de ella no llegan al destino.

En esta constelacion se envian entonces segun la invencion datos de test en forma de pequefios paquetes de datos
con pequeno volumen de datos a través de la segunda conexion. La recepcién de estos datos de test en el destino se
detecta. Cuando ahora el pequefio volumen de datos de test pese a la menor prioridad puede llegar al menos casi
completamente a través de la red de lineas de datos, esto sefializa que la utilizacion de la primera conexién todavia
no fue completa, que por tanto todavia se podria haber transmitido en la primera conexién. Cuando por el contrario no
llegan los datos de test, esto muestra que la capacidad correspondiente de la red esta ocupada completamente por la
primera conexion. Segun la implementacion, los paquetes de datos no transmitidos se almacenan de forma intermedia
y se entregan posteriormente o se desechan completamente.

Por consiguiente, una recepcion detectada de los datos de test en el destino sefializa la utilizacién todavia no completa
del sistema en el momento de la medicion. Cuando por parte del operador de red durante toda la duracion de la primera
conexion se puede comprobar la recepcién de datos de test, entonces el cliente no tiene ningin motivo para poner en
duda la satisfaccion del SLA.

A este respecto, en relacion con la invencién con “pequenos paquetes de datos con pequefio volumen de datos” se
consideran paquetes de tal tamafno cuyo volumen de datos no solicita notablemente la capacidad a disposicion de la
red. A este respecto, ha resultado ser ventajoso que los datos de test se envien en paquetes con una velocidad de
datos entre 10 bytes y como maximo 100 kbytes por segundo. En Ultimo término se aplica que cuanto menores son
los paquetes de datos, tanto mas sensiblemente se puede medir la utilizacion de la primera conexion.

Ademas, en este punto se menciona que la primera conexion légica a supervisar puede ser parte de una conexion
global compleja a partir de varias conexiones parciales légicas individuales, de las que es responsable en particular el
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operador de red. Con la medicién segun la invencion en una conexién global se determina entonces la capacidad de
la “cuello de botella” de la conexion global.

Segun se representa arriba, una recepcion de los datos de test sefializa una utilizacién todavia no completa de la
primera conexion. Sin embargo, ninguna recepcion de datos de test en el destino no significa sin falta que no esté a
disposiciéon una velocidad de datos garantizada en el SLA, dado que el cliente en el momento de la medicién podria
haber usado precisamente una velocidad de datos exagerada en relaciéon a la garantizada. Entonces tampoco se
habrian transmitido los datos de test a través de la segunda conexién. Pero el cliente tampoco tendria ningiin motivo
para poner en duda el SLA. Por lo tanto, es especialmente ventajoso que el operador de red determine a ser posible
de forma continua adicionalmente a la recepcién de los datos de test todavia el caudal de datos de los datos Utiles a
través de la primera conexion a supervisar en el destino mientras exista. Entonces puede poner la velocidad de datos
asi determinada de los datos Utiles en relacion con una velocidad de datos predeterminada, en particular garantizada
contractualmente y establecer si la velocidad de datos garantizada en el SLA se ha sobrepasado. Con la medicién
combinada de la recepcién de los datos de test y los datos Utiles, el operador de red puede satisfacer cualquier
comprobacion del cumplimiento de sus obligaciones.

Con este modo de proceder combinado es posible por consiguiente generar valores de mediciéon que permitan una
evaluacion de si se logra o no la velocidad de datos garantizada en el SLA. Segun se ha descrito, para ello se determina
ventajosamente la velocidad de datos alcanzada actualmente y ademas se verifica si esta velocidad de datos esta
limitada por la exigencia actualmente baja por parte del cliente o por la capacidad momentanea del sistema. Solo para
el caso de que la limitacién esté condicionada por la capacidad del sistema, esto se valora como no satisfaccion del
SLA.

En comparacién a los procedimientos conocidos hasta ahora, el modo de proceder segun la invencion permite
supervisar de forma continua y completa el cumplimiento del SLA respecto a la velocidad de datos sin cargar el sistema
de manera inadmisible. El procedimiento segun la invencion solo condiciona a este respecto una pequena interaccion
con los flujos de datos Utiles a supervisar, dado que se basa en el uso de la segunda conexién ldgica independiente.
Ademas, el modo de proceder segun la invencion se destaca por una elevada sensibilidad con influencia
simultaneamente pequefa sobre los parametros a supervisar. El procedimiento también se puede implementar
técnicamente de forma proporcionalmente sencilla.

Mediante el uso de la conexion légica adicional con menor prioridad produce un efecto mucho mejor mesurable en el
caso de sobrecarga del sistema, que en sistemas en los que las mediciones se realizan en la misma conexion légica,
que también porta los datos Utiles a supervisar. El método aqui descrito es ademas robusto frente a tiempos de transito
variables, condicionados por el sistema durante el procedimiento de medicion.

La determinacién del estado actual de la primera conexién y por consiguiente del sistema / sistema parcial a supervisar
en el destino de los paquetes o en un punto intermedio se puede determinar a través de la velocidad de datos de los
datos utiles que llega actualmente al destino / punto intermedio. Pero el estado de utilizacion actual de la primera
conexion también se puede determinar mediante la mediciéon de un parametro.

Para la documentacion es especialmente ventajoso que los datos de test se envien en un orden temporal definido y
la recepcidn correspondiente de los datos de test se registre a fines de protocolo. Cuanto mas pequefios paquetes de
datos se envien por unidad de tiempo, tanto mayor es la resolucion temporal de la medicion. En particular es ventajoso
que los datos de test se envien de forma continua mientras exista la primera conexion.

Ademas, es ventajoso cuando en la recepcién de los datos de test se determina un parametro determinado, que
permita sacar conclusiones sobre el alcance de la utilizacion de la primera conexién, por tanto, el alcance de su limite
de capacidad. Este parametro puede ser una pérdida de paquetes, un tiempo de transito de paquetes aumentado en
relacién a un valor umbral, un cambio del tiempo de transito de paquetes, o una evaluacion de una diferencia del
tiempo de transito de paquetes. Ademas, también son concebibles otros métodos que son apropiados para detectar
la utilizacién de una conexion légica individual.

En una forma de realizacién especial se proveen los paquetes de los datos de test con marcas, donde como marcas
se usan en particular nUmeros de secuencia y/o registros de tiempo.

En el flujo de los datos utiles también se pueden marcar los paquetes de datos con nimeros de secuencia y/o registros
de tiempo, a fin de poder compensar un retraso independiente de la carga, que aparece potencialmente de los
paquetes de datos en las conexiones légicas. Ademas, se puede realizar una evaluacion de los paquetes de datos
marcados en el flujo de datos utiles con la finalidad de la compensacion de retardos independientes de la carga. En
este caso se manipulan los datos Utiles.

Para evitar la manipulacion de los datos Utiles puede ser razonable enviar a través de la primera conexion datos de
calibracion adicionales con un pequefio volumen de datos, que solo se forman por pequefios paquetes de datos
marcados con numeros de secuencia y/o registros de tiempo, donde en principio es suficiente enviar los nimeros de
secuencia y/o registros de tiempo por si solo como datos de calibracion. Estos datos de calibracién se pueden usar
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entonces de la manera mencionada para la calibracién de los datos de test recibidos a través de la segunda conexion.

Para la priorizacion de una conexién se usan ventajosamente las clases predeterminadas del respectivo estandar de
la conexién, como por ejemplo clases QCI. Por consiguiente, a la segunda conexion estd asociada una clase de
prioridad menor que la primera conexion. Si a la primera conexion estad asociada ya la clase con la prioridad mas
pequenia, es ventajoso elevar esta para liberar la clase con prioridad mas pequefia para la segunda conexién.

En otra forma de realizacion, el estado del sistema se puede agregar a través de varios intervalos de supervision y
ponerse a disposicion para un procesamiento posterior adicional.

En conjunto para la documentacién es ventajoso cuando se almacenan y/o transfieren los resultados. A este respecto,
la determinacioén de los resultados se puede realizar alternativamente a través del sistema a medir o de otros modos.

Conforme a la invencién se proporcionan por consiguiente los valores de medicién mediante los que se puede valorar
si un SLA se satisface o no respecto a la velocidad de datos alcanzable. Para ello, por un lado, se determina la
velocidad de datos actualmente lograda y, por su lado, se verifica si esta velocidad de datos esta limitada por la
exigencia actualmente pequeria por parte del cliente o por la capacidad momenténea del sistema. En el caso de que
la limitacion esté condicionada por la capacidad del sistema, esto se valora como no satisfaccion del SLA. En esta
invencion se implementan los dos aspectos parciales de la medicién en las diferentes conexiones logicas. Segun la
invencion, la segunda conexién ldgica tiene una menor prioridad que la primera conexién logica a supervisar, pero
compite por los mismos recursos que la primera conexién logica a supervisar verdaderamente.

El modo de proceder segun la invencién se puede aplicar en todos los sistemas, que permiten el uso de conexiones
I6gicas con diferentes prioridades y tienen en cuenta estrictamente estas prioridades en la distribucion de recursos.
Esto se da, por ejemplo, en sistemas celulares de telefonia mévil con QoS handling (QCI), en el campo IP (802.1p,
802.1q, TOS, DSCP) y - con limitaciones - también en WLAN (802.11e).

La invencion se describe a continuacion més en detalle mediante las figuras. Muestran:

La Figura 1: una medicién de la segunda conexion y
la Figura 2: una medicion de la segunda conexién.

La figura 1 muestra una red de lineas de datos 1, que esté representada solo como “caja negra” y puede implementar
distintas conexiones légicas de diferentes priorizaciones. En el presente caso estan representadas cuatro conexiones
con flechas entrantes y salientes. A este respecto, la primera conexion esta representada con una prioridad de N
mediante la flecha entrante 2 y una segunda conexién con una prioridad N-1 por la flecha entrante 3. Las respectivas
flechas salientes 2’ y 3’ simbolizan el respectivo otro lado de la conexién. En la segunda conexién 3 se envian los
datos de test 4 y se detectan la recepcion de los datos de test en el extremo 5 de la conexién 2. El envio de los datos
de test no tiene ninguna influencia en las conexiones con mayor prioridad que estan representados por el paréntesis
6. La utilizacién de la primera conexion 2 se determina, segun se describe, a través de la recepcion, respectivamente
la recepcion restante de los datos de test.

En la figura 2 se muestra el mismo sistema, donde la monitorizaciéon de los datos de test no esta representada por
motivos de claridad. En este caso, el caudal de datos de la primera conexién a supervisar 2 solo se determina en el
destino 7 y se pone en relacién a una velocidad de datos predeterminada, en particular garantizada contractualmente.

La combinacién de ambos procedimientos conduce a la comprobacién fiable de en qué medida se satisface un SLA
respecto a la velocidad de datos alcanzable.
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REIVINDICACIONES

1. Procedimiento para la supervision de la utilizacién de una primera conexiéon en una red de lineas de datos, en
particular en una red de telefonia mévil,

caracterizado por que

se establece una segunda conexién légica independiente, a la que esta asociada una prioridad menor que a la primera
conexion y que compite con la primera conexion por la velocidad de datos en la red de lineas de datos, donde a través
de la segunda conexion se envian datos de test con pequefio volumen de datos, donde la recepcién de los datos de
test se detecta y donde una deteccién completa de los datos de test sefializa una utilizacion no completa de la primera
conexion.

2. Procedimiento segun la reivindicacion 1,
donde el caudal de datos de la primera conexién a supervisar se determina en el destino y se pone en relacién a una
velocidad de datos predeterminada, en particular garantizada contractualmente.

3. Procedimiento segun la reivindicacion 1 o 2,
donde los datos de test se envian en un orden temporal definido y la recepcion correspondiente de los datos de test
se registra a fines de protocolo.

4. Procedimiento segun la reivindicacion 3,
donde los datos de test se envian de forma continua mientras exista la primera conexion.

5. Procedimiento segun cualquiera de las reivindicaciones anteriores,

donde durante la recepcion de los datos de test se determina un parametro que permite sacar conclusiones del alcance
de la utilizacion de la primera conexion, donde el parametro es en particular una pérdida de paquetes, un tiempo de
transito de paquetes elevado, un cambio del tiempo de transito de paquetes o una diferencia del tiempo de transito de
paquetes.

6. Procedimiento segun cualquiera de las reivindicaciones anteriores,
donde los paquetes de los datos de test se proveen de marcas, donde las marcas son en particular nimeros de
secuencia y/o registros de tiempo.

7. Procedimiento segun cualquiera de las reivindicaciones anteriores,
donde los datos de test se envian en paquetes con una velocidad de datos entre 10 bytes y 100 kbytes por segundo.

8. Procedimiento segun cualquiera de las reivindicaciones anteriores,
donde para la priorizacién se usan clases estandarizadas, en particular clases QCI, donde a la segunda conexion esta
asociada una clase de prioridad menor que a la primera conexién.

9. Procedimiento segun la reivindicacion 8,
donde para la primera conexién se usa una clase de prioridad mayor cuando hasta ahora se usa la clase con la
prioridad mas baja.

10. Procedimiento segun cualquiera de las reivindicaciones anteriores,
donde los datos de calibracion con pequefio volumen de datos se envian en la primera conexién, que se usan para la
calibracion de los datos de test recibidos a través de la segunda conexion.

11. Uso del procedimiento segun cualquiera de las reivindicaciones anteriores para el control del cumplimiento de los
acuerdos de nivel de servicio (Service Level Agreements, SLA), entre un operador de red y un cliente.

12. Sistema que comprende una red de lineas de datos (1), asi como medios para la realizacion del procedimiento
segun cualquiera de las reivindicaciones anteriores.
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