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DESCRIPCION
Sistema de control de acceso al servicio y procedimiento que usa un agente del navegador integrado
Campo técnico

Los sistemas y procedimientos consistentes con la presente invencion se relacionan con la television por protocolo
de Internet (IPTV), y mas particularmente, con un sistema y procedimiento de control de acceso servicios que usa un
agente del navegador incorporado, en el cual la dependencia del dispositivo puede ser minimizada en un servicio de
IPTV basado en un navegador integrado, y el servicio de IPTV puede usarse libremente utilizando solo un
navegador.

Antecedentes de la técnica

Mientras que solo las transmisiones terrestres estuvieron disponibles en el pasado, varias transmisiones, tales como
transmisiones por cable y transmisiones por satélite, estan disponibles ahora. En particular, la reciente introduccion
de IPTV ha provocado una era en la que se pueden ofrecer diversos contenidos combinados con servicios web.

Para un servicio de portal de IPTV, un navegador web se transfiere a un dispositivo. Es decir, el navegador web se
usa para proporcionar diversos contenidos, actualizar servicios asociados con el dispositivo y verificar el dispositivo y
un usuario.

La Figura 1 es un diagrama de bloques de un sistema de control de acceso al servicio de la técnica relacionada que
utiliza un navegador integrado. La Figura 2 es un diagrama de flujo que ilustra un procedimiento de control de
acceso al servicio de la técnica relacionada que usa un navegador incorporado.

Con referencia a las Figuras 1y 2, el sistema de control de acceso al servicio de la técnica relacionada incluye un
complemento de dispositivo personalizado 3 que interactia con un navegador personalizado 5 para transmitir
informacion dependiente del dispositivo a un servidor de portal IPTV 9 a través de Internet. Es decir, el complemento
de dispositivo personalizado 3 se utiliza para transmitir informacion del entorno del dispositivo, tal como el nimero
de serie del dispositivo y la informacién de microprograma del dispositivo, al navegador personalizado 5.

De acuerdo con el procedimiento de control de acceso al servicio de la técnica relacionada, los metadatos del
dispositivo que incluyen una variable de entorno se generan mediante el uso de una interfaz de programa de
aplicacién de dispositivo (API) 1. Luego, un intérprete de comando 7 accede a un servicio de portal del servidor de
portal IPTV 9 a través del navegador personalizado 5 mediante el uso de los metadatos del dispositivo generados,
que incluyen la variable de entorno. Si se necesitan los metadatos del dispositivo mientras se usa el servicio del
portal, los metadatos del dispositivo se recuperan mediante el uso del complemento de dispositivo personalizado 3
de un navegador web integrado en el dispositivo, y se procesan los metadatos del dispositivo recuperados, como se
muestra en la rutina del servicio del portal de la Figura 2. Los metadatos del dispositivo procesados se transmiten al
servidor del portal IPTV 9, que, a su vez, verifica los metadatos del dispositivo procesado.

El documento US 2004/030746 divulga un sistema de portal inalambrico que tiene un servidor de portal inalambrico
con un mecanismo de deteccion de cliente jerarquico. EI mecanismo de deteccion de cliente jerarquico incluye légica
para identificar dispositivos inalambricos de cliente que se conectan al servidor de portal inalambrico mediante el uso
de una ruta de busqueda jerarquica de informacion de perfil de cliente predefinida almacenada en el servidor de
portal inaldambrico. Al buscar informacion de perfil del cliente, la légica de deteccion del cliente, primero busca una
coincidencia exacta para un dispositivo de conexién y, si eso falla, intenta encontrar una coincidencia aproximada de
la informacion de perfil predefinida para el dispositivo de conexién. Si no se encuentra una coincidencia exacta o
aproximada, la légica de deteccion del cliente buscara una coincidencia dentro de la informacion de perfil de una
clase de dispositivos similar al dispositivo inalambrico de conexién del cliente.

El documento US 2006/031405 divulga sistemas y procedimientos para seleccionar e insertar anuncios en un
documento de informaciéon que se muestra a un usuario, en el que la selecciéon se basa al menos en parte en la
programacion de television vista por el usuario.

Divulgacion de la invencion
Problema técnico

Sin embargo, en este caso, cuando el servicio del portal esta asociado con varios dispositivos, se debe configurar
una interfaz diferente de acuerdo con las propiedades de cada dispositivo.

Ademas, dado que se usa un navegador diferente para cada dispositivo, se debe crear una interfaz para cada
navegador. Por lo tanto, es dificil usar un navegador web estandarizado.

Ademas, cuando un navegador web esta incorporado en cada dispositivo de acuerdo con las propiedades del
dispositivo, se debe desarrollar un complemento.
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Solucion técnica

La presente invencion proporciona un sistema y procedimiento de control de acceso al servicio, en el que la
dependencia del dispositivo se puede minimizar en un servicio de IPTV integrado basado en un navegador, y el
servicio de IPTV se puede usar libremente utilizando solo un navegador.

Sin embargo, los aspectos de la presente invencion no estan restringidos a los establecidos en la presente memoria.
Los aspectos anteriores y otros de la presente invencion seran mas evidentes para un experto en la técnica a la que
pertenece la presente invencion haciendo referencia a una descripcion detallada de la presente invencién que se
proporciona a continuacion.

Las realizaciones descritas han de considerarse en todos los aspectos solo como ilustrativas y no restrictivas. El
ambito de la invencién esta definido por las reivindicaciones adjuntas, las reivindicaciones dependientes definen
realizaciones adicionales de la invencién. De acuerdo con un aspecto de la presente invencion, se proporciona un
sistema de control de acceso al servicio que usa un agente del navegador incorporado, el sistema que comprende:
un servidor que proporciona un servicio de protocolo de Internet; y un agente del navegador, incorporado en un
dispositivo, que comprende informaciéon del dispositivo e informacion de servicio y que controla el acceso del
dispositivo al servidor; una unidad de gestion de informacion del cliente configurada para extraer informacion del
cliente desde el agente del navegador y el dispositivo, y gestionar la informacion extraida del cliente; y una unidad
de control de acceso de verificacion configurada para verificar una identidad del dispositivo una vez en base a la
informacion del dispositivo cuando el dispositivo intenta acceder al servidor mediante el uso del agente del
navegador, y controlar el acceso del dispositivo al servidor; en donde la verificacion de la identidad del dispositivo se
omite cuando el dispositivo vuelve a acceder al servidor mediante el uso del agente del navegador.

De acuerdo con otro aspecto de la presente invencién, se proporciona un procedimiento de control de acceso al
servicio para acceder a un servidor de protocolo de Internet, el procedimiento que comprende:

agregar informacion del dispositivo e informacion del servicio a un agente del navegador, incorporado en un
dispositivo; acceder a un servidor, que proporciona un servicio de protocolo de Internet, mediante el uso del
agente del navegador; extraer informacion del cliente desde el agente del navegador y el dispositivo,

y administrar la informacion extraida del cliente; y verificar una identidad del dispositivo en base a la informacion
del dispositivo cuando el dispositivo intenta acceder al servidor mediante el uso del agente del navegador, y
controlar el acceso del dispositivo al servidor, en el que se omite la verificacién de la identidad del dispositivo
cuando el dispositivo vuelve a acceder al servidor mediante el uso del agente del navegador.

Breve descripcion de los dibujos

El anterior y otros objetivos, caracteristicas y ventajas de la invenciéon seran mas evidentes al describir en detalles
las realizaciones ilustrativas de la misma con referencia a los dibujos adjuntos en los cuales:

La Figura 1 es un diagrama de bloques de un sistema de control de acceso al servicio de la técnica relacionada
que usa un navegador incorporado;

La Figura 2 es un diagrama de flujo que ilustra un procedimiento de control de acceso al servicio de la técnica
relacionada mediante el uso de un navegador incorporado;

La Figura 3 es un diagrama de bloques de un sistema de control de acceso al servicio que usa un agente del
navegador incorporado de acuerdo con una realizacion ilustrativa de la presente invencion;

La Figura 4 ilustra un ejemplo de informacién del cliente incluida en un agente del navegador en forma de
cadenas de caracteres; y

La Figura 5 es un diagrama de flujo que ilustra un procedimiento de control de acceso al servicio que usa un
agente del navegador incorporado de acuerdo con una realizacion ilustrativa de la presente invencion.

Modo para la invencion

Las caracteristicas de la presente invencion y los procedimientos para lograr la misma pueden entenderse mas
facilmente haciendo referencia a la siguiente descripcion detallada de realizaciones ilustrativas y los dibujos
adjuntos. Sin embargo, la presente invencion puede realizarse de muchas formas diferentes y no debe interpretarse
como limitada a las realizaciones ilustrativas expuestas en la presente memoria. En su lugar, estas realizaciones
ilustrativas se proporcionan de modo que esta divulgacion sea exhaustiva y completa y transmitira completamente el
concepto de la invencion a los expertos en la técnica, y la presente invencion solo se definira por las reivindicaciones
adjuntas. Los numeros de referencia similares se refieren a elementos similares a lo largo de la memoria descriptiva.

En lo sucesivo, un sistema y procedimiento de control de acceso al servicio y que usa de un agente del navegador
incorporado de acuerdo a las realizaciones ilustrativas de la presente invencién se describiran en detalle con
referencia a los dibujos adjuntos. Puede omitirse una descripcion detallada cuando se determina que la técnica
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relacionada o la descripcién detallada de la estructura pueden oscurecer innecesariamente los aspectos de la
presente invencion.

La Figura 3 es un diagrama de bloques de un sistema de control de acceso al servicio que usa un agente del
navegador 21 incorporado de acuerdo con una realizacion ilustrativa de la presente invencion. La Figura 4 ilustra un
ejemplo de informacion del cliente incluida en el agente del navegador 21 en forma de cadenas de caracteres.

Con referencia a las Figuras 3 y 4, el sistema de control de acceso al servicio de acuerdo con una realizacion
ilustrativa de la presente realizacion incluye un servidor 10, el agente del navegador 21, una unidad de gestion de
informacion del cliente 23, una unidad de control de acceso de verificacion 24, una unidad de gestion de
actualizacion de dispositivo 25, un unidad de gestion de servicios 26, y una unidad de gestién del historial de
usuarios 27.

El servidor 10 proporciona servicios de portal de IPTV. El agente del navegador 21 es portado a un dispositivo 20 e
incluye informacion del dispositivo e informacion de servicio. El agente del navegador 21 controla la conexion entre
el servidor 10 y el dispositivo 20. En este caso, la informacion del dispositivo puede incluir el modelo del dispositivo,
la version del dispositivo, el nimero de serie del dispositivo y la informacion de la clave de sesion.

Cuando el dispositivo 20 accede al servidor 10, el agente del navegador 21 genera una clave de sesion de acuerdo
con un algoritmo predeterminado y transmite la clave de sesion generada al servidor 10. Especificamente, el agente
del navegador 21 genera una clave de sesion solo una vez cuando el dispositivo 20 accede al servidor 10 por
primera vez. Por lo tanto, cuando el dispositivo accede al servidor 10 nuevamente después de que se finaliza un
navegador, la clave de sesion se puede regenerar.

La unidad de gestion de informacion del cliente 23 extrae la informacion del cliente del navegador y el dispositivo 20
y gestiona la informacién del cliente extraida. La informacion del cliente puede incluir informacién del navegador,
modelo del dispositivo, version del dispositivo, nimero de serie del dispositivo, informacion de la clave de sesion y
otra informacion adicional. La informacion del cliente puede incluirse en el agente 21 del navegador en forma de
cadenas de caracteres (por ejemplo, la porciéon 'A' en la Figura 4) de acuerdo con la memoria descriptiva del
protocolo de transferencia de hipertexto (HTTP). La forma de las cadenas de caracteres de la informacion del cliente
puede variar de un fabricante a otro.

La unidad de control de acceso de verificacion 24 verifica la identidad del dispositivo 20, que esta intentando acceder
al servidor 10 a través del agente del navegador 21, para controlar el acceso del dispositivo 20 al servidor 10. La
unidad de control de acceso de autentificacion 24 verifica la identificacion del dispositivo 20 solo una vez en base a
un numero de serie del dispositivo incluido en el agente del navegador 21. Por lo tanto, cuando el dispositivo 20
accede nuevamente al servidor 10, el procedimiento de verificacion de identidad puede omitirse.

La unidad de control de acceso de verificacion 24 puede proporcionar un servicio personalizado en base a una
combinacién del numero de serie del dispositivo y la informacion del usuario.

La unidad de gestion de actualizacion del dispositivo 25 actualiza y gestiona la informacion del dispositivo incluida en
el agente del navegador 21.

La unidad de gestion de servicios 26 gestiona servicios que pueden ser soportados por el servidor 10 en un modelo
de dispositivo correspondiente y en una version de software correspondiente.

La unidad de gestion del historial de usuarios 27 gestiona un historial de usuarios que han accedido al servidor 10 a
través del agente del navegador 21 y han usado los servicios.

A continuacion, se describira en detalle un procedimiento de control de acceso al servicio que usa un agente del
navegador incorporado de acuerdo con una realizacion ilustrativa de la presente invencion con referencia a la Figura
5.

La Figura 5 es un diagrama de flujo que ilustra un procedimiento de control de acceso al servicio que usa un agente
del navegador incorporado de acuerdo con una realizacion ilustrativa de la presente invencion.

Como se muestra en la Figura 5, la presente invencion esta disefiada para funcionar mediante el uso de un
navegador integrado. Cuando se accede al servidor del portal de IPTV 10 mediante el uso el agente del navegador
21, los metadatos del dispositivo y los metadatos del servicio pueden agregarse al agente del navegador 21 para
usar un servicio.

Especificamente, en el procedimiento del control de acceso al servicio de acuerdo con la presente realizacion
ilustrativa, los metadatos que incluyen informacién del dispositivo e informacion del servicio se agregan al agente del
navegador 21, y se accede al servidor 10, que proporciona servicios del portal de IPTV, mediante el uso del agente
del navegador 21. Aqui, cuando se accede al servidor 10 por primera vez mediante el uso del agente del navegador
21, se genera una clave de sesion y se transmite al servidor 10. Mas especificamente, una clave de sesion se
genera solo una vez cuando se accede al servidor 10 por primera vez mediante el uso del agente del navegador 21.
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Por lo tanto, cuando se accede nuevamente al servidor 10 después de que se finaliza un navegador, el agente del
navegador 21 regenera la clave de sesion, como se muestra en la rutina de servicio del portal de la Figura 5.

La unidad de gestion de informacion del cliente 23 extrae la informacion del cliente del navegador y el dispositivo 20
y gestiona la informacion del cliente extraida. La informacion del cliente puede incluirse en el agente del navegador
21 en forma de cadenas de caracteres de acuerdo con la especificacion HTTP y transmitirse al servidor 10.

La unidad de control de acceso de verificacién 24 verifica la informacion del dispositivo 20, que esta intentando
acceder al servidor 10 a través del agente del navegador 21, para controlar el acceso del dispositivo 20 al servidor
10. Es decir, la unidad de control de acceso de verificacion 24 verifica la informacion del dispositivo 20 recuperando
el modelo del dispositivo, la versién del dispositivo, el nimero de serie del dispositivo y la informacion de la clave de
sesion. Ademas, la unidad de control de acceso de verificacion 24 verifica la identificacion del dispositivo 20 solo una
vez en base a un ndmero de serie del dispositivo incluido en el agente del navegador 21. Por lo tanto, cuando el
dispositivo 20 accede nuevamente al servidor 10, el procedimiento de verificacién de identidad puede omitirse.

La unidad de control de acceso de verificacion 24 también proporciona un servicio personalizado en base a una
combinacién del numero de serie del dispositivo incluido en el agente del navegador 21 y la informacion del usuario.

La unidad de gestion de actualizacion de dispositivo 25 actualiza y gestiona un modelo de dispositivo y una version
de software incluida en el agente del navegador 21. Es decir, la unidad de gestiéon de actualizacion del dispositivo 25
verifica la version del software del dispositivo 20 vy, si la version del software no es la ultima, actualiza la version del
software.

La unidad de gestion de servicios 26 gestiona servicios que pueden ser soportados por el servidor 10 en un modelo
de dispositivo correspondiente y en una version de software correspondiente. Es decir, la unidad de gestion de
servicios 26 gestiona los servicios del portal por version de software y por usuario individual en consideracion de las
funciones que se pueden proporcionar en el dispositivo 20.

La unidad de gestion del historial de usuarios 27 gestiona un historial de usuarios que han accedido al servidor 10 a
través del agente del navegador 21 y han usado los servicios. Es decir, la unidad de gestion del historial del usuario
27 registra la informacioén de inicio de sesion del usuario para identificar con qué frecuencia se ha usado un menu
especifico de un servicio.

Aplicabilidad industrial

Como se describié anteriormente, en un sistema y procedimiento de control de acceso al servicio que usa un agente
del navegador incorporado de acuerdo con la presente invencion, se puede lograr la simplicidad de implementacion
ya que solo se usa un navegador para utilizar HTTP sin requerir un complemento convencional. Por lo tanto, el
tiempo requerido para desarrollar un servicio de portal de IPTV puede reducirse, y el costo requerido para las
comunicaciones entre un servicio del portal y un dispositivo puede minimizarse.

Ademas, dado que se usa un protocolo estandarizado, se pueden mejorar la compatibilidad y la seguridad.

Ademas, se puede proporcionar un servicio personalizado en base a una combinaciéon de un nimero de serie del
dispositivo incluido en un agente del navegador e informacion del usuario.

Sin embargo, los aspectos de la presente invencion no estan restringidos a los establecidos en la presente memoria.
Los aspectos anteriores y otros de la presente invencion seran mas evidentes para un experto en la técnica a la que
pertenece la presente invencion haciendo referencia a las reivindicaciones.

Aunque la presente invencion se ha mostrado y descrito particularmente con referencia a realizaciones ilustrativas
de la misma, los expertos en la técnica entenderan que se pueden realizar diversos cambios en la forma y en los
detalles sin apartarse del ambito de la presente invencion como se define por las siguientes reivindicaciones. Las
realizaciones ilustrativas deben considerarse solo en un sentido descriptivo y no con fines de limitacion.
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REIVINDICACIONES

1. Un sistema de control de acceso al servicio que usa un agente del navegador integrado, comprendiendo el
sistema:

un servidor (10) que proporciona un servicio de protocolo de Internet; y el agente del navegador (21), incorporado
en un dispositivo (10), que comprende informacion del dispositivo e informacién de servicio y caracterizado
porque el agente del navegador controla el acceso del dispositivo (20) al servidor (10);

y el sistema comprende, ademas:

una unidad de gestion de informacion del cliente (23) configurada para extraer informacion del cliente del
agente del navegador (21) y el dispositivo (20), y gestionar la informacion del cliente extraida; y

una unidad de control de acceso de verificacion configurada para verificar la informacion del dispositivo
cuando el dispositivo intenta acceder al servidor mediante el uso del agente del navegador, y controlar el
acceso del dispositivo al servidor;

y verificar una identidad del dispositivo una vez que usa un numero de serie del dispositivo incluido en el agente
del navegador;

en el que la verificacion de la identidad del dispositivo se omite cuando el dispositivo accede nuevamente al
servidor (20) mediante el uso del agente del navegador (21).

2. El sistema de la reivindicacion 1, en el que la informacién del dispositivo comprende al menos un modelo del
dispositivo, la version del dispositivo, el nimero de serie del dispositivo y la informacion de la clave de sesion.

3. El sistema de la reivindicacion 2, en el que el agente del navegador genera una clave de sesioén cuando el
dispositivo accede al servidor y transmite la clave de sesion generada al servidor

en el que el agente del navegador genera la clave de sesidon una vez cuando el dispositivo accede al servidor por
primera vez y regenera la clave de sesion cuando el dispositivo accede al servidor nuevamente después de que se
finaliza un navegador.

4. El sistema de la reivindicacion 1, en el que la informacién del cliente comprende al menos un navegador, modelo
de dispositivo, version del dispositivo, nimero de serie del dispositivo e informacion de clave de sesion,

en el que la informacion del cliente se incluye en el agente del navegador en forma de cadenas de caracteres de
acuerdo con un protocolo de transferencia de hipertexto, HTTP, memoria descriptiva y se transmite al servidor.

5. El sistema de la reivindicacion 1, en el que la unidad de control de acceso de verificacién proporciona un servicio
personalizado en base a una combinacién de un numero de serie del dispositivo incluido en el agente del navegador
y la informacion del usuario.

6. El sistema de la reivindicacién 1 que comprende ademas:

una unidad de gestion de actualizacién del dispositivo (25) configurada para actualizar la informacion del
dispositivo incluida en el agente del navegador (21);

una unidad de gestion de servicios (26) configurada para gestionar servicios que pueden ser soportados por el
servidor (10) en un modelo de dispositivo correspondiente y una version de software correspondiente; y

una unidad de gestién del historial de usuarios (27) configurada para gestionar un historial de usuarios que han
accedido al servidor (10) y han usado los servicios.

7. Un procedimiento de control de acceso al servicio que usa un agente del navegador incorporado (21),
comprendiendo el procedimiento:

agregar informacion del dispositivo e informacion de servicio al agente del navegador, incorporado en un
dispositivo (20);

acceder a un servidor (10), que proporciona un servicio de protocolo de Internet, mediante el uso del agente del
navegador;

extraer informacion del cliente desde el agente del navegador y el dispositivo, y administrar la informacion
extraida del cliente; y caracterizado por

verificar la informacién del dispositivo cuando el dispositivo intenta acceder al servidor mediante el uso del
agente del navegador y controlar el acceso del dispositivo al servidor,
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verificar una identidad del dispositivo una vez mediante el uso de un nimero de serie del dispositivo incluido en
el agente del navegador, en el que la verificacion de la identidad del dispositivo se omite cuando el dispositivo
vuelve a acceder al servidor mediante el uso del agente del navegador.

8. El procedimiento de la reivindicacion 7, que comprende, ademas:

generar una clave de sesion al acceder al servidor mediante el uso del agente del navegador y transmitir la clave
de sesion generada al servidor.

9. El procedimiento de la reivindicacion 8, que comprende, ademas:

generar la clave de sesion una vez cuando se accede al servidor por primera vez mediante el uso del agente
del navegador; y

regenerar la clave de sesion cuando se accede al servidor nuevamente después de que se finaliza un
navegador.

10. El procedimiento de la reivindicacién 7, en el que extraer informacion del cliente comprende: incluir la informacion
del cliente en el agente del navegador en forma de cadenas de caracteres de acuerdo con un protocolo de
transferencia de hipertexto, especificacion HTTP y transmitir la informacion del cliente al servidor.

11. El procedimiento de la reivindicacion 7, en el que verificar una identidad del dispositivo comprende: proporcionar
un servicio personalizado en base a una combinacion del numero de serie del dispositivo incluido en el agente del
navegador y la informacion del usuario.

12. El procedimiento de la reivindicacion 7, que comprende, ademas:
actualizar la informacion del dispositivo incluida en el agente del navegador;

gestionar servicios que pueden ser soportados por el servidor en un modelo de dispositivo correspondiente y una
version de software correspondiente; y

administrar un historial de usuarios que han accedido al servidor y usado los servicios.
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