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DESCRIPCION
Sistemas y procedimientos de implementacion de validacion de contenido de circuitos basados en microordenadores

Esta solicitud se basa en y se deriva del beneficio de la fecha de presentacion de la Solicitud de Patente Provisional
de los Estados Unidos No. 81/484,587, presentada el 10 de mayo de 2011.

Campo

La presente divulgacion se dirige al campo de la verificacion de la operaciéon de circuito y, mas particularmente, a
sistemas y procedimientos de validacion remota de circuiteria que incluyen firmware de circuitos basados en
microordenadores.

El documento US2010180169 describe un sistema y un procedimiento para realizar escaneos de limites de forma
remota sobre una placa de circuitos, dispositivo y/o sistema a través de una red.

Lyle Pittroff describe JTAG: “Tutorial: The Role of JTAG in system debug & test throughout the embedded system
development lifecycle”, 30 de abril de 2010, recuperado de Internet:
http://boundaryscan.blogspot.de/2010/04/tutorial-role-of-jtag-in-system-debug.html. El articulo de Wikipedia describe
“Joint Test Action Group - Wikipedia, the free encyclopedia”, 18 de diciembre de 2010 (2010-12-18), recuperado de
Internet: http://en.wikipedia.org/w/index.php?title=Joint_Test_Action_Group&oldid=403093499

El documento US5535331 describe las operaciones de un dispositivo de procesamiento de datos que se rastrean al
detectar una direccion de salto en la secuencia del contador del programa y empujar la direccion de salto a una pila
de rastreo.

Breve descripcion de las figuras

La invencioén se define por las caracteristicas de las reivindicaciones independientes. Las realizaciones preferidas se
proporcionan en las reivindicaciones dependientes.

Se hace referencia a los dibujos adjuntos, en los que los elementos que tienen las mismas designaciones de
referencia representan elementos similares en todas partes y en los que:

La Figura 1 ilustra un sistema basico que muestra varios componentes en un sistema de conexion de
instalacion de validacion ejemplar de acuerdo con una implementacion.

Las Figuras 2A y 2B son diagramas de bloques de un sistema de escaneo de circuitos y un instrumento de
escaneo, respectivamente, de acuerdo con ciertas implementaciones,

La Figura 3 es un diagrama de bloques que ilustra varios elementos ejemplares y conexiones de red, que
incluyen puertos de depuracion objetivo y conexiones de servidor de cliente, de acuerdo con ciertas
implementaciones.

La Figura 4 es un diagrama de un sistema e instrumento de escaneo remoto diferente, que muestra una de
varias permutaciones de interfaz, de acuerdo con una determinada implementacion.

La Figura 5A es un diagrama de bloques de elementos informaticos distintos locales ejemplares que
muestran una de varias interfaces de puerto estandar para un instrumento de escaneo, de acuerdo con
ciertas implementaciones.

La Figura 5B es un diagrama de bloques de un instrumento de escaneo independiente local ejemplar, que
muestra elementos funcionales dentro para realizar el escaneo, de acuerdo con ciertas implementaciones.

La Figura 5C es un diagrama de bloques de un instrumento de escaneo de factor de forma de unidad flash
local, de acuerdo con una implementacion.

Las Figuras 6A y 6B son diagramas que ilustran un procesamiento de escaneo ejemplar al nivel del servidor,
nivel del instrumento y nivel objetivo junto con interacciones de nivel, de acuerdo con ciertas
implementaciones.

La Figura 7 es una ilustracion esquematica que muestra caracteristicas de extraccion y temporizacion de
firmware ejemplares, de acuerdo con ciertas implementaciones.

Descripcion de realizaciones de la invencion

En lo siguiente, el término “microordenador”’, “microcontrolador”’, “procesador” y/o “CPU” se pueden emplear
indistintamente. Adicionalmente, la frase “puerto de diagndstico” o “puerto de depuracién” se puede utilizar
indistintamente para referirse a interfaces de microordenador que estan dedicadas a exponer el acceso de control de
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comprobabilidad especial a operaciones internas, distintas de las interfaces y puertos de aplicacion. Dichos puertos
normalmente emplearan protocolos de sefalizacion JTAG y sefiales para interaccion externa. La frase “flash” o
“memoria flash” es intercambiable con cualquier dispositivo electrénico cuyos patrones de contenido binario
ordenados se pueden cargar eléctricamente para su almacenamiento, y luego se pueden recuperar incluso después
de haber sido desconectados.

Esta divulgacion se refiere a la validacion de cédigo almacenado en circuitos y/o los propios circuitos. Los circuitos
que se van a validar pueden comprender placas y/o un conjunto de una o mas placas, dispositivos y/o sistemas. Los
sistemas y procedimientos en la presente memoria pueden facilitar la confirmacion segura de que los patrones
binarios contenidos en dichos circuitos no se modifican de sus valores previstos, por ejemplo, como se instala en el
momento de produccién o actualizacién. Las innovaciones actuales también pueden incluir caracteristicas de
validaciéon de valores de firma reducidos derivados de los patrones binarios, en lugar de o ademas de patrones
binarios completos (originales). Como tal, los sistemas y procedimientos en el presente documento pueden validar el
contenido de la memoria sobre un objetivo en ejecucion mediante diversas técnicas, que incluyen la comparacién de
datos de firmware extraidos del objetivo como un patron completo de valores contra una referencia conocida y/o
comparar valores de firma reducidos derivados de los patrones binarios contra referencia(s) de firma conocidas.
Adicionalmente, los sistemas y procedimientos en la presente memoria pueden comparar uno o ambos tipos de
datos en el servidor remoto (después de cargar datos o firma) y/o pueden realizar comparaciones en el controlador
de escaneo local, después de descargar la referencia desde una ubicacion remota tal como un servidor.
Adicionalmente, de acuerdo con ciertas implementaciones, no se necesitan adaptaciones especiales en los circuitos
probados o en cualquier contenido del programa para admitir algunas realizaciones de las caracteristicas de
validacioén en la presente memoria, mas alla de la provisién de una conexién de puerto de depuracion.

Por medio de algunas implementaciones, por ejemplo, un servidor web remoto puede asegurar automaticamente
que no se hayan introducido corrupciones o desviaciones en el cédigo, ya sea con culpa o sin culpa. De acuerdo con
varios aspectos en la presente memoria, se pueden detectar variaciones de dicho cddigo, que podrian dar lugar a un
comportamiento incorrecto, desviado o no autorizado de los circuitos que lo contienen. Mas aun, las innovaciones en
la presente memoria incluyen procedimientos para realizar de forma remota la validacion periédica de dicho
contenido programado como una tarea de fondo, lo que permite la deteccion e indicacion de cualquier alteracion
inesperada del cédigo mientras los circuitos contintian realizando sus funciones principales.

Muchas de las realizaciones utilizadas para la siguiente ilustracion se refieren a la validacion remota del cadigo de
firmware almacenado en un almacenamiento no volatil (por ejemplo, memoria Flash, etc.) de los circuitos que se
estan probando. Se presume que dichos elementos de almacenamiento no han cambiado desde que se cargaron o
actualizaron correctamente, y se compararon facilmente con su contenido de disefio previsto. Sin embargo, también
se proporcionan realizaciones relacionadas con la validacion del almacenamiento volatil (por ejemplo, RAM, etc.), de
acuerdo con aspectos de la presente invencion. Con respecto al almacenamiento volatil, por ejemplo, la validacion
se puede lograr dadas las condiciones estables, tales como el contenido conocido en ciertos intervalos de tiempo y/o
direcciones. Dichas innovaciones se pueden utilizar, entre otras cosas, cuando la CPU objetivo ha transferido el
ejecutable desde FLASH hasta RAM y se pueden establecer dichos sectores como bien definidos e inmutables por
un tiempo durante el ciclo de validacion.

En algunas realizaciones, por ejemplo, el componente de microordenador local transfiere sectores ejecutables desde
la memoria flash u otras fuentes hasta la RAM, que luego se puede convertir en el depdsito de busqueda para la
ejecucion. En la presente memoria, por ejemplo, la informacion que incluye instrucciones ejecutables almacenadas
en almacenamiento volatil o RAM también se puede validar cuando los sectores se caracterizan por tener estados
establecidos y permanecer completamente en los estados establecidos por la duracién de la secuencia de
extraccion completa (cubriendo una o mas etapas incrementales) Dicho contenido general de memoria seria
reconocible en comparacién con los patrones esperados.

Adicionalmente, en los sistemas y procedimientos que permiten la validaciéon de codigos colocados en
almacenamiento volatil, dichos cédigos se pueden haber originado a partir de almacenamiento no volatil, o se
pueden haber construido con el tiempo a partir de varias otras fuentes, tales como elementos descargados
externamente, parametros generados en tiempo de ejecucion, etc. Con la condicion de que dichos patrones y
ubicaciones de almacenamiento se conozcan de forma remota y sean lo suficientemente estables por la duracion de
un ciclo de validacion completo, se pueden procesar de manera equivalente y autenticar de acuerdo con las
innovaciones en la presente memoria.

Las realizaciones en la presente memoria se aplican a circuitos que incluyen uno o mas microordenadores operados
mediante la ejecucion de codigo de firmware almacenado. Ciertas realizaciones pueden implicar ademas
microordenadores que tienen un puerto de prueba de depuracion, por ejemplo, un EJTAG o COP (puerto de
operacion de ordenador) expuesto con una conexion eléctricamente accesible. En la presente memoria, estos
puertos pueden admitir la interacciéon con equipos externos, mientras el programa de aplicacion del circuito continta
ejecutandose. En algunas implementaciones, por ejemplo, dichos puertos de depuracion proporcionan visibilidad al
instrumento conectado externamente del cédigo de firmware almacenado de una manera benigna. Mediante el uso
de dichos puertos, las realizaciones en la presente memoria pueden permitir la visibilidad y/o realizar pruebas sin
interrumpir sustancialmente las operaciones de tiempo de ejecucion en curso, excepto por la detencién momentanea
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de la ejecucion del programa de aplicacion. Los puertos de depuracion de este tipo estan frecuentemente
disponibles en muchos dispositivos de microordenadores comerciales. Algunas realizaciones también pueden utilizar
el acceso adicional del instrumento a una conexiéon de red, tales como Internet, para permitir el intercambio de
informacioén con un sitio o servidor remoto. De esta manera, por ejemplo, los instrumentos de escaneo en la presente
memoria se pueden configurar para validar, a través de la comunicacion con el sitio o servidor remoto, la informacion
de prueba, es decir, para confirmar la configuracion u operacion del sistema deseada del objetivo.

En el contexto de las realizaciones en la presente memoria, el firmware se puede definir como un tipo de software,
que incluye parametros de datos relacionados, que es legible y ejecutable como instrucciones de microordenador
almacenadas en uno o mas de los dispositivos de almacenamiento no volatiles de un circuito. Dichos dispositivos
pueden ser programables, cargados con este firmware y capaces de retenerlo incluso si el circuito queda
desconectado (es decir, almacenamiento no volatil). Estos dispositivos generalmente se cargan con la informacion
de firmware en cuestién durante la fabricacion o en un momento de actualizacién posterior por medios eléctricos.
Son susceptibles de ser reemplazados fisicamente por otros dispositivos de construcciéon similar que contienen
contenido alterado como un medio para cambiar la programacion del circuito. También son susceptibles de tener un
codigo alternativo no autorizado cargado eléctricamente en lugar de los patrones previstos. Normalmente, el
contenido de este firmware determina fundamentalmente las caracteristicas de comportamiento del circuito general
cuando se manipula mediante su microordenador.

En otras realizaciones, el firmware tal como se utiliza en la presente memoria también se puede aplicar al cédigo que
se mantiene durante un tiempo en almacenamiento volatil, tal como RAM, que se origina en almacenamiento no
volatil u otras fuentes, cuyo patrén de contenido permanece suficientemente estable para ser conocido, por ejemplo,
a un sitio remoto seguro.

La Figura 1 ilustra un sistema basico que muestra los componentes de un sistema de conexion de instalacion de
validacién ejemplar, de acuerdo con ciertas implementaciones. El sistema ilustrado en la Figura 1 comprende
objetivos 110 tales como placas de circuito dentro de los componentes de una pila, un instrumento 120 de escaneo y
un enlace o conexién 122 a una red. Todos estos elementos del sistema pueden estar acoplados a una red a través
de una plataforma de validacién que contiene el instrumento 120 de escaneo, que a su vez se conecta a los circuitos
objetivo. El sistema establecido en la Figura 1 es ejemplar, que muestra solo un sistema ilustrativo con el que se
pueden asociar aspectos de las presentes invenciones. Se incluyen otras variaciones dentro del alcance de las
innovaciones en la presente memoria. Con referencia a la Figura 1, los objetivos 110 que se van a validar pueden
comprender una o mas placas de circuito conectadas a una carcasa 115 de bastidor de chasis. En la presente
memoria, por ejemplo, los circuitos clave contenidos dentro de las placas de circuito, cuyo firmware debe ser
validado, normalmente incluyen y son controlados por un microordenador 130 que tiene un puerto de depuracion
JTAG y ejecuta programas de firmware almacenados leidos desde dispositivos de memoria Flash.

De acuerdo con el sistema de la Figura 1, un instrumento de escaneo se puede acoplar a una serie de circuitos
objetivo de depuracion JTAG encadenados. Por ejemplo, dichos sistemas pueden incluir cableado para encadenar
los puertos JTAG de multiples circuitos juntos, lo que permite la conexién a un puerto de acceso de prueba (TAP) de
controlador de escaneo JTAG estandar de la industria. El instrumento 120 de escaneo mostrado en la presente
memoria se ilustra en el contexto de un componente de la plataforma, aunque puede estar dentro o asociado con
otros componentes, tener un factor de forma diferente, etc., y en esta divulgacion se denomina “controlador de
escaneo”. “instrumento de escaneo” o simplemente “instrumento” en todo momento. Dicho instrumento puede
gestionar las secuencias de sefial dirigidas hacia y recibidas desde los circuitos objetivo a través de los puertos de
depuracion encadenados. Las sefiales, en la presente memoria, en este ejemplo, pueden ser sefiales que cumplen
con el protocolo JTAG y transmiten comandos y respuestas de depuracion del microordenador para operar esta
caracteristica simultaneamente con la ejecucion de la aplicacion en tiempo de ejecucion.

En la realizacion ilustrada, el instrumento 120 de escaneo también se conecta a través de un Ethernet 140 (o un
accesorio similar) a Internet, ya sea directamente, y/o se puede conectar a través de un ordenador host de cliente
local intermedio. Como tal, el instrumento se puede configurar como visible para un servidor 150 web remoto, que
puede dirigir el instrumento 120 de escaneo para utilizar las funciones de comando de depuracion del
microordenador y recibir informacion recopilada de los circuitos objetivo en cuestion.

Como se explica con mas detalle a continuacion, el instrumento de validacién o escaneo 120 puede detener
periddicamente cada microordenador para extraer incrementalmente fragmentos de memoria Flash (y/o RAM
estable) en direcciones de interés. Luego, el instrumento de escaneo puede permitir que los microordenadores
continden haciendo funcionar la ejecucion de la aplicacion durante tiempos globales o intercalados, a través de
caracteristicas e innovaciones que tienen un impacto minimo en la operacién. Estos constituiran ciclos minimos de
extraccion de memoria de detencidn/ejecucion aplicados al objetivo. Luego, se procesa algoritmicamente un total o
un subtotal del contenido del firmware recopilado para calcular una representacion de firma Unica (como un coédigo
de resumen hash), también denominado vector del cédigo muestreado. La firma resultante se puede, por ejemplo,
transmitir a través de Internet al servidor 150 remoto, que luego recibe la firma calculada para compararla con el
valor de firma de referencia conocido/deseado para el circuito o sistema dado.
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El servidor 150 remoto también puede supervisar el instrumento de escaneo local para programar y lanzar cada
actividad de extraccion de firmware. Adicionalmente, en algunas implementaciones, solo el cédigo de firma del
contenido del firmware, en lugar del contenido del firmware en si, se transmite a través de Internet, maximizando la
seguridad y minimizando el tiempo de comunicacion. Sin embargo, la transmisién de todo el conjunto de valores de
firmware extraido también sigue siendo una alternativa viable. Como defensa de seguridad adicional, el algoritmo de
generacion de firmas puede incluir caracteristicas de codificacion, tales como numeros aleatorios, marcas de tiempo,
etc., que se proporcionan desde el servidor remoto y se agregan a los valores Flash extraidos durante la generacion
de resumen hash. El uso de dichas funciones de codificacién, como nimeros aleatorios o marcas de tiempo,
también se puede utilizar para alterar los resultados en cada tiempo de ciclo, determinable por el servidor remoto, y
prevenir o confundir los intentos de analizar patrones Flash objetivo por parte de oyentes no autorizados. Dichas
caracteristicas también evitarian la sustitucion de la firma inmutable como un engafio (por ejemplo, por fuentes de
redes de intermediarios clandestinas), cuando las firmas del circuito real pueden haber cambiado debido a
corrupcion.

Ciertas realizaciones pueden emplear caracteristicas de puerto de depuracion del microcontrolador, por ejemplo,
EJTAG o COP (puerto de operacion de ordenador) que evitan requisitos para adaptaciones especiales en los
circuitos o firmware de los productos que se van a validar. Dicho puerto provisto cominmente es un punto de acceso
de prueba incorporado distinto de todas las demas interfaces de aplicacién del microcontrolador utilizadas para e/s
convencionales con dispositivos periféricos (por ejemplo, memoria). Este puerto de depuracion dedicado
(normalmente utilizando el protocolo JTAG) permite la intervencion externa del procesamiento normal para admitir
las operaciones de prueba. Incluye suspender brevemente la busqueda y ejecucion del codigo de instruccion normal.
Adicionalmente, permite que el microcontrolador suspendido dominante transmita el contenido de memoria desde el
almacenamiento del circuito hasta el instrumento externo. Adicionalmente, se puede ordenar al microordenador que
reanude la ejecucion del codigo después del punto de suspension.

Las caracteristicas de depuracion adicionales también se pueden proporcionar a través de los sistemas vy
procedimientos incluidos en la presente memoria, que incluyen comandos para escribir el almacenamiento de
memoria desde el instrumento externo, pasar individualmente la busqueda/ejecucion de una instruccion, saltar a una
ramificacion de codigo fuera de secuencia, y realizar otras acciones de la CPU. Estas caracteristicas pueden, por
ejemplo, evitar la necesidad de construir dichos productos con elementos especiales de hardware o software de
validacién de seguridad ya que el instrumento externo puede acceder a fragmentos de contenido de memoria entre
ejecuciones de instrucciones normales por parte del microcontrolador a través de su puerto de depuracion. Este
procedimiento esencialmente roba ciclos de breves intervalos de tiempo del procesamiento normal de la CPU para
obtener visibilidad del contenido de la memoria. De acuerdo con lo anterior, los circuitos objetivo disponibles se
pueden acomodar y/o asegurar de acuerdo con estas realizaciones. Adicionalmente, ciertas implementaciones se
pueden configurar para evitar la inclusién de cualquier procesamiento incorporado en el firmware del circuito en el
resultado de la firma, para que no se instalen corrupciones subrepticias para imitar el resultado adecuado y/u ocultar
las desviaciones que estan presentes. De hecho, en algunas implementaciones, la firma de validacion se puede
crear como una funcidn exclusiva solo de los patrones de firmware almacenados, por ejemplo, como se observa
externamente sin ayuda del codigo validado en si mismo. Sin embargo, incluso estas caracteristicas no
necesariamente impiden que el instrumento de escaneo descargue el codigo de asistencia temporal en la RAM y le
ordene al microordenador objetivo que ejecute dichas rutinas auxiliares para acelerar las operaciones de
recopilacion y firma. Sin embargo, algunas de estas innovaciones pueden requerir el conocimiento de dicho espacio
RAM disponible para no perturbar el procesamiento de la aplicacién en curso.

Como se menciond anteriormente, un instrumento que opera uno o mas de los puertos de depuracion del circuito se
puede conectar operativamente a la red, ya sea directamente, tal como a través de un puerto Ethernet, o
indirectamente, tal como a través de la asistencia de un componente de procesamiento local interviniente u
ordenador del cliente. En el ultimo caso, el ordenador local se puede conectar operativamente a la red, bajo el
control del servidor remoto, y a su vez expondria un puerto capaz de comunicarse con el instrumento. En la presente
memoria, el instrumento de escaneo y/o el componente informatico pueden incluir software controlador para permitir
el acceso entre la red y el instrumento conectado, y admitir interacciones de depuracion con los circuitos que se
validan. Como tal, un instrumento de escaneo conectado directamente a la red o asistido por un ordenador servidor
de comunicaciones separado se puede implementar de acuerdo con diversas realizaciones en la presente memoria.

Las realizaciones divulgadas en la presente memoria emplean la conexion de equipos de prueba que se conectan y
operan las caracteristicas de depuracién de los microordenadores de los circuitos, permitiendo la extraccion
incremental de datos de firmware almacenados como una operacion de fondo. El instrumento de escaneo externo
puede operar el microcontrolador objetivo a través de su puerto de depuracién mediante comandos secuenciales
para detener la ejecucion normal después de la instruccion actual, transmitir al instrumento ciertos registros de
contexto para su preservacion, transmitirle una o mas palabras de la memoria (no volatil, por ejemplo, flash o volatil,
por ejemplo, RAM) para la extraccion, devolver los valores guardados del instrumento a ciertos registros que
restauran el contexto y continuar la ejecucién normal en la instruccion que sigue a la detencion. Mediante
repeticiones del ciclo anterior, que permiten intervalos de tiempo de ejecucion intervinientes significativos de
procesamiento normal, el instrumento de escaneo puede extraer secciones de contenido de memoria para su
posterior compactacion/cifrado de firma y validacion de patrones con una interrupciéon minima. Como se describe, no
se requiere hardware especial (ademas del puerto de depuracion) ni rutinas de codigo incorporadas en esta
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operacion. El impacto principal en el sistema objetivo, que se tendra en cuenta en el disefio de temporizacion
juicioso de este procedimiento, consiste en las multiples suspensiones breves de la ejecucion del cédigo de la
aplicacion. Estos pueden disminuir algo la capacidad de rendimiento objetivo (debido al ciclo de robo del procesador)
y posponer la respuesta de interrupcion a eventos aleatorios (mientras el microordenador esta suspendido). El
primer impacto se relaciona con la cantidad de margen de procesamiento disponible en un sistema objetivo dado,
que puede experimentar cierta degradacion. El segundo se refiere a la capacidad de respuesta objetivo a sucesos
externos indeterminados, que sefialan la redireccion del procesamiento de interrupcion a las rutinas de manejador a
medida que se demandan servicios especiales.

Mantener los ciclos de extracciéon de memoria minimamente breves y maximamente escasos son objetivos de disefio
logrados en la incorporacion de los sistemas y procedimientos de la presente memoria. Estos ciclos de extraccion se
pueden realizar mientras el microordenador esta ejecutando el cédigo de la aplicaciéon, aunque el microordenador
puede detenerse momentaneamente y luego reiniciarse entre las instrucciones. La informacién extraida luego se
puede transportar a una ubicacién remota o servidor para compararla con una firma de referencia correcta conocida,
para validar su integridad inalterada. La informacion extraida, o una representacion de firma Unica computada de la
misma, se pueden comunicar a un sitio seguro para su comparacion. En la presente memoria, por ejemplo, los
patrones de codigo se pueden procesar en una firma de resumen hash compacta SHA-2 (o similar) para el enlace
ascendente a un servidor seguro fuera del sitio a través de una red como Internet. Los aspectos de las innovaciones
en la presente memoria también pueden incluir una funcionalidad que proporciona una variacién de firma para cada
instancia de codigo transmitido. Adicionalmente, los sistemas pueden incluir otras caracteristicas que permiten
validar el cumplimiento de los patrones de cddigo de firmware segun se autorizan en la entrega o actualizacion, tal
como estar configurados para realizar pruebas y/o comparaciones de forma automatica y/o periddica.

Como se establecié anteriormente, un componente o servidor informatico remoto puede proporcionar una
comprobacion segura de firmas computadas. De acuerdo con diversas realizaciones en la presente memoria, dicho
componente o servidor puede computar una firma de referencia original correcta del cédigo fuente de fabrica. En la
presente memoria, por ejemplo, un fabricante puede proporcionar caracteristicas detalladas de la CPU, mapas de
memoria y comportamiento de temporizacion del objetivo. En algunas implementaciones, esta informaciéon permite
que el instrumento se configure para extraer solo sectores criticos de firmware que no alteran y, posiblemente, RAM
estable. Dicha informacion también puede informar a los desarrolladores cémo configurar instrumentos de escaneo
para un ajuste 6ptimo de las interrupciones del ciclo de detencion/ejecucion de la CPU objetivo. De hecho, las
divulgaciones cooperativas de los desarrolladores de circuitos pueden ser necesarias para ciertos circuitos y
sistemas.

Como se indicod anteriormente, varias realizaciones de las presentes innovaciones no requieren adaptaciones de
objetivos especiales, aparte de un puerto de depuracion de microordenador. Sin embargo, la conexion de la
instrumentacién del equipo de prueba, en la presente memoria, no pretende excluir siempre los casos en los que el
montaje de componentes o funcionalidad de dicha instrumentacion se incorpora al circuito que se esta probando. De
manera similar, dicha instrumentacién se podria incorporar en un ordenador distinto como un aumento conectado o
alojado dentro de su recinto, y todas esas permutaciones se incluyen dentro del contexto de las innovaciones en la
presente memoria.

Como un ejemplo, varios microordenadores comunes admiten un puerto de depuracién de protocolo JTAG, a través
del cual se pueden facilitar aspectos de las innovaciones. Dichas capacidades de depuracién se deben distinguir de
las caracteristicas de escaneo de limites heredadas de JTAG, en general, que se centran en la prueba de conexion
de pines del dispositivo IC y, por lo tanto, permiten una serie de procedimientos de prueba de circuito estandar.

La Figura 2A es un diagrama de bloques de un sistema 100 ilustrativo que involucra un instrumento 120 de escaneo
de acuerdo con ciertas implementaciones. En la presente memoria, un objetivo 110 se conecta a un instrumento 120
de escaneo a través de una interfaz o conector 115 para realizar pruebas de la circuiteria relevante y/o extraer
contenido de memoria. Si bien la siguiente descripcion generalmente se refiere a un objetivo 110, las innovaciones
en la presente memoria también se aplican a circuitos, placas, dispositivos, sistemas, otros componentes, etc. Junto
con un componente 130 informatico, que puede ser un procesador, bandeja para servidor, ordenador personal, etc.,
el instrumento 120 de escaneo ejemplar, en la presente memoria, se ilustra con o dentro de los componentes 140
locales colocados en la proximidad inmediata de los circuitos de prueba. Estos componentes 140 locales pueden ser
parte de un sistema de procesamiento local unitario, que puede albergar ambos elementos, o su funcionalidad se
puede distribuir en dos o mas subcomponentes, como se describe en otra parte. Los componentes 140 locales se
pueden comunicar con un servidor 150 remoto a través de una red, y pueden incluir opcionalmente un
subcomponente 132 de pantalla/GUIl/navegador, tal como en el componente 130 informatico. El servidor 150 remoto
puede contener o acceder a una biblioteca de informacion especifica de placa y escaneos 152 de prueba, y también
puede incluir los componentes/funcionalidad de la interfaz 156 de usuario, ademas de otro software, tal como el
software 154 que alberga instrumentos de escaneo. Adicionalmente, el componente 130 informatico también puede
incluir uno o mas componentes 134 de prueba, componentes 136 relacionados con controladores y
puertos/conectividad, asi como otros componentes 139 de escaneo de prueba. Adicionalmente, el hardware 138 del
instrumento de escaneo central puede residir en el componente 130 informatico, o puede ser parte del firmware 122
instalado en el instrumento 120 de escaneo.
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Adicional o alternativamente a las interconexiones en banda divulgadas en otra parte en la presente memoria, la
interfaz o conector 115 puede incluir un conector JTAG asociado con una cantidad creciente de placas de circuito
y/o dispositivos y/o sistemas. Por ejemplo, dicho conector JTAG puede admitir una interfaz de prueba al mundo
exterior para la placa, pasar sefiales que conducen hacia circuitos integrados (IC) accesibles a través del puerto
JTAG para proporcionar un desplazamiento secuencial en bits, controlar la alimentacion y sefiales de reloj a todos
los circuitos participantes/IC, y extraer bits secuenciales que se recogen a lo largo de la cadena. Adicionalmente, el
conector JTAG puede, en algunas implementaciones, ser operado indirectamente por un componente informatico
host. En la presente memoria, el software host puede determinar o ayudar a determinar el cddigo particular para
acceder y verificar y/o probar el patron que se va a utilizar, y también puede identificar un significado particular para
estos patrones (tipo de escaneo), segun se modifica por las sefiales de control, aplicadas a los patrones en cuestion.

El software también puede recoger el flujo de vuelta al host para su analisis, en el que puede interpretar los datos de
acuerdo con el tipo de caodigo y/o ciclo de escaneo obtenido. Sin embargo, en algunas implementaciones, el software
puede no ser consciente de la temporizacion exacta y la secuencia de protocolo de las sefiales, ya que se escanean
dentro/fuera de la cadena a nivel eléctrico. En estas implementaciones, los protocolos de escaneo especificos de
JTAG pueden ser manejados por el hardware de instrumento de escaneo intermedio, bajo la direccion del host.
Estas implementaciones también pueden incluir hardware o firmware dedicado que permite un procesamiento de
desplazamiento de escaneo mas rapido (agilizando el numero potencialmente grande de permutaciones para
ejecutar y una larga longitud de cadena) de lo que esta disponible a través del procesamiento existente a través de
puertos estandar, que no pueden permitir dichas tasas tan altas. Dichos instrumentos de escaneo también pueden
facilitar otros requisitos eléctricos peculiares de la placa bajo prueba, tales como niveles de voltaje especiales o
tasas de transicion de borde de sefial, que el ordenador no puede acomodar facilmente.

De acuerdo con estas caracteristicas, los instrumentos 120 de escaneo pueden incluir o cargarse con
subcomponentes de hardware, firmware y/o software configurados para hacer uno o mas de los siguientes: (1)
interactuar con el host (u otro componente de comparacion) a través de uno de varios protocolos de enlace
estandar, dependiendo de la plataforma y/o modelo del instrumento; (2) interactuar con el objetivo de acuerdo con el
protocolo JTAG a altas velocidades; (3) aceptar comandos desde el host que inician escaneos especificos, tipos de
secuencias de escaneo y/o extracciones de memoria a través de la cadena JTAG objetivo; (4) aceptar patrones de
bits desde el host para desplazarse hacia la cadena de escaneo objetivo; (5) recopilar patrones de bits de retorno del
objetivo y transmitirlos de regreso al host; (6) crear el patron de sefial de flujo de bits en serie adecuado hacia el
objetivo; (7) crear las secuencias de sefial de control y temporizacion adecuadas para operar el desplazamiento de
JTAG de acuerdo con esa memoria descriptiva; (8) proporcionar un acondicionamiento de sefial eléctrica peculiar
segun lo requiera la placa conectada (tal como el nivel de voltaje o las tasas de aumento/disminucion de la sefal);
y/o (9) proporcionar cualquier configuracion adicional y funciones de estado para facilitar la administracion del
instrumento 129. Los instrumentos de escaneo y los sistemas y procedimientos relacionados en la presente memoria
también pueden incluir caracteristicas y funcionalidades establecidas en la solicitud de los Estados Unidos No.
12/641,627, presentada el 18 de diciembre, 2009, publicada como US2010/0180169A1.

La Figura 2B ilustra una estructura generalizada de un instrumento 120 de escaneo ejemplar que se puede
configurar con dichas caracteristicas y en el que se puede realizar un procesamiento de escaneo apropiado. Si bien
los bloques basicos dentro de dichos instrumentos de escaneo son, en general, conocidos, la instalaciéon y operacion
de ciertas caracteristicas en la presente memoria permiten un control innovador de los instrumentos de escaneo y/o
manejo de la funcionalidad del instrumento de escaneo de forma remota. Por ejemplo, los instrumentos 120 de
escaneo de acuerdo con los aspectos de las innovaciones en la presente memoria se pueden configurar para que no
tengan implicacion directa con el firmware del objetivo. Adicionalmente, los instrumentos 120 de escaneo en la
presente memoria se pueden configurar para ejecutarse continuamente mientras el objetivo se esta ejecutando, para
obtener el control de sus operaciones, que incluyen la detencidon breve de la CPU para ejecutar secuencias de
escaneo con el fin de obtener segmentos de codigo incorporado, seguido en ejecucion de la CPU que permiten la
continuacién de su ejecucion de aplicacion. Como tal, los instrumentos 120 de escaneo generalmente estan
configurados de manera diferente a los componentes de escaneo de limites heredados, tales como no estar
programados para deshabilitar funcionalmente un objetivo para que sus pines de dispositivo puedan ser accionados
y detectados de manera arbitraria (prueba de interconexion). Dichas configuraciones enfocan el escaneo solo sobre
las caracteristicas de diagnoéstico conectadas al procesador (por ejemplo, en relacion con los intercambios de control
de comando de depuracion de entrada/salida del microcontrolador escaneado), contra las configuraciones dirigidas
al escaneo de control de entrada/salida de pin tipico (por ejemplo, en relacién con si o no los pines del dispositivo no
encadenados se interconectan o no en la placa mediante trazas de circuito).

En algunas implementaciones en la presente memoria, el instrumento 120 puede estar completamente incorporado
en el entorno de la placa, con el sistema operativo relevante y las aplicaciones integradas completamente en el
mismo. Mas aun, dichos instrumentos de escaneo se pueden configurar como completamente independientes, de
modo que no requieren recursos incorporados en otro lugar para ayudar en el procesamiento de validacion.
Adicionalmente, la légica 240 de control se puede configurar para generar codigos hash dentro del instrumento 120
de escaneo externo después de extraer el cddigo de firmware objetivo, en el que solo se transmite un patron de
firma a un componente de validacién de seguridad remota para realizar la comparacion de verificacion. En cuanto a
la operacion, la légica 240 de control recibe informacion y transmite comunicaciones a un servidor o componente
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informatico a través de la interfaz 230, que puede ser una interfaz estandar en ciertas implementaciones, y procesa
las comunicaciones con respecto al objetivo a través de una interfaz JTAG.

La Figura 3 es un diagrama de bloques que representa elementos y conexiones de red ejemplares, de acuerdo con
ciertas implementaciones. Con referencia a la Figura 3, se ilustran varias permutaciones de elementos, instrumentos
de escaneo, tipos de puertos de depuracion objetivo y conexiones de red diferentes (directas frente a locales). La
Figura 3 ilustra un servidor 150 que puede contener o acceder a una biblioteca 340 de valores de referencia de firma
de validacién, una red 320 por la cual se transmiten 315 las diversas firmas, y una o mas instalaciones 310A, 310B,
310C de prueba. Dentro de cada instalacién de prueba, los instrumentos 120 de escaneo se conectan a placas
objetivo para la visibilidad y/o control de depuracién de microordenadores. Por ejemplo, los instrumentos 120 se
pueden conectar directamente a los puertos de depuracion JTAG sobre las placas, ya que muchos circuitos
contienen dichos puertos de depuraciéon JTAG con acceso de zocalo empleado para emulacion de desarrollo,
inicializacion o prueba. Adicionalmente, los objetivos en la cadena con placas JTAG de componentes sin procesador
o componentes 350C también se pueden acomodar, a través de instrumentos 120 configurados con protocolos que
se centran en serie en una placa/dispositivo a la vez. Una instalacién 310A de prueba ejemplar mostrada en la
Figura 3 comprende un cliente 370 local, asi como uno o mas tipos de instrumentos 120A, 120B, 120C, 120D de
escaneo, que estan acoplados a uno o mas circuitos para ser validados 330A, 330B. La realizacion ilustrada muestra
multiples configuraciones, que incluyen los instrumentos 120A, 120B acoplados directamente a la red 320, asi como
los instrumentos 120C, 120D acoplados a la red a través de un ordenador 370 de cliente local.

La realizacion de la Figura 3 muestra un instrumento 120A conectado a una cadena de circuitos 350A, 350B, 350C
objetivo (por ejemplo, conectado bajo el protocolo JTAG, etc.), asi como un instrumento 120B conectado a un
circuito 350D objetivo no encadenado (por ejemplo, utilizando un protocolo patentado, tal como BDM, SPI, MDIO o
RS-232, etc.). La Figura 3 también muestra los instrumentos 120C, 120D de escaneo configurados para una
conexion o comunicacion que no sea de Ethernet a una red o componente remoto, indirectamente. En algunas
implementaciones, estos instrumentos se pueden configurar como instrumentos 120C JTAG para acoplarse a
objetivos a través de puertos JTAG en las placas, o como instrumentos 120D no JTAG para acoplarse a objetivos a
través de puertos o medios de diagnostico no JTAG. Volviendo a los instrumentos de escaneo Ethernet 120A, 120B,
la Figura 3 ilustra dos tipos de instrumentos, asi como varias conexiones y puertos 360A, 360B, 360C ejemplares.
Un primer tipo de instrumento Ethernet en la Figura 3 es un instrumento 120A de escaneo JTAG acoplado a una
cadena 350A, 350B, 350C de circuitos JTAG. Como se muestra a modo de ejemplo y no como limitacion en la
Figura 3, el primer circuito 350A y el segundo circuito 350B de prueba pueden estar acoplados al instrumento 120A
de escaneo a través de los puertos 360A, 360B de diagndstico JTAG de tipo procesador. Adicionalmente, se pueden
incluir circuitos adicionales, como el tercer circuito 350C en la cadena JTAG que contiene solo componentes que no
son del procesador y que no participan en este procedimiento de validacion de firmware. La Figura 3 también ilustra,
como un segundo tipo de instrumento Ethernet, un instrumento 120B de escaneo no JTAG, que se muestra
acoplado a un cuarto circuito 350D a través de un puerto 360D de diagndstico no JTAG.

En resumen, la Figura 3 muestra la variedad de circuitos incluidos en las instalaciones de circuito de la realizacion
ejemplar del sistema de conexion de validacion (variaciones de circuito objetivo-JTAG/no JTAG,
encadenado/desencadenado, depuracion de CPU/dispositivos sin CPU: variaciones de instrumentos de controlador
de escaneo: JTAG/no JTAG, accesorio encadenado/no encadenado, Ethernet-directo-conectado-en red/local-
cliente-en red). También muestra la topologia general del sistema de un servidor remoto vinculado a la red central
con bibliotecas de validacion adjuntas, capaz de interactuar con una distribucion de instalaciones dispersas que
necesitan validacion de firmware.

Se pueden realizar varios otros sistemas e instrumentos de escaneo remoto, mas alla de los establecidos
anteriormente, de acuerdo con las innovaciones en la presente memoria. Por ejemplo, la Figura 4 es un diagrama de
un sistema e instrumento de escaneo remoto diferente, de acuerdo con una determinada implementacion. Este
muestra una configuracion ilustrativa de una instalacion de escaneo ejemplar ubicada en la ubicacidon de prueba
objetivo local. La Figura 4 muestra un instrumento 120 de escaneo acoplado con un dispositivo 480 mévil para
comprometer su capacidad de transportar datos en cualquier direccién con un elemento remoto tal como un servidor.
La implementacion de la Figura 4 mejora en gran medida la flexibilidad de la disposicion de escaneo al permitir una
conectividad alternativa con un servidor central en el que no esta disponible el acceso a la red por cable. En tal caso,
se puede cargar una aplicacion en dicho dispositivo movil para operar el controlador de escaneo adjunto, a través de
conexiones comunmente disponibles tales como USB, como su cliente local. Adicionalmente, en las diversas
implementaciones divulgadas en la presente memoria, un instrumento de escaneo independiente también puede
tener un factor de forma para permitir el montaje directamente en la placa objetivo, lo que ahorra espacio y
proporciona comodidad y funcionalidad adicional.

La Figura 5A es un diagrama de bloques de una configuracion de cliente informatico local ejemplar que muestra una
de varias interfaces de puerto estandar para un instrumento de escaneo, que incluye algunos elementos funcionales
para realizar pruebas/escaneo/extraccion, de acuerdo con ciertas implementaciones. Con referencia a la Figura 5A,
se muestra un diagrama de bloques generalizado de los registros 710 vistos por el software del componente
informatico local, que ilustra el control/visibilidad del instrumento de escaneo y para pasar vectores hacia y desde el
mismo. Dichos vectores pueden incluir direcciones de memoria de las que se extraeran datos y el contenido de la
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memoria en si mismo. Nuevamente, este es simplemente un diagrama de bloques ilustrativo, ya que la configuracion
de varios componentes locales puede variar, como se describe en otra parte en la presente memoria.

Adicionalmente, cuando se transportan los comandos/estado/vectores hacia o desde el instrumento 120 de escaneo
local, el componente 370 informatico del cliente local también puede codificar/decodificar estos elementos de datos
en los formatos de transferencia apropiados para el protocolo del puerto. Por ejemplo, la informacién de registro de
comando destinada para el instrumento 120 de escaneo se puede encapsular en paquetes TCP/IP para versiones
vinculadas a Ethernet. Los elementos locales también deben proporcionar y/o procesar informacion adicional para
dirigir el mensaje hacia/desde el destino/fuente dentro del instrumento de escaneo. De manera similar, los paquetes
USB preparados para la transmision contienen informacion y formato similares para ese puerto de acuerdo con sus
estructuras. Los componentes del cliente local también se pueden descargar con software para manejar todas las
interacciones de toma de contacto sobre el bus de acuerdo con el protocolo en curso. Como tal, ademas de crear el
contenido del registro del instrumento de escaneo, el software descargado en el componente 370 informatico del
cliente local puede crear o descifrar construcciones relacionadas con enlaces e interactuar mediante las reglas de
protocolo apropiadas a través del puerto. En algunas implementaciones, las rutinas de controladores autocontenidas
realizan este trabajo; que se dedican a realizar dichas comunicaciones, disefiadas para operar con adaptadores de
puerto instalados y disponibles para descargar desde el servidor 150 remoto en el caso de que la interfaz del
instrumento del controlador de escaneo, 230, se ajuste con protocolos de red comunes, tales como Ethernet, el
componente del cliente local se puede omitir con el instrumento conectado directamente a dicha red que controla el
servidor remoto.

Cuando se procesan vectores en cualquier direccion, los registros 710 de instrumento de escaneo que almacenan
vectores pueden ser muy largos o numerosos, es decir, para admitir cadenas objetivo arbitrariamente largas. En
estas situaciones, el instrumento 120 de escaneo puede implementarlos como una serie completa de registros en
forma de una memoria FIFO (primero en entrar, primero en salir) u otros procedimientos de almacenamiento de
memoria masiva capaces de almacenar grandes cantidades de datos ordenados. Dicha FIFO o bufer generalmente
se requiere para los vectores de escaneo devueltos objetivo, también, reteniéndolos antes del envio al componente
370 informatico del cliente local y/o al servidor 150 remoto. Para acomodar casos en los que la longitud total del
vector excede incluso dichos recursos, se pueden proporcionar mecanismos para que el instrumento de escaneo se
acelere debido a las limitaciones de almacenamiento. En una implementacion, por ejemplo, el instrumento de
escaneo para momentaneamente el desplazamiento del objetivo si necesita nuevos bits de vector TDI y la FIFO esta
vacia, o la FIFO de almacenamiento TDO esta llena esperando el enlace ascendente a la PC, sin dejar espacio para
recolectar mas del objetivo.

La Figura 5B es un diagrama de bloques de otro instrumento de escaneo local ejemplar del tipo independiente, que
incluye recursos adicionales que permiten caracteristicas tales como la operacion sin la participacion de otros
elementos informaticos del cliente local y/o guardar los resultados de la prueba para su posterior carga. Con
referencia a la Figura 5B, se muestra un instrumento de escaneo independiente, que puede incluir planes de prueba
precargados y/o recursos adicionales para permitir el escaneo sin estar conectado a un componente informatico o
elemento de plataforma local o remota. Por ejemplo, puede contener un procesador 570 integrado, asi como una
memoria 580 (incorporada o extraible), configurada para admitir que se cargue previamente con informacién del plan
de prueba, para permitir operaciones de escaneo sobre o extraccion de memoria del objetivo, y para almacenar
resultados o contenido de memoria para un enlace ascendente posterior a un ordenador host. El contenido de la
memoria puede descargarse a través del puerto externo del instrumento de escaneo (por ejemplo, USB) y/o
cargarse utilizando elementos de memoria extraibles enchufables o mediante otras técnicas similares. La carga a
través del puerto externo se puede realizar para recuperar resultados de prueba almacenados o contenido de
memoria almacenado en elementos de memoria. Esto admite una implementacion altamente portatil, en la que el
acceso al circuito objetivo puede ser dificil o remoto al evitar la necesidad de conectar un ordenador durante el
escaneo de prueba. Dicho procesador incorporado también puede incluir firmware que le permite controlar un
dispositivo portatil o mévil conectado, tal como un teléfono inteligente (véase, por ejemplo, la Figura 4B) para operar
sus recursos de la misma manera que una consola de E/S de usuario. Esto podria permitir un mejor control y
visibilidad de las operaciones del instrumento de escaneo mediante la explotacion de dispositivos moviles, teléfonos,
teléfonos inteligentes, etc., disponibles habitualmente llevados normalmente por personal relevante.

La Figura 5C es un diagrama de bloques de un instrumento de escaneo de factor de forma de unidad flash local, que
ilustra elementos funcionales para realizar pruebas/escaneo/extraccion de acuerdo con ciertas implementaciones.
Esta version puede incluir un conector 585 USB para acoplar directamente a un zécalo de USB, lo que evita la
necesidad de un cable entre si mismo y este procesador host. También puede contener memoria 590 (incorporada o
extraible) para permitir la carga o descarga hacia/desde un componente informatico local o plataforma de planes de
prueba almacenados y/o software de aplicacion de prueba. En el caso de carga, los archivos del plan de prueba y/o
parte o la totalidad del software de prueba y/o los datos se pueden cargar previamente en la fabrica o en el deposito
antes de enchufar en la ubicacion de prueba. Por el contrario, dicha memoria también se puede descargar o
recargar con nuevos archivos de plan de prueba o software de prueba desde los componentes locales a los que se
conecta, que incluye aquellos recibidos desde un servidor conectado de forma remota a través de una red. Dicha
carga puede ocurrir en un momento separado de la prueba como una etapa de preparacion. Esto admite una gran
portabilidad y agilidad para el instrumento de escaneo, y también permite el transporte portatil facil de los planes de
prueba a un sitio de prueba local en el que el acceso a la red puede no estar disponible. Adicionalmente, si esta
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precargado con el software de la aplicacién de prueba, que se puede cargar en cualquier componente local
enchufado, tal como una PC, puede aprovisionar cualquier componente local, incluso si nunca se inicializa con el
software de prueba, para, por ejemplo, ser inmediatamente capaz de escaneo de dispositivos objetivo. Esta
modalidad puede servir para transportar software, informacion de prueba y datos objetivo en ambas direcciones
hacia/desde una PC.

Las Figuras 6A y 6B son diagramas que ilustran un proceso de escaneo de depuracion JTAG ejemplar en los
diversos niveles en el sistema de conexion, que incluye el procesamiento de aplicaciones en el servidor remoto, el
instrumento de escaneo y el circuito objetivo, de acuerdo con una o mas implementaciones divulgadas. Esta Figura
representa un proceso del servidor 602 remoto (Figura 6A) que lanza una instalacion 614 dada (por ejemplo, la
instancia J) (Figura 6B) para realizar una extraccion de validacion de firmware utilizando su proceso de instrumento
614 de control de escaneo, a través de la red. Este proceso de escaneo multiple se puede aplicar a uno o mas
circuitos (por ejemplo, nimero de circuito CIR a LAST_CIR) en la instalacion, cada uno de cuyos firmwares se va a
validar. A su vez, cada circuito puede tener uno o mas bloques no contiguos de contenido de firmware (ya sea no
volatil... por ejemplo Flash o volatil... por ejemplo RAM) para recopilar e incluir en dicha validaciéon. Dichos bloques
(cada uno de un tamafio de bloque dado), cada uno que comienza en una direccidon de memoria particular, se
combinaran para producir una firma para el enlace ascendente, para su circuito particular. La extraccion se producira
en incrementos de al menos una hasta palabras de recuento por fragmentos para recopilar desde el ciclo de
detencidén/ejecucion del objetivo por objetivo minimo. Para cada interaccion con el objetivo (envio de comandos,
depdsito de datos o extraccion de datos), el instrumento realizara uno o mas escaneos JTAG de un ndmero de
desplazamientos de bits.

Un proceso de validacion ejemplar, como se muestra en la presente memoria, puede comenzar desde un estado
602 inicial, no escaneado (Figura 6A) como presente en el componente remoto o servidor. Cuando se activa 604 un
inicio para el proceso de instalacién/validacién, el servidor remoto emite una instruccién 608 de validacién de
lanzamiento a través de una red 610 o enlace de comunicacion entre el servidor y los otros elementos del sistema.
Luego se transmite 612 el comando de lanzamiento al instrumento de escaneo, que puede estar en un estado 614
inicial del proceso de validaciéon. Cuando se recibe 616 el comando de lanzamiento, el instrumento de escaneo
identifica y selecciona el circuito 620 en el que se realizara el primer escaneo/analisis. A continuacion, el instrumento
de escaneo determina las direcciones que se deben leer 622 y validar, que incluyen la identificacion o carga de listas
de bloques de direcciones objetivo y la informacién de nodo de CPU necesaria para realizar esos escaneos 624
particulares. Cada bloque se compone de una direccion de inicio y un numero contiguo de palabras que se van a
extraer, que abarcan un recuento de tamafo de bloque relacionado. Las extracciones de bloque se segmentan en
fragmentos de una o mas palabras que requieren una cierta duracion de segmento de tiempo cada una,
dependiendo de las tasas de escaneo y las caracteristicas objetivo. Cada dicho segmento de tiempo de fragmento
se intercala con periodos significativos de ejecucion normal de codigo de aplicacion de CPU, con una relacion
seleccionada para minimizar el impacto en el rendimiento. Se repiten varias extracciones de palabras de recuento de
fragmentos dispersos hasta que se hayan extraido todos los bloques. En la presente memoria, y a lo largo de las
siguientes secuencias de prueba, el instrumento de escaneo se puede configurar para transmitir los vectores 625 de
escaneo JTAG a los circuitos que se van a probar.

Volviendo al proceso representativo mostrado en la Figura 6B, para cada fragmento de extraccion que se va a
realizar, el instrumento escanea un comando 626 de detencién para parar la CPU objetivo después de su ejecucion
de instruccion actual. En el ejemplo ilustrado, este comando se escanea en el puerto 628 de depuracion (JTAG) de
una CPU determinada mientras ejecuta su codigo de aplicacion 630. En la presente memoria, por ejemplo, la CPU
puede haber estado ejecutando ciertas instrucciones 632 de aplicacion a medida que se transmiten varios comandos
633 de depuracion, tal como cuando el comando de detencién se escanea en 634. Al recibirlo, la CPU para la
ejecucion de las instrucciones 636 de aplicacion después del uno en curso como se representa en la Figura 7. Si un
comando de detencidn no es 634, se obtiene en 638 la siguiente instruccion de aplicacion.

Con referencia nuevamente a la Figura 6B, el instrumento de escaneo obtiene entonces una o mas palabras 640 del
contexto de la CPU durante el cese momentaneo del procesamiento de la aplicacién, normalmente contenido en los
registros del dispositivo. En la presente memoria, se puede proseguir de acuerdo con varias ramificaciones para
adquisicion de codigo dependiendo de si se debe acceder o extraer los datos de la memoria 642 no volatil o volatil.
Se accede a las palabras de datos ejecutables y se guardan, por ejemplo, desde ubicaciones 646 de RAM
relevantes. Si se debe acceder a nodos no volatiles, entonces se accede a las palabras de datos y se guardan, por
ejemplo, desde la memoria 644 flash. Después de obtener los datos de la memoria volatil o no volatil, se restaura
648 el contexto de la CPU y se escanea el comando de ejecucion para que el procesamiento de la CPU de la(s)
aplicacion(es) pueda volver a un estado 650 de ejecucion. Al igual que con otros comandos de depuraciéon que se
transmiten 655, los circuitos objetivo recibiran este comando 654 de ejecucioén, en respuesta a lo cual la CPU del
circuito objetivo vuelve a la operacién normal, por ejemplo, buscando la siguiente instruccion 638 en el bucle habitual
de procesamiento de las instrucciones de la aplicacion.

Una vez que se restablece la operacion de CPU normal, el instrumento de escaneo confirma si o no las ultimas
direcciones escaneadas fueron las direcciones finales que se van a leer para los circuitos que se estan analizando
618. Si no es asi (si hay direcciones adicionales para escanear), el instrumento de escaneo se configura para
escanear por si mismo las siguientes direcciones para los circuitos en cuestion en la secuencia 660 de prueba. En la
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presente memoria, una vez que las siguientes direcciones en la secuencia de prueba se cargan/configuran para
escanear, el instrumento de escaneo vuelve a la etapa de dimensionamiento 624 de bloque en el proceso de
comenzar la parada de la CPU y la rutina de recopilacion de datos para obtener de ese modo los datos para la
siguiente secuencia de prueba de direccion. Este bucle de actualizacion de las direcciones que se van a escanear
660 y realizar la rutina de parada y recopilacion de las direcciones y bloques actualizados se realiza hasta que se
recopilan todos los datos deseados para las direcciones identificadas. Una vez que se recopilan los datos finales
para cada subcomponente de direcciones escaneadas o las direcciones totales deseadas, el instrumento de
escaneo puede calcular informacion, tal como una firma, con respecto a todos los datos recopilados que se van a
validar 662 para la transmisién 664 a través de la red.

Una vez que se escanean todas las direcciones para un circuito particular, el instrumento de escaneo confirma si o
no el ultimo circuito escaneado fue o no el circuito final para ser leido 668 para el presente procedimiento de prueba.
Si no (si hay circuitos adicionales para escanear), el instrumento de escaneo inicia entonces un proceso de escaneo
del siguiente circuito 670, en el procedimiento de prueba que se esta realizando. En la presente memoria, una vez
que se verifica el siguiente circuito para escanear, el instrumento de escaneo vuelve a la etapa de confirmar las
direcciones que se escanearan 622, antes de comenzar el proceso de bucle general de realizar la parada de la CPU
y la rutina de recopilacion de datos para cada direccion y/o bloque de los mismos, para obtener asi los datos
necesarios para completar el procedimiento de prueba. Si, en 668, se confirma que el circuito escaneado es el Ultimo
circuito que se va a escanear para el procedimiento de prueba instantanea, el instrumento de escaneo vuelve a un
estado 614 de espera para esperar la recepcion del siguiente comando 612 de lanzamiento para comenzar un
procedimiento de prueba posterior.

Una vez que se reciben 672 una o mas firmas (Figura 6A), se puede realizar 674 una operacion de comparacion de
firma para determinar si o no las firmas recibidas verifican que los circuitos bajo escaneo poseen las configuraciones
deseadas. Si bien este proceso de verificacion se ilustra en el contexto del servidor en las Figuras 6A y 6B, dichos
procesos de verificacion también se pueden realizar en el instrumento de escaneo como se establece en otra parte
en la presente memoria.

Si las firmas verifican con éxito que los circuitos poseen las configuraciones deseadas, el componente o servidor
informatico remoto puede registrar una etiqueta y/o generar indicaciones de que los circuitos o la instalacion que se
verifica tienen la configuracion 676 correcta/deseada. Por el contrario, si las firmas verifican una configuraciéon u
operacion incorrecta, el componente o servidor informatico remoto puede registrar una etiqueta o generar
indicaciones de que los circuitos o la instalacion bajo verificaciéon no han podido demostrar la configuracion 678
correcta/deseada. Finalmente, el servidor o componente informatico remoto confirma si o no la instalacion bajo
prueba fue la instalacién final para escanear 680. De lo contrario, el componente o servidor remoto determina la
proxima instalacion para probar 682 y continda con la etapa de verificar si 0 no se ha producido un estado/evento de
inicio, en el que se inician 604 los comandos para lanzar la validacién de la proxima instalacion. Si, en 680, se
confirma que la instalacion que se acaba de validar fue la ultima instalacion que se procesé, el componente remoto o
el servidor regresa al estado 602 inicial inactivo para esperar el proximo tiempo de validacion programado.

Como se indicé anteriormente, un instrumento adjunto puede operar las caracteristicas del puerto de depuracioén del
procesador interno (CPU) mediante la transmisiéon de secuencias de control de comportamiento utilizando los
patrones de sefial desplazados, de acuerdo con los protocolos de JTAG IEEE-1149.1, IEEE-1149.4, IEEE-1149.5,
IEEE-1149.6, IEEE-1149.7 o similares. Adicionalmente, dada la arquitectura de encadenamiento tipo margarita de
este protocolo, multiples puertos, de un circuito dado y/o varios de dichos circuitos en un sistema, se pueden
conectar en cadena junto con unas pocas sefiales que proporcionan acceso a cada uno de ellos en serie. Por medio
de este enfoque, un instrumento conectado puede inyectar comandos y parametros de la CPU, mientras extrae el
estado y los datos, de manera independiente y concurrente con los otros portales de entrada/salida de la aplicacion
de cada microordenador. En la presente memoria, algunas acciones de puerto de depuracion ejemplares que se
pueden emplear para controlar el procesador interno (CPU) para este propdsito, incluyen: (1) detener la ejecucion
del tiempo de ejecucion del programa de aplicacion entre instrucciones; (2) extraer el contexto de la CPU (tales
como los valores de registro); (3) leer las ubicaciones de firmware direccionadas nuevamente al instrumento de
prueba/escaneo; (4) restaurar el contexto de la CPU (como valores de registro); y (5) reanudar la ejecucion del
tiempo de ejecucion de la aplicacion siguiendo la instruccion detenida.

Como tal, un instrumento de escaneo externo puede ordenar a cada microordenador que detenga la ejecucion de la
aplicaciéon entre instrucciones, lea y guarde el contexto actual del microordenador, lea el contenido de ciertas
ubicaciones visibles (especificamente una o mas palabras de almacenamiento del programa) transmitidas ala
instrumento externo para recopilacion y continle ejecutando el firmware de aplicacion desde el punto de detencion
con un contexto restaurado. Mediante dichas técnicas, un instrumento de escaneo externo puede acceder y adquirir
almacenamiento de firmware de forma incremental mientras permite que la ejecucion de la aplicacion se ejecute la
mayor parte del tiempo sin obstaculos. Un impacto en el circuito validado es el cese de la ejecucion del procesador
entre dos instrucciones sucesivas, durante un breve segmento de tiempo de intervalo de depuracion.

La Figura 7 es una ilustracion esquematica que muestra caracteristicas de temporizacion y extraccion de firmware
ejemplares de acuerdo con una implementacion divulgada. Con referencia a la Figura 7, se muestra un diagrama
que ilustra aspectos de la extraccion de temporizacion y firmware mapeados contra el procesamiento de la
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aplicacion de la CPU (a medida que avanza en el tiempo en la direcciéon X). La Figura 7 representa un proceso 710
de CPU que muestra estados de procesamiento de CPU objetivo antes y durante los procesos de parada y lectura.
Como se ilustra, el proceso 710 de CPU representa los periodos de procesamiento de CPU, que incluyen los
estados de operaciones 712 de ejecucion de aplicaciones de CPU estandar, asi como los estados cuando la CPU se
detiene momentaneamente 714 al recibir un comando de detencién. Este ultimo puede comenzar con intervalos de
segmento de tiempo de detencién/ejecucion escasamente inyectados, que proporcionan espacios de operacion
(entre periodos de ejecucion de aplicacion) de corta duracidon. Dichos comandos inducen periodos de
latencia/muerte objetivo dispersos que permiten la adquisicion de incrementos de datos deseados sin una
interrupcion sustancial de la operacion general del programa/sistema. Adicionalmente, un segmento 716 de tiempo,
en la presente memoria, se puede ver como demarcar el inicio de un “periodo de extraccién”, que se refiere a un
ciclo que comienza con el inicio de un primer estado 714A de parada de CPU, que continda a través de un periodo
de procesamiento 712 de aplicacion de CPU, y que finaliza al comienzo del siguiente estado 714B de detencion de
CPU.

Cada estado 714 de detencion de CPU constituye un segmento 722 del tiempo de latencia de muerte de la CPU
durante el cual las caracteristicas de escaneo de prueba establecidas en la parte inferior de la Figura 7 ocurren, de
acuerdo con una implementacion divulgada. Como se muestra en la Figura 7, cada segmento 722 de tiempo
ejemplar puede comprender una pluralidad de escaneos 724, 726 que ocurren entre una primera instruccion de
aplicacion N 720 y la instruccion de aplicacion posterior N+1 728. En una implementacion, la pluralidad de escaneos
puede estar compuesta de escaneos 724 de informacion de control, dirigida en tareas de informacion de control
como detener o iniciar la CPU y guardar o restaurar los contextos de los diversos registros, y escaneos 726 de carga
util, dirigidos a extraer una cantidad de fragmentos de bytes de contenido del firmware (flash o RAM). Cada periodo
de escaneo también puede incluir una comunicacién asociada de escaneos correspondientes de informacion 740
entre el instrumento 742 de escaneo y el puerto de depuracion JTAG objetivo, mediante el desplazamiento de
multiples bits de escaneo JTAG. En la implementacion mostrada en la Figura 7, un segmento 722 de tiempo
ejemplar puede incluir: uno o mas primeros escaneos 724A de informacién de control compuestos de comandos y
datos para detener la CPU y extraer contextos de los registros; uno o mas escaneos 726 de carga util compuestos
de comandos y datos para extraer una cantidad de fragmentos de bytes de contenido de firmware; y uno o mas
escaneos 724B de informacion de control adicionales compuestos de comandos y datos para restaurar contextos a
los registros y reiniciar el estado de ejecucion de la CPU.

Los intervalos de detencion/ejecucion de CPU consistentes con las innovaciones en la presente memoria pueden, en
algunas circunstancias, inducir periodos muertos/de latencia dispersos en la circuiteria o CPU objetivo. Un impacto
de dichos puntos muertos o retardos es que el comportamiento preciso en tiempo real se puede alterar ligeramente.
El impacto de los periodos de muerte/latencia dispersos depende en gran medida de la arquitectura y la
funcionalidad de las aplicaciones objetivo y objetivo. Se ve un impacto minimo, por ejemplo, en aplicaciones
compuestas de numerosas tareas concurrentes que comparten la CPU en momentos aleatorios. Considerando que,
el mayor impacto puede ser en aplicaciones que son sensibles a la capacidad de respuesta de procesamiento en
tiempo real. En la presente memoria, sin embargo, se puede utilizar un conocimiento detallado de los objetivos para
superar o acomodar estos problemas. Por ejemplo, los ciclos de trabajo y los periodos de detencion/ejecucion de los
algoritmos se pueden ajustar para minimizar la latencia y el impacto en el rendimiento de acuerdo con los limites del
hardware. Tenga en cuenta que el intervalo muerto/latencia puede degradar la respuesta de entrada de rutina del
controlador de interrupcion. Esto se debe a eventos externos en tiempo real o sefiales de temporizador que afectan
la reaccion del proceso de una manera algo retardada durante dichos estados detenidos. Adicionalmente, las
implementaciones se pueden configurar para incluir el aplazamiento del proceso resultante en el peor de los casos
para evitar efectos inaceptables. De acuerdo con algunas realizaciones de innovaciones en la presente memoria, los
periodos de latencia de detencidn/ejecucion ejemplar que utilizan parametros seleccionados pueden ser de
aproximadamente 1 milisegundo. En la presente memoria, los ‘parametros seleccionados’ se refieren a la reduccion
de la latencia del tiempo muerto al maximizar la tasa de reloj JTAG SCL (de acuerdo con la capacidad del objetivo y
del instrumento de escaneo), minimizar el almacenamiento de contexto/restaurar la informacién y minimizar el
recuento de extraccion de fragmentos. También implica la optimizacion de la relacién de detencién/ejecucion de
extraccion con respecto al tiempo de periodo general para reducir el impacto en el rendimiento, mientras se evita
que el tiempo de ciclo general de la firma se vuelva poco practico. En una implementacion de ejemplo practica, los
datos escaneados se pueden adquirir a una tasa/cantidad de aproximadamente 128 bytes de fragmentos por ciclo.
De acuerdo con dichas realizaciones, se pueden emplear de manera Uutil periodos entre extracciones de
aproximadamente 30 milisegundos por fragmento de detencidn/ejecucion.

Dicho periodo de detencién, aunque breve, puede introducir problemas que se van a resolver dada la posible
alteracion del flujo en tiempo real. Dichas consideraciones pueden incluir efectos de procesos aleatorios fuera del
procesador, que incluyen los eventos del temporizador, que transcurren durante los intervalos detenidos. Estos
pueden continuar para generar interrupciones, cuya respuesta se difiere debido al estado detenido, que retrasan la
entrada a las rutinas de manejador. Para resolver dichos problemas, las innovaciones en la presente memoria se
pueden basar en un conocimiento intimo de los circuitos y los algoritmos asociados para minimizar las repercusiones
en la aplicaciéon de tiempo de ejecucion, segun lo controlado por el ciclo de trabajo de detencidn/ejecucion. Por
ejemplo, minimizar los tiempos de informacién de control la maximizacion de la velocidad de escaneo (reloj SCL mas
rapido) y minimizar el tamafo del fragmento, al tiempo que aumenta el periodo de extraccion para reducir el impacto
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en el rendimiento (a expensas del tiempo general de creacién de firma). Adicionalmente, se pueden emplear
algoritmos particulares del ciclo de trabajo de detencién/ejecucion para parar y acceder a los datos en funcion del
microordenador y el hardware, las caracteristicas y/o la funcionalidad general del sistema.

En otras realizaciones, de acuerdo con los problemas de rendimiento objetivo anteriores, el microordenador objetivo
se puede mantener detenido solo durante breves intervalos durante periodos ampliamente dispersos para minimizar
el impacto de ejecucion en primer plano. En la presente memoria, el algoritmo de ciclo de trabajo del tiempo de
detencidn/ejecucion para el periodo de extraccion se intercambiaria contra la tasa de rendimiento del ciclo general
de recopilacion de firmware. Por ejemplo, un algoritmo de extraccion de objetivos menos intrusivo y disruptivo puede
dar como resultado una produccion de firmas y un tiempo de carga mas largos, para ser intercambiados. De acuerdo
con lo anterior, la ingenieria y la fabricacion de instrumentos de escaneo y/o algoritmos asociados que implementan
dichas innovaciones pueden incluir un proceso de optimizacion que tenga en cuenta los efectos adversos del tiempo
de intervalo detenido relativo versus el tiempo minimo para completar la validacion.

Extensioén para validacién de hardware de circuito general

Las innovaciones actuales son compatibles bajo muchas circunstancias con las pruebas de hardware heredadas
segun lo soportado por JTAG. Como tal, los sistemas y procedimientos en la presente memoria pueden incluir dichas
validaciones de circuito extendido. Por ejemplo, se pueden escanear los circuitos vinculados en la cadena que no
contiene puertos de depuracion del microordenador, aunque incluyen el acceso JTAG del hardware de escaneo de
limites. Por lo tanto, un circuito que expone un puerto de depuracion JTAG de microordenador puede incluir otros
componentes de la cadena que no sean de microordenador. En general, una cadena JTAG podria unir placas de
circuitos, componentes y sistemas que tengan una combinacion de elementos, que incluyen puertos de depuracion
de microordenadores y dispositivos digitales en general.

El protocolo JTAG puede enfocar todos los elementos de la cadena en cualquier punto, ya sea un puerto de
depuracion de microordenador u otro componente con caracteristicas JTAG heredadas, en secuencia. En algunas
implementaciones, la inclusion de dichos elementos escalables y sin depuracion también permite la verificacion
automatica de la integridad del hardware, es decir, mas alla de la aplicacion principal en la presente memoria de
validacion de firmware.

Esta ultima actividad extendida (prueba de escaneo de limites heredada) requiere normalmente que los dispositivos
se pongan en un estado de prueba no funcional dedicado que permita la configuracion y deteccién de patrones de
sefiales conectadas por pin arbitrarias. Esto abre todo el mundo de las capacidades de JTAG, tal como comprobar
las aperturas/cortos de sefial, los dispositivos de trabajo/instalados, los dispositivos programables de carga/subida
(EEPROM, CPLD, PLD, memorias FLASH, etc.), sin la participacion de ninguna ejecucion de microordenador sobre
el objetivo. Dichas capacidades mejoradas se incluyen en ciertos aspectos de las innovaciones actuales, por
ejemplo, en las que se puede deshabilitar la funcionalidad de la aplicacion objetivo. Las pruebas generales
adicionales de JTAG, mas alla del esquema de validacion de firmware en cuestién, también pueden incluir
procedimientos de puerto de depuracion de la CPU mediante los cuales el procesador objetivo se opera en un modo
de emulacion. Esto incluye que el controlador de escaneo externo, bajo la direccién del host, ordene las operaciones
de la CPU para probar ampliamente la placa de circuito en cuestion, que incluye la actividad de e/s con todos los
recursos Vvisibles, ejecutando codigo a toda velocidad (mas rapido que el escaneo de limites JTAG heredado),
ejecutando las rutinas de prueba temporalmente descargadas (con o sin asistencia del firmware incorporado) y la
programacion o carga de dispositivos programables en el espacio de CPU direccionable.

Realizaciones adicionales

Realizaciones adicionales pueden implicar sistemas en los que los diferentes protocolos no JTAG (por ejemplo,
BDM, SPI, MDIO o RS-232) son admitidos con el puerto de depuracion de microordenador de un circuito dado. En la
presente memoria, los sistemas variantes de protocolo especificos del dispositivo compatibles con las innovaciones
actuales pueden utilizar un instrumento con una interfaz operada de acuerdo con sus requisitos. Dicha variacion de
los protocolos de comando en serie se puede acomodar para realizar la extracciéon de firmware anterior para el
proceso de validacion, utilizando patrones de desplazamiento alterados adecuadamente (en oposicién a JTAG). Se
pueden operar para realizar la extraccion del segmento de tiempo de la CPU en secuencias similares. En la presente
memoria, los instrumentos se pueden conectar por separado y simultaneamente a la red junto con ofros tipos de
instrumentos (tales como el tipo JTAG anterior) para que el servidor remoto los opere a su vez cuando debe validar
este circuito conectado. Por ejemplo, dichos instrumentos se pueden operar y controlar a través de una red al
distinguir cada uno de estos instrumentos de acuerdo con su direccion de red unica (tal como la direccion IP de
Internet). Por lo tanto, se puede implementar un conjunto de instrumentos de escaneo de tipo variable para
acomodar los tipos de puertos de depuracién alternativos necesarios para validar el conjunto completo de circuitos
en su totalidad, cada uno con su instrumento conectado de manera apropiada. Aquellos puertos con protocolos que
admiten una conexioén en cadena (similar a JTAG anterior) se podrian conectar para compartir un instrumento dado,
mientras que otros tendrian su propio instrumento dedicado conectado.

Funciones de seguridad agregadas
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Ademas de validar el firmware de los circuitos integrados para asegurar su integridad ininterrumpida, las presentes
innovaciones también admiten la detecciéon de manipulaciones sospechosas de circuitos en el sitio de instalacion. En
la presente memoria, se puede detectar el manejo no autorizado o manipulacién de dichos circuitos, por ejemplo,
como parte de un posible esfuerzo de corrupciéon de firmware. Por ejemplo, dichos sistemas y procedimientos
pueden involucrar caracteristicas que responden a condiciones inesperadas, tales como desconectar, quitar o
deshabilitar dicho circuito de su ajuste de configuracion operable normal, etc., y también pueden incluir aspectos de
sefializacién o comunicacion relacionados con intentos potenciales de alteracion. En algunas implementaciones,
estas caracteristicas pueden operar entre los ciclos de validaciéon, monitoreando efectivamente el estado en
operacion de cada circuito para admitir un sistema de alerta. Al utilizar dichas caracteristicas en operacién, los
sistemas y procedimientos en la presente memoria permiten esquemas de deteccidon que permiten confirmar que la
circuiteria deseada se ejecute continuamente o se ‘mantenga viva’ dentro de los circuitos de interés instalados, de
acuerdo con los intervalos de tiempo de ejecucion programados.

Algunos procesos ejemplares que se pueden implementar simultaneamente con las operaciones de aplicacion en
ejecucion incluyen realizar escaneos especiales de circuitos instalados a través de su cadena JTAG, por ejemplo,
para confirmar su presencia y estado operativo. En el caso de la cadena JTAG, por ejemplo, el servidor remoto
puede ordenar un escaneo de infraestructura estandar de protocolo de la cadena conectada para realizar una
deteccion rapida y conveniente de todos esos circuitos conectados y operables. Este monitoreo no causa
interrupciones en la aplicacién en curso ya que los escaneos de infraestructura no interactian con los pines de la
aplicacion del dispositivo. Para los protocolos que no son JTAG, se pueden implementar interacciones no disruptivas
similares con los puertos de depuracion del microordenador para lograr resultados similares.

Validacion solo de sectores de firmware de interés

El firmware incorporado que se va a validar puede consistir en todo el recurso de almacenamiento de memoria sobre
el circuito, o algun subconjunto del mismo. En la presente memoria, por ejemplo, el servidor puede identificar en el
instrumento las regiones de direccion de interés que se validaran y las que se excluiran de dicho escaneo. Como tal,
se pueden identificar y evitar sectores no programados, que no se preocupan o que alteran el tiempo de ejecucion
de dichos medios de almacenamiento, lo que permite centrarse solo en areas de almacenamiento de datos con
patrones relevantes estaticos. De acuerdo con lo anterior, el proceso/ciclos de validacién se puede configurar para
cubrir una secuencia de bloques de direcciones dentro de dichos dispositivos de almacenamiento de acuerdo con
las regiones persistentes. A pesar de las discontinuidades, en la presente memoria, la generacién de firmas o hash
todavia proporciona una confirmacion significativa de dichos bloques concatenados en una sola serie de valores, ya
que los resultados son repetibles. En algunas implementaciones, se pueden emplear algoritmos de cédigo hash
basados solo en una serie dada de valores ordenados fijos, ya que estos algoritmos siempre resultan en un
resultado dado independientemente de las agrupaciones de direcciones.

En la presente descripcion, los términos componente, médulo, secuencia y unidad funcional, se pueden referir a
cualquier tipo de proceso logico o funcional o bloques que se pueden implementar de varias maneras. Por ejemplo,
las funciones de varios bloques se pueden combinar entre si en cualquier otro nimero de médulos. Cada moédulo se
puede implementar como un programa de software almacenado en una memoria tangible (por ejemplo, memoria de
acceso aleatorio, memoria de solo lectura, memoria de CD-ROM, unidad de disco duro) para ser leida por una
unidad central de procesamiento para implementar las funciones de las innovaciones en la presente memoria. O
bien, los médulos pueden comprender instrucciones de programacion transmitidas a un ordenador de propdsito
general o al hardware de procesamiento de graficos a través de una onda portadora de transmisién. También, los
moddulos se pueden implementar como circuitos légicos de hardware que implementan las funciones abarcadas por
las innovaciones en la presente memoria. Finalmente, los médulos se pueden implementar utilizando instrucciones
de proposito especial (instrucciones SIMD), matrices ldgicas programables en el campo o cualquier combinacion de
los mismos que proporcione el nivel deseado de rendimiento y coste.

Como se divulga en la presente memoria, las realizaciones y caracteristicas de la invencion se pueden implementar
a través de hardware, software y/o firmware de ordenador. Por ejemplo, los sistemas y procedimientos divulgados en
la presente memoria se pueden realizar de diversas formas, que incluyen, por ejemplo, un procesador de datos, tal
como un ordenador que también incluye una base de datos, circuiteria electrénica digital, firmware, software o en
combinaciones de los mismos. Adicionalmente, aunque algunas de las implementaciones divulgadas describen
componentes tales como software, sistemas y procedimientos consistentes con las innovaciones en la presente
memoria incluidas, se pueden implementar con cualquier combinacion de hardware, software y/o firmware. Mas aun,
las caracteristicas mencionadas anteriormente y otros aspectos y principios de las innovaciones en la presente
memoria se pueden implementar en diversos entornos. Dichos entornos y aplicaciones relacionadas se pueden
construir especialmente para realizar los diversos procesos y operaciones de acuerdo con la invencién o pueden
incluir un ordenador de uso general o una plataforma de computacién activada selectivamente o reconfigurada por
cédigo para proporcionar la funcionalidad necesaria. Los procesos divulgados en la presente memoria no estan
relacionados inherentemente con ningun ordenador, red, arquitectura, entorno u otro aparato en particular, y se
pueden implementar mediante una combinacién adecuada de hardware, software y/o firmware. Por ejemplo, se
pueden utilizar varias maquinas de propésito general con programas escritos de acuerdo con las ensefianzas de la
invencién, o puede ser mas conveniente construir un aparato o sistema especializado para realizar los
procedimientos y técnicas requeridos.
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Los aspectos del procedimiento y sistema descritos en la presente memoria se pueden implementar como una
funcionalidad programada en cualquiera de una variedad de circuiteria, que incluye dispositivos logicos
programables (“PLD”), tales como matrices de compuerta programables en campo (‘FPGA”), légica de matriz
programable (“PAL”), dispositivos ldgicos y de memoria programables eléctricamente y dispositivos moviles
estandar, asi como circuitos integrados especificos de la aplicacion. Algunas otras posibilidades para implementar
aspectos incluyen: dispositivos de memoria, microcontroladores con memoria (tal como EEPROM),
microprocesadores integrados, firmware, software, etc. Adicionalmente, se pueden incorporar los aspectos en
microprocesadores que tienen emulacion de circuito basada en software, logica discreta (secuencial y combinatoria),
dispositivos personalizados, logica difusa (neural), dispositivos cuanticos e hibridos de cualquiera de los tipos de
dispositivos anteriores. Las tecnologias de dispositivos subyacentes se pueden proporcionar en una variedad de
tipos de componentes, por ejemplo, tecnologias de transistores de efecto de campo de semiconductores de 6xido de
metal (“MOSFET”) como semiconductores complementarios de 6xido de metal (“CMOS”), tecnologias bipolares
como légica acoplada a emisor (“ECL”), tecnologias de polimeros (por ejemplo, estructuras de polimero conjugado
con silicio y polimero-metal conjugado con metal), mezcladas analogas y digitales, y asi sucesivamente.

También se debe tener en cuenta que las diversas funciones divulgadas en la presente memoria se pueden describir
utilizando cualquier nimero de combinaciones de hardware, firmware y/o como datos y/o instrucciones incorporados
en varios medios legibles por maquina o legibles por ordenador, en términos de su comportamiento, transferencia de
registro, componente légico y/u otras caracteristicas. Los medios legibles por ordenador en los que se pueden
incorporar dichos datos y/o instrucciones formateadas incluyen, pero no se limitan a, medios de almacenamiento no
volatiles en diversas formas (por ejemplo, medios de almacenamiento Opticos, magnéticos o semiconductores) y
ondas portadoras que se pueden utilizar para transferir dichos datos formateados y/o instrucciones a través de
medios de sefalizacion inalambricos, Opticos o cableados o cualquier combinacion de los mismos. Ejemplos de
transferencias de dichos datos y/o instrucciones formateados por ondas portadoras incluyen, pero no se limitan a,
transferencias (cargas, descargas, correo electronico, etc.) a través de Internet u otras redes informaticas por medio
de uno o mas protocolos de transferencia de datos (por ejemplo, HTTP, FTP, SMTP, etc.).

A menos que el contexto requiera mucho lo contrario, a lo largo de la descripcion y las reivindicaciones, las palabras
“comprender”, “que comprende” y similares se deben interpretar en un sentido inclusivo en lugar de un sentido
exclusivo o exhaustivo; es decir, en el sentido de “incluir, pero no limitarse a”. Las palabras que utilizan el nimero
singular o plural también incluyen el nimero plural o singular respectivamente. Adicionalmente, las palabras “en la
presente memoria”, “mas adelante”, “anteriormente”, “a continuacion” y palabras de apariencia similar se refieren a
esta aplicacion como un todo y no a porciones particulares de esta aplicacion. Cuando la palabra “0” se utiliza en
referencia a una lista de dos 0 mas elementos, esa palabra cubre todas las siguientes interpretaciones de la palabra:
cualquiera de los elementos de la lista, todos los elementos de la lista y cualquier combinacién de los elementos de
la lista.

Otras realizaciones de la invencion seran evidentes para aquellos expertos en la técnica a partir de la consideracion
de la memoria descriptiva y la practica de la invencion divulgada en la presente memoria. Se pretende que la
memoria descriptiva y los ejemplos se consideren solo a modo de ejemplo, que se indican por la divulgacion anterior
en combinacion con los siguientes parrafos que describen el alcance de una o mas realizaciones de la siguiente
invencion.

Los sistemas y procedimientos divulgados en la presente memoria se pueden implementar como un producto de
programa informatico, es decir, un programa informatico materialmente incorporado en un soporte de informacion,
por ejemplo, en un medio o elemento de almacenamiento legible por maquina o en una sefial propagada, para
ejecucion por, o para controlar la operacion de, aparato de procesamiento de datos, por ejemplo, un procesador
programable, un ordenador o varios ordenadores. Un programa de ordenador se puede escribir en cualquier forma
de lenguaje de programacion, que incluye los lenguajes compilados o interpretados, y se puede implementar en
cualquier forma, incluso como un programa independiente o como un modulo, componente, subrutina u otra unidad
adecuada para su uso en un entorno informatico. Un programa de ordenador se puede implementar para ejecutarse
en un ordenador o en varios ordenadores en un sitio o distribuirse en multiples sitios e interconectarse mediante una
red de comunicacion.

Se debe entender que la descripcion anterior pretende ilustrar y no limitar el alcance de la invencion, que se define
por el alcance de las reivindicaciones adjuntas. Otras realizaciones estan dentro del alcance de las siguientes
reivindicaciones.
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REIVINDICACIONES

1. Un procedimiento de validacion remota de contenido de memoria sobre uno o mas circuitos (350A, 350B, 350C,
350D) objetivo que ejecutan al menos una aplicacion, que comprende:

asociar al menos un instrumento (120A, 120C) de escaneo JTAG con uno o mas puertos (360A, 360C) de
diagndstico JTAG de un sistema de microordenador local que incluye al menos uno de los circuitos (350A,
350C) objetivo;

asociar al menos un instrumento (120B, 120D) de escaneo no JTAG con uno o mas puertos (360D) de
diagndstico no JTAG del sistema de microordenador local que incluye al menos uno de los circuitos (350D)
objetivo;

realizar un proceso de escaneo distinto de un proceso de escaneo de limites, a través de al menos un
instrumento (120A, 120C) de escaneo JTAG y al menos un instrumento (120B, 120D) de escaneo no JTAG, a
través del acceso a al menos un elemento de almacenamiento asociado con al menos uno de los circuitos
(350A, 350B, 350C, 350D) objetivo a través de uno o mas puertos (360A, 360C) de diagnostico JTAG y uno o
mas puertos (360D) de diagnostico no JTAG para obtener datos del sistema durante la operacion de la
aplicacién o aplicaciones, respectivamente, operar sobre uno o mas circuitos (350A, 350B, 350C, 350D)
objetivo, el proceso de escaneo que incluye:

parar la aplicaciéon o aplicaciones en ejecucion, respectivamente, operar sobre uno o mas circuitos
(350A, 350B, 50C, 350D) objetivo; y

leer el contenido relacionado a la aplicaciéon o aplicaciones en ejecucion, respectivamente, desde al
menos un elemento de almacenamiento en el proceso de escaneo distinto de un proceso de escaneo
de limites para obtener datos de prueba mientras que se para la aplicacion o aplicaciones,
respectivamente;

reanudar la operacion de la aplicacion o aplicaciones en ejecucion desde el estado en el que se
pararon la aplicacion o aplicaciones en ejecucion, respectivamente;

transmitir informacion de descripcion de los datos de prueba a un sitio remoto; y

comparar, en el sitio remoto, la informacion con informacion conocida para confirmar la configuracion y/u
operacion del sistema deseada.

2. El procedimiento de la reivindicacién 1, en el que al menos un elemento de almacenamiento comprende un
dispositivo de almacenamiento volatil, y en el que los datos de prueba comprenden contenido relacionado con
informacién que incluye instrucciones ejecutables almacenadas en el dispositivo de almacenamiento volatil.

3. El procedimiento de la reivindicacion 1 en el que el proceso de escaneo incluye adicionalmente acumular
informacion de que describe los datos de prueba como una pluralidad de fragmentos extraidos durante las paradas
momentaneas.

4. El procedimiento de la reivindicacion 1 en el que la parada de aplicacién o aplicaciones en ejecucion,
respectivamente, incluye:

ordenar uno o mas circuitos (350A, 350B, 350C, 350D) objetivo para detener la ejecucion de la aplicacion o
aplicaciones en ejecucion, respectivamente, entre instrucciones;

leer y guardar el contexto o contextos del circuito (350A, 350B, 350C, 350D) objetivo actual, respectivamente,
de uno o mas circuitos (350A, 350B, 350C, 350D) objetivo;

recolectar los valores de los datos almacenados en ubicaciones deseadas dentro de al menos un elemento
de almacenamiento;

restaurar los contextos del circuito (350A, 350B, 350C, 350D) objetivo actual de uno o mas circuitos (350A,
350B, 350C, 350D) objetivo; y

comenzar la ejecucion de la aplicacion o aplicaciones en ejecucion, respectivamente.

5. El procedimiento de la reivindicacion 1 en el que la informaciéon escaneada desde uno o mas circuitos (350A,
350B, 350C, 350D) objetivo se valida localmente para confirmar la configuraciéon u operacion del sistema deseada, al
compararla contra un patron de referencia descargado de forma remota.

6. El procedimiento de la reivindicacion 1 en el que un ordenador (370) de cliente local incluye un puerto dedicado
conectado a al menos un instrumento (120C) de escaneo JTAG o al menos un instrumento (120D) de escaneo no
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JTAG, el ordenador (370) de cliente local se conecta operativamente a una red (320) para alcanzar visibilidad de
comunicaciones en los instrumentos (120C, 120D) de escaneo sobre la red (320).

7. El procedimiento de la reivindicacion 1 en el que uno o mas circuitos (350A, 350B, 350C, 350D) objetivo que se
van a validar comprenden:

uno o mas circuitos (350A, 350B, 350C, 350D) que se van a probar;
un microordenador configurado localmente con los circuitos (350A, 350B, 350C, 350D); y

patrones de cédigo y firmware no confiable en uno o mas circuitos (350A, 350B, 350C, 350D) y legibles por el
microordenador;

en el que al menos un instrumento (120A, 120C) de escaneo JTAG y al menos un instrumento (120B, 120D)
de escaneo no JTAG se conectan a un puerto (360A, 360B, 360C, 360D) de diagndstico del microordenador
para habilitar el acceso al firmware minimamente disruptivo mientras se ejecuta.

8. El procedimiento de la reivindicacion 1 en el que al menos un instrumento (120A) de escaneo JTAG y al menos un
instrumento (120B) de escaneo no JTAG se conectan por separado a un entorno de red.

9. El procedimiento de la reivindicacion 1 en el que al menos un instrumento (120A, 120C) de escaneo JTAG y al
menos un instrumento (120B, 120D) de escaneo no JTAG se configuran para:

operar un puerto de diagnostico de depuracion en al menos uno de los circuitos (350A, 350B, 350C, 350D) objetivo;

leer el contenido relacionado con la aplicacion o aplicaciones en ejecucion, respectivamente, al extraer, a
través del puerto (360A, 360B, 360B, 360D) de diagndstico, fragmentos de memoria almacenados dentro de
la circuiteria del circuito (350A, 350B, 350C, 350D) objetivo;

ordenar el microordenador, cuando se paran la aplicacion o aplicaciones en ejecucion, respectivamente, para
devolver los fragmentos de memoria; y

ordenar al microordenador continuar la ejecucion de la aplicacion o aplicaciones en ejecucion,
respectivamente;

en el que los fragmentos de memoria se extraen y recolectan sin alterar sustancialmente la secuenciacion
normal del microordenador, excepto durante intervalos de tiempo detenidos cuando se paran la aplicacion o
aplicaciones en ejecucion, respectivamente.

10. El procedimiento de la reivindicacion 9 en el que los fragmentos de memoria extraidos y recolectados
comprenden cadigo de firmware, y al menos uno de los instrumentos (120A, 120C) de escaneo JTAG o al menos
uno de los instrumento (120B, 120D) de escaneo no JTAG se configura para procesar/computar un cédigo de
representacion de firma derivado de dicho codigo de firmware extraido y recolectado de acuerdo con un algoritmo
predefinido, y transportar dicha firma al servidor (150) remoto a través de la red (320).

11. El procedimiento de la reivindicacion 1 comprende adicionalmente el manejo de la extraccion/recoleccion
mediante un servidor (150) remoto, que incluye:

comenzar una operacion para extraer datos de prueba que incluyen firmware; y

transmitir la informacién asociada con el firmware, que incluye una firma representativa del firmware extraido,
entre al menos uno de los instrumentos (120A, 120C) de escaneo JTAG o al menos uno de los instrumentos
(120B, 120D) de escaneo no JTAG y el servidor.

12. El procedimiento de la reivindicacion 1 comprende adicionalmente el manejo de la extraccion/recoleccion por un
servidor en el sitio remoto, que incluye:

comenzar una operacion para extraer datos de prueba que incluyen firmware; y
realizar una validacion local de dichos datos contra su configuracion u operacion deseada.

13. El procedimiento de la reivindicacion 1 comprende adicionalmente el manejo de al menos uno de los
instrumentos (120A, 120C) de escaneo JTAG por un servidor (150) remoto que incluye detectar un estado
energizado y/o estado de circuitos (350A, 350C) conectados.

14. El procedimiento de la reivindicacién 1 comprende adicionalmente:

modificar los datos de prueba a través de la inclusiéon de un valor aleatorio o patrén de marca de tiempo
proporcionado por un servidor (150) remoto;
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calcular un codigo de representacion de firma derivado de los datos de prueba modificados; y

utilizar un algoritmo predefinido para producir variacion verificable de resultados que se obtuvieron para cada
instancia del codigo de representacion de firma.

15. El procedimiento de la reivindicacion 1 en el que al menos las porciones del proceso de escaneo se
proporcionan mediante componentes electronicos montados con/ubicados sobre un circuito (350A, 350B, 350C,
350D) que se va a validar, dentro de un montaje en el que se ubica el circuito (350A, 350B, 350C, 350D).

16. Un sistema de escaneo configurado para validar el contenido de memoria sobre uno o mas circuitos (350A,
350B, 350C, 350D) objetivo que ejecutan al menos una aplicacién, que comprende:

una pluralidad de interfaces (315) configuradas para conexién con uno o mas puertos (360A, 360B, 360C) de
diagndstico JTAG y uno o mas puertos (360D) de diagnostico no JTAG de un sistema de microordenador
local que incluye uno o mas circuitos (350A, 350B, 350C, 350D) objetivo;

uno o mas componentes (120A, 120C) JTAG y uno o mas componentes (120B, 120D) no JTAG configurados
para realizar un proceso de escaneo distinto de un proceso de escaneo de limites de al menos un elemento
de almacenamiento asociado con uno o mas circuitos (350A, 350B, 350C, 350D) objetivo a través de la
pluralidad de interfaces (315) para obtener datos del sistema durante la operacion de una aplicacion o
aplicaciones, respectivamente, operar sobre uno o mas circuitos (350A, 350B, 350C, 350D) objetivo, el
proceso de escaneo incluye:

parar la aplicaciéon o aplicaciones en ejecucion, respectivamente, operar sobre uno o mas circuitos
(350A, 350B, 350C, 350D) objetivo; y

leer el contenido relacionado a la aplicacion o aplicaciones en ejecucion, respectivamente, de al
menos un elemento de almacenamiento (en el proceso de escaneo distinto de un proceso de
escaneo de limites para obtener datos de prueba mientras que se paran la aplicacién o aplicaciones,
respectivamente;

reanudar la operacion de la aplicacion o aplicaciones en ejecucion desde el estado en el que se
pararon la aplicacion o aplicaciones en ejecucion;

transmitir informacion de descripcion de los datos de prueba a un sitio remoto;

en el que la informacion transmitida se compara a la informacion conocida para confirmar la configuracion u
operacion del sistema deseada de los circuitos (350A, 350B, 350C, 350D) objetivo.

17. El sistema de escaneo de la reivindicaciéon 16 en el que uno o mas componentes (120A, 120C) JTAG y uno o
mas componentes (120B, 120D) no JTAG se configuran para validar, a través de la comunicacion con el sitio
remoto, la informacién para confirmar la configuracion u operacion del sistema deseada de uno o mas circuitos
(350A, 350B, 350C, 350D) objetivo.

18. El sistema de escaneo de la reivindicacién 16 comprende adicionalmente:

un servidor (150) remoto acoplado a través de una red (320) a uno o mas componentes (120A) JTAG y uno o mas
componentes (120B) no JTAG y configurados para validar la informacién para confirmar la configuracion u operacion
del sistema deseada de uno o mas circuitos (350A, 350B, 350C, 350D) objetivo.
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Figura 6A-Flujo de
procesamiento para circuitos
de diagnéstico JTAG
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